Laboratorium z Kryptologii

Rok 3 INZ

rok akademicki 2008/2009 sem. lato

1. Informacje ogdlne

Dotyczy poczty elektronicznej

Prowadzacy wykfad: dr inz. Jacek Czerniak

jczerniak@ukw.edu.pl
http://www.jczerniak.ukw.edu.pl

UWAGA: "n/kod/XX" takg fraze musi zawiera¢ temat
poczty bo inaczej wiadomo$¢ zostanie zignorowana.
Gdzie; ,n” oznacza rok studidow, ,kod” oznacza typ
studiéw: MU lub LIC, INZ, ,XX” to kierunek studiéw.

Przyktady (bez komentarza): 1/MU/ETI, 1/INZ/INF

2. Tresc¢ zajec
Opis catosci projektu

Wykonujg Panstwo projekt sktadajacy sie z ponizszych
sktadnikow:

e program,
e dokumentacja,

e strona WWW.

2.1 Program

cigg dalszy na stronie 2

SPIS TRESCI:

1 Informacje ogélne

2 Tresé zajed

3 Forma dostarczenia pracy
4 Ocena

5 FAQ

6

Przyktadowe tematy

Program demonstrujgcy algorytm szyfrujacy.
e Powinien zawierac czes¢ demonstracyjna.

e Pewien element obliczeniowy. Przynajmniej w
formie zadania zmiennego parametru dla czesci
demonstracyjnej (gdy jest to zasadne).

o Aplikacja ma by¢ samodzielna czyli instalacja u
uzytkownika powinna zapewnia¢  wszystkie
komponenty potrzebne do dziatania (np. nie
zakladamy, Zze uzytkownik posiada BDE,
specyficzne DLL, fonty itp.).

2.2 Dokumentacja

W sktad dokumentaciji projektu wchodzg;

e Opis algorytmu szyfrujgcego z przyktadem (gdy
celowy). Maksymalnie 1.5 strony.

e Opis koncepcji, ogolna wizja co bedzie w
programie. Wiasnymi stowami i dowolnej formie
byle z sensem. (tzw. opis wysokiego poziomu).

e Opis techniczny. Opis struktury kodu. Krotki opis
funkcji. Wyjasnienie tego co jest w programie
istotne zdaniem autora. (opis implementacji
newralgicznych funkcjonalnosci).

e Instrukcja uzytkownika. (w formie pozwalajacej na
zapoznanie sie ze zjawiskiem fizycznym osobie,
ktéra uzywa po raz pierwszy danej aplikacji). Krok
po kroku.

*- zawarto$¢ dokumentacji dla 0séb, ktére bedg
wykonywaty prezentacje w PowerPoint lub Flash.

W sktad dokumentaciji projektu wchodzg;

e Opis zjawiska fizycznego z przyktadem (gdy
celowy). Maksymalnie 1.5 strony.
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dokornczenie ze strony 1

e Opis koncepcji, ogdlna wizja co bedzie w
prezentacji. Opisa¢ sekwencje slajdéw, scen,
obiektéw pojawiajgcych sie na ekranie — mozliwie
szczegotowo. Wrasnymi stowami i dowolnej formie
byle z sensem. (tzw. opis wysokiego poziomu).

e Opis techniczny. Opisa¢ jak mozna wykonac
poszczegolne elementy prezentacji uzyte przez
autora w PowerPoint lub Flash, zaleznie od
obranego narzedzia. (np.: jak sie dotgcza
muzyczke, porusza elementami itp.) Swego
rodzaju czes¢ edukacyjna dla uzytkownika.

e Instrukcja uzytkownika. Co ,klika¢” po wiaczeniu
komputera zeby obejrze¢ prezentacije...

2.3 Strona WWW

2 Wymagania co do strony sa minimalne'**. Powinna
ona zawiera¢ ponizsze sktadniki:

a) temat pracy,

b) imig i nazwisko autora,

C) e-mail autora,

d) rok wykonania,

e) kilka zdan opisu swojego projektu (np.: 5 zdan),

f) do $ciagniecia dwa archiwa typu ZIP zawierajace:
® pierwsze: program i Zrodia,
e drugie: dokumentacja.

Wskazane jest aby studenci MUZ wyszli poza
minimum wg wiasnego uznania, zgodnie z etapem
studiow ©.

3. Forma dostarczenia
pracy
Czyli co i jak przynies$¢
e Dokumentacja: wydrukowana (max. 10 stron),
e Program:
e Binaria gotowe do instalacji badZ uruchomienia.

e Zrbdta z komentarzami w istotnych miejscach (np.
opisy funkcji, obiektéw, struktur).

e Strona WWW: w formie elektronicznej wraz ze
wszystkimi zatgcznikami (np.: ZIP’y).

Wybrany z grupy ,webmaster’ publikuje zestawione

razem strony czionkéw grupy na swoim koncie
wydziatowym (strona grupy ma sie pojawié na drugie'“
(czwarte"’?) zajecia w takiej formie, ze brakowaé jej
bedzie tylko zatagczonych prac oséb z grupy).

4. Ocena

Kryteria oceniania prac

Procentowy udziat poszczegdlnych zadah w ocenie
koncowej;

e Program 50%.
e Dokumentacja 30%.
e  WWW 20%

UWAGA: Brak ktéregokolwiek z elementéw powoduje
nie zaliczenie zajec.

Wymagania na poszczegdélne oceny;

e 3 wszystkie komponenty oddane (jakos¢
dostateczna).
e 3+ wszystkie komponenty oddane (jakos¢

dostateczna) + obecnosc¢.

e 4 wynik arytmetyczny z udziatdw procentowych
powyzej 3.5.

e 4+ wynik arytmetyczny z udziatéw procentowych
powyzej 3.9 + obecnosé.

e 5 wynik arytmetyczny z udziatdw procentowych
powyzej 4.5.

5. FAQ
Najczesciej zadawane pytania

P: Co sie stanie jezeli oddam swietny program ale nie
oddam kompletnej dokumentac;ji albo strony WWW?
O: Ocena niedostateczna. Oddac trzeba wszystkie trzy
komponenty projektu nawet za cene pogorszenia
jakosci ktéregos z nich.

P: lle mamy czasu?
O: do 30.05.2009

P: Co jezeli nie bede mdgt przyjechac na swoje zajecia
z wystawianiem ocen?

O: Nalezy przyjecha¢ na zajecia z inna grupqg ... i
zgtosi¢ swojg obecnos$¢ prowadzacemu oraz cierpliwie
ustawi¢ sie na koniec kolejki w tej grupie.

P: Czy mozna przepisac ocene z innego indeksu?
dokoriczenie na stronie 3
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O: Jezeli jest tam wpis za laboratorium z kryptologii to
tak, bez problemu. Ale trzeba taka che¢ zgtosi¢ przed
drugimi zajeciami.

P: Jak mozna nie robi¢ tego projektu?

O: Mozna zostac¢ ,grupowym webmasterem”.
Wykonac strone dla grupy i zamiesci¢ tam materiaty
zebrane od kolezanek i kolegow.

P: Co mam zrobi¢ jak nie bytem na pierwszych
zajeciach?

O: Zatwierdzi¢ temat projektu mail’em (max. 2 strony).
List powinien zawierac;

¢ Imie, nazwisko i grupe studenta.
e Zarysowanie tematyki.

o Informacje co bedzie zawierat program w czesci
demonstracyjnej oraz  obliczeniowej  (jakie
parametry beda regulowane i jak to wptynie na
demo).

e Narzedzie programistyczne (np.: jaki jezyk
programowania autor wybrat).

P: Co mam zrobi¢ jak w domu wszystko dziatato na
uczelni nie dziata?

O: Nie wiem. W trakcie sprawdzania, program ma
dziata¢ w pracowni. Moze dziata¢ na laptopie... ale to
ostatecznosc.

P: Co mam zrobic¢ jezeli jestem z ,réznic
programowych”?

O: Zgtosi¢ sie na dowolnych zajeciach i wpisa¢ na
specjalng liste dla ,réznic” oraz dowiedzie¢ sie o
termin zaliczenia.

P: Co mam zrobié jak nic z tego nie rozumiem?
O: Przeczytac jeszcze raz i pytac, pytac ... pytac. Nie
ma gtupich pytah. Sg ponoc tylko gtupie odpowiedzi.

6. Przykiadowe Tematy

Przyktadowe tematy projektow na Laboratorium z
Kryptologii.

1. Funkcja skrétu MD5S

2. Szyfry podstawieni owy, przestawieniowy i
afiniczny

3. Szyfry Vigenere’ai Hilla

Szyfr Polibiusza

Szyfr DES

Szyfr IDEA

Szyfr AES (Rijndael’a)

Funkcja Snerfu

© ® N o o A

Funkcja N-Hash
10. Funkcja SHA-1
11. Funkcja Haval
12. Szyfr RSA

13. Szyfr Plecakowy
14. Szyfr Rabina
15. Szyfr Williamsa
16. Szyfr EIGamala
17. Szyfr McEliece

18. Szyfr Bluma-Goldwassera

Oraz wszelkie inne tematy jakie studenci zechcg sobie
wymysli¢ i wykonac.
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