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Sieci lokalne

Jest to juz drugie oficjalne wydanie tego opracowania. Dolozytem wszelkich staraf,
aby bylo ono lepsze od poprzedniego oraz jak najbardziej kompetentne. Mam
nadziejg, ze bedzie shizy¢ pomoca osobom poczatkujacym oraz mniej
do$wiadczonym administratorom wiasnych sieci lokalnych.

Niestety, poniewaz informacji, ktére chcialem w tym dokumencie zawrzeé, ciagle
przybywa, wigc mam coraz wigksze problemy z ich usystematyzowaniem. Moim
celem bylo stworzenie kompendium zawierajacego jak najwigcej wiedzy zebranej w
jednym miejscu tak, aby kazdy mogt znalez¢ odpowiedzi na nurtujace go pytania.
Zawarte tu treSci moga wigc sprawia¢ wrazenie ,,grochu z kapusta” za co z gory
przepraszam.

Chcg rowniez ztozy¢ specjalne podzigkowania osobom, ktéore na przeczytanie
niniejszego opracowania pos§wigcity swoj czas i wysunely wiele uwag i propozycji
dotyczacych zawartos$ci opracowania, a ktore ja skrupulatnie wykorzystatem.

Podzigkowania te naleza si¢ (kolejnos¢ alfabetyczna):

Ziemkowi Borowskiemu <ziembor@FAQ-bot.ZiemBor.waw.pl>,

Ryszardowi Kulickiemu <ryszardk@unix.sim.com.pl>,

Romanowi Niewiarowskiemu <newrom@rp.zax.pl>,

Przemystawowi Sarnowskiemu <sarp@nfosigw.gov.pl>

i Rafatowi Wozniakowi <kanar@infinity.net.pl>.

Osoby te stuzyly mi bezinteresowna pomoca wskazujac niedociagnigcia i
niescistosci w przygotowanym materiale za co jestem im niezmiernie wdzigczny.

Pewien wklad w powstanie niniejszej pracy mialy réwniez grupy
pl.comp.networking oraz pl.comp.os.ms-windows.win9x bez ktorych
nieswiadomego udziatu dokument ten prawdopodobnie nigdy by nie powstat a ktore
ukierunkowaly moja uwage na problemy najczesciej nurtujace poczatkujacych
adeptow sieci komputerowych.

Jestem oczywiscie caly czas otwarty na wszelkie uwagi na temat niniejszego
opracowania oraz pomysty, ktore przyczynia si¢ do poszerzenia zawartosci
merytorycznej tej pracy.

Dokument ten rozpowszechniany jest zgodnie z zasadami licencji GNU Free
Documentation License.

Z pozdrowieniem
Bartosz Kiziukiewicz
<kiziuk@alpha.net.pl>
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Wprowadzenie teoretyczne

Sieé lokalna

Z definicji sie¢ lokalna (LAN — Local Area Network) jest siecia przeznaczona do laczenia ze soba stanowisk
komputerowych znajdujacych si¢ na matym obszarze (podzial ten uwzglednia jeszcze sieci metropolitarne —
MAN — Metropolitan Area Network, oraz sieci rozlegte — WAN — Wide Area Network).

Umozliwia ona wymiang plikow oraz komunikatow pomigdzy uzytkownikami, wspotuzytkowanie zasobow
udostepnionych w sieci np. plikow i drukarek, a takze korzystanie z innych ustug.

Obecne sieci lokalne oparte sa na technologii Ethernet (stad synonim sieci ethernetowych), Token Ring lub
FDDI. Jednakze ta pierwsza jest obecnie najczgsciej stosowana. Stad tez jedynie jej poswigcimy wigcej uwagi.

Media transmisyjne

Skretka nieekranowana (UTP — Unshielded Twisted Pair)

Kabel typu UTP jest zbudowany ze skreconych ze soba par przewodow i tworzy lini¢ zréwnowazona
(symetryczna). Skrecenie przewodoéw ze splotem 1 zwdj na 6-10 cm chroni transmisj¢ przed interferencja
otoczenia. Tego typu kabel jest powszechnie stosowany w sieciach informatycznych i telefonicznych, przy czym
istnieja rozne technologie splotu, a poszczegolne skrgtki moga mie¢ inny skret.

Dla przesytania sygnalow w sieciach komputerowych konieczne sa skretki kategorii 3 (10 Mb/s) i1 kategorii 5
(100 Mb/s), przy czym powszechnie stosuje sig tylko ta ostatnia.

Skretka foliowana (FTP — Foiled Twisted Pair)

Jest to skretka ekranowana za pomoca folii z przewodem uziemiajacym. Przeznaczona jest gtdéwnie do budowy
sieci komputerowych umiejscowionych w osrodkach o duzych zaktoceniach elektromagnetycznych. Stosowana
jest rowniez w sieciach Gigabit Ethernet (1 Gb/s) przy wykorzystaniu wszystkich czterech par przewodow.

Skretka ekranowana (STP — Shielded Twisted Pair)

Rozni si¢ od skretki FTP tym, ze ekran jest wykonany w postaci oplotu i zewngtrznej koszulki ochronnej. Jej
zastosowanie wzrasta w $wietle nowych norm europejskich EMC w zakresie emisji EMI (ElectroMagnetic
Interference).

Poza wyzej wymienionymi mozna spotka¢ takze hybrydy tych rozwiazan:
FFTP — kazda para przewoddw otoczona jest osobnym ekranem z folii, caty kabel jest rowniez pokryty folia.
SFTP — kazda para przewodow otoczona jest osobnym ekranem z folii, caly kabel pokryty jest oplotem.

Kategorie skretek miedzianych

Kategorie kabli miedzianych zostaly ujgte w specyfikacji EIA/TIA w kilka grup, w ktérych przydatnos¢ do

transmisji okresla si¢ w MHz:

e kategorial — tradycyjna nieekranowana skrgtka telefoniczna przeznaczona do przesylania glosu, nie
przystosowana do transmisji danych;

e kategoria2 — nieekranowana skrgtka, szybkos$¢ transmisji do 4 MHz. Kabel ma 2 pary skrgconych
przewodow;

e kategoria 3 — skretka o szybkosci transmisji do 10 MHz, stos. w sieciach Token Ring (4 Mb/s) oraz Ethernet
10Base-T (10 Mb/s). Kabel zawiera 4 pary skrgconych przewodow;

e kategoria 4 — skretka dziatajaca z szybkoscia do 16 MHz. Kabel zbudowany jest z czterech par przewodow;

e kategoria 5 — skregtka z dopasowaniem rezystancyjnym pozwalajaca na transmisj¢ danych z szybkoS$cia
100 MHz pod warunkiem poprawnej instalacji kabla (zgodnie z wymaganiami okablowania strukturalnego)
na odlegtos¢ do 100 m;
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e kategoria Se — (enchanced) — ulepszona wersja kabla kategorii 5. Jest zalecana do stosowana w przypadku
nowych instalacji;

e kategoria 6 — skretka umozliwiajaca transmisj¢ z czgstotliwoscia do 200 MHz. Kategoria ta obecnie nie jest
jeszcze zatwierdzona jako standard, ale prace w tym kierunku trwaja;

e kategoria 7 — kabel o przeptywnosci do 600 MHz. Bedzie wymagaé juz stosowania nowego typu zlaczy w
miejsce RJ-45 oraz kabli kazda para ekranowana oddzielnie. Obecnie nie istnieje.

Warto wspomnie¢ rowniez, ze skrgtki wykonywane sa w znormalizowanych $rednicach, ktore podawane sa w
jednostkach AWG oraz moga zawiera¢ rozng liczbg par. Powszechnie w sieciach komputerowych stosuje sig
skretki czteroparowe.

Warto tez zwroci¢ uwagg, ze poniewaz kategoria 6 nie jest jeszcze potwierdzona normami mi¢dzynarodowymi,
oraz majac na uwadze zalety, a takze ciagle spadajacy koszt taczy Swiattowodowych moze si¢ okazaé, ze w
niedalekiej przysztosci struktury budowane w oparciu o medium §wiattowodowe beda tansze niz te, budowane w
oparciu o drogi kabel miedziany kategorii 6.

Kabel wspotosiowy (koncentryczny)

Sktada sig¢ z dwoch przewodoéw koncentrycznie umieszczonych jeden wewnatrz drugiego, co zapewnia wigksza
odpornos¢ na zaklocenia a tym samym wyzsza jako$¢ transmisji. Jeden z nich wykonany jest w postaci drutu lub
linki miedzianej i umieszczony w osi kabla (czasami zwany jest przewodem goracym), za$ drugi (ekran) stanowi
oplot.

Powszechnie stosuje si¢ dwa rodzaje kabli koncentrycznych — o impedancji falowej 50 i 75 Ohm, przy czym te

pierwsze stosuje si¢ m.in. w sieciach komputerowych.

Zastosowanie znalazlty dwa rodzaje kabli koncentrycznych:

— Cienki Ethernet (Thin Ethernet) — (sie¢ typu 10Base-2) — kabel RG-58 o srednicy 74” i dopuszczalnej
dlugosci segmentu sieci wynoszacej 185 m. Stosowany nadal zwlaszcza tam, gdzie istnieje potrzeba
potaczenia na odleglos¢ wigksza niz 100 m.

— Gruby Ethernet (Thick Ethernet) — (sie¢ typu 10Base-5) — kable RG-8 i RG-11 o $rednicy '2” i
dopuszczalnej dlugosci segmentu wynoszacej 500 m. Nie stosowany obecnie, lecz mozna go spotkac
jeszcze w bardzo starych sieciach.

Oba kable maja impedancj¢ falowa 50 Ohm. Nalezy doda¢, ze impedancja kabla jest $cisle zwiazana z

impedancja urzadzen do niego podiaczonych. Nie mozna wigc bezkarnie stosowa¢ w sieciach komputerowych

np. telewizyjnego kabla antenowego (o impedancji falowej 75 Ohm), gdyz wykonana w ten sposob sie¢
najprawdopodobniej nie bgdzie po prostu dziataé.

Zalety:
e jest mato wrazliwy na zaktocenia i szumy;
e nadaje si¢ do sieci z przesytaniem modulowanym (szerokopasmowym)
e  jest tanszy niz ekranowany kabel skrecany

Obecnie kabel wspolosiowy jest stosowany tylko w bardzo matych sieciach (do 3-4 komputerow) stawianych
mozliwie najnizszym kosztem. Wada tego rozwiazania jest dosy¢ duza (w poréwnaniu z siecig na skrgtce)
awaryjnos¢ instalacji.

Wykorzystywany jest rowniez czasem do taczenia ze soba skupisk stacji roboczych okablowanych w technologii
gwiazdy zwlaszcza tam, gdzie odleglos¢ koncentratoréw od siebie przekracza 100 m i nie jest wymagane
stosowanie predkosci wyzszych niz 10 Mb/s.

Rozwiazanie to jest jednak spotykane prawie wylacznie w sieciach amatorskich. W sieciach profesjonalnych za$
(gdzie liczy sig szybkos$¢ 1 niezawodnos¢, a koszt instalacji jest sprawa drugorzedna) praktycznie nie stosuje si¢
juz kabla koncentrycznego, a zamiast niego wykorzystuje si¢ Swiattowody.

Kabel swiattowodowy

Transmisja §wiattowodowa polega na prowadzeniu przez widkno szklane promieni optycznych generowanych
przez laserowe zrodlo $wiatta. Ze wzgledu na znikome zjawisko tlumienia, a takze odporno$¢ na zewngtrzne
pola elektromagnetyczne, przy braku emisji energii poza tor §wiattowodowy, $wiattowod stanowi obecnie
najlepsze medium transmisyjne.

Kabel swiattowodowy sktada si¢ z jednego do kilkudziesigciu widkien §wiattowodowych.
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Medium transmisyjne S$wiatlowodu stanowi szklane wtokno wykonane najczg$ciej z domieszkowanego
dwutlenku krzemu (o przekroju kotowym) otoczone plaszczem wykonanym z czystego szkla (SiO,), ktéry
pokryty jest ostong (buforem). Dla promieni $wietlnych o czgstotliwosci w zakresie bliskim podczerwieni
wspolczynnik zatamania §wiatta w plaszczu jest mniejszy niz w rdzeniu, co powoduje catkowite wewngtrzne
odbicie promienia i prowadzenie go wzdhuz osi widkna.

Zewngtrzng warstwe $Swiattowodu stanowi tzw. bufor wykonany zazwyczaj z akrylonu poprawiajacy
elastycznos¢ §wiattowodu i zabezpieczajacy go przed uszkodzeniami. Jest on tylko ostona i nie ma wptywu na
wlasciwosci transmisyjne $wiattowodu.

of rdzenia

rdzen

plaszcz

——— bufor

Wyrdznia si¢ $wiattowody jedno- oraz wielomodowe. Swiattowody jednomodowe oferuja wigksze pasmo
przenoszenia oraz transmisj¢ na wigksze odleglosci niz swiattowody wielomodowe. Niestety koszt Swiattowodu
jednomodowego jest wyzszy.

Zazwyczaj przy transmisji typu full-duplex stosuje si¢ dwa wldkna $wiattowodowe do oddzielnej transmisji w
kazda strona, cho¢ spotykane sa rozwigzania umozliwiajace taka transmisj¢ przy wykorzystaniu tylko jednego
wiokna.

Zalety:
e wigksza przepustowo$¢ w poréwnaniu z kablem miedzianym, a wigc mozliwo$¢ sprostania przysztym
wymaganiom co do wydajnosci transmisji

e male straty, a wigc zdolno$¢ przesytania informacji na znaczne odlegtosci

e niewrazliwo$¢ na zaktocenia i przestuchy elektromagnetyczne

e wyeliminowanie przestuchéw mig¢dzykablowych

e mala masa i wymiary

e duza niezawodno$¢ poprawnie zainstalowanego tacza i wzglednie niski koszt, ktéry ciagle spada
Wigcej informacji na temat $wiattowodow mozna znalez¢ pod adresem

http://wtm.ite.pwr.wroc.pl/~spatela/dydak/wprowadzenie/, za$ odpowiedzi na najczesciej zadawane na ich temat
pytania pod adresem http://wtm.ite.pwr.wroc.pl/~spatela/fo_faq/fiboptfaq pl.html.

Oznaczenia standardow sieci

Standard sieci Ethernet zostal zdefiniowany przez IEEE (Institute of Electrical and Electronic Engineers) w
normie o oznaczeniu 802.3. Oryginalna norma 802.3 definiuje standard sieci oznaczony jako 10Base-5. Kolejne
odmiany tej technologii oznaczane sa dodatkowymi przyrostkami literowymi. Sa to migdzy innymi: 802.3a
(10Base-2), 802.31 (10Base-T), 802.3j (10Base-F), 802.3u (100Base-T4, 100Base-TX, 100Base-FX), 802.3z
(1000Base-F), 802.3ab (1000Base-T), 802.3ae (10000Base-F).
Spis wszystkich norm z rodziny 802.3 mozna znalez¢é na witrynie internetowej IEEE pod adresem
http://standards.ieee.org.
Ogolny schemat oznaczania przeplywnosci oraz rodzaju medium stosowanego w sieciach Ethernet sklada si¢ z
nastepujacych czesci:
e przepustowosci wyrazonej w Mb/s — 10, 100, 1000
e rodzaj transmisji
o Base — transmisja w pasmie podstawowym (Baseband Network)
o Broad — transmisja przy wykorzystaniu czgstotliwosci nosnej (Broadband Network)
e rodzaj zastosowanego medium
o 2 —cienki kabel koncentryczny (7hin Ethernet)
o 5 — gruby kabel koncentryczny (Thick Ethernef)
o T - skretka (Twisted Pair)
o F —$wiattowod (Fiber Optic)
e dodatkowe oznaczenie
o X -—transmisja po jednej parze w kazda strong (dla 100Base-T i 100Base-F)
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o 4 - transmisja przy wykorzystaniu 4 par na raz oraz kabla miedzianego kat. 3, 4 lub 5 (dla
100Base-T)
o L —zwigkszona dtugos¢ segmentu do 2000 m (dla 10Base-F)
Nie sa to oczywiscie wszystkie mozliwe oznaczenia, a jedynie te najczgsciej stosowane.

Topologie sieci LAN

Topologia LAN okresla sposob wzajemnego polaczenia stacji w sieci. Rozroznia sig¢ topologie fizyczne i
logiczne. Tpoplogia fizyczna okresla sposob fizycznego potaczenia stacji i urzadzen sieciowych. Topologia
logiczna za$ sposob ich komunikacji migdzy soba.
Wyro6znia sig nastgpujace najczgsciej stosowane fizyczne topologie LAN:
e magistrali (bus) — wszystkie stacje robocze w sieci dotaczone sa do jednej wspolnej szyny,
e pierscienia (ring) — stacje sieciowe podlaczone sa do okablowania tworzacego pierscien. Topologi¢
pierscienia stosuje si¢ w technologiach Token Ring/IEEE 802.5 i FDDI,
e gwiazdy (star) — kable sieciowe polaczone sa w jednym wspolnym punkcie, w ktérym znajduje si¢
koncentrator lub przetacznik,
e drzewiasta (tree) — (hierarchiczna gwiazda) — jest struktura podobna do topologii gwiazdy z ta r6znica,
ze sa tu mozliwe galezie z wieloma wezlami,
e mieszana — stanowi polaczenie sieci o roznych topologiach.

topologia magiztrah topologia pierécienia topologia gwiazdy

=ul T =i
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Obecnie stosuje si¢ w lokalnych sieciach komputerowych powszechnie praktycznie tylko topologi¢ gwiazdy
(oraz jej rozszerzenie — topologi¢ drzewiasta) i topologi¢ magistrali.

Mozna rowniez czgsto spotkac topologig mieszang bgdaca potaczeniem dwoch topologii fizycznych — magistrali
i gwiazdy. Polega to na tym, ze skupiska stacji roboczych taczone sa w gwiazdg, zas one same dolaczane sg do
wspolnej magistrali, do ktorej moga by¢ rowniez dotaczone pojedyncze stacje robocze:
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Sieci LAN typu magistrala (Ethernet 10Base-2)

Zbudowane sa z wykorzystaniem kabla koncentrycznego o impedancji 50 Ohm — RG-58 (tzw. cienki
koncentryk). Diugos¢ jednego segmentu sieci (czyli od jednego konca do drugiego) nie powinna dla cienkiego
koncentryka przekracza¢ 185 m (w pewnych warunkach — zastosowanie dobrych kart sieciowych, dobrej jakosci
kabla oraz matym poziomie zaktocen zewngtrznych — mozliwe jest osiagnigcie potaczenia nawet na odlegtos¢ do
300 m, lecz nie jest to zalecane, a tym bardziej objgte normami). Komputery sa dotaczone do kabla za pomoca
trojnikow. Kazdy segment sieci musi by¢ ponadto na koncach wyposazony w terminatory o opornosci
przystosowanej do impedancji falowej kabla (powszechnie jest to 50 Ohm).

Predkos$¢ potaczenia jest ograniczona do 10 Mb/s za§ minimalna dtugo$¢ segmentu wynosi 0,5 m.

Jeden segment nie powinien zawiera¢ wigcej, niz 30 komputerow ze wzgledu na duzy spadek wydajnosci sieci
przy dalszym ich zwigkszaniu.

Mozliwe jest osiagnigcie rozpigtosci sieci do 925 m poprzez polaczenie szeregowe 5 segmentoOw przy
wykorzystaniu repeater’6w, przy czym wypeknione komputerami moze by¢ co najwyzej 3 z nich (zasada 5-4-3).
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Zalety:
e stosunkowo niski koszt instalacji w pordwnaniu z sieciag zbudowana w oparciu o skretke

Wady:

e trudnosci w lokalizowaniu usterki zwlaszcza przy wigkszej liczbie komputeroéw
podtaczenie nowego stanowiska wymaga rozpigcia kabla
awaria lub rozpigcie kabla skutkuje unieruchomieniem catego segmentu sieci
niezawodnos¢ jest nizsza, niz sieci opartych na skrgtce
predkos¢ przesytu danych ograniczona do 10 Mb/s

Sieci LAN typu gwiazda (Ethernet - 10Base-T, Fast Ethernet - 100Base-TX)

Jest powszechnie stosowana ze wzgledu na duzo mniejsza awaryjno$¢, niz sie¢ zbudowana w oparciu o kabel
koncentryczny. Dlugos¢ kabla od koncentratora do komputera nie powinna przekracza¢ 100 m. Praktyka
dowodzi jednak, ze sie¢ 10Base-T dziata w sprzyjajacych warunkach do okoto 150 metrow za$ 100Base-TX do
okoto 120 metréw (przy zastosowaniu dobrej jakosci kart sieciowych i dobrego kabla, jego ekranowania oraz
niskich zakldceniach zewnetrznych). Nalezy jednak pamigta¢, ze w obu przypadkach przekroczona jest norma
dhugosci 1 nie nalezy robi¢ takich rzeczy w zastosowaniach profesjonalnych.

Zalety:
e latwa instalacja (standardowo instalowane w nowych budynkach)
e  duza niezawodno$¢
e awaria badz rozpigcie kabla powoduje tylko odcigcie jednego stanowiska
e  stosunkowa tatwos¢ lokalizacji usterki

Wady:
e ograniczona dtugo$¢ odcinkéw kabla z uwagi na mata odpornos¢ na zakldcenia
e  wigkszy koszt instalacji niz w przypadku kabla koncentrycznego

Sie¢ 100Base-TX jest (podobnie, jak 10Base-T) oparta o transmisj¢ przy wykorzystaniu dwoch par skregtki.
Pozostale dwie nie sa wykorzystywane aczkolwiek nie zaleca si¢ ich stosowania do innych celéow (np.
podiaczenia jeszcze jednego komputera) ze wzgledu na mozliwos¢ powstania zaktdcen pomigdzy liniami.

Mozna tu jeszcze wspomnie¢ o sieci 100Base-T4, ktora nie jest obecnie stosowana. Technologia ta byta
wykorzystywania do osiagnigcia predkosci transmisji 100 Mb/s przy wykorzystaniu wszystkich czterech par
skretki kategorii 3.

Warto wspomnieé, ze w 1999 roku zostat ostatecznie zdefiniowany przez norme¢ IEEE 802.3ab standard
1000Base-T. Umozliwia on transmisj¢ z szybkoscia 1000 Mb/s przez skretke kategorii 5 na odlegto$¢ do 100 m.

Pozostale topologie ze wzgledu na znikome obecnie zastosowanie nie bgda omowione.

Urzadzenia aktywne LAN

Sieci LAN buduje si¢ z biernych i aktywnych urzadzen sieciowych. Bierne urzadzenia sieciowe to komponenty
systemow okablowania strukturalnego.
Do aktywnych urzadzen sieci LAN naleza:

e regenerator (repeater) — jest urzadzeniem pracujacym w warstwie fizycznej modelu OSI, stosowanym
do laczenia segmentéw kabla sieciowego. Regenerator odbierajac sygnaly z jednego segmentu sieci
wzmacnia je, poprawia ich parametry czasowe i przesyla do innego segmentu. Moze taczy¢ segmenty
sieci o r6znych mediach transmisyjnych.

e koncentrator (hub) — jest czasami okreslany jako wieloportowy regenerator. Stluzy do tworzenia
fizycznej gwiazdy przy istnieniu logicznej struktury szyny lub pierScienia. Pracuje w warstwie 1
(fizycznej) modelu OSI. Pakiety wchodzace przez jeden port sa transmitowane na wszystkie inne porty.
Wynikiem tego jest fakt, ze koncentratory pracuja w trybie half-duplex (transmisja tylko w jedna strong
W tym samym czasie).

e przelacznik (switch) — sa urzadzeniami warstwy tacza danych (warstwy 2) i tacza wiele fizycznych
segmentow LAN w jedna wigksza sie€. Przetaczniki dziataja podobnie do koncentratorow z ta roznica,
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ze transmisja pakietoéw nie odbywa si¢ z jednego wejscia na wszystkie wyjécia przelacznika, ale na
podstawie adresow MAC kart sieciowych przetacznik uczy sig, a nastgpnie kieruje pakiety tylko do
konkretnego odbiorcy co powoduje wydatne zmniejszenie ruchu w sieci. W przeciwienstwie do
koncentratorow, przetaczniki dziataja w trybie full-duplex (jednoczesna transmisja w obu kierunkach).
Przetaczniki dziataja w oparciu o jeden z dwoch trybow pracy: cut through (przetaczanie bezzwloczne)
oraz store&forward (zapamigtaj i wyslij). Pierwsza technologia jest wydajniejsza poniewaz pakiet jest
natychmiast kierowany do portu przeznaczenia (na podstawie MAC adresu) bez oczekiwania na koniec
ramki, lecz pakiety przesylane w taki sposob nie sa sprawdzane pod wzglgdem poprawnosci. Druga
technologia pracy charakteryzuje si¢ tym, ze przetacznik odczytuje najpierw cata ramkg, sprawdza, czy
zostata odczytana bez bledow i dopiero potem kieruje ja do portu docelowego. Przetacznik taki pracuje
wolniej, ale za to prawie niezawodnie.

przetacznik VLAN — jest odmiana przetacznika umozliwiajaca tworzenie wirtualnych sieci LAN,
ktorych stanowiska sa zlokalizowane w réznych punktach (sieciach, podsieciach, segmentach), zas w
sie¢ wirtualna taczy je jedynie pewien klucz logiczny. Sie¢ taka pozwala optymalizowaé nate¢zenie
ruchu pakietow w poszczegdélnych czesciach sieci. Mozliwa jest rdwniez tatwa zmiana konfiguracji
oraz struktury logicznej takiej sieci.

most (bridge) — stuzy do przesytania i ew. filtrowania ramek migdzy dwoma sieciami przy czym sieci te
niekoniecznie musza byé¢ zbudowane w oparciu o takie samo medium transmisyjne. Sledzi on adresy
MAC umieszczane w przesylanych do nich pakietach. Mosty nie maja dostgpu do adresow warstwy
sieciowej, dlatego nie mozna ich uzy¢ do dzielenia sieci opartej na protokole TCP/IP na dwie podsieci
IP. To zadanie moga wykonywa¢ wylacznie routery. Analizujac adresy sprzgtowe MAC, urzadzenie
wie, czy dany pakiet nalezy wyekspediowa¢ na druga strong¢ mostu, czy pozostawi¢ bez odpowiedzi.
Mosty podobnie jak przetaczniki przyczyniaja si¢ w znacznym stopniu do zmniejszenia ruchu w sieci.
router — urzadzenie wyposazone najczesciej w kilka interfejsow sieciowych LAN, porty obstugujace
siec¢  WAN, pracujacy wydajnie procesor 1 oprogramowanie zawiadujace ruchem pakietow
przeptywajacych przez router. W sieciach lokalnych stosowane sa, gdy sie¢ chcemy podzieli¢ na dwie
lub wigcej podsieci. Segmentacja sieci powoduje, ze poszczegdlne podsieci sa od siebie odseparowane i
pakiety nie przenikaja z jednej podsieci do drugiej. W ten sposob zwigkszamy przepustowos¢ kazdej
podsieci.

transceiver — urzadzenie nadawczo-odbiorcze taczace port AUI (Attachment Unit Interface) urzadzenia
sieciowego z wykorzystywanym do transmisji typem okablowania. Poza wysylaniem i odbieraniem
danych realizuje on funkcje wykrywania kolizji (przy jednoczesnym pojawieniu si¢ pakietow danych),
nie dopuszcza do przesylania zbyt dlugich (>20 ms) pakietow danych (Jabber function) oraz wykrywa
przerwy w linii $wiattowodowe;.

Zapora sieciowa (firewall)

Kiedy sie¢ lokalna podtaczona jest do Internetu, odbywa si¢ to poprzez router, samodzielny komputer filtrujacy
pakiety lub wykorzystujacy oprogramowanie proxy albo inne, gotowe urzadzenie przeznaczone do tego celu
(tzw. ,.firewall in a box”). Kluczowym problemem jest zapewnienie bezpieczenstwa sieci lokalnej przed
dostgpem z zewnatrz. Funkcj¢ taka pelni wiasnie firewall. Pozwala ograniczy¢ lub zablokowaé catkowicie
dostgp z zewnatrz pozostawiajac mozliwos¢ ruchu w kierunku odwrotnym.

Zapora wyposazona moze by¢ w nastgpujace rodzaje filtrow:

bramki aplikacji/zapory proxy — dzialajace tak, ze pakiety nie sa przekazywane pomigdzy siecia
wewngetrzna 1 zewngtrzna, ale nastgpuje swego rodzaju tltumaczenie dokonywane przez bramkg. Dzigki
temu mozna uzyskac¢ wigksza kontrolg¢ nad poszczegélnymi ustugami. Wada takiego rozwiazania jest
konieczno$¢ duzego zaangazowania administratora systemu, ktéry musi skonfigurowaé aplikacje proxy
dla kazdej ustugi sieciowej na kazdym komputerze kliencie osobno. Uzytkownicy wewngtrzni musza
wigc korzysta¢ z oprogramowania obstugujacego proxy, ktore w dodatku bedzie odpowiednio
skonfigurowane.

filtry pakietow — sg to zapory na poziomie sieci dzigki ktorym mozemy udziela¢ lub blokowaé dostep
na podstawie adresu pochodzenia, adresu docelowego pakietu, protokotu, numeru portu, czy nawet
zawarto$ci. Rozwiazanie to ma powazng zalet¢ w stosunku do zapory proxy. Nie trzeba bowiem
stosowac roznych zabiegéw konfiguracyjnych dla kazdej stacji roboczej w sieci gdyz filtr pakietow jest
niezalezny od systemu i aplikacji klienckich.

Adresy MAC

Adresy MAC (Media Access Control) sa podzbiorem adreséw warstwy 2 modelu OSI. Adres MAC ma 48 bitow.
Sktada si¢ z dwoch podstawowych czesci: w pierwszej zapisany jest kod producenta karty sieciowej

Sieci lokalne 9



przydzielany przez IEEE (Institute of Electrical and Electronic Engineers), a w drugiej — unikatowy adres karty
sieciowej tego producenta.

Adres MAC shuzy do jednoznacznej identyfikacji konkretnej karty sieciowej w sieci lokalnej i moze by¢
wykorzystany np. do ograniczenia dostgpu konkretnych maszyn z tejze sieci do Internetu udostgpnianego za
pomoca maskarady pracujacej pod systemem uniksowym.

Pod adresem http://standards.ieee.org/regauth/oui/oui.txt mozna znalezé spis wszystkich MAC-adresow
przyporzadkowanych poszczegdlnym producentom.

Metody dostepu do medium transmisyjnego

Poniewaz dowolna stacja w sieci lokalnej moze rozpoczaé transmisj¢ w sieci tylko wtedy, gdy medium
transmisyjne nie jest zajgte (czyli, gdy nie nadaje w tym samym momencie zadna inna stacja), wigc potrzebna
jest metoda umozliwiajaca wspotpracg wielu komputeréw w sieci lokalnej. Protokoty LAN uzywaja jednej z
nastgpujacych metod dostgpu do medium:

e  CSMA/CD (Carrier Sense Multiple Access with Collision Detection — wielodostep z rozpoznawaniem
stanu kanatu oraz wykrywaniem kolizji) — stacje chcace nadawaé¢ konkuruja miedzy soba o dostep do
medium. Stacja moze zacza¢ nadawanie jesli stwierdzi, ze medium transmisyjne nie jest w danym
momencie zajete. Jezeli jednak zdarzy sig tak, ze po stwierdzeniu braku zajetosci medium dwie stacje
zaczng nadawac jednoczes$nie (czyli nastapi kolizja), sytuacja taka jest wykrywana, zas transmisja jest
ponawiana po losowym odstgpie czasu. Metoda ta wykorzystywana jest w sieciach Ethernet.

e Token Passing — (przekazywanie znacznika) — stacje sieciowe uzyskuja dostgp do medium w zalezno$ci
od tego, gdzie w aktualnej chwili znajduje si¢ tzw. token (przekazywana pomigdzy komputerami
specjalna ramka sterujaca). Ta metodg dostepu stosuje si¢ w sieciach Token Ring i FDDI.

Sposoby transmisji i adresowania w LAN

Wyrdznia sig trzy sposoby transmisji i adresowania w LAN:
e Transmisja pojedyncza (Unicast) — stacja nadawcza adresuje pakiet uzywajac adresu stacji odbiorcze;j.
Pojedynczy pakiet jest wysylany przez stacj¢ nadawcza do stacji odbiorczej.
e Transmisja grupowa (Multicast) — stacja nadawcza adresuje pakiet uzywajac adresu multicast.
Pojedynczy pakiet danych jest wysytany do grupy stacji sieciowych (okreslonej przez adres multicast).
e Transmisja rozgloszeniowa (Broadcast) — stacja nadawcza adresuje pakiet uzywajac adresu broadcast.
W tym typie transmisji pakiet jest wysytany do wszystkich stacji sieciowych.

Model warstwowy OSI

Model OSI (Open Systems Interconnection) opisuje sposob przeptywu informacji migdzy aplikacjami
software’owymi w jednej stacji sieciowej a software’owymi aplikacjami w innej stacji sieciowej przy uzyciu
medium transmisyjnego. Model OSI jest ogélnym modelem koncepcyjnym, skomponowanym z siedmiu warstw,
z ktorych kazda opisuje okres$lone funkcje sieciowe. Nie okresla szczegdélowych metod komunikacji.
Mechanizmy rzeczywistej komunikacji sa okre§lone w formie protokotéw komunikacyjnych. Dzieli on zadanie
przesylania informacji miedzy stacjami sieciowymi na siedem mniejszych zadan sktadajacych si¢ na
poszczegdlne warstwy. Zadanie przypisane kazdej warstwie ma charakter autonomiczny i moze by¢
interpretowane niezaleznie.

Warstwy OSI:

e warstwa 7 — Aplikacji. Jest brama, przez ktora procesy aplikacji dostaja si¢ do ustug sieciowych. Ta
warstwa prezentuje ustugi, ktore sa realizowane przez aplikacje (przesytanie plikow, dostgp do baz
danych, poczta elektroniczna itp.)

e warstwa 6 — Prezentacji danych. Odpowiada za format uzywany do wymiany danych pomigdzy
komputerami w sieci. Na przyktad kodowanie i dekodowanie danych odbywa si¢ w tej warstwie.
Wigkszo$¢ protokotéw sieciowych nie zawiera tej warstwy.

e warstwa 5 — Sesji. Pozwala aplikacjom z roznych komputerow nawiazywac, wykorzystywac i konczy¢
polaczenie (zwane sesja). Warstwa ta tlumaczy nazwy systeméw na wilasciwe adresy (na przyktad na
adresy IP w sieci TCP/IP).

e warstwa4 — Transportu. Jest odpowiedzialna za dostawe wiadomosci, ktére pochodza z warstwy
aplikacyjnej. U nadawcy warstwa transportu dzieli dtugie wiadomosci na kilka pakietow, natomiast u
odbiorcy odtwarza je i wysyla potwierdzenie odbioru. Sprawdza takze, czy dane zostaty przekazane we
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wlasciwej kolejnosci i na czas. W przypadku pojawienia si¢ blgdow warstwa zada powtdrzenia
transmisji danych.

e warstwa 3 — Sieciowa. Kojarzy logiczne adresy sieciowe i ma mozliwo$¢ zamiany adresow logicznych
na fizyczne. U nadawcy warstwa sieciowa zamienia duze pakiety logiczne w mate fizyczne ramki
danych, za$ u odbiorcy sktada ramki danych w pierwotna logiczna strukturg danych.

e warstwa 2 — Lacza transmisyjnego (danych). Zajmuje si¢ pakietami logicznymi (lub ramkami) danych.
Pakuje nieprzetworzone bity danych z warstwy fizycznej w ramki, ktorych format zalezy od typu sieci:
Ethernet Iub Token Ring. Ramki uzywane przez ta warstwg zawieraja fizyczne adresy nadawcy i
odbiorcy danych.

e warstwa | — Fizyczna. Przesyla nieprzetworzone bity danych przez fizyczny nosnik (kabel sieciowy lub
fale elektromagnetyczne w przypadku sieci radiowych). Ta warstwa przenosi dane generowane przez
wszystkie wyzsze poziomy.

przy czym warstwy 1 do 4 sa to tzw. warstwy nizsze (transport danych) zas warstwy 5 do 7 to warstwy wyzsze
(aplikacje).

Model OSI nie odnosi si¢ do jakiegokolwiek sprzgtu lub oprogramowania. Zapewnia po prostu strukture i
terminologig potrzebna do omawiania ré6znych wtasciwosci sieci.

Uproszczony czterowarstwowy model sieci TCP/IP

Siedmiowarstwowy model OSI nie jest doktadnym wykazem — daje jedynie wskazowki, jak organizowac
wszystkie ustugi sieciowe. W wigkszosci zastosowan przyjmuje si¢ model warstwowy ustug sieciowych, ktory
moze by¢ odwzorowany w modelu odniesienia OSI. Na przyktad model sieciowy TCP/IP mozna adekwatnie
wyrazi¢ przez uproszczony model odniesienia.
Aplikacje sieciowe zazwyczaj zajmuja si¢ trzema najwyzszymi warstwami (sesji, prezentacji i aplikacji)
siedmiowarstwowego modelu odniesienia OSI. Stad te trzy warstwy moga by¢ polaczone w jedna zwana
warstwa aplikacyjna.
Dwie najnizsze warstwy modelu OSI (fizyczna i facza transmisyjnego) takze mozna polaczy¢ w jedna warstwe.
W efekcie otrzymujemy uproszczony czterowarstwowy model:

e warstwa 4 — Aplikacyjna — poczta, transmisja plikow, telnet

e warstwa 3 — Transportu — TCP (Transmission Control Protocol) — protokoét sterujacy transmisja

e warstwa 2 — Sieciowa — [P (Internet Protocol) — protokot internetowy

e warstwa |1 — Fizyczna — Ethernet (karta sieciowa i polaczenia sieciowe)
W kazdej z tych warstw informacje sa wymieniane przez jeden z wielu protokotow sieciowych.

Protokoly sieciowe

Protokot sieciowy wyjasnia caly uprzednio uzgodniony przez nadawce i odbiorce proces wymiany danych na
okreslonej warstwie modelu sieciowego. W uproszczonym czterowarstwowym modelu sieciowym mozna
wyrdzni¢ nastepujace protokoty:
e Protokoty warstwy fizycznej: Ethernet, Token Ring
e  Protokoty warstwy sieciowej: protokot internetowy (IP) bedacy czgscia zestawu protokotow TCP/IP
e Protokoty warstwy transportu: protokot sterowania transmisja w sieci (TCP/IP) i protokot datagramow
uzytkownika (UDP), ktore sa czgScia zestawu protokotow TCP/IP
e Protokoty warstwy aplikacyjnej: protokot przesytania plikow (FTP), prosty protokot przystania poczty
(SMTP), ustugi nazewnicze domen (DNS), telnet, protokol przesytania hipertekstu (HTTP), prosty
protokoét zarzadzania siecia (SNMP), ktore takze sa czgécia zestawu protokotoéw TCP/IP
Okreslenie ,,zestaw protokotdéw” oznacza dwa lub wigcej protokotéw z tych warstw, ktore stanowia podstawe
sieci.
Kilka najlepiej znanych zestawdéw protokotow to:
e zestaw protokotow IPX/SPX (,,migdzysieciowa wymiana pakietow’/,,sekwencyjna wymiana
pakietow””) uzywany przez system Novell Netware
e NetBIOS i NetBEUI (,rozszerzony interfejs uzytkownika podstawowego sieciowego systemu
wejscia/wyjscia”) zaprojektowane przez firmg¢ IBM, wykorzystywany m.in. przez system operacyjny
Microsoftu. Ponadto NetBIOS moze by¢ tunelowany dowolnym innym protokotem np. IPX lub TCP/IP
e zestaw protokotow TCP/IP (,protokot kontroli transmisji”/,,protokot internetowy”) uzywany
powszechnie w Internecie oraz sieciach lokalnych majacych do niego dostgp
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TCP/IP i Internet

Szczegdty kazdego protokolu TCP/IP sa przedstawione w dokumentacji RFC (Request for Comments) —
poddanie pod dyskusje¢.

Adresy IP (IPv4)

W sieciach TCP/IP adres komputera zwany jest adresem IP. Oryginalny adres IP jest czterobajtowa (32 bitowa)
liczba. Przyjeta si¢ konwencja zapisu kazdego bajtu w postaci dziesigtnej i oddzielania ich kropkami. Ten sposob
zapisu zwany jest notacja kropkowo-dziesigtna.

Bity w adresie IP sg interpretowane jako: <adres sieciowy, adres hosta>

Mozna jednak niekiedy spotkac inny zapis bgdacy dziesigtnym wyrazeniem 32 bitowej liczby binarnej. Na
przyktad adres 148.81.78.1 w notacji kropkowo dziesigtnej, bedzie w postaci binarnej wygladat nast¢pujaco:
10010100010100010100111000000001 za$ dziesigtnie bedzie to liczba 2488356353.

Okreslona liczba bitow 32-bitowego adresu IP jest adresem sieciowym, a reszta adresem hostowym. Adres
sieciowy okresla sie¢ LAN, za$ adres hosta konkretna stacj¢ robocza w tej sieci.

By dopasowa¢ sieci o réznych rozmiarach (réznej liczbie komputeréw), adresy IP podzielono na kilka klas.
Istnieje pig¢ klas adreséw IP: A, B, C, D oraz E, z czego tylko A, B i C sa wykorzystywane do adresowania sieci
i hostow, a D i E sa zarezerwowane do zastosowan specjalnych.

Klasa A obstuguje 126 sieci, z ktorych kazda ma ponad 16 milionow hostow (poniewaz pomimo tego, ze jest to
adres 7-bitowy, to warto$ci 0 i 127 maja specjalne znaczenie).

Adresy klasy B sa przeznaczone dla sieci o rozmiarach do 65534 hostow. Moze by¢ co najwyzej 16384 sieci w
klasie B.

Adresy klasy C przeznaczone sa dla matych organizacji. Kazda klasa C moze mie¢ do 254 hostow, a klas moze
by¢ ponad 2 miliony.

Klase sieci mozna okresli¢ na podstawie pierwszej liczby w notacji kropkowo-dziesi¢tnej:

e klasa A: [.xxx.xxx.xxX do 126.XXX.XXX.XXX

e klasa B: 128.zzz.xxx.xxx do 191.zzz.xxx.xxx

o Kklasa C: 192.zzz.7zzz.xxx do 223.277.777.XXX
Adres z samymi zerami wskazuje na lokalng sie¢. Adres 0.0.0.150 wskazuje na host z numerem 150 w tej sieci
klasy C.
Adres 127 xxx.xxx.xxx klasy A jest uzywany do testu zwrotnego (loopback) — komunikacji hosta z samym soba.
Zazwyczaj jest to adres 127.0.0.1. Proces probujacy polaczy¢ si¢ z innym procesem na tym samym hoscie,
uzywa adresu zwrotnego aby unikna¢ wysytania pakietow przez siec.
Wiaczenie wszystkich bitow w jakiej$ czgsci adresu oznacza komunikat sieciowy (broadcast). Na przyktad adres
128.18.255.255 oznacza wszystkie hosty w sieci 128.18 klasy B. Adres 255.255.255.255 oznacza, ze wszystkie
wezly danej sieci otrzymaja ten pakiet.
Nalezy jednak podkresli¢, ze mniej wigcej od roku 1997 podzial na klasy sieci jest juz nie aktualny. Obecnie
adresy IPv4 sa przydzielane bez specjalnego zwracania uwagi na klasy sieci - wg zatozen CSDIR (classless
routing) - poniewaz powodowalo to duze marnotrawstwo IP.

Dokument RFC 1918 (,,Address Allocation for Private Internets”) okreéla, jakie adresy IP moga by¢ uzyte
wewnatrz prywatnej sieci. Zarezerwowane sa dla nich trzy grupy adresow IP:

e 0d10.0.0.0 do 10.255.255.255

e 0d172.16.0.0 do 172.16.255.255

e 0d192.168.0.0 do 192.168.255.255
Nie nalezy w sieciach lokalnych stosowa¢ dowolnych adreséw IP, gdyz moze przyczynié sig to do roznorakich
problemoéw majacych swe zrdédto w dublowaniu si¢ adreséw IP w sieci lokalnej oraz w Internecie.

Maska sieciowa (IPv4)

Jest to adres IP, ktory ma jedynki na pozycjach bitow odpowiadajacych adresom sieciowym i zera na
pozostatych (odpowiadajacych adresom hosta). Klasa adresow sieciowych wyznacza maske sieciowa.

Adresy klasy A maja maskg 1111111100000000000000000000000 czemu w zapisie kropkowo-dziesigtnym
odpowiada 255.0.0.0, klasy B: 11111111111111110000000000000000 (255.255.0.0) klasy C zas$:
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ITI11111111111111111111100000000 (255.255.255.0). Dla wygody uzywany jest najczgsciej zapis kropkowo-
dziesigtny. Nalezy jednak pamigtac, ze maska (jak rowniez adres IP) zapisana jest stricte w postaci binarnej.
Nalezy rowniez zauwazy¢, ze zaczg¢to nadawaé maski nie bedace czysto maskami wg klas adresow IP (czyli
takich, w ktorych liczba jedynek jest wielokrotnoscia oktetéw — liczby 8), lecz zwigkszajac liczbe jedynek przy
takiej samej liczbie bitow (32). Umozliwilo to uzyskanie maski np. 11111111111111111111111111100000
(255.255.255.224) co pozwala na objecie podsiecig 30 hostow.

Ponizsza tabela przedstawia wszystkie mozliwe podsieci dla zakresu od 2 do 254 hostow:

Liczba hostéw Maska podsieci
w postaci binarnej w postaci dziesigtnej
2 I11111 111 11111111111111111111100 255.255.255.252
6 I1111111111111111111111111111000 255.255.255.248
14 I1111111111111111111111111110000 255.255.255.240
30 ITI11111111111111111111111100000 255.255.255.224
62 IT111111111111111111111111000000 255.255.255.192
126 IT111111111111111111111110000000 255.255.255.128
254 IT111111111111111111111100000000 255.255.255.0

Adres sieciowy (IPv4)

Adres sieciowy jest bitowym iloczynem maski sieciowej z ktorymkolwiek z adresow IP sieci. Jesli
206.197.168.200 jest adresem IP systemu, a 255.255.0.0 jest maska, to 206.197.0.0 jest adresem sieciowym.
Jesli za$ 206.197.168.200 jest adresem IP (bitowo 11001110110001011010100011001000) za$ 255.255.192.0
jest maska (bitowo 11111111111111111100000000000000), to iloczyn bitowy daje 206.197.128.0 (bitowo
11001110110001011000000000000000).

Czasami mozna spotka¢ skrotowo zapisany adres sieciowy w postaci: 168.100.189.0/24 gdzie czg$¢ stojaca
przed znakiem ,/” jest adresem IP za$ liczba 24 jest skrotowo zapisana maska sieciowa. Jest to liczba bitow
ustawionych w masce sieciowej na 1, czyli przy standardowej 32 bitowej masce jest to
I1111111111111111111111100000000 (255.255.255.0).

IPv4 i IPv6

Ciagly rozwdj Internetu spowodowal, ze dotychczasowa wersja zestawu protokotéw uzywanych w nim do
transmisji, mimo swej olbrzymiej elastycznosci, przestaje wystarcza¢. Jest to spowodowane glownie
wyczerpujacym si¢ obszarem adresowym (ograniczenie 32 bitowego adresu), ale wplywaja na to takze i inne
czynniki, jak nowe techniki komunikacyjne, nowe programy wymagajace sposoboéw komunikacji, ktorej
dotychczasowe protokoty nie sa w stanie zapewnic¢ (np. efektywne przesytanie obrazu i dzwigku).
Dotychczasowa wersja protokotow TCP/IP (oznaczona numerem 4) jest oznaczana potocznie IPv4 i pod takim
oznaczeniem (badz cze¢sciej po prostu IP) figuruje w opracowaniach. Nowa wersje¢ oznaczono numerem 6 (stad
oznaczenie IPv6) i dla odréznienia od wersji poprzedniej nazwano IPng (Next Generation).

Glownymi zmianami, jakie zostaly wprowadzone i ktére na pierwszy rzut oka sa widoczne, to rozszerzenie
przestrzeni adresowej z 32 do 128 bitéw (z 4 do 16 oktetdow) co daje liczbe adreséw niewyobrazalna do
wyczerpania w dajacej si¢ przewidzie¢ przysztosci.

Cho¢ dlugie adresy rozwiazuja problem niewystarczajacej przestrzeni, to pojawia si¢ inny, rownie interesujacy.
Ludzie zajmujacy si¢ administracja sieciami musza tymi adresami operowaé. Notacja kropkowo-dziesigtna
uzywana w IPv4 nie nadaje si¢, gdyz adresy sa za dlugie. Jako rozwigzanie zaproponowano uzywanie notacji
szesnastkowej z dwukropkami co umozliwia dodatkowo takze kompresjg zer.

Adres kropkowo-dziesigtny dla IPv6 wygladatby przyktadowo tak:
104.230.140.100.255.255.255.255.0.0.17.128.150.10.255.255. Adres taki mozna przedstawi¢ w formie krotszej
stosujac zapis szesnastkowy: 68E6:8C64:FFFF:FFFF:0:1180:96A:FFFF.

Poza tym, jak wspomniano wyzej, mozliwa jest tzw. kompresja zer — ciag powtarzajacych si¢ zer jest
zastgpowany przez parg dwukropkéow. Adres FF05:0:0:0:0:0:0:B3 moze zosta¢ zapisany jako FF05::B3. Aby
zapewni¢, ze kompresja zer nie powoduje niejednoznacznosci w zapisie, moze by¢ ona zastosowana tylko raz.
Poza tym notacja szesnastkowa z dwukropkami pozwala na pisanie koncéwek w notacji kropkowo-dziesigtnej co
planuje si¢ wykorzysta¢ przy przejsciu z IPv4 na IPv6. Nastgpujacy adres jest wigc poprawny:
0:0:0:0:0:0:128.10.2.1. I tutaj mozliwe jest oczywiscie zastosowanie kompresji zer: ::128.10.2.1.
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System nazw domen

Kazdy hostowy komputer w sieci TCP/IP ma swoj adres IP. Jednak, poniewaz trudno jest zapamigta¢ adresy IP
nawet kilku hostéw, wigc powstaly specjalne serwery thumaczace adresy domenowe (postaci: it.pw.edu.pl) na
adresy kropkowo-dziesigtne (148.81.78.1). Serwery te nazywane sa serwerami DNS (Domain Name Server).
Serwery dokonujace translacji w druga strong, to serwery Rev-DNS. System ten nosi nazweg systemu nazw
domenowych (Domain Name System).

Nazwa domenowa tworzona jest od strony prawej do lewej. Na poczatku wystgpuja nazwy domen najwyzszego
poziomu (Top-Level Domains), nastgpnie domeny nizszych pozioméw, a na koncu znajduje si¢ nazwa hosta.
Nazwy te s oddzielone od siebie kropkami.

Domeny najwyzszego poziomu podzielone sa na domeny geograficzne (Country Code Domains — dwuliterowe
identyfikatory przyznane poszczegélnym krajom np. .uk, .de, .jp, .us, itp.) oraz organizacyjne (Generic Domains
— przyznawane w zaleznos$ci od prowadzonej dziatalnosci np. .com, .org, .net, .edu, .gov, .mil, .int).

Wigcej informacji oraz list¢ domen najwyzszego poziomu mozna znalezé pod adresem
http://www.iana.org/domain-names.htm.

Adres URL

URL jest adresem lokalizujacym zasoéb w Internecie. Sklada si¢ z trzech glownych czesci:
e identyfikatora ustugi
okresla m.in. nast¢pujace typy ustug:
http://
ftp://
gopher://
telnet://
news://
e nazwy domeny
moze sktadaé si¢ z adresu domenowego lub adresu kropkowo-dziesigtnego np. www.firma.com lub
148.81.78.1. Okresla nazwg nadana serwerowi lub jego adres IP
e Sciezki dostepu
np. /tracking/ - okre$la Sciezk¢ katalogowa na serwerze prowadzaca do pliku, ktory ma byé
sprowadzony.
Wada adresu URL jest jego nietrwato$¢. Zmiana potozenia dokumentu w systemie katalogow plikoéw powoduje
utratg waznoS$ci wszystkich istniejacych do niego odniesien.

| W W Wy

NAT, PAT, IP-Masqgarade i serwery Proxy

Sa to technologie umozliwiajaca wspoétdzielenie jednego publicznego adresu IP w celu umozliwienia dostgpu do
Internetu przez wiele komputer6w w sieci lokalnej. Stosowane sa dlatego, ze liczba publicznych adresow IP
(mowa tu caty czas o IPv4) jest duzo mniejsza, niz liczba komputeréw podtaczonych do Internetu.

Chcac umozliwi¢ dostgp wielu komputerom w sieci lokalnej do Internetu przy pomocy tylko jednego adresu IP
nalezy zastosowac urzadzenie (najczgsciej jest to po prostu komputer) podiaczone z Internetem petniace funkcje
tzw. bramy z przydzielonym publicznym adresem IP i potaczonym z siecia lokalna. Komputerom w sieci
lokalnej przydziela si¢ adresy z prywatnej puli adresow IP (takie, ktore nie wystgpuja juz w Internecie —
okreslone odpowiednimi, wspomnianymi wczesniej normami i zwane adresami prywatnymi lub czasem
nieroutowalnymi). Dzigki takiemu rozwiazaniu kazdy komputer w danej sieci lokalnej ma mozliwos¢ dostgpu do
Internetu, za$ z zewnatrz cata sie¢ lokalna jest widziana jako jeden host.

Technologia NAT (Network Address Translation) polega na mapowaniu adreséw zewngtrznych IP do jednego
lub wigcej adresow IP hostoéw wewnetrznych.

Technologie PAT (Port Address Translation) oraz IP-Masqarade polegaja na tym, ze komputer pelniacy funkcje
bramy zajmuje si¢ takim modyfikowaniem ramek pakietow wchodzacych i wychodzacych z sieci lokalnej, aby
mozliwy byt dostep poprzez pojedynczy publiczny adres IP, a pakiety przychodzace docieraty do witasciwych
komputeréow w sieci lokalne;.

Nieco inna jest filozofia dziatania proxy serwerow. Sa to dodatkowe serwery posredniczace pomig¢dzy klientem
(np. przegladarka WWW) a serwerem docelowym. Serwer taki posiada wlasny cache w ktorym przechowuje
pliki pobrane wczesniej przez uzytkownikow co pozwala na szybszy dostgp do odwiedzonych wezesniej stron.
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DHCP

DHCEP jest ustuga umozliwiajaca dynamiczne przydzielanie adresoéw IP (z zadanej puli) komputerom w sieci
LAN podczas konfiguracji w tych komputerach stosu TCP/IP przez jadro systemu lub skrypty startowe (czyli
praktycznie przy kazdym uruchomieniu komputera). Zajmuje si¢ tym komputer noszacy nazwe serwera DHCP.
Umozliwia to zwolnienie administratora sieci od przydzielania r¢cznie adreséw statycznych IP kazdemu z
komputeré6w z osobna.

Takie dzialanie nie wyklucza jednak przydzielania adresow statycznych (rdwniez tych rozdzielanych przez
serwer — co oznacza, ze komputerowi przydzielany jest zawsze taki sam, z gory okreslony adres IP).

Najwazniejsze ustugi internetowe

*  Finger — ustuga umozliwiajaca zdobywanie informacji o uzytkowniku majacym konto na zdalnym serwerze.
Ze wzgledu jednak na to, ze zdobyte w ten sposéb dane moga zosta¢ wykorzystane przez hackero6w, obecnie
wigkszos¢ maszyn w Internecie ma wytaczona ta ustuge

= FTP (File Transfer Protocol) — protokol transmisji plikdéw umozliwiajacy obustronng ich transmisjg
pomigdzy systemem lokalnym i zdalnym

=  Gopher — po polsku ,$wistak”. Obecnie odchodzacy w zapomnienie i zastgpowany przez WWW,
wykorzystywany do wyszukiwania i udostgpniania informacji w Internecie dzigki stosowaniu hierarchii
menu i plikow

»  HTTP (Hypertext Transfer Protocol) — protokot przesytania hipertekstu odpowiedzialny za transmisjg stron
WWwW

» IRC (Internet Relay Chat) — protokot stuzacy do prowadzenia rozmoéw za pomoca terminala tekstowego

= NNTP (Usenet News Transfer Protocol) — protokét transmisji uzywany do wymiany wiadomosci z
serwerami grup dyskusyjnych

= POP (Post Office Protocol) — protokédt pocztowy shuzacy do odbioru poczty z serwera i transmisjg jej do
maszyny lokalnej

= SMTP (Simple Mail Transfer Protocol) — podstawowy protokot transmisji poczty stosowany do wysytania
poczty z maszyny lokalnej na serwer

=  SNMP (Simple Network Managament Protocol) — protokoét zarzadzania siecia. Stuzy do zdalnej
administracji urzadzeniami sieciowymi, ktore udostepniaja ta ushuge

» SSH (Secure Shell) — bezpieczny protokol terminala sieciowego udostgpniajacy funkcj¢ szyfrowania
przesytanych danych. Jest zalecany do wykorzystania zamiast Telnetu.

= Telnet — protokot terminala sieciowego umozliwiajacy logowanie si¢ oraz zdalng pracg na odleglym
komputerze przy wykorzystaniu terminala tekstowego. Cecha charakterystyczng jest transmisja otwartym
tekstem, a wigc mozliwos$¢ tatwego podstuchania tejze transmisji.
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Instalacja sieci lokalnej

Wstep

Proces instalacji sieci lokalnej nalezy rozpocza¢ od poczynienia pewnych wstgpnych zatozen, ktore sa niezbgdne
do jej zbudowania. Sa to:

wybor fizycznej topologii sieci

obecnie do wyboru sa praktycznie tylko dwie topologie: topologia typu szyna oraz typu gwiazda.
Wspotczesnie stosuje si¢ powszechnie tylko drugie rozwiazanie ze wzgledow omdéwionych w czesci
teoretycznej. Nalezy wspomnie¢, ze stosuje si¢ czasem, zwlaszcza w sieciach o duzej rozpigtosci,
topologie mieszane polegajace na taczeniu matych skupisk stacji z zastosowaniem topologii
gwiazdowej, za$ skupiska te dotacza si¢ do jednej szyny typu bus. Lecz takie rozwigzanie (w oparciu o
kabel koncentryczny) spotyka si¢ praktycznie tylko w sieciach amatorskich. W profesjonalnych
instalacjach zamiast kabla koncentrycznego stosuje si¢ §wiattowody.

wybor przepustowosci sieci

przepustowos¢ sieci lokalnej w glownej mierze zalezy od tego, do czego dana sie¢ ma by¢
wykorzystywana. Do wyboru sa praktycznie dwie technologie: sie¢ 10Base-T (zbudowana na skrgtce, o
przepustowosci 10 Mb/s) oraz sie¢ 100Base-TX (skrgtka, o przepustowosci 100 Mb/s). W przypadku
kabla koncentrycznego RG-58 przepustowos¢ tacza wynosi 10 Mb/s.

Rozwiazania typu Gigabit Ethernet (1000Base-T) sa jak dotad, ze wzgledu na koszty, nieoptacalne w
matych sieciach.

okreslenie miejsca lokalizacji gniazd przylaczeniowych oraz miejsca umieszczenia szafy dystrybucyjnej
z aktywnym osprzg¢tem sieciowym (koncentratory, przetaczniki itp.), w tym dokonanie wstgpnych
pomiardéw dla okreslenia liczby metrow rynienek i kabla.

zaprojektowanie logicznej struktury sieci

w tym punkcie nalezy okresli¢, czy sie¢ bedzie mata, czy bedzie na tyle duza, ze optacalne bgdzie (ze
wzgledow funkcjonalnych i wydajnosciowych) podzielenie jej na podsieci z wykorzystaniem
przetacznikow, mostow itp.

sporzadzenie wstgpnego kosztorysu inwestycji przy uwzglgdnieniu liczby koniecznych urzadzen,
dlugosci zastosowanego kabla, liczby gniazd przylaczeniowych, dtugosci listew kablowych, liczby
kotké6w rozporowych, itd.

Wymienione powyzej czynnosci mozna okresli¢ wspolnym mianem zaprojektowania sieci.

Nalezy przy tym pamigta¢ o kilku zasadach:

dlugo$¢ jednego segmentu sieci 10Base-2 nie powinna przekracza¢ 185 m. Oczywiscie nie jest
powiedziane, ze kabel o dlugosci niewiele wigkszej nie bedzie dziatac, ale takie rozwiazanie wiaze si¢ z
przekroczeniem zalozen odpowiedniej normy i powinno by¢ stosowane z rozwaga

konce kazdego segmentu sieci 10Base-2 musza by¢ zakonczone trojnikami z zapigtymi na nich
terminatorami 50 Ohm

dla sieci 10Base-2 oraz 10Base-T obowiazuje zasada 5-4-3 co oznacza, ze w sygnal podrozujacy w
sieci moze by¢ transmitowany przez maksymalnie przez 5 segmentow i 4 repeatery (huby) przy czym
tylko 3 segmenty wypetione moga by¢ komputerami

dla sieci 10Base-T mozna potaczy¢ kaskadowo maksymalnie 4 koncentratory (przy pomocy lacza
UpLink), za$ dla sieci 100Base-TX mozna potaczy¢ kaskadowo tylko 2. Dla uscislenia oznacza to, ze
migdzy dwoma dowolnymi komputerami podtaczonymi do sieci nie powinno by¢ wigcej niz
odpowiednio cztery lub dwa koncentratory. Przy wigkszej planowanej ilosci takich urzadzen nalezy juz
stosowa¢ w miejsce niektorych przetaczniki tak, aby ilosci te nie byty przekroczone. Przekroczenie
podanych wartoéci nie spowoduje oczywiscie, ze nic z zasady nie bedzie dziata¢, ale moze
spowodowac¢ znaczne zmniejszenie szybkosci transmisji ze wzglgdu na wzrost liczby kolizji 1 nalezy
raczej podchodzi¢ do tego ostroznie. Jednak warto zaznaczy¢, ze liczba podiaczonych kaskadowo
urzadzen moze by¢ wigksza o ile pozwala na to producent tych urzadzen

teoretycznie rzecz biorac w sieci lokalnej mozna podtaczy¢ kaskadowo nieograniczona liczbg switch’y,
ale praktycznie nie warto przesadzac z ich liczba

dtugo$¢ kabla wraz z przylaczami w sieciach 10Base-T i 100Base-TX nie powinna przekracza¢ 100 m.
W praktyce przyjmuje sig, ze dlugos¢ kabla wynosi 90 m za§ 10 m rezerwuje si¢ na patchcordy
(szafatpodtaczenie stacji roboczej do gniazdka). Tutaj réwniez stosuje si¢ uwage jak w punkcie
pierwszym
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e dhlugo$¢ miedzi pomigdzy potaczonymi ze soba koncentratorami 100 Mb nie powinna by¢ wigksza niz
2m

e kable sieciowe nie moga by¢ prowadzone wzdtuz kabli energetycznych w odleglosci mniejszej niz
20 cm, oraz w bezposredniej bliskosci innych zrddet zaktocen elektromagnetycznych (silniki,
transformatory, inne urzadzenia elektryczne duzej mocy itp.). Producent okablowania Mod-Tap zaleca
odleglosci przynajmniej 30 cm od wysokonapigciowego o$wietlenia (Swietlowki), 90 cm od
przewodow elektrycznych o przesylanej mocy od 5 kVA w gorg oraz 100 cm od transformatorow i
silnikow

e kable powinny by¢ prowadzone rownolegle oraz prostopadle do korytarzy jak réwniez powinny by¢
wyprowadzane z glownych kanatéw kablowych pod katem 90 stopni gdyz ulatwia to konserwacjg sieci
kablowej oraz umozliwia szybsze zlokalizowanie ich przebiegu w budynku

e jesli istnieje koniecznos$¢ krzyzowania si¢ kabli sieciowych z instalacja elektryczna, to powinno by¢ one
wykonane pod katem 90 stopni

e kable biegnace w otwartej przestrzeni (np. podwieszane) powinny by¢é mocowane co 1,25-1,5 m co
eliminuje dodatkowe niekorzystne obciazenia kabli ich wlasnym ci¢zarem.

e jezeli instalacja sieciowa jest prowadzona jedna listwa kablowa wraz z dedykowana instalacja
zasilajaca, to powinny by¢ one od siebie separowane przegrodami z PCV oraz suma pradéow ptynacych
w kablach zasilajacych nie powinna przekracza¢ 20A (wg zalecen Mod-Tap)

e promien skrgtu kabla UTP nie powinien by¢ mniejszy, niz o$miokrotna jego srednica. Taka wartos¢
przyjmuje wigkszo$¢ producentow Systemoé6w Okablowania

e przy spinaniu kilku kabli ze soba nie nalezy $ciaga¢ spinki do stopnia powodujacego deformacje
wiazki. Kable po ich spigciu powinny si¢ moc przesuwaé

e nie nalezy rozciaga¢ kabli. Nie moze by¢ on napr¢zony na catym przebiegu ani na koncach

e dodatkowe potaczenia w kablu typu lutowanie nie powinny mie¢ miejsca

e nie powinno si¢ prowadzi¢ kabli UTP na zewnatrz budynku. Moze to spowodowac niebezpieczne w
skutkach przepigcia wynikle na przyktad z uderzenia pioruna

Nalezy pamigtac tez o tym, ze w zalezno$ci od szybkoS$ci transmisji, jaka ma odbywac si¢ w sieci, stosowany
powinien by¢ rézny kabel, tzn. dla sieci 10Base-T nalezy stosowac skrgtkg przynajmniej 3 kategorii
(powszechnie stos. si¢ okablowanie kategorii 5), za$ dla sieci 100Base-TX stosowanie skrgtki co najmniej 5
kategorii jest dziataniem obligatoryjnym. Nalezy jednak zauwazy¢, ze w chwili obecnej nie ma zatwierdzonego
jeszcze standardu kategorii 6. Prace nad jego wprowadzeniem sa jednak prowadzone. Istnieje rowniez, jak dotad
nieformalnie, ulepszona kategoria 5 oznaczana Se, ktora zalecana jest do stosowania w nowych instalacjach.
Ponadto krétkie odcinki takie jak przewody przytaczeniowe (tzw. patchcordy) powinny by¢ wykonane z linki,
natomiast dluzsze odcinki powinny by¢ prowadzone drutem ze wzgledu na jego lepsze parametry transmisyjne.
Nie ma to co prawda duzego znaczenia w sieciach 10 Mb/s, ale przy predkosci 100 Mb/s (Fast Ethernet) odcinki
prowadzone linka UTP nie powinny by¢ dtuzsze niz okoto 15 m.

Generalnie nie prowadzi si¢ kanaléw przesytowych linka tylko drutem z co najmniej dwoéch powodow. Po
pierwsze drut jest blisko dwukrotnie tanszy od linki. Po drugie instalacja jest przedsigwzigciem na wiele lat, a
jak wiadomo, wymagania szybko ida naprzdod. Dzi$ chcemy 10 Mb/s, jutro 100 Mb/s.

Patchcordy powinny by¢ natomiast wykonane linka ze wzgledu na jej wigksza elastycznos¢ (wielokrotne
przeginanie wiszacego kabla), oraz fakt, ze wtyczki RJ-45 duzo lepiej zaciskaja si¢ na lince, niz drucie. Jesli
jednak planujemy zaciska¢ wtyczki RJ-45 na drucie, to nalezy zaopatrzy¢ si¢ w ich odmiang przystosowana do
zaciskania na nim (r6znia si¢ one ksztatltem nozna przecinajacego izolacj¢ zyly).

Przy sieci Fast Ethernet zalecane jest rowniez stosowanie skretki FTP lub STP. Jednakze nie stosuje si¢ skretki
FTP lub STP bez ekranowania pozostalych elementéw systemu, gdyz daje to odwrotny efekt. Ekran ma sens
tylko wtedy, gdy zarowno kabel, jak i pozostate elementy sa ekranowane. Tylko wowczas istnieje mozliwosé
prawidtowego uziemienia tego ekranu co jest niezbedne do skutecznego odprowadzania zaktécen w nim
indukowanych. Wiaze si¢ to oczywiscie z wigkszymi kosztami takiej instalacji.

Zakonczenia kabli

Kable skretkowe w instalacji nasciennej powinny by¢ zakonczone gniazdami standardu RJ-45 przy czym w
punkcie przylaczeniowym powinna by¢ zainstalowana puszka z tymze rodzajem gniazda, za$§ od strony szafy
dystrybucyjnej kable powinny by¢ dotaczone do patchpanela o odpowiedniej liczbie gniazd.

Do weciskania przewodow w gniazda powinna by¢ wykorzystywana specjalna wciskarka (zwana czasami, z racji
swojego dzialania, narzedziem uderzeniowym) np. Mod-Tap lub Krone. Przewody powinny by¢ podlaczone w
gniezdzie w odpowiedniej kolejnosci (o czym dalej). Gniazda oraz patchpanele oznaczone sa kodami barwnymi
odpowiadajacymi kolorom przewodow w kablu.
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Tzw. patchcordy czyli odcinki kabla potaczeniowego powinny by¢ zakonczone wtyczkami RJ-45 zaci$nigtymi
przy pomocy odpowiedniej zaciskarki.

Kazdy odcinek kabla koncentrycznego powinien by¢ zakonczony wtykiem BNC i dotaczony do trdjnika
polaczonego z urzadzeniem sieciowym (komputerem lub koncentratorem). Na trdjnikach umieszczonych na
koncach segmentu powinny by¢ zatozone terminatory 50 Ohm. Zalecane jest rowniez, aby przewod masowy
kabla byl na jednym z koncow kazdego segmentu uziemiony.

Krosowanie przewodow

Do prawidlowego dziatania kabla skretkowego konieczne jest, aby pary przewodow byly we wlasciwy sposob
podtaczone tak, aby powstajace zaklocenia mogtly sig znosic:

Noise

SN TR JJ_L—I- RX+

(L) \\\

M +

oot >

..f/- '\\IT -

(1} /
ST —+  RX-

Kolejno$¢ podtaczenia przewodow skretki jest opisana dwoma normami EIA/TIA 568 A oraz 568B.

Dla potaczenia komputera z koncentratorem lub przetacznikiem stosuje si¢ tzw. kabel prosty (straight-thru
cable), ktory z obu stron podlaczony jest tak samo wg standardu 568A lub 568B. Dla potaczenia bezposrednio
dwoch komputeréw bez posrednictwa huba konieczna jest taka zamiana par przewodow, aby sygnat nadawany z
jednej strony moégl by¢ odbierany z drugiej. Ten kabel nosi nazwe kabla krzyzowego (cross-over cable) i
charakteryzuje si¢ tym, ze jeden koniec podiaczony jest wg standardu S68A za$ drugi 568B.

Odpowiednikim kabla krzyzowego w polaczeniu dwoch hubow jest gniazdo UpLink. Przy potaczeniu
kaskadowo dwoch hubow kablem prostym jeden koniec kabla podlaczamy do jednego z portow huba
pierwszego, za$ drugi koniec podtaczony musi by¢ do huba drugiego do portu UpLink. Przy podtaczeniu kablem
krzyzowym dwoch hubow, oba konce kabla musza by¢ dotaczone do portow zwyktych lub do portow UpLink.
Port UpLink zostat wprowadzony po to, aby w polaczeniach pomigdzy hubami unikna¢ konieczno$ci stosowania
innego kabla niz we wszystkich innych potaczeniach. Ze wzgledu na swa funkcjg, port ten okreslany jest
czasami terminem portu z wewngtrznym krzyzowaniem.

Zaréwno kable, gniazda, jak i przelaczniki realizujace funkcje krzyzowania powinny by¢ dla odrdéznienia
oznaczone symbolem X.

PC STRAIGHT.-THRU HUB PC CROSSOVER PC
X+ (1) (1) RX+  TX+ (D) (1) TX+
- & D RX- TX- @ (2) TX-
RX+ (3) (3 TX+ RX+(3) = (3) RX+
RX- () {f) TX- RX- (&) (6) RX-
PC  STRAIGHT-THRU HUB  PC CROSSOVER PC
TX+1 11 R+ TX+1 L 11 THs
TX- 21 12RX- TX-2 2 TX-
P+ 3 I 13 TH+ RE+3C 1 3 R+
4 I 4 4 4
5L 1 5 LY 1§
RX- 6 e § TX- RX- 6 6 RX-
7 17 T — )T

§ DEEeeeeeeee—— 8 § e §

Jezeli polaczenie wykonywane jest kablem prostym to zaleca si¢ stosowanie sekwencji S68A ze wzgledu na to,
ze elementy sieciowe typu patchpanel lub gniazdo przylaczeniowe maja naniesione kody barwne przewodow
tylko w standardzie 568A lub w obu tych standardach. Oczywiscie dopuszczalne jest rowniez stosowanie
alternatywnej sekwencji 568B.
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RJ-45 JACK RJ-45 JACK
EIA/TIA 568A STANDARD EIA/TIA 568B STANDARD

Sa wigc tylko dwa rodzaje koncow kabla, ktore odpowiadaja normom EIA/TIA 568A oraz EIA/TIA 568B. W
skretce 5 kategorii sa cztery pary przewodow. Kazda para sklada si¢ z przewodu o danym kolorze, oraz
przewodu bialego oznaczonego kolorowym paskiem o kolorze tym samym, co skrgcony z nim przewod przy
czym przewod z paskiem jest przed przewodem w kolorze jednolitym. Wyjatek stanowi para niebieska, ktora ma
kolejnos¢ odwrotna:
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Kolejno$¢ przewodow wg standardu EIA/TIA 568A jest nastgpujaca:

biato-zielony
zielony
biato-pomaranczowy
niebieski
biato-niebieski
pomaranczowy
biato-brazowy
brazowy

PRI =

Kolejnos¢ przewodow wg standardu EIA/TIA 568B jest nast¢pujaca:

biato-pomaranczowy
pomaranczowy
biato-zielony
niebieski
biato-niebieski
zielony
biato-brazowy

Nk Wb
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8. Dbrazowy
Pary oznaczane sg nastgpujaco:

para niebieska

para pomaranczowa
para zielona

para brazowa

bl o e

Przed wlozeniem przewodow we wtyczkg, zewngtrzna izolacja kabla UTP powinna zosta¢ $ciagnigta na odcinku
okoto 12 mm, a nastgpnie przewody powinny zosta¢ wsunigte do oporu w podanej powyzej kolejnosci.

Nalezy pamigta¢, aby podczas montowania kabla w przytaczach gniazd nie dopusci¢ do rozkrgcenia par
przewodu na odcinku wigkszym niz 13 mm gdyz moze spowodowac to zmniejszenie odpornosci na zaktdcenia.

Testowanie pofaczen

Po podlaczeniu wszystkich przewodoéw nalezy sprawdzi¢ ciaglo§¢ potaczen. Do tego celu w najprostszym
przypadku nadaje si¢ multimetr z prébnikiem przejécia, lecz jest to ucigzliwy proces wymagajacy uwagi i
systematyki zwlaszcza, jesli mamy do sprawdzenia wigcej niz jedno potaczenie.

Najlepiej nadaje si¢ do tego tester przejscia do sieci (skrgtkowych lub BNC, dzigki ktoremu mozna szybko sig
zorientowaé, czy kabel jest uszkodzony), lub urzadzenie do wykonywania pomiaréw sieci, ktore ponadto
stwierdzi jako$¢ okablowania.

Tester ciggtosci potaczen

Jest to proste urzadzenie (nieco nowocze$niejsza oraz ulepszona wersja bateryjki i zarowki) pozwalajace
wykry¢:

brak przewodzenia ktorej$ z par skretki

kolejnos¢ podtaczenia par skretki

prawidtowo$¢ polaryzacji kazdej pary

fakt zwarcia w kablu

Tester do pomiaréw sieci

Urzadzenia do pomiaréw sieci wykonuja szereg testow (zazwyczaj automatycznie, po wcisnigciu jednego
przycisku) i okreslaja, czy dany parametr spetnia zatozenia danej normy (pass) lub nie (fail). Ocenie podlegaja
tu:
Line Map — mapa potaczen;
NEXT (Near End Crosstalk) — przestuch pomiedzy parami;
Return Loss — warto$¢ sygnatu odbitego bedacego wynikiem niedopasowania impedancji elementéw;
Attenuation — ttumienie;

e Link Length — dtugos¢ potaczenia;
Niestety obecnie koszt testerow do wykonywania pomiaréw w zaleznosci od ich nowoczesnosci i uniwersalnosci
sigga kilkuset do kilku tysigcy dolaréw amerykanskich wigc jest to inwestycja, na ktora moga sobie pozwoli¢
jedynie duze firmy.

Szafa dystrybucyjna

Wszystkie przewody sieciowe powinny schodzi¢ si¢ w jednym miejscu, w ktérym powinna by¢ umieszczona
szafa dystrybucyjna. W zaleznos$ci od liczby urzadzen w szafce stosuje sig¢ rozne jej wielkosci. Standardowa
szafka dystrybucyjna ma szeroko$¢ 19 cali i wysoko$¢ bedaca wielokrotnoscia standardowej wysokosci
urzadzen przeznaczonych do montazu w tejze szafce. Wysoko$¢ podaje si¢ w jednostkach U gdzie jedno U to
jedno urzadzenie — okoto 4,45 cm. Szafy moga by¢ budowane jako dzielone, badZ niedzielone.

W praktyce stosuje si¢ szafy wiszace, trojdzielne badz szafy stojace z mozliwoscia otwierania wszystkich
bokow. Chodzi o to aby mozna bylo zaglada¢ i kontrolowa¢ pracg szafy bez przerywania pracy Systemu. Warto
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dodaé, ze zarowno w gniezdzie jak i przy szafie nalezy pozostawi¢ taki nadmiar przewodu aby zapewnié
mozliwo$¢ zerwania i ponownego zarobienia przewodu albo np. zdjecia lub odsunigcia szafy do malowania.
Typowe oznaczenia szaf to np. 6U1S czyli szafa niedzielona na 6 urzadzen.

Ponadto u wielu producentow (np. Krone, ZPAS) zaczely pojawiaé si¢ rozwigzania szaf o szerokosci 10 cali,
ktore przeznaczone sa dla matych instalacji sieciowych.

Konfiguracja sieci

W przypadku systemu Windows 95/98, bo taki system najcz$ciej jest na stacjach klienckich uzywany (co

oczywiscie nie oznacza, ze jest systemem ze wszech miar najlepszym ;-) ), konfiguracja sieci jest zadaniem

wzglednie prostym ze wzgledu na wbudowanie mechanizméw obstugi sieci w sam system. Biorac pod uwagg to,
do jakich zadan komputer ma by¢ wykorzystywany, mozliwe sa do instalacji trzy protokoty sieciowe:

e NetBEUI — protokot uzywany w aplikacjach Microsoftu, ktory jednak nie zdobyt wigkszego uznania, choé¢
moze by¢ z powodzeniem wykorzystywany do dzielenia plikow i drukarek w matych sieciach MS
Networking;

e [PX/SPX — wykorzystywany do taczenia z serwerami pracujacymi w oparciu o system Novell Netware;

e TCP/IP — wykorzystywany w systemie Novell Netware 5 oraz przede wszystkim przy taczeniu sieci
rozlegtych, czyli w Internecie.

Poniewaz obecnie sieci lokalne sa wykorzystywane najczesciej do pracy w sieciowych systemach operacyjnych

(Novell, Linux, Windows NT) oraz do dostepu do Internetu, praktycznie stosuje si¢ tylko dwa ostatnie protokoty

sieciowe.

Nic nie stoi na przeszkodzie, aby instalowac wszystkie protokoty, ale przyczynia si¢ to zazwyczaj do spadku

wydajnosci sieci. Dlatego tez instaluje si¢ jeden, lub tam gdzie jest to konieczne, co najwyzej dwa (na przyktad

IPX/SPX do taczenia si¢ z serwerem Netware oraz TCP/IP do taczenia si¢ z Internetem). Jesli sie¢ lokalna

wykorzystywana jest tylko do dostgpu do Internetu, wtedy konieczne jest zainstalowanie tylko tego ostatniego.

Sie¢ TCP/IP na Windows 95/98/Me

Instalacja karty sieciowej i protokotow

Przed rozpoczgciem instalacji nalezy zaopatrzy¢ si¢ w drivery do karty sieciowej oraz plytg z systemem
Windows w wersji adekwatnej do uzywane;j.

Po wlozeniu karty sieciowej do komputera powinna ona zosta¢ automatycznie wykryta przez system (jesli jest to
karta Plug&Play) i rozpoczaé si¢ powinna procedura jej instalacji przy czym nalezy postgpowaé zgodnie z
informacjami pojawiajacymi si¢ na ekranie. Jezeli karta nie zostanie automatycznie wykryta, nalezy skorzystac z
opcji ,,Dodaj nowy sprzet” w Panelu Sterowania.

Po zainstalowaniu karty sieciowej nalezy upewni¢ sig, czy karta zostata zainstalowana poprawnie. W tym celu
nalezy otworzy¢ Panel Sterowania i klikna¢ dwukrotnie na ikonie System. Nastepnie nalezy klikna¢ zaktadke
»Menedzer urzadzen” i rozwina¢ galaz ,,Karty sieciowe”, a dalej wyswietli¢ wlasciwosci zainstalowanej karty i
sprawdzié, czy ,,Urzadzenie dziata poprawnie” oraz czy nie wystgpuja konflikty sprzgtowe.

Nastegpnie nalezy otworzy¢ z Panelu Sterowania ikong ,,Sie¢”. Pousuwaé ewentualnie istniejace protokoty
NetBEUI i IPS/SPX, a nastgpnie zainstalowac protokot TCP/IP (jesli go nie ma). Klikamy Dodaj --> Protokoét --
> Microsoft --> TCP/IP i klikamy OK.

Po wszystkim okienko powinno wyglada¢ w podobny sposéb:
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Sied K E
Konfiguracia I Ident}lfikacial K.ortrola du:ustepul

Zainstalowane z3 nastepujace skkadniki sieci:

Klient sieci Microsaft Metworks -

Zf Karta Dial-Up

S8 K.ontroler sieci Ethernet oparty na karcie 1ntel 21041

9 Protokdk TCPAP - Karta Dial-Up

"‘ Protokdk TCPAP - Kontroler sieci Ethernet oparty na kiill
1| | 3

Doda... Uszur

Logowanie do sieci podstawowe]:
Klient sieci Microsaoft Metworks j

Udostepnianie plilkdw i drukarek. .. |

Opiz
K.arta Dial-Up pozwala na baczenie sie komputera 2 senwerami
telefonicznymi PPE. BAS | Metware Connect za pomocs
modemu lub urzgdzenia ISOM.

oK A |

Jezeli komputer w sieci MS Networking (czyli dla innych komputerow z Windows 95/98) ma udostgpnia¢ swoje
pliki badZz podtaczone lokalnie drukarki, nalezy klikna¢ przycisk ,,Udostgpnianie plikow i drukarek” i wybraé
odpowiednie opcje:

Udostepmianie plikow 1 drukarek

v Chee misd mozliwodé udostepriania innym maich plikdw

[T Chee mied mozliwoéé udostepriania innym moich drkarek:

Al |

Konfiguracja TCP/IP

Nastegpnie wyswietlamy wiasciwosci protokotu TCP/IP i ustawiamy:

Adres IP — jezeli ma by¢ przydzielony adres statyczny, to klikamy ,,Podaj adres IP” i wpisujemy adres oraz
maske podsieci. Dla matych sieci zalecane jest uzywanie puli adresow 192.168.0.1-192.168.0.254 oraz maski
255.255.255.0. Oczywiscie nic nie stoi na przeszkodzie, aby zastosowaé adresy IP np. z przedziatu 10.1.1.1-
10.1.1.254 1ub inne z puli adresow prywatnych.

Jezeli adres IP bedzie przydzielany automatycznie z serwera DHCP to pozostawiamy ,,Automatycznie uzyskaj
adres IP”.
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Whasiciwoici Protokot TCP/IP 7 x|

Powiazania I Zaawanzomans I MHetBI0S |
Kaonfiguracia DNS I Brama I Kanfiguracia WINS Adies IP

Temu komputerowi moze bye automatycznie przypizany pewien
adrez IP. Jezel Twoja sied nie praypisuje automatycznie
adrezdw [P, zapytaj administratora sieci o adres, a nastephie
wpisz go w odpowiednim migjscu ponize].

€ Automatycznie uzyskaj adres IP

fdres IP: [192.168. 0 . 1 |

Maskapodsieci | 255.255.255. 0 |

ok | ki |

Na wszystkich komputerach powinna by¢ taka sama maska podsieci, za$ adres IP musi by¢ wszgdzie inny, ale z
zadanej puli adresowej. Ponadto przy zmianie wiasciwosci protokotu TCP/IP nalezy pamigta¢ aby zmienic¢
wiasciwosci tylko tej pozycji, ktora przypisana jest do karty sieciowej (w przypadku, gdy zainstalowana jest
wigeej niz jedna karta sieciowa lub jeszcze karta Dial-Up).

Po instalacji i konfiguracji TCP/IP mozemy zainstalowa¢ ushugi takie jak www, ftp, poczta i korzysta¢ z nich
podobnie jak w Internecie lub udostepnic¢ potaczenie internetowe do sieci lokalne;.

Podtaczenie sieci lokalnej do Internetu

tacze z Internetem

Aby potlaczy¢ sie¢ lokalna z Internetem, w pierwszej kolejnosci wybra¢ nalezy rodzaj tego potaczenia
adekwatnie do potrzeb, mozliwosci technicznych oraz zasobé6w finansowych.

Modem analogowy

Analogowe tacze komutowane jest to najprostszy i na krotka metg obecnie chyba najtanszy sposob na potaczenie
z Internetem. Jego podstawowa wada jest mata szybkos$¢ transmisji, niska niezawodno$¢ oraz fakt zajecia linii
telefonicznej podczas polaczenia modemowego. Optata za potaczenie jest zalezna od czasu jego trwania i
wynosi zazwyczaj tyle samo, ile lokalna rozmowa telefoniczna. Najwigksza predkoscia, jaka mozna przy
wykorzystaniu tego rodzaju potaczenia uzyskac, jest teoretycznie 56 kb/s, ale praktycznie predkos¢ transmisji
rzadko przekracza 40 kb/s. Oczywiscie, aby uzyskaé potaczenie z predkoscia 56 kb/s potrzebny jest do tego
modem, ktory taki transfer danych zapewnia. Aktualnie mozna spotka¢ modemy o predkosciach 14.4, 28.8, 33.6
1 56 kb/s przy czym ostatnie dwa sg obecnie z powodzeniem stosowane.

Pomimo swych wad rozwiazanie takie moze by¢ z powodzeniem stosowane do potaczenia z Internetem matych
sieci (do 3 lub 4 komputerow) przy zatozeniu, ze nie wszystkie komputery beda jednoczesnie z potaczenia tego
korzysta¢ (gdyz znacznie spadnie jego wydajnos¢ w przeliczeniu na jeden komputer).
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Modem ISDN

ISDN (Integrated System Digital Network)jest taczem cyfrowym zlozonym z dwoch kanaldéw o predkosci 64
kb/s kazdy. Mozna wigc przy jego wykorzystaniu uzyskaé polaczenie z predkoscia 128 kb/s lub 64 kb/s przy
jednoczesnym korzystaniu z telefonu. Wada tego rozwiazania sa wyzsze koszty eksploatacji (drozsze sa
polaczenia telefoniczne) w poréwnaniu z linia analogowa.

HIS czyli SDI

Ustuga, ktora Telekomunikacja Polska S.A. zaczgta oferowac¢ polskim internautom, jest tania oferta potaczenia
statego z Internetem opartego na rozwiazaniu firmy Ericsson — HIS (Home Internet Solution) i zwane w TPSA —
SDI (Szybki Dostgp do Internetu). Ustuga ta zapewnia dostgp z predkoscia 115.2 kb/s. Taka szybko$¢ wystarcza
do potaczenia z Internetem sieci ztozonej juz z kilku komputerow. Oczywiscie wydajnos¢ takiego potaczenia w
przeliczeniu na jeden komputer bgdzie tym mniejsza, im wigcej komputerow begdzie z niego jednocze$nie
korzystac.

Technologia przesylu danych jest podobna do linii ISDN. SDI umozliwia jednoczesne korzystanie z
podtaczonego telefonu, lecz w takim wypadku predkos¢ potaczenia spada do 70 kb/s.

Jest to obecnie najtansza na rynku oferta polaczenia stalego, ktorej dodatkowa zaleta jest stalty, widziany z
zewnatrz adres IP co oznacza, ze mozliwe jest postawienie wlasnego prostego serwera internetowego.

Wigcej informacji mozna znalez¢ na stronach Telekomunikacji Polskiej S.A. pod adresem http://www.tpsa.pl
oraz witrynie firmy Ericsson (http://his.ericsson.pl).

Modem kablowy

Oferta przedstawiana coraz czgsciej przez telewizje kablowe jest dotaczenie do Internetu przez tacze stafe.
Potaczenie to jest wykonywane przy pomocy tzw. modemu kablowego umozliwiajacego transmisj¢ danych po
kablu telewizyjnym. Rozwiazanie to jednak jest jak dotad mato rozpowszechnione prawdopodobnie ze wzgledu
na wysokie koszty takiego rozwiazania. Nalezy jednak przypuszczaé, ze w najblizszych latach technologia ta si¢
rozwinie.

xDSL

Jest to technologia dzierzawionych tacz stalych umozliwiajaca, przy pomocy modeméw z rodziny DSL (Digital
Subscriber Line), uzyskanie transmisji danych po parze miedzianej wydzielonej specjalnie do tego celu.

ADSL (Asymmetric DSL) — polega na podziale pasma wykorzystywanego do transmisji na tzw. UpLink i
DownLink. Wykorzystuje si¢ tu fakt, ze przecigtny uzytkownik Internetu pobiera z Sieci znacznie wigcej
danych, niz do niej wysyla. Umozliwia to przydzielenie wigkszej szerokosci pasma dla transmisji do internauty
oraz mniejszej dla transmisji od niego, co skutkuje r6zna przepustowoscia tacza w kazdym kierunku. Szybkos¢
transmisji zalezy rowniez oczywiscie od dlugosci pary miedzianej oraz jakosci kabla i zaktocen zewngtrznych.
W chwili gdy pisz¢ te stowa, TPSA wprowadza nowa ustuge pod nazwa ,,neostrada” bedaca oferta statego
dostepu do Internetu przy wykorzystaniu technologii ADSL. Przepustowo$¢ UpLink’a ma w zatozeniu wynosic¢
64 kb/s za$ DownLink’a do 256 kb/s.

RADSL (Rate Adaptive DSL) — opiera si¢ na technologii ADSL. Jej cecha charakterystyczna jest mozliwo$¢
negocjacji przez modemy predkosci polaczenia w zaleznos$ci do jakos$ci linii.

SDSL (Single line DSL) — zapewnia symetryczng transmisj¢ dwukierunkowa po jednej parze przewodow
miedzianych z predkoscia 2 Mb/s.

HDSL (High data rate DSL) — umozliwia transmisj¢ z predkoscia 2 Mb/s po dwoch parach miedzianych. Jest to
starsza wersja SDSL.

Udostepnianie pofaczenia internetowego w sieci lokalnej

Gdy juz mamy zapewnione polaczenie z Internetem na jednej maszynie, nalezy zastanowic sig, jak udostgpni¢ to
polaczenie innym komputerom. Do udostgpniania potaczenia internetowego w sieci lokalnej mozna wykorzysta¢
komputer podpigty do sieci lokalnej z jednej strony, oraz posiadajacy karte Dial-Up (czyli modem) lub druga
karte¢ sieciowa potaczong z Internetem. Aby Internet byt widziany z sieci lokalnej nalezy zastosowaé
oprogramowanie wykorzystujace technologi¢ NAT lub tzw. proxy serwer.

Komputer udostgpniajacy potaczenie moze by¢ zwykla stacja robocza przeznaczona dodatkowo do tego celu. Do
bardziej znanych proxy serwerdw pod Windows 95/98 naleza: WinGate, WinProxy, NetProxy, CProxy.
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Technologie NAT wykorzystuje za§ m.in. program SyGate i WinRoute (ktory dodatkowo wbudowane ma
pewnego typu proxy i filtr pakietow).

Mozna rowniez wykorzysta¢ mechanizm dzielenia potaczenia modemowego wbudowany w druga edycje
systemu MS Windows 98 (tzw. SE — Second Edition).

Duzo lepszym jednak rozwigzaniem (dajacym duzo wigksze mozliwosci zwlaszcza, jesli dysponujemy stalym
laczem do Internetu) jest uruchomienie osobnej maszyny zajmujacej si¢ tylko umozliwieniem dostgpu do Sieci
(ew. udostepniajacymi rowniez inne ustugi sieciowe) pracujacej pod ktoryms z systemoé6w uniksowych np. pod
systemem Linux. Jej uruchomienie begdzie na pewno duzo trudniejsze, niz uruchomienie udostgpniania
potaczenia pod Windows, lecz w wielu wypadkach bedzie si¢ to bardziej optaca¢, gdyz bedziemy mie¢ wigksza
(praktycznie prawie catkowita) kontrolg nad tym, jakiego rodzaju aplikacjom klienckim umozliwiamy dostep do
Internetu. Rozwiazanie to jest rowniez o wiele wydajniejsze, duzo bardziej niezawodne i bezpieczniejsze z
punktu widzenia bezpieczenstwa samej sieci wewngtrznej przed atakami z zewnatrz. Pamigta¢ jednak nalezy, ze
skonfigurowanie zapory sieciowej w sposob zapewniajacy maksymalne bezpieczenstwo przy réwnie wysokiej
funkcjonalnos$ci wymaga juz doswiadczenia i wykracza daleko poza ramy tego opracowania.

Konfiguracja SyGate’a

Po zainstalowaniu programu SyGate w systemie Windows (jego konfiguracja jest w zasadzie prosta i ogranicza
si¢ do wyboru odpowiednich opcji podczas instalacji) na komputerze pelnigcym funkcj¢ bramy do Internetu
(zat6zmy, ze ma on adres IP 192.168.0.1), nalezy ustawi¢ adres bramy oraz adres serwera DNS na wszystkich
innych komputerach tak, aby wskazywaty na komputer petiacy funkcjg¢ bramy. W tym celu na wszystkich
innych komputerach wybieramy wtasciwosci TCP/IP, klikamy zaktadke ,,Brama”, a nastgpnie w okienku ,,Nowa
brama” wpisujemy adres IP bramy (w naszym przypadku 192.168.0.1) i klikamy przycisk Dodaj. Nastepnie
klikamy na zaktadke ,,Konfiguracja DNS”, wybieramy ,,Wtacz DNS”, wpisujemy jaka$ nazwe (nie jest wazne
jaka, ale komputer wymaga, aby co$ byto wpisane) w pole ,,Host”, wpisujemy adres bramy w pole ,,Kolejnos¢
przeszukiwania serweréw DNS” (w naszym przypadku 192.168.0.1), klikamy Dodaj, a nastepnie OK:

Whasciwosici Protokat TCP/IP EHE Whasciwosci Protokot TCP/IP [ 2]
Powigzania | £aamansomane | MetBlI0S | Powigzania I Zaamanzomwarne | MetBl0S |
Konfiguracia DMS Brama | Konfiguracia ‘WINS I Adez P Forfiguracia DNS | Brama I Kanfiguracja ‘WINS I Adrez IP
Fienwsza brama na ligcie zainstalowanych bram, stanie sig 7 Wwikacz DNS
bramg domyzlng. Kolejnofe adresdw na lifcie bedzie
kolejinogcia, w jakie] uzywane beds te maszyny. % Wwihacz DNS

Host: |aaa Domena: I

Nowa brama: A R
= Kaolejnogt przeszukivwania serwera DMS

192.168. 0 . 1 |

|

Zainstalowane bramy:

’1 92.168.01 [suury |

Kolejnost przeszukivania sufiksdw domeny

192168.01

[iadaf |
150 |

|

Ok Anuluj Ok Anulu

Uruchomienie maskarady na maszynie linuksowej

Rozdziat ten zawiera krotki przewodnik, jak postawi¢ szybko maskarade w oparciu o system Linux (na
przyktadzie dystrybucji Debian), przygotowany przez Rafala Wozniaka <kanar@infinity.net.pl>.

Aby postawi¢ maszyng linuksowa pelniaca rol¢ maskarady, nalezy w pierwszej kolejnosci zaopatrzy¢ sig w
komputer, ktory rolg t¢ bedzie petit. Zalecane jest przynajmniej Pentium 60 z dyskiem 512 MB i 16 MB
pamigci RAM. Oczywiscie bardzo pomocny bgdzie rowniez napgd CD-ROM przy instalacji. PoZniej staje sig
zbednym gadzetem.
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Niestety, poniewaz Linux jako system operacyjny rézni si¢ w dos¢ duzym stopniu od systemu Windows, wigc
aby w ogole go uruchomié, a nastgpnie nim administrowac, nalezy posias¢ pewna wiedzg. Najlepszym jej
zrodtem sa, moim zdaniem, dokumenty HOW-TO oraz pozycje ksiazkowe. Duza pomoca bgda réwniez podane
na koncu tego opracowania linki jak rowniez lektura archiwoéw grup pl.comp.os.linux oraz pl.comp.os.linux.sieci.

Po pierwsze, aby dzialalo wspoétdzielenie tacza na maszynie linuksowej, kernel musi by¢ skompilowany z
odpowiednimi opcjami. Dla kernela 2.2.17 (opis kompilacji kernela, znajdziesz np. pod adresem
http://www.linuxfan.com.pl/artykuly/kompilacja.html) wchodzimy do menu ,, Networking options” 1 zaznacza-
my opcj¢ (o ile jeszcze nie jest) ,, TCP/IP networking”. Wowczas pokaza nam si¢ opcje typu ,,IP: [cos] ”. Aby
dziatalo wspotdzielenie tacza musimy wybierac ,, IP: masquerading”. Ogblnie warto zaznaczy¢ wigkszo$¢ opcji
LIP: [cos]”.

Jesli nie czujesz sig¢ na sitach, aby na poczatek kompilowaé kernel, to mozna zostawi¢ domyslny kernel
wgrywany przez program instalacyjny. Powinien zawiera¢ wszystkie skladniki potrzebne do wspoéldzielenia
lacza.

Zanim zaczniemy tworzy¢ skrypty musimy przyja¢ pewne zatozenia oraz wyjasni¢ jak zapisuje si¢ skrétowo
maske podsieci. Zatbzmy iz w swojej sieci bedziesz korzysta¢ z adresow 10.1.1.0-10.1.1.255 (tzw. pula adreséw
prywatnych, ktére w zasadzie obejmuja adresy od 10.0.0.0 do 10.255.255.255, gdzie maska podsieci jest
255.0.0.0 lub skrétowo 8). Teraz zajmijmy si¢ skrotowym zapisem maski podsieci. Otdz np. zapis 10.1.1.0/24
oznacza adresy od 10.1.1.0 do 10.1.1.255. Dla tych adresow maska jest 255.255.255.0, czyli:

24 oznacza maske 255.255.255.0

16 oznacza maske 255.255.0.0

8 oznacza maske 255.0.0.0

Powr6¢my do tworzenia skryptu. Nazwijmy ten skrypt maskarada.

Kazdy skrypt musi zaczyna¢ si¢ od takiej linijki tekstu:

#!/bin/sh

Aby w ogole dziatata maskarada musimy dopisacé:

echo 1 > /proc/sys/net/ipv4/ip_ forward

Kolejnym krokiem jest wykasowanie wszystkich regulek:

/sbin/ipchains -F

Kolejna linijka skryptu oznacza aby nasz serwer nie uzywat maskarady gdy bezposrednio odwolujemy si¢ do

adresow prywatnych, tzn. gdy kto$ z komputera z adresem prywatnym taczy si¢ z komputerem w naszej sieci,
ktory rowniez ma adres prywatny.

/sbin/ipchains -A forward -j ACCEPT -s 10.0.0.0/8 -d 10.0.0.0/8

Teraz zajmiemy si¢ uruchomieniem maskarada dla wybranego komputera. Powtarzamy to dla kazdego
uzytkownika jesli mamy takich, ktorzy placa i nie ptaca za Internet. Na przyktad dla komputera z prywatnym
adresem IP 10.1.1.1:

/sbin/ipchains -A forward -j MASQ -s 10.1.1.1 -d 0.0.0.0/0

Jesli wszyscy ptaca za Internet to prosciej to zrobi¢ w nastgpujacy sposob (tutaj dla klasy 256 IP od 10.1.1.0 do
10.1.1.255):

/sbin/ipchains -A forward -j MASQ -s 10.1.1.0/24 -d 0.0.0.0/0

Teraz podam parg innych przyktadow, ktore warto zastosowac.

Zacznijmy od zablokowania wysyltania poczty poprzez inne serwery niz nasz. Zapobiega to spamowaniu przez
uzytkownika sieci w taki sposob, aby nie zostal wykryty. Zasada jest prosta. Nie moze wysyla¢ przez inny
serwer poczty niz nasz. W takim razie musi korzysta¢ z naszego, a gdy z niego skorzysta to zostanie na nim
informacja kto wysylal, skad, kiedy, etc. Aby ta metoda byla skuteczniejsza polecam zainteresowaniem si¢
staticarp, czyli przypisaniem adresu MAC karty sieciowej do adresu IP. To znowu w celu zapobiezeniu
podszywania si¢ pod czyje$ IP (o tym jak to si¢ robi napisz¢ w dalszej czesci). Wowczas to co w logach zostaje
oznacza, ze nikt nie mogt si¢ pod kogos innego podszy¢ i wiemy, ze to z tego konkretnego komputera wystano
niechciana poczte, czyli spam.

/sbin/ipchains -A forward -j REJECT -s 10.0.0.0/8 -4 0.0.0.0/0 25 -p TCP

Kolejny praktyczny przyktad pokazuje jak stworzyC transparent proxy, czyli przekierowanie bezposrednie
wywolanie strony www na proxy. Wowczas w przegladarkach Internet Explorer czy Netscape Navigator nie
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trzeba ustawia¢ proxy. Aby to dziatalo w konfiguracji kernela musi by¢ zaznaczona opcja ,,IP: transparent
proxy support”, a dodatkowo w konfiguracji SQUIDa (zaktadam iz z takiego serwera proxy skorzystasz) w pliku
/etc/squid.conf trzeba dopisac:

httpd accel host virtual

httpd accel port 80

httpd accel with proxy on

httpd accel uses host header on
Zaktadam, ze SQUID dziata na porcie 8080.

ipchains -A input -p tcp -s 10.0.0.0/8 -d 0/0 80 -j REDIRECT 8080

Powr6¢émy na chwilg do zapobiegania spamowaniu przez uzytkownikdéw. Otéz powinni§my teraz przypisaé
adres MAC do konkretnego adresu IP. Ot6z tworzymy plik /etc/ethers. Jego zawartos¢ jest nastgpujaca:

#MAC adres adres IP
#MAC adres serwera 10.1.1.1
MAC adres uzytkownika nr 1 10.1.1.2
MAC adres uzytkownika nr 2 10.1.1.3
MAC adres uzZytkownika nr 253 10.1.1.254

Prosz¢ zwréci¢ uwage na dwie rzeczy. Pierwsza to taka, iz adres serwera (przyjety jako 10.1.1.1) jest
zahaszowany. Po prostu przy wpisywaniu tego adresu do tablicy wystapi btad. Nic groznego. Druga uwaga iz
trzeba dla wszystkich 254 adresow IP zrobi¢ przypisanie (adresy 10.1.1.0 oraz 10.1.1.255 to odpowiednio adres
sieci 1 broadcast — do tych adresow nie mozna przypisa¢ MAC adreséw, jak rowniez nie mozna ich
wykorzystac). Jesli dany adres IP nie jest uzywany w sieci to po prostu przypisujemy mu jakis wymyslony
(fikcyjny) adres MAC. Gdybysmy tego nie zrobili to kto§ moze ustawi¢ sobie ten adres IP u siebie i wowczas nie
bedziemy mogli okresli¢ kto to zrobit.

Teraz majac tak przygotowany plik staticarp uruchamiamy polecenie:

arp -f
Spowoduje to juz w Linuksie przypisanie adresu MAC z adresem IP.

Obydwa skrypty: maskarada oraz arp —f trzeba dopisa¢ do skryptow startowych. W Debianie w najprostszy i
najszybszy sposob to dopisa¢ do pliku /etc/init.d/rmlogin wywolania obydwu skryptow.
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Zrédia

Pozycje wydawnicze

»Vademecum Teleinformatyka” — IDG Poland S.A., Wydanie I, Warszawa 1999 r. — przewodnik po
telekomunikacji, sieciach komputerowych i zagadnieniach instalatorstwa sieciowego.

»lnternet, od podstaw do mistrzostwa” — Komputerowa Oficyna Wydawnicza HELP, Wydanie II, Warszawa
1996 r. — pozycja pod wzgledem zawartos$ci juz dosy¢ stara, przeznaczona dla poczatkujacych. Nie mniej
mozna znalez¢ w niej dosy¢ wiele informacji na temat ,,dziatania” Internetu i wigkszosci jego ustug.

,Linux — Sekrety instalacji i konfiguracji” Tom I i II — Wydawnictwo RM sp. z 0.0., Wydanie I, Warszawa
1999 r. — ksiazka zawierajaca opis systemu Linux na przykladzie dystrybucji RedHat. Nie jest ona
wyczerpujaca, lecz zawiera wiele interesujacych informacji o samym systemie i jego konfiguracji,
przydatna zwtlaszcza dla poczatkujacych linuksowcow.

»Linux — Agresja i Ochrona” — Wydawnictwo Robomatic, 2000 r. — dzieto anonimowego autora opisujace
metody ochrony maszyn linuksowych przed atakami zaréwno zdalnymi, jak i bezposrednimi (przy
fizycznym dostgpie do konsoli systemu).

Miejsca w Internecie

http://gadula.nfosigw.gov.pl/network FAQ/network FAQ.html — FAQ grupy pl.comp.networking.

http://www.newsgate.pl — system sluzacy do prowadzenia dyskusji przez www, grupy dyskusyjne i pocztg
elektroniczng. Zawiera migdzy innymi archiwum grup pl.comp.networking, pl.comp.os.win93,
pl.comp.os.linux, pl.comp.os.linux.sieci oraz wielu innych.

http://lanzone.koti.com.pl — mozna tu znalez¢é wciaz uaktualniane opisy technologii sieciowych, wiele
programo6w uzytkowych i narzedzi sieciowych.

http://www.trzepak.pl — strona prowadzona przez ludzi zajmujacych si¢ sieciami komputerowymi (na malq i
wigksza skalg). Mozna znalez¢ tu m.in. list¢ osiedlowych sieci komputerowych.

http://www.man.rzeszow.pl/docs/ip/ — opis podstaw protokotu TCP/IP.

http://www.kki.net.pl/~alchemialan/ — tutaj mozna znalez¢ informacje o standardach i konfiguracji sieci
komputerowych, konfiguracji serweréw uniksowych.

http://www.jtz.org.pl — witryna projektu ,Jak To Zrobi¢” gdzie znajdziemy zbiér dokumentow HOW-TO
Linuksa ttumaczony na jezyk polski. Ciekawa lektura nie tylko dla Linuksowcow.

http://www.immt.pwr.wroc.pl/export_hp/tool/ — ,Narzgdzia sieciowe” — bardzo dobry elektroniczny podrecznik
na temat sieci.

http://www.reporter.pl/encyklopedia/ — ,,Encyklopedia Internetu” — zbiér wielu terminéw i poje¢ zwiazanych z
Internetem.

http://leksykon.koti.com.pl — online’owa wersja ksiazki opublikowanej przez wydawnictwo Mikom. Prezentuje
ponad 1000 haset opatrzonych ilustracjami oraz odnosnikami do miejsc w Sieci.

http://dreamnet.help.pl — serwis amatorskich sieci komputerowych. Wiele artykutdow opisujacych podstawy
dzialania sieci.

http://siecilokalne.republika.pl — jeszcze jedna witryna poswigcona lokalnym sieciom komputerowym

http://www.iksyon.prv.pl — rézne informacje na temat sieci lokalnych i rozlegtych oraz o réznych systemach
operacyjnych

http://republika.pl/teoria/ — witryna po$wigcona podej$ciu do dziatania sieci lokalnych od strony teoretyczne;j

http://free.polbox.pl/c/cyfraa/ — inna strona po$§wigcona sieciom lokalnym.

http://www.ots.utexas.edu/ethernet/ — strona zawierajaca opisy technologii ethernetowych 10 Mb/s, 100 Mb/s,
1000 Mb/s, 10 Gb/s.

http://www.6bone.pl — informacje o testowej sieci IPv6 w Polsce.

http://zlobek.tcz.wroclaw.pl — ztobek dla poczatkujacych uzytkownikow Linuksa. Znajduja si¢ tam przystgpne
opisy krok po kroku, jak zainstalowa¢ Linuksa i uruchomi¢ wiele z jego ustug.

http://linuxfan.com.pl/artykuly/ — zbidr krotkich artykutdow przeznaczonych dla poczatkujacych uzytkownikow.

http://www.klubhis.hrleon.com — strona klubu uzytkownikow HIS’a
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