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Wstêp

Wstêp

Ter min „In ter net” za do mo wi³  siê ju¿ na do bre w wie lu jê zy kach, a mnóstwo,
sk¹din¹d po wa ¿nych lu dzi, z ra do œci¹ po dr ó¿uje po in fo stra dzie. Dlatego mo ¿na
po wie dzieæ, ¿e sie ci kom pu te ro we staj¹ siê ju¿ czy mœ tak zwyk³ym jak te le wi zo ry
i ku chen ki mi kro fa lo we. In ter net cie szy siê nie zwyk³ym za in te re so wa niem me di ów, 
a stu den ci so cjo lo gii za czy naj¹ siê spe cja li zo waæ w gru pach dys ku syj nych Usenetu,
œro do wi skach elek tro nicz nej rze czy wi sto œci wir tu al nej i WWW, ba daj¹c w ten
sposób now¹ „kul tu rê in ter ne tow¹” .
Oczy wiœ cie sieæ ist nieje z da wien daw na. £¹cze nie kom puterów tak, aby two rzy³y
sie ci lo kal ne, by³o po wszech ne w przy pad ku ma³ych in sta la cji, a gdy ma szy ny by³y
od sie bie od da lo ne wy ko rzy sty wa no ³¹cza te le ko mu ni ka cyj ne. Jed na k¿e szyb ki
rozw ój sie ci ogó lnoœwiatowych da³ szan sê przy³¹cze nia siê do glo bal nej wio ski wie -
lu zwyk³ym u¿yt kow ni kom komp ute rów oraz ma³ym, nie do cho do wym or ga ni za -
cjom pry wat nym. Wy ra Ÿnie spa daj¹ ce ny ho stów in ter ne to wych z obs³ug¹ pocz ty
i grup dys ku syj nych przez do stêp ko mu to wa ny oraz ISDN, a po ja wie nie siê DSL
(Di gi tal Sub scri ber Li ne) oraz tech no lo gii mode mów ka blo wych niew¹tpli wie pod -
trzy ma tê ten den cjê.
Je ¿eli mó wi my o sie ciach kom pu te ro wych, nie spo sób nie wspo mnieæ o Unik sie.
Oczy wiœ cie Unix nie jest je dy nym sys te mem ope ra cyj nym, któ ry mo¿e pra co waæ
w sie ci, ani te¿ na wet nie jest naj po pu lar niej szym z nich, ale w biz ne sie sie cio wym
ist nie je od daw na i z ca³¹ pew no œci¹ bê dzie ist nia³ jesz cze przez ja kiœ czas.
Unix jest szczególnie cie kawy dla zwyk³ych u¿ytkowników dziê ki te mu, ¿e w³o¿ono 
wie le wy si³ku w stwo rzen ie dla PC dar mow ych uniks owy ch syste mów ope ra cyj -
nych, ta kich jak 386BSD, Fre eBSD czy Li nux.
Li nux jest dys try bu owan¹ bezp³at nie od mian¹ Unik sa, prze zna czon¹ dla kom pu te -
rów oso bi stych. Ak tu al nie dzia³a na ró¿ nych ma szy nach, i na tych z pro ce sa mi fir my 
In tel, z pro ce so ra mi Mo to ro la 680x0 (np. Com mo do re Ami ga i Ap ple Ma cin tosh); na
ma szy nach Sun SPARC i Ul tra-SPARC; na Al phach fir my Com paq; MIP S-ach;
na PowerPC, czy li na no wej ge ne ra cji kom pu te rów Ap ple Ma cin tosh, i na Strong -



ARM-ach, ta kich jak Ne twin der fir my re bel.com czy palm to py fir my 3Com. Li nux
zo sta³ za adap to wa ny ta k¿e na pew ne sto sun ko wo ma³o zna ne plat for my, ta kie jak
Fu jit su AP-1000 i IBM Sys tem 3/90. Ak tu al nie re ali zo wa ne s¹ ad ap ta cje na in ne in te -
re suj¹ce ar chi tek tu ry, a za da nie prze nie sie nia Linuk sa do po sta ci za mkniê te go kon -
tro le ra ta k¿e wygl¹da obie cuj¹co. 
Li nux roz wi ja siê dziê ki za an ga ¿owa niu du ¿ej gru py ochot ni ków z In ter ne tu. Pro -
jekt zo sta³ za pocz¹tko wa ny w 1990 ro ku przez Li nu sa Torvald sa – wów czas stu den -
ta fiñ skie go col lege 'u – w ra mach za jêæ z sys te mów ope ra cyj nych. Od te go cza su Li -
nux urós³ do ran gi pe³ne go klo nu Unik sa, na któ rym mo ¿na uru cha miaæ apli ka cje
tak ró¿ no rod ne, jak pro gra my do sy mu la cji i mo de lo wa nia, pro ce so ry tek stu, sys te -
my roz po zna wa nia mo wy, przegl¹dar ki WWW i mnó stwo in ne go opro gra mo wa -
nia, w³¹czaj¹c w to ró¿ ne do sko na³e gry. Wspó³pra cu je z ró¿ no rod nym sprzê tem,
a za wie ra pe³n¹ im ple men ta cjê sie ci TCP/IP (³¹cznie z pro to ko³ami SLIP i PPP oraz
fi re wal la mi), pe³n¹ im ple men ta cjê pro to ko³u IPX, a ta k¿e im ple men ta cje wie lu funk -
cji oraz pro to ko³ów, któ rych nie znaj dzie my w ¿ad nym in nym sys te mie ope ra cyj -
nym. Li nux jest wy daj ny, szyb ki i dar mo wy, a je go po pu lar noœæ na œwie cie po za In -
ter ne tem ro œnie w szyb kim tem pie.
Sam sys tem ope ra cyj ny Li nux zo sta³ ob jê ty li cen cj¹ pu bliczn¹ GNU, t¹ sam¹, któ ra
jest u¿y wa na przez opro gra mo wa nie two rzo ne przez Free So ftwa re Fo un da tion
(Fun da cjê Wol ne go Opro gra mo wa nia). Li cen cja po zwa la ka ¿ de mu na dys try bu -
owa nie i mo dy fi ko wa nie opro gra mo wa nia (bezp³at nie lub dla zy sku) do pó ty, do pó -
ki wszyst kie mo dy fi ka cje i dys try bu cje s¹ rów nie¿ bezp³at nie udo stêp nia ne. Okre -
œle nie „wol ne opro gra mo wa nie” ozna cza wol noœæ apli ka cji, a nie wol noœæ kosz tów.

Po co i dla kogo jest ta ksi¹¿ka
Ni niej sza ksi¹¿ka zo sta³a na pi sa na po to, aby w jed nym miej scu ze braæ in for ma cje
po trzeb ne ad mi ni stra to rom sie ci œro do wi ska Li nux. Za rów no pocz¹tkuj¹cy, jak i za -
awan so wa ni u¿yt kow ni cy po win ni tu zna le Ÿæ in for ma cje po trzeb ne do wy ko na nia
wiê k szo œci naj wa ¿niej szych za dañ ad mi ni stra cyj nych, wy ma ga nych do kon fi gu ra -
cji sie ci w Linuksie. Te mat tej ksi¹¿ki – sie ci – jest pra wie nie ogra ni czo ny, a wiêc
oczy wiœ cie nie mo ¿li wo œci¹ jest opi sa nie wszyst kie go i w ka ¿dym aspek cie. Pod jê liœ -
my pró bê pre zen ta cji wiê k szo œci wa ¿nych i po wszech nie spo ty ka nych za dañ. Na -
szym za mie rze niem by³o, aby ta ksi¹¿ka s³u¿y³a po moc¹ na wet pocz¹tkuj¹cym
adep tom sie ci linuk so wych (ta k¿e tym, któ rzy nie mie li jesz cze do czy nie nia z unik -
so po dob nym sys te mem ope ra cyj nym), aby po jej lek tu rze mo gli po praw nie skon fi -
gu ro waæ swoj¹ sieæ w Linuksie.
Ist nie je wie le ksi¹¿ek i in nych Ÿró de³ in for ma cji, któ re po ru szaj¹ te ma ty opi sa ne
w tej ksi¹¿ce (z ma³ymi wyj¹tka mi praw dzi wie linuk so wych funk cji, ta kich jak no -
wy in ter fejs fi re wa la, któ ry nie jest nig dzie in dziej do brze udo ku men to wa ny). Gdy -
byœ chcia³ siê do wie dzieæ wiê cej, w po ni¿ szym pod roz dzia le za miesz cza my bi blio -
gra fiê.
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Zród³a in for ma cji
Je ¿eli je steœ no wi cju szem w œwie cie Linuk sa, masz wiele do przej rze nia i prze czy ta -
nia. Po moc ne, acz kol wiek nie ko niecz ne, jest po sia da nie do stê pu do In ter ne tu.
Podrêczniki ze spo³u Li nux Do cu men ta tion Pro ject (Pro jekt Do ku men ta cji Linuk sa – LDP)

Pro jekt Do ku men ta cji Linuk sa to gru pa ochot ni ków, któ ry opra co wuj¹ ksi¹¿ki
(prze wod ni ki), do ku men ty HOWTO, stro ny podrêcz ni ka elek tro nicz ne go na
ró¿ ne te ma ty: od in sta la cji po pro gra mo wa nie j¹dra. Pu bli ka cje LDP to miê dzy
in ny mi:
Li nux In stal la tion and Get ting Star ted

Ta ksi¹¿ka, na pi sa na pod kie run kiem Mat ta Wels ha, opi su je jak zdo byæ, za in -
sta lo waæ i u¿y waæ Linuk sa. Za wie ra wpro wa dze nie do Unik sa i in for ma cje
o ad mi ni stra cji sys te mu, sys te mie X Win dow oraz sie ci.

Li nux Sys tem Ad mi ni stra tion Gu ide
Ta ksi¹¿ka, na pi sa na przez Lar sa Wi rze niu sa i Jo an nê Oja, jest og ól nym prze -
wod ni kiem po ad mi ni stra cji Linuk sa i po ru sza ta kie te ma ty, jak two rze nie i
kon fi gu ro wa nie u¿y tk ow ni ków, wy ko ny wa nie ko pii za pa so wych sys te mu,
kon fi gu ro wa nie pod sta wo wych pak iet ów i in sta lo wa nie oraz uak tu al nia nie
opro gra mo wa nia.

Li nux Sys tem Ad mi ni stra tion Made Easy
Ta ksi¹¿ka, na pi sa na przez Steve'a Framp to na, opi su je co dzien ne za da nia ad -
mi ni stra cyj ne i za gad nie nia zwi¹zane z utrzy ma niem Linuk sa w od nie sie niu
do jego u¿ ytk own ików.

Li nux Pro gram mers Gu ide
Ta ksi¹¿ka, na pi sa na przez B. Scot ta Bur ket ta, Sve na Gold ta, Joh na D. Har pe -
ra, Sve na van der Me era i Mat ta Wels ha, bê dzie in te re suj¹ca dla tych, kt ór zy
chc¹ two rzyæ apli ka cje dla Linuk sa.

The Li nux Ker nel
Ta ksi¹¿ka, na pi sa na przez Davi da A. Ruslin ga, za wie ra wpro wa dze nie do
j¹dra Linuk sa: opi su je jego bu do wê oraz dzia³anie. 

The Li nux Ker nel Mo du le Pro gram ming Gu ide
Ta ksi¹¿ka, na pi sa na przez Ori Po me rant za, sta no wi podrêcz nik wy ja -
œniaj¹cy, jak pi saæ modu³y j¹dra Linuk sa.

W fa zie two rze nia s¹ ko lej ne podrêcz ni ki. Wiê cej in for ma cji na te mat LDP znaj -
dziesz na stro nach WWW pod ad re sem http://www.li nu xdoc.org/ lub jed nym z je go
ser we rów lu strza nych.
Do ku men ty HOWTO

Do ku men ty HOWTO po œwiê co ne Linuk so wi to sze reg szcze gó³owych opra co -
wañ oma wiaj¹cych bar dzo ró¿ ne aspek ty sys te mu, ta kie jak in sta la cja i kon fi gu -
ra cja opro gra mo wa nia sys te mu X Win dow lub pi sa nie w asem ble rze pod Li nuk -
sem. Ge ne ral nie znaj duj¹ siê one w pod ka ta lo gu HOWTO oœrod ków FTP lub s¹
do stêp ne na stro nach WWW za wie raj¹cych do ku men ty Pro jek tu Do ku men ta cji
Linuk sa. W pli ku HOWTO-INDEX  znaj dziesz li stê tego, co jest do stêp ne.
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Mog¹ ci siê przy daæ: In stal la tion HOWTO , opi suj¹cy jak za in sta lo waæ Linuk sa na
two im kom pu te rze, Hardwa re Com pa ti bi li ty HOWTO , za wie raj¹cy li stê urz¹dzeñ,
o kt órych wia do mo, ¿e dzia³aj¹ w Linuksie, oraz Di stri bu tion HOWTO, za wie -
raj¹cy li stê sp rzedawców opro gra mo wa nia ofe ruj¹cych Linuk sa na dys kiet kach
lub na p³ytach CD-ROM.

Czê sto za da wa ne py ta nia na te mat Li nu ksa (Li nux Frequ en tly Asked Qu estions), FAQ
FAQ (The Li nux Frequ ent ly Asked Qu estions with Ans wers) gro mad zi ró¿ nor odne
py tan ia i od pow iedzi na te mat sys temu. Jest to obo wi¹zko wa lek tura dla ka ¿ de -
go no wic jusza.

Do ku men ta cja do stêp na przez FTP

Je ¿eli masz do stêp do ano ni mo wych ser we rów FTP, mo¿esz z nich po braæ ca³¹ wspo -
mnian¹ tu taj do ku men ta cjê Linuk sa. Wypró buj ta kie ad re sy jak me ta lab.unc.edu:/pub/Li -
nux/docs i tsx-11.mit.edu/pub/li nux/docs.

Do ku men ta cja do stêp na przez WWW

Do stêp nych jest wie le oœrod ków WWW zwi¹za nych z Linuk sem. Ma cie rzy sta stro na
Pro jek tu Do ku men ta cji Linuk sa znaj du je siê pod ad re sem http://www.li nu xdoc.org/.
OSWG (Open So ur ce Wri ters Gu ild) jest pro jek tem wy kra czaj¹cym po za Linuk sa.
OSWG, po dob nie jak ta ksi¹¿ka, opo wia da siê za two rze niem do ku men ta cji Open -
So ur ce. Wi try na ma cie rzy sta OSWG znaj du je siê pod ad re sem http://www.oswg.
org:8080/oswg.
Obie po wy ¿ sze wi try ny za wie raj¹ wer sje hi per tek sto we (i in ne) wie lu do ku men tów
zwi¹za nych z Linuk sem.

Do ku men ta cja do stêp na odp³at nie

Licz ne wy daw nic twa i sprze daw cy opro gra mo wa nia pu blikuj¹ pra ce stwo rzo ne
w ra mach Pro jek tu Doku men ta cji Linuk sa. Dwaj przyk³ado wi sprze daw cy to:

Spe cia li zed Sys tems Con sul tants, Inc. (SSC)
http://www.ssc.com/
P.O. Box 55549 Se at tle, WA 98155-0549
1-206-782-7733
1-206-782-7191 (faks)
sa les@ssc.com

oraz
Li nux Sys tems Labs
http://www.lsl.com/
18300 Tara Drive
Clin ton Tow ns hip, MI 48036
1-810-987-8807
1-810-987-3562 (faks)
sa les@lsl.com
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Obie fir my sprze daj¹ kom pen dia do ku men tów HO WTO i in nej do ku men ta cji do -
tycz¹cej Linuk sa w for mie dru ko wa nej.
O'R ei lly & As so cia tes wy da je se riê ksi¹¿ek o Linuksie. Ni niej sza ksi¹¿ka po wsta³a
w ra mach Pro jek tu Do ku men ta cji Linuk sa, ale wiê k szoœæ zo sta³a na pi sa na nie za le ¿ -
nie. Na le¿¹ do nich:
Run ning Li nux (wyd. pol.: Li nux, Wy daw nic two RM, War sza wa 2000)

Prze wod nik po in sta la cji i u¿yt ko wa niu sys te mu, opi suj¹cy, jak naj le piej wy ko -
rzy staæ kom pu ter oso bi sty, pra cuj¹c w Linuksie.

Le ar ning De bian GNU/Li nux
Le ar ning Red Hat Li nux  (wyd. pol.: Red Hat Li nux , Wy daw nic two RM, War sza wa 2000)

Ksi¹¿ki bar dziej pod sta wo we ni¿ Run ning  Li nux. Za wie raj¹ one po pu lar ne dys -
try bu cje na p³ycie CD-ROM i in for muj¹ dok³ad nie, jak je skon fi gu ro waæ i jak
z nich ko rzy staæ.

Li nux in Nu tshell (wyd. pol.: Li nux – podrêcz nik u¿yt kow ni ka, Wy daw nic two RM, War -
sza wa 1999)

Ko lej na ksi¹¿ka z do sko na³ej se rii „podrêcz nik u¿yt kow ni ka”. Daje wy czer -
puj¹cy opis po szcze gól nych po le ceñ Linuk sa.

Li nux Jo ur nal and Li nux Ma ga zi ne

„Li nux Jo ur nal” i „Li nux Ma ga zi ne” to mie siêcz ni ki dla spo³ecz no œci linuk so wej, pi -
sa ne i wy da wa ne przez licz nych linuk so wych ak ty wi stów. Po ziom ar ty ku³ów jest
bar dzo ró¿ ny: od py tañ no wi cju szy, po od po wie dzi do tycz¹ce pro gra mo wa nia
j¹dra. Na wet je ¿eli masz do stêp do grup dys ku syj nych Usene tu, te cza so pi sma s¹
do sko na³ym spo so bem, aby byæ na bie¿¹co ze spra wa mi spo³ecz no œci Linuk sa.
„Li nux Jo ur nal” jest naj star szym cza so pi smem i jest wy da wa ny przez wspo mnia ne
wcze œniej SSC, In cor po ra ted. Cza so pi smo to mo¿esz ta k¿e zna le Ÿæ w sie ci WWW
pod ad re sem http://www.li nu xjo ur nal.com/.
„Li nux Ma ga zi ne” jest nowsz¹, nie za le ¿n¹ pu bli ka cj¹. Ma cie rzy sty ad res WWW te -
go cza so pi sma to http://www.li nu xma ga zi ne.com/.

Linuk so we grupy dys ku syj ne Usene tu 

Oto gru py dys ku syj ne Usene tu po œwiê co ne Linuk so wi:
comp.os.li nux.an no un ce

Mo de ro wa na gru pa dys kus yjna za wier aj¹ca za pow iedzi no wego oprog ramo -
wan ia, dys tryb ucji, ra porty o b³êd ach i no winki z ¿y cia spo³ecz noœ ci Linuk sa.
Wszy scy u¿ytk owni cy Linuk sa po winni czy taæ tê gru pê. Pro poz ycje mog¹ byæ
wysy³ane na ad res li nux -anno unce@news.ornl.gov.

comp.os.li nux.help
Ogól ne py tan ia i od pow iedzi na te mat in stal acji i u¿ytkow ania Linuk sa.

comp.os.li nux.ad min
Dys ku sje zwi¹zane z ad min ist rowan iem sys temu Li nux.
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comp.os.li nux.ne twor king
Dys ku sje zwi¹zane z sie ci¹ w Linuksie.

comp.os.li nux.deve lopment
Dys ku sje na te mat two rzen ia j¹dra Linuk sa i sa mego sys temu.

comp.os.li nux.misc
Inne dys kus je, któ re nie pa suj¹ do ¿adn ej z po przedn ich ka teg orii.

Ist nie je rów nie¿ kil ka in nych grup po œwiê co nych Linuk so wi i pro wa dzo nych w jê -
zy kach in nych ni¿ an giel ski, a na le¿¹ do nich na przyk³ad fr.comp.os.li nux  po fran cu -
sku czy de.comp.os.li nux po nie miec ku.

Pocz to we li sty dys ku syj ne zwi¹zane z Linuk sem

Ist nie je sze reg spe cja li stycz nych pocz to wych list dys ku syj nych na te mat Linuk sa.
Spo tkasz na nich wie le osób, któ re chêt nie od po wiedz¹ na two je py ta nia.
Naj bar dziej zna ne z nich to li sty obs³ugi wa ne przez uni wer sy tet Rut gers. Mo¿esz siê 
do nich za pi saæ, wy sy³aj¹c wia do moœæ e-ma il sfor ma to wan¹ w na stê puj¹cy spo sób:
To: ma jor do mo@vger.rut gers.edu

Su b ject: any thing at all

Bo dy:

sub scri be na zwa-li sty

Ni ektóre li sty zwi¹za ne z sie ci¹ w Linuksie to:
li nu x-net

Dys kus je zwi¹zane z sie ci¹ w Linuksie.
li nux -ppp

Dys kus je zwi¹zane z im plem enta cj¹ PPP w Linuksie.
li nux -kernel

Dys kus je zwi¹zane z two rzen iem j¹dra Linuk sa.

Elek tro nicz ne wspar cie Linuk sa

W wie lu miej scach w sie ci mo¿na uzy skaæ po moc elek tro niczn¹. Ochot ni cy z ca³ego
œwia ta ofe ruj¹ tam swoj¹ spe cja li styczn¹ wie dzê i us³ugi tym u¿yt kow ni kom, którzy
maj¹ py ta nia i pro ble my.
Sieæ Open Pro jects IRC to sieæ IRC po œwiê co na w ca³oœci pro jek tom otwar tym – za -
rów no Open So ur ce, jak i Open Hardwa re. Nie któ re ka na³y s¹ prze zna czo ne do udo -
stêp nia nia elek tro nicz ne go wspar cia dla Linuk sa. IRC to skrót od In ter net Re lay Chat.
Jest to us³uga sie cio wa po zwa laj¹ca in te rak tyw nie „roz ma wiaæ” przez In ter net z in -
ny mi u¿yt kow ni ka mi. Sie ci IRC obs³uguj¹ wie le ka na³ów, na któ rych gru py pro -
wadz¹ pi sa ne „roz mo wy”. Co kol wiek na pi szesz na ka na le, bê dzie to wi docz ne dla
wszyst kich po zo sta³ych uczest ni ków „roz mo wy”.
W sie ci Open Pro jects IRC ist nie je sze reg ak tyw nych ka na³ów, na któ rych spo tkasz
u¿yt kow ni ków przez 24 go dzi ny na do bê, 7 dni w ty go dniu. S¹ to u¿yt kow ni cy, któ -
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rzy chc¹ i po tra fi¹ po móc w roz wi¹za niu two ich pro ble mów z Linuk sem al bo mog¹
po pro stu z tob¹ po ga daæ. Z us³ugi tej mo¿esz ko rzy staæ po za in sta lo wa niu klien ta
IRC, na przyk³ad ir c-II , pod³¹cze niu siê do ser we ra o za da nej na zwie, np. irc.open -
pro jects.org:6667, i przy³¹cze niu siê do ka na³u #lin pe o ple.

Gru py u¿yt kow ni ków Linuk sa

Bez po œred ni¹ po moc ofe ru je te¿ wie le grup u¿yt kow ni ków Linuk sa z ca³ego œwia ta.
Ich uczest ni cy an ga ¿uj¹ siê w tak¹ dzia³al noœæ, jak or ga ni zo wa nie dni in sta la cji, se -
mi na ria i dys ku sje pa ne lo we, pre zen ta cje i in ne im pre zy to wa rzy skie. Gru py u¿yt -
kow ni ków Linuk sa s¹ do sko na³ym spo so bem na spo tka nie siê z in ny mi linuk sow ca -
mi z two je go re jo nu. Ist nie je sze reg list grup u¿yt kow ni ków Linuk sa. Do le piej zna -
nych na le¿¹:

Gro up of Li nux Users Eve rywhe re – http://www.ssc.com/glue/gro ups
LUG list pro ject – http://www.nll gg.nl/lu gww/
LUG re gi stry – http://www.li nux.org/users/

Sk¹d wzi¹æ Linuk sa
Nie ma jednej je dy nej dys try bu cji opro gra mo wa nia dla Linuk sa. Ta kich dys try bu cji
jest wie le, m.in. De bian, Red Hat, Cal de ra, Co rel, Su SE i Slac kwa re. Ka ¿da dys try bu -
cja za wie ra wszyst ko, cze go po trze bu jesz do uru cho mie nia pe³ne go sys te mu Li nux:
j¹dro, pod sta wo we pro gra my u¿yt ko we, bi blio te ki, pli ki po moc ni cze i apli ka cje.
Dys try bu cje Linuk sa mo ¿na zdo byæ z sze re gu Ÿró de³ elek tro nicz nych, jak In ter net.
Ka ¿da po wa ¿na dys try bu cja po sia da w³asny oœro dek FTP i WWW. Oto nie któ re
oœrod ki:
Cal de ra

http://www.cal de ra.com/ftp://ftp.cal de ra.com/
Co rel

http://www.co rel.com/ftp://ftp.co rel.com/
De bian

http://www.de bian.org/ftp://ftp.de bian.org/
Red Hat

http://www.red hat.com/ftp://ftp.red hat.com/
Slac kwa re

http://www.slac kwa re.com/ftp://ftp.slac kwa re.com/
SuSE

http://www.suse.com/ftp://ftp.suse.com/
Po pu lar ne ar chi wa FTP równie¿ za wie raj¹ ró ¿ne dys try bu cje Linuk sa. Naj bar dziej
zna ne z nich to:

me ta lab.unc.edu:/pub/Li nux/di stri bu tions/
ftp.fu net.fi:/pub/Li nux/mir rors/
tsx-11.mit.edu:/pub/li nux/di stri bu tions/
mir ror.aar net.edu.au:/pub/li nux/di stri bu tions/
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Ka ¿da dys try bu cja za wie ra pew ne pod sta wo we bi blio te ki, na rzê dzia kon fi gu ra cyj -
ne, apli ka cje sys te mo we i pli ki kon fi gu ra cyj ne. Nie ste ty, ró¿ nice po miê dzy wer sja -
mi, na zwa mi i lo ka li za cja mi po wo duj¹, ¿e bar dzo trud no jest zgadn¹æ, co bê dzie
w da nej dys try bu cji. A bez tej wie dzy nie da siê stwo rzyæ bi nar nych wer sji apli ka cji,
które dzia³a³yby nie za wod nie we wszyst kich dys try bu cjach Linuk sa.
Aby roz wi¹zaæ ten pro blem, po wo³ano no wy pro jekt o na zwie „Li nux Stan dard Ba -
se” (stan dar do wa pod sta wa Linuk sa). Je go ce lem jest opi sa nie stan dar do wej pod sta -
wy dys try bu cji, do któ rej do sto suj¹ siê po szcze gól ne dys try bu cje. Je ¿eli pro gra mi sta
stwo rzy apli ka cjê w opar ciu o stan dar dow¹ pod sta wê, to bê dzie ona dzia³a³a we
wszel kich dys try bu cjach zgod nych ze stan dar dem.
In form acje na te mat sta nu pro jektu stan dard owej pod stawy Linuk sa mo¿esz zna leŸæ 
na je go stro nie ma cier zyst ej pod ad res em http://www.li nux base.org/.
Je ¿eli mar twisz siê o zgod noœæ, szcze gól nie opro gra mo wa nia ko mer cyj ne go, po wi -
nie neœ upew niæ siê, czy w przy pad ku two jej dys try bu cji zo sta³y pod jê te kro ki pro -
wadz¹ce do zgod no œci z pro jek tem stan da ry za cyj nym.

O tej ksi¹¿ce
Gdy Olaf do³¹czy³ do Pro jek tu Do ku men ta cji Linuk sa w 1992 ro ku, na pi sa³ dwa
ma³e roz dzia³y na te mat UUCP i sma ila, któ re za mie rza³ umie œciæ w ksi¹¿ce Sys tem
Adm inistrator's Gu ide. Sie ci TCP/IP za czê³y do pie ro po wsta waæ. W mia rê ich roz wo -
ju te dwa „ma³e roz dzia³y” za czê³y siê roz ra staæ. Wte dy Olaf po my œla³, ¿e by³oby
do brze mieæ prze wod nik po sie ci. Ka ¿dy mó wi³: „Œwiet ny po mys³”, „zr ób to!”. A
wiêc wzi¹³ siê do pra cy i na pi sa³ pierwsz¹ wer sjê prze wod ni ka po sie ci, któ ra zo sta³a 
wy da na we wrze œniu 1993 ro ku.
Olaf kon ty nu owa³ pra ce nad prze wod ni kiem po sie ci i osta tecz nie stwo rzy³ znacz -
nie roz sze rzon¹ je go wer sjê.  Roz dzia³ na te mat send ma ila na pi sa³ Vin ce Ska han.
W tym wy da niu roz dzia³ ten zo sta³ ca³ko wi cie zmie nio ny, ze wzglê du na no wy in -
ter fejs kon fi gu ra cyj ny send ma ila.
Wer sja ksi¹¿ki, któr¹ czy tasz, zo sta³a sko ry go wa na i uak tu al nio na przez Terry'ego
Daw so na* na ¿y cze nie wy daw nic twa O' Rei lly & As so cia tes. Ter ry przez 20 lat by³
ope ra to rem ra dia ama tor skie go, z cze go 15 lat prze pra co wa³ w prze my œ le te le ko mu -
ni ka cyj nym. By³ wspó³au to rem do ku men tu NET-FAQ i na pi sa³ oraz utrzy my wa³
ró¿ ne do ku men ty HO WTO zwi¹za ne z sie ci¹. Ter ry zaw sze z en tu zja zmem wspie -
ra³ pro jekt podrêcznika ad mi ni stra to ra sie ci i do da³ w ni niej szej edy cji kil ka roz -
dzia³ów na naj now sze te ma ty, któ re ze zro zu mia³ych wzglê dów nie tra fi³y do
pierw sze go wy da nia. Do ko na³ te¿ mnó stwa zmian w ce lu uak tu al nie nia ca³ej
ksi¹¿ki.
Roz dzia³ oma wiaj¹cy exim na pisa³ Phi lip Ha zel**, kt óry jest g³ównym twórc¹ pa -
kietu.

O tej ksi¹¿ce XIX

* Z Ter rym Daw so nem mo ¿na siê skon tak to waæ pod ad re sem terry@li nux.org.au.
** Z Phi li pem Ha ze lem mo ¿na skon tak to waæ siê pod ad re sem ph10@cus.cam.ac.uk. 



Ksi¹¿ka ta ma for mê se kwen cji kro ków, ja kie na le ¿y podj¹æ, by skon fi gu ro waæ sys -
tem do pra cy w sie ci. Roz po czy na siê omó wie niem pod sta wo wych po jêæ sie cio -
wych, a w szcze gól no œci sie ci opar tych na TCP/IP. Na stêp nie ko lej no wpro wa dza
w kon fi gu ro wa nie TCP/IP na po zio mie urz¹dze nia kon fi gu ro wa nie fi re wal li, li cze -
nie ru chu IP (ac co un ting) i ma sko wa nie IP, wresz cie w kon fi gu ro wa nie po pu lar -
nych apli ka cji, ta kich jak rlo gin  i tym po dob ne, sie cio we go sys te mu pli ków (NFS –
Ne twork Fi le Sys tem) oraz sys te mu in for ma cji sie cio wej (NIS – Ne twork In for ma tion
Sys tem). Da lej znaj du je siê roz dzia³ o tym, jak skon fi gu ro waæ ma szy nê ja ko wê ze³
UUCP. Wiê k szoœæ po zo sta³ych pod roz dzia³ów jest po œwiê co na dwóm pod sta wo -
wym apli ka cjom, któ re dzia³aj¹ na TCP/IP i UUCP: po czcie elek tro nicz nej i gru pom
dys ku syj nym. Spe cjal ny roz dzia³ zo sta³ po œwiê co ny pro to ko³owi IPX i sys te mo wi
pli ków NCP, po nie wa¿ s¹ one u¿y wa ne w œro do wi skach kor po ra cyj nych, w któ rych 
spo ty ka siê Linuk sa.
W czê œci oma wiaj¹cej pocz tê znaj du je siê bar dziej grun tow ne wpro wa dze nie do
trans por tu i ru tin gu pocz ty oraz mi ria dy sche ma tów ad re so wa nia, któ re mo¿esz na -
po tkaæ. Opi su je ona kon fi gu ra cjê exi ma i zarz¹dza nie nim. Exim to agent trans por to -
wy pocz ty, ide al ny tam, gdzie nie s¹ wy ma ga ne UUCP ani tym bar dziej send ma il,
któ ry jest dla re ali zuj¹cych ru ting bar dziej skom pli ko wa ny, ni¿ te obs³ugi wa ne
przez UUCP.
Czê œæ po œwiê co na gru pom dys ku syj nym da je po jê cie o tym, jak dzia³a Usenet. Oma -
wia INN i C News – dwa po wszech nie u¿y wa ne pa kie ty opro gra mo wa nia trans por -
to we go grup dys ku syj nych oraz za sto so wa nie NNTP do za pew nie nia do stê pu do
czy ta nia grup w sie ci lo kal nej. Ksi¹¿kê za my ka roz dzia³ na te mat sto so wa nia naj po -
pu lar niej szych pro gra mów do czy ta nia grup dys ku syj nych w Linuksie.
Oczy wiœ cie ksi¹¿ka ta na pew no nie jest w sta nie wy czer puj¹co od po wie dzieæ na
wszyst kie po ten cjal ne py ta nia. Tak wiêc, je ¿eli bê dziesz po stê po wa³ zgod nie z in -
struk cja mi w niej za war ty mi, a coœ wci¹¿ nie bê dzie dzia³a³o, b¹dŸ cier pli wy. Niek -
tóre z two ich pro blemów mog¹ wy ni kaæ z na szych b³êd ów (zo bacz pod roz dzia³
Zg³asza nie uwag w dal szej czê œci Wstê pu), ale mog¹ ta k¿e byæ spo wo do wa ne zmia na -
mi w opro gra mo wa niu sie cio wym. Dla te go po wi nie neœ spraw dziæ naj pierw in for -
ma cje za war te w za so bach. Ist nie je du ¿e praw do po do bie ñstwo, ¿e nie tyl ko ty masz
ta kie pro ble my, a wiêc po praw ka lub przy najm niej pro po no wa ne roz wi¹za nie jest
ju¿ byæ mo¿e zna ne. Je ¿eli masz oka zjê, po wi nie neœ ta k¿e sp ró bowaæ zdo byæ naj -
nowsz¹ wer sjê j¹dra i sie ci z jed ne go z linuk so wych oœrod ków FTP lub z po bli skie go
BB S-u. Wie le pro blemów wy ni ka z ni er ównomiernego roz wo ju ró¿ ne go opro gra mo -
wa nia, które nie wspó³pra cu je po praw nie ze sob¹. W ko ñcu Li nux to „pra ca w to ku”.

Ofi cjal na wer sja dru ko wa na
Na je sie ni 19 93 ro ku An dy Oram, któ ry pra wie od pocz¹tku by³ zwi¹za ny z list¹ dys -
ku syjn¹ LDP, za pro po no wa³ Ola fo wi opu bli ko wa nie tej ksi¹¿ki w wy daw nic twie
O' Rei lly & As so cia tes. By³ ni¹ za chwy co ny, ale nig dy nie przy pusz cza³, ¿e odniesie
ona ta ki suk ce s. Po sta no wio no, ¿e O'Reilly stwo rzy roz sze rzon¹ ofi cjaln¹ wersjê
dru ko wan¹ prze wod ni ka po sie ci, na to miast Olaf za trzy ma pra wa au tor skie i Ÿró d³a 
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ksi¹¿ki bêd¹ mog³y byæ roz po wszech nia ne za dar mo. Ozna cza to, ¿e masz wol ny
wy bór: mo¿esz wzi¹æ ró¿ ne dar mo we wer sje do ku men tu z naj bli¿ sze go oœrod ka lu -
strza ne go Pro jek tu Do ku men ta cji Linuk sa i wy dru ko waæ je so bie al bo za ku piæ ofi -
cjaln¹ wer sjê dru ko wan¹ wy dan¹ przez O'Reilly'ego.
Na su wa siê py ta nie: dla cze go masz p³aciæ za coœ, co mo¿esz mieæ za dar mo? Czy
Tim O'Reilly po stra da³ zmys³y i wy da je coœ, co ka ¿dy mo¿e so bie sam wy dru ko waæ,
a na wet sam sprze da waæ?*. Czy ist niej¹ ja kieœ ró¿ ni ce po miê dzy ty mi wer sja mi?
Od po wie dzi brzmi¹ „to za le ¿y”, „nie, zde cy do wa nie nie” i „tak i nie”. O'Reilly &
As so cia tes po dej mu je ry zy ko, wy daj¹c prze wod nik po sie ci w for mie tra dy cyj nej,
ale ja koœ siê im to op³aca (po pro si li autorów, by przy go to wa li na stêp ne wy da nie).
Wie rzy my, ¿e to przed siê wziê cie jest do sko na³ym przyk³adem te go, jak œwiat dar -
mo we go opro gra mo wa nia i fir my ko mer cyj ne mog¹ ze sob¹ wspó³pra co waæ, by
stwo rzyæ coœ, z cze go obie stro ny czer pi¹ ko rzy œci. Z na sze go punk tu wi dze nia wy -
daw nic two O' Rei lly przys³u¿y³o siê spo³ecz no œci Linuk sa (nie tyl ko t¹ ksi¹¿k¹, któ ra 
jest do stêp na w two jej ksiê gar ni). Dziê ki nie mu Li nux zacz¹³ byæ roz po zna wa ny ja -
ko coœ po wa ¿ne go: ja ko ren tow na i u¿y tecz na al ter na ty wa dla in nych, ko mer cyj -
nych sys te mów ope ra cyj nych. Je ¿eli ja kaœ ksiê gar nia tech nicz na w USA nie ma u sie -
bie przy najm niej jed nej pó³ki z ksi¹¿ka mi wy daw nic twa O' Rei lly, to jest to kiep ska
ksiê gar nia.
Dla cze go to wy daj¹? Uznaj¹ to za swoj¹ spe cjal noœæ. Oto, cze go ocze kuj¹, pod pi suj¹c 
z au to ra mi kon trakt na na pi sa nie ksi¹¿ki o Linuksie: tem po, po ziom szcze gó³owo œci
i styl maj¹ dok³adnie od po wia daæ in nym wy da nym przez nich ksi¹¿kom.
Ce lem li cen cji LDP jest za pew nie nie wszyst kim do stê pu do ksi¹¿ki. Nie któ rzy mog¹ 
wy dru ko waæ so bie tê ksi¹¿kê sa mi i nikt nie bê dzie ciê wi ni³, je ¿eli z niej sko rzy stasz. 
Jed nak, je ¿eli nie mia³eœ oka zji zo ba czyæ wer sji wy daw nic twa O' Rei lly, przejdŸ siê
do ksiê gar ni al bo obej rzyj ksi¹¿kê u ko le gi. Wy da je nam siê, ¿e spodo ba ci siê to, co
zo ba czysz, i bê dziesz chcia³ ksi¹¿kê ku piæ.
Ja kie s¹ wiêc ró¿ ni ce po miê dzy wer sj¹ dru ko wan¹ a wer sj¹ elek tro niczn¹? An dy
Oram w³o¿y³ wie le pra cy w to, aby prze two rzyæ na sze cha otycz ne my œli w po to czy -
sty wyk³ad wart wy dru ko wa nia. (Do ko na³ ta k¿e ko rek ty kil ku in nych ksi¹¿ek stwo -
rzo nych w ra mach Pro jek tu Do ku men ta cji Linuk sa, s³u¿¹c spo³ecz no œci Linuk sa
ca³¹ swoj¹ fa chow¹ wiedz¹).
Na re dak cji An dy' ego ksi¹¿ka znacz nie zy ska³a w sto sun ku do wer sji ory gi nal nej.
Nie mo ¿na by³o mar no waæ oka zji sko rzy sta nia z us³ug i umie jêt no œci pro fe sjo nal ne -
go re dak to ra. Pod wie lo ma wzglê da mi pra ca And y'ego jest rów nie wa ¿na jak au to -
rów. To sa mo do ty czy rów nie¿ re dak to rów tech nicz nych, któ rzy nada li ksi¹¿ce
obec ny kszta³t. Wszyst kie te po praw ki zo sta³y rów nie¿ wpro wa dzo ne w wer sji elek -
tro nicz nej, a wiêc w za war to œci nie ma ró¿ nic.
Jed nak wci¹¿ wer sja wy da na przez O'Reilly'ego bê dzie in na. Jest porz¹dnie opra wio -
na. Mo¿esz mieæ pro ble my z ³ad nym wy dru ko wa niem wer sji do mo wej. Jest te¿
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* Zw róæ uwa gê, ¿e choæ mo¿esz wy dru ko waæ wer sjê elek tro niczn¹, nie mo¿esz kse ro waæ ksi¹¿ki O'R ei ll y'ego
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ma³o praw do po dob ne, abyœ uzy ska³ zbli¿ on¹ ja koœæ, a je œli ju¿ – to za pew ne za du ¿o
wiê k sze pie ni¹dze. Po nad to na sze ama tor skie ilu stra cje zo sta³y w wer sji dru ko wa -
nej za st¹pio ne in ny mi gra fi ka mi, piêk nie przy go to wa ny mi przez pro fe sjo nal nych
ar ty stów z wy daw nic twa O' Rei lly. Dla wer sji dru ko wa nej przy go to wa no te¿ nowy,
dok³ad niej szy in deks, dziê ki cze mu du ¿o ³atwiej wy szu ku je siê in for ma cje. Je ¿eli ta
ksi¹¿ka jest czy mœ, co za mie rzasz prze czy taæ od pocz¹tku do ko ñca, po wi nie neœ za -
sta no wiæ siê nad prze czy ta niem ofi cjal nej wer sji dru ko wa nej.

Przegl¹d treœci
Roz dzia³ 1, Wpro wa dze nie do sie ci, oma wia hi sto riê Linuk sa i po da je pod sta wo we in -
for ma cje o UUCP, TCP/IP, ró¿ nych pro to ko³ach, sprzê cie i bez pie cze ñstwie. Ko lej ne 
kil ka roz dzia³ów oma wia kon fi gu ro wa nie Linuk sa w sie ci TCP/IP i uru cha mia nie
pod sta wo wych apli ka cji. Nie co dok³ad niej przygl¹da my siê IP w roz dzia le 2, Wy bra -
ne pro ble my sie ci TCP/IP, za nim przej dzie my do edy cji pli ków i tym po dob nych te ma -
tów. Je ¿eli wiesz ju¿, jak dzia³a ru ting IP i na czym po le ga roz wi¹zy wa nie ad re sów,
mo¿esz po min¹æ ten roz dzia³.
Roz dzia³ 3, Kon fig uro wan ie sprzê tu sie ciow ego, omaw ia pod staw owe za gadn ienia kon -
fig ura cyj ne, ta kie jak two rzen ie j¹dra i kon fig uro wan ie kar ty Et hern et. Kon fig ura cja
por tów sze reg owy ch jest przed staw iona od dzieln ie w roz dziale 4, Kon fig uro wan ie
urz¹dzeñ sze reg owy ch , po nie wa¿ ten temat nie do tyc zy je dyn ie sie ci TCP/IP, ale ma
ta k¿e zwi¹zek z UUCP.
Roz dzia³ 5, Kon fi gu ro wa nie sie ci TCP/IP , po ma ga skon fi gu ro waæ ma szy nê w sie ci
TCP/IP. Za wie ra wska zów ki in sta la cyj ne dla sa mo dziel nych ho stów z w³¹czo nym
je dy nie in ter fej sem pê tli zwrot nej i ho stów pod³¹czo nych do sie ci Et her net. Po ka zu je 
ta k¿e kil ka przy dat nych na rzê dzi, któ rych mo¿esz u¿y waæ do te sto wa nia i de bu go -
wa nia swo jej kon fi gu ra cji. Roz dzia³ 6, Us³ugi na zew ni cze i kon fi gurowanie re solve ra,
wy ja œnia, jak skon fi gu ro waæ roz wi¹zy wa nie nazw i uru cho miæ ser wer nazw.
Roz dzia³ 7, IP ³¹cza sze re go we go , po ka zu je, jak ze sta wiæ po³¹cze nie SLIP i szcze gó ³o -
wo oma wia dip – na rzê dzie po zwa laj¹ce na au to ma ty za cjê wiê k szo œci nie zbêd nych
kro ków. Roz dzia³ 8, Pro tokó³ punkt-punkt,  jest po œwiê co ny PPP i pppd – de mo no wi
PPP.
Roz dzia³ 9, Fi re wall TCP/IP, roz wi ja za gad nie nia bez pie cze ñstwa sie cio we go i opi su -
je fi re wall TCP/IP dla Linuk sa oraz na rzê dzia do je go kon fi gu ra cji: ipfwadm, ipcha ins
i ip ta bles. Fi re wall IP za pew nia dok³adn¹ kon tro lê nadal tym, kto do sta je siê do sie ci
i z ja kie go ho sta.
Roz dzia³ 10, Li czen ie ru chu IP , wy jaœ nia, jak skon fig uro waæ funk cjê li czen ia ru chu IP
w Linuksie, tak aby œle dziæ, jak du ¿y jest ruch wy chodz¹cy i kto go ge ner uje.
Roz dzia³ 11, Ma sko wa nie IP i trans la cja adres ów sie cio wych , oma wia w³asno œci spe cjal -
ne go ty pu opro gra mo wa nia sie cio we go Linuk sa zwa ne go ma sko wa niem IP, które
po zwa la ³¹czyæ ze sob¹ ca³e sie ci IP i ko rzy staæ z In ter ne tu tyl ko przy u¿y ciu jed ne go
ad re su IP, tak ¿e we w nêtrz na struk tu ra sie ci sta je siê nie wi docz na.
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Roz dzia³ 12, Wa ¿ne funk cje sie cio we, sta no wi kró tk ie wpro wa dze nie do kon fi gu ro wa -
nia pew nych wa ¿niej szych apli ka cji sie cio wych, ta kich jak rlo gin, ssh i tym po dob ne.
Roz dzia³ ten oma wia rów nie¿ zarz¹dza nie us³uga mi przez in etd  i pod po wia da, w ja -
ki sp osób mo ¿na zwiê k szyæ bez pie cze ñstwo pew nych us³ug skie ro wa nych do za -
ufa nych ho stów.
Roz dzia³ 13, Sys tem in for ma cji sie cio wej,  i roz dzia³ 14, Sie cio wy sys tem pli ków, oma -
wiaj¹ NIS i NFS. NIS to na rzê dzie u¿y wa ne do dys try bu owa nia in for ma cji ad mi ni -
stra cyj nych, ta kich jak has³a u¿yt kow ni ka w sie ci lo kal nej. NFS po zwa la na
wspó³dzie le nie syst em ów plik ów po miê dzy ho sta mi w sie ci.
W roz dziale 15, IPX i sys tem pli ków NCP,  omaw iamy prot okó³ IPX i sys tem pli ków
NCP. Po zwal aj¹ one zin teg rowaæ Linuk sa ze œrod owi ski em Novell Ne tware przez
wspó³dzie len ie plik ów oraz dru kar ek z ma szyn ami nie linuks owy mi.
Roz dzia³ 16, Zarz¹dza nie UUCP Tay lo ra, sta no wi wy czer puj¹ce wpro wa dze nie do
ad mi ni stro wa nia UUCP Tay lo ra – dar mow¹ im ple men ta cj¹ UUCP.
Po zo sta³e roz dzia³y ksi¹¿ki szczegó³owo przed sta wiaj¹ pocz tê elek tro niczn¹ i gru py 
dys ku syj ne Usene tu. Roz dzia³ 17, Pocz ta elek tro nicz na, wpro wa dza w g³ówne za gad -
nienia pocz ty elek tro nicz nej, ta kie jak wygl¹d adresów pocz to wych i spos ób, w ja ki
sys tem obs³ugu je pocz tê, by do tar³a do ad re sa ta.
Roz dzia³ 18, Send ma il, i roz dzia³ 19, Exim, omaw iaj¹ kon fig ura cjê pro gra mów send -
mail i exim – dwóch ma³ych agentów trans port owy ch, które mo¿esz wy kor zyst aæ
w Linuksie. Przed staw iamy oba, po niew a¿ exim jest ³atwiejs zy do za ins talo wan ia
dla pocz¹tkuj¹ce go, a send mail obs³uguje UUCP.
Od roz dzia³u 20, Gru py dys ku syj ne, do roz dzia³u 23, In ter net News, wy ja œnia my
obs³ugê wia do mo œci Usene tu i sposób in sta la cji i u¿y wa nia C News, nntpd i INN –
trzech po pu lar nych pa ki etów opro gra mo wa nia do zarz¹dza nia wia do mo œcia mi
Usene tu. Po krótkim wpro wa dze niu w roz dzia le 20, mo¿esz prze czy taæ roz dzia³ 21,
C News, je ¿eli chcesz prze sy³aæ wia do mo œci za po moc¹ C News – tra dy cyj nej us³ugi
u¿y wa nej wraz z UUCP. Ko lej ne roz dzia³y oma wiaj¹ no wo cze œniej sze me to dy wy -
ko rzy stuj¹ce protokó³ in ter ne to wy NNTP (Ne twork News Trans port Pro to col). Roz -
dzia³ 22, NNTP i de mon nntpd, przed sta wia sposób kon fi gu ra cji pro ste go de mo na
NNTP o na zwie nntp, który za pew nia do stêp do czy ta nia wia do mo œci w sie ci lo kal -
nej, zaœ roz dzia³ 23 opi su je sil niej szy ser wer do bar dziej in ten syw nych tr ans fer ów
Ne tNe ws' ów: INN (In ter Net News). I na ko niec roz dzia³ 24, Kon fi gu ro wa nie
przegl¹dar ki grup dyskusyjnych, po ka zu je, jak skon fi gu ro waæ ró¿ne pro gra my do czy -
ta nia grup.

Kon wen cje za sto so wa ne w tej ksi¹¿ce
We wszyst kich przyk³ad ach przed sta wio nych w tej ksi¹¿ce zak³ada my, ¿e u¿y wasz
pow³oki, która jest kom pa ty bil na z sh. Stan dar dow¹ pow³ok¹ wszyst kich dys try bu -
cji Linuk sa jest bash kom pa ty bil na z sh. Je ¿eli ko rzy stasz z csh, bê dziesz mu sia³ od po -
wied nio zmo dy fi ko waæ przyk³ady.
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Po ni¿ej przed staw iamy li stê kon wenc ji ty pog rafi cznych u¿yt ych w ksi¹¿ce:
Czcion ka po chy³a

U¿y wa na do oznaczenia nazw pl ików i ka talogów, pr ogramów i po lec eñ, opcji
wier sza po lec eñ, ad resów e-ma il i œcie ¿ki, URL i do pod kreœ lenia no wych po jêæ.

Czcion ka po gru bio na
U¿y wa na do nazw ma szyn, ho stów, oœ rodków, u¿ ytkowników i ID oraz, oka zjo -
nal nie, do pod kre œla nia po jêæ.

Czcion ka o sta³ej sze ro ko œci
U¿y wa na w przyk³ad ach do po ka za nia za war to œci kodu pl ików lub wy ni ku
dzia³ania po le ceñ oraz wska zy wa nia zmien nych œro do wi sko wych i s³ów klu czo -
wych, któ re po ja wiaj¹ siê w ko dzie.

Czcion ka po chy³a o sta³ej sze rok oœci

U¿yw ana do wska za nia opcji zmien nych, s³ów klu czow ych albo tek stu, któ ry
u¿ytk ownik ma zast¹piæ kon kretn¹ war toœ ci¹.

Czcion ka po grub iona o sta³ej sze rok oœci

U¿y wa na w przyk³ad ach do po ka za nia po le ceñ lub in ne go tek stu, któ ry po wi nien
byæ wpi sy wa ny przez u¿yt kow ni ka dos³ow nie.

Ram ka z t¹ ikon¹ za wie ra ostrze ¿e nie. £atwo tu o b³¹d, który mo¿e Ÿle siê sko ñczyæ dla
two je go sys te mu lub jest trud ny od na pra wie nia.

Ram ka z t¹ ikon¹ za wie ra ko men tarz do po bli skie go tek stu.

Zg³asza nie uwag
In for ma cje za war te w tej ksi¹¿ce spraw dza liœ my i we ry fi ko wa liœ my na ty le, na ile
by liœ my w sta nie, ale pew ne rze czy mog³y siê zmie niæ (lub my mo gliœ my po pe³niæ
b³¹d!). Bêdzie my wdziêcz ni za po wia do mie nie nas o wszel kich do strze ¿onych b³êd ach
oraz po dzie le nie siê swo imi su ge stia mi co do przysz³ych wy dañ. Pro si my pi saæ na
ad res:

O' Rei lly & As so cia tes, Inc.
101 Mor ris Stre et
Se ba sto pol, CA 95472
1-800-998-9938 (w USA lub Ka na dzie)
1-707-829-0515 (miê dzy na ro do wy lub lo kal ny)
1-707-829-0104 (faks)
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Mo¿esz nam ta k¿e wy sy³aæ wia do mo œci elek tro nicz nie. Aby za pi saæ siê na li stê dys -
ku syjn¹ lub po pro siæ o ka ta log, wy œlij e-ma il na ad res:

info@ore il ly.com
Aby po pros iæ o po moc tech niczn¹ lub ko ment arz na te mat ksi¹¿ki, wy œlij e-ma il na
ad res:

bo okqu estions@ore il ly.com
Pro wad zimy wi trynê WWW dla ni niejszej ksi¹¿ki. Znaj duj¹ siê na niej przyk³ady,
er rata i pla ny przysz³ych wy dañ. Stro na ta znaj duje siê pod ad res em:

http://www.ore il ly.com/ca ta log/li na g2
Wiê cej in form acji na te mat tej i in nych ksi¹¿ek znaj dziesz w wi tryn ie WWW wy -
dawn ictwa O' Reil ly:

http://www.ore il ly.com/

Po dziê ko wa nia
To wy da nie Podrêcz ni ka ad mi ni stra to ra sie ci  jest nie mal wy³¹czn¹ zas³ug¹ Ola fa i Vin -
ce'a. Trud no do ce niæ wy si³ek w³o¿ony w ba da nia i na pi sa nie te go ty pu ksi¹¿ki, je ¿eli 
nie zro bi siê te go sa me mu. Uak tu al nia nie ksi¹¿ki by³o wy zwa niem – po wa ¿nym, ale
dziê ki do brej pod sta wie ta k¿e przy jem nym.
Ksi¹¿ka wie le za wdziê cza tym, którzy po œwiê ci li czas na jej ko rek tê i po mo gli
usun¹æ wie le b³êdów, zar ówno tech nicz nych, jak i jê zy ko wych. W tym dzia³aniu
zna ko mi cie siê uzu pe³nia li Phil Hu ghes, John Ma cDo nald i Erik Ratc liffe.
Ser decz ne po dziê ko wa nia kie ru je my do cz³onków ze spo³u re dak cyj ne go wy daw -
nic twa O' Rei lly, z kt óry mi mie liœ my przy jem noœæ pra co waæ. Dziê ku je my Sa rah Ja ne
Shan graw, która nada³a ksi¹¿ce obec ny kszta³t; Maur een Demp sey, która re da go -
wa³a tekst; Ro bo wi Ro ma no, Rho no wi Por te ro wi i Chri so wi Re illeyo wi, kt órzy wy -
ko na li ry sun ki; Han nie Dy er, kt óra za pro jek to wa³a ok³ad kê, Ali cii Cech, Davi do -
wi Fu ta to i Jen ni fer Nie d herst za uk³ad we w nêtrz ny, Lar so wi Ka u fma no wi, kt ó ry
wpad³ na po mys³ za miesz cze nia dr zewor ytów; Ju dy Ho er za in deks i na ko niec Ti -
mo wi O' Re illy'emu za od wa gê pod jê cia ta kie go pro jek tu.
Na nasz¹ wdziêcz noœæ zas³u¿y li te¿ An dres Se púlveda, Wol fgang Mi cha elis Mi cha e l 
K. John son i wszy scy pro gra miœ ci, któ rzy po œwiê ci li wol ny czas na spraw dze nie in -
for ma cji za war tych w Podrêcz ni ku ad mi ni stra to ra sie ci . Phil Hu ghes, John Ma cDo nald
i Eric Ratc liffe zg³osi li nie oce nio ne ko men ta rze do dru gie go wy da nia. Chce my
równ ie¿ po dziê ko waæ wszyst kim, którzy prze czy ta li pierw sze wy da nie ksi¹¿ki
i przys³ali po praw ki i su ge stie. Pe³n¹, miej my na dzie jê, li stê tych osób mo¿esz zna -
le Ÿæ w pli ku Thanks w wer sji elek tro nicz nej. Osta tecz nie ta ksi¹¿ka nie po wsta³aby
bez wspar cia Hol ge ra Grothe go, który udo stêp ni³ Ola fo wi pod³¹cze nie do In ter ne tu, 
nie zbêd ne do po wsta nia ory gi nal nej wer sji.
Olaf chcia³by równie¿ po dziê ko waæ na stê puj¹cym gru pom i fir mom, któ re wy dru -
ko wa³y pierw sze wy da nie Podrêcz ni ka ad mi ni stra to ra sie ci i wspar³y fi nan so wo za -
rów no je go oso bê, jak i ca³y Pro jekt Do ku men ta cji Linuk sa: Li nux Support Te am, Er -
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lan gen, Niem cy; S.u.S.E. Gm bH, Fu er th, Niem cy; Li nux Sys tem Labs, Inc., Clin ton
Twp., USA; Red Hat So ftwa re, Pó³nocna Ka ro li na, USA.
Ter ry dziê ku je swo jej ¿onie Ma g gie, kt ó ra nie stru dze nie wspie ra³a go w pra cy na
rzecz Pro jek tu mi mo wy zwa nia ja kie sta wia³o przed ni¹ uro dze nie ich pierwsze go
dziec ka, Jac ka. Po nad to dziê ku je wie lu oso bom ze spo³ecz no œci Linuk sa, dziê ki któr ym
osi¹gn¹³ po ziom po zwa laj¹cy mu na wziê cie udzia³u w tym przed siê wziê ciu. „Po -
mo gê ci, je ¿eli obie casz pomóc za to ko muœ in ne mu”.
Jest jesz cze wie le osób, po za ju¿ wspo mnia ny mi, które przy czy ni³y siê do po wsta nia
Podrêcz ni ka ad mi ni stra to ra sie ci . Za po zna li siê z nim i prze sy³ali nam po praw ki i su ge -
stie. Je ste œ my im bar dzo wdziêcz ni.
Oto li sta tych, których dzia³al noœæ po zo sta wi³a œlad w na szych fol de rach pocz to wych.
Al Lon gy ear, Alan Cox, An dres Se púlveda, Ben Co oper, Ca me ron Spit zer, Co lin
Mc Cor mack, D.J. Ro ber ts, Emi lio Lo pes, Fred N. van Kem pen, Gert Do er ing, Greg
Han kins, Hei ko Eis s feldt, J.P. Szi ko ra, Jo han nes Stil le, Karl Ei chwal der, Les John son, 
Lud ger Kunz, Marc van Diest, Mi cha el K. John son, Mi cha el Ne bel, Mi cha el Wing,
Mi tch D' Souza, Paul Gort ma ker, Pe ter Brouwer, Pe ter Erik s son, Phil Hu ghes, Raul
De lu th Mil ler, Rich Braun, Rick Slad key, Ro nald Aar ts, Swen Thüemmler, Ter ry
Daw son, Tho mas Qu inot i Yu ry Shev chuk.
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1
Wpro wad zenie do sie ci

Roz dzia³ 1: Wpro wad zenie do sie ci

Hi stor ia
Idea sie ci jest praw dop odo bnie tak sta ra jak sa ma ko mun ika cja. Siê gnijmy do epoki
ka mienn ej, kie dy to lu dzie u¿yw ali bêbn ów do prze sy³ania wia dom oœci. Za³ó¿my,
¿e ja skin iowi ec A chce za pros iæ ja skin iowca B do gry w rzu can ie ka mien iami, ale
miesz kaj¹ oni zbyt da leko od sie bie, by B us³ysza³ uder zenia A w bê ben. Co mo¿e
zro biæ ja skin iowi ec A? Mo¿e on 1) iœæ do miej sca za mieszk ania B, 2) u¿yæ wiê ks zego
bêb na lub 3) po pros iæ C, kt óry miesz ka w po³owie dro gi po miêd zy ni mi, aby prze -
kaza³ ko mun ikat. Ostatni¹ mo ¿liw oœæ mo ¿na na zwaæ sie ci¹.
Oczy wiœ cie od czasów na szych pr zodków zmie ni³y siê me to dy i urz¹dze nia s³u¿¹ce
ko mu ni ka cji. Obec nie ma my kom pu te ry po³¹czo ne ze sob¹ zwo ja mi dru tów, œwia -
t³owo da mi, mi kro fa la mi i tym po dob ny mi; za ich po moc¹ uma wia my siê na so bot ni
mecz pi³ki no ¿nej*. Po ni¿ ej opi sze my, ja ki mi œrod ka mi i me to da mi mo ¿na nak³oniæ
kom pu te ry do po ro zu mie wa nia siê, choæ po mi nie my i dru ty, i pi³kê no ¿n¹. 
W tym prze wod ni ku opi sze my trzy ty py sie ci. G³ówn ie sku pi my siê na sie ciach
opar tych na TCP/IP, który jest naj po pu lar niej szym ze sta wem pro to ko³ów sto so wa -
nym zar ów no w sie ciach lo kal nych (Lo cal Area Ne tworks – LAN), jak i w sie ciach roz -
leg³ych (Wi de Area Ne tworks – WAN), ta kich jak In ter net. Przyj rzy my siê równie¿
pro to ko³om UUCP i IPX. Swe go cza su UUCP by³ po wszech nie u¿y wa ny do prze -
sy³ania wia do mo œci Usenet i pocz ty przez ko mu to wa ne po³¹cze nia te le fo nicz ne.
Obecnie jest mniej po pu lar ny, ale wci¹¿ by wa przy dat ny w pew nych sy tu acjach. Pro -
tokó³ IPX jest u¿y wa ny prze wa ¿nie w œro do wi sku Novell Ne tWa re. Opi sze my, jak
wy ko rzy staæ go do pod³¹cze nia ma szy ny linuk so wej do sie ci Novell. Ka ¿dy z wy -
mie nio nych pro to ko³ów jest pro to ko³em sie cio wym s³u¿¹cym do prze sy³ania da -

* Co siê jesz cze cza sem zda rza w Eu ro pie.



nych po miê dzy kom pu te ra mi. Omó wi my, jak s¹ one u¿y wa ne, i po ka ¿emy rz¹dz¹ce 
ni mi za sa dy.
Sieæ de fin iuje my ja ko zb iór ho stów, kt óre s¹ w sta nie ko mu ni ko waæ siê ze sob¹, czê -
sto za poœrednictwem pew nych wy bra nych sp oœród nich hostów, kt óre rozsy³aj¹
dane po miê dzy uc zest ników. Ho sty to czê sto kom put ery, ale nie zaw sze – za ho sty
mo ¿na uznaæ ta k¿e X ter min ale czy in tel ige ntne dru karki. Nie wielk ie zbio row iska
host ów s¹ na zyw ane ró wni e¿ oœrodk ami (ang. si tes).
Ko mun ika cja nie jest mo ¿liwa bez pew nego ro dzaju jê zyka czy ko du. W sie ciach
kom put ero wych te jê zyki s¹ na zyw ane pro toko³ami. Jed nak pro toko³u sie ciow ego nie
po win ieneœ ko jar zyæ z pi semn ym spra wozd ani em z ze bran ia. Traf niejs za jest ana lo -
gia do sfor ma li zo wa nych re gu³ za cho wa nia obowi¹zuj¹cych, gdy na przyk³ad spo -
ty kaj¹ siê g³owy pa ñstw, czy li do protoko³u dy plo ma tycz ne go. Po dob ne pro toko³y
u¿yw ane w sie ciach kom put ero wych to po pro stu sztyw ne za sady wy miany ko -
muni katów po miêd zy dwo ma lub wiê cej ho stami.

Sie ci TCP/IP
No wo cze sne apli ka cje sie cio we wy ma gaj¹ wy ra fi no wa ne go po de jœ cia do prze sy ³a -
nia da nych z jed nej ma szy ny do dru giej. Je ¿eli zarz¹dzasz ma szyn¹ z Linuk sem, z któ -
rej ko rzy sta wie lu u¿y tkowników, to mo¿e siê zda rzyæ, ¿e wszy scy jed no cze œ nie
bêd¹ chcie li po³¹czyæ siê ze zdal ny mi ho sta mi w sie ci. Po trze bu jesz wiêc spo so bu,
któ ry po zwo li im wspó³dzie liæ po³¹cze nie sie cio we bez prze szka dza nia so bie wza -
jem nie. Roz wi¹za nie, kt óre wy ko rzy stu je wie le wspó³cze snych pro to ko³ów sie cio -
wych, na zy wa ne jest prze³¹cza niem pak ietów. Pa kiet to ma³a por cja da nych, prze sy³ana 
przez sieæ z jed nej ma szy ny do dru giej. Prze³¹cza nie wy stê pu je w mo men cie, gdy
da ta gram jest prze no szo ny przez do wol ne ³¹cze w sie ci. W sie ci z prze ³¹cza niem
pak ietów jed no ³¹cze jest wspó³dzie lo ne przez wie lu u¿y tkowników w ten sposób,
¿e przez to ³¹cze pa kie ty s¹ wy sy³ane ko lej no od jed ne go u¿yt kow ni ka do dru gie go.
Roz wi¹za nie, kt óre przy jê³o siê w wie lu sys tem ach Unix, a na stêpn ie ta k¿e w sys -
tem ach nie uniks owy ch, no si na zwê TCP/IP. Przy omaw ianiu sie ci TCP/IP spo tkasz 
siê z okreœ leni em da tag ram , kt óre jest czê sto u¿yw ane wy mienn ie z okreœ leni em pa -
kiet, choæ ma te¿ in ne, tech niczne zna czen ie. W tym pod rozd ziale przyj rzymy siê
pod staw owym po jêc iom zwi¹za nym z TCP/IP.

Wpro wad zenie do sie ci TCP/IP

Pocz¹tki TCP/IP siê gaj¹ pro gra mu ba dawcze go fi nan so wa ne go przez ame ry ka ñsk¹ 
agen cjê rz¹dow¹ DAR PA (De fen se Ad van ced Re se arch Pro jects Agen cy) w 1969 ro ku.
AR PA NET by³a sie ci¹ eks pe ry men taln¹, któ ra w 1975 ro ku, po la tach za ko ñczo nych
suk ce sem ba dañ, sta³a siê sie ci¹ ope ra cyjn¹.
W 1983 ro ku ja ko stan dard przy jê to no wy ze staw pro to ko³ów o na zwie TCP/IP,
którego mia³y u¿y waæ wszyst kie ho sty w sie ci. Osta tecz nie AR PA NET prze kszta³ci³
siê w In ter net (sam AR PA NET prze sta³ ist nieæ w 1990 ro ku), a ze staw TCP/IP jest
sto so wa ny ta k¿e po za nim. Wie le firm stwo rzy³o kor po ra cyj ne sie ci TCP/IP, a In ter -
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net osi¹gn¹³ po ziom, w kt órym mo ¿na go uznaæ za wszech obecn¹ tech no lo giê. Trud -
no jest, czy taj¹c ga ze tê lub cza so pi smo, nie za uwa ¿yæ od noœ ni ków do In ter ne tu –
pra wie ka ¿dy ma dziœ do nie go do stêp.
Aby na sze roz wa ¿ania o TCP/IP oprzeæ na czy mœ kon kret nym, we Ÿmy ja ko przy -
k³ad sieæ uni wer sy te tu Gro ucho Marx (GMU), znaj duj¹ce go siê gdzieœ w Fre dland.
Wiê k szoœæ wy dzia³ów tej uczel ni po sia da w³asne sie ci lo kal ne, jed nak nie które
wspó³dziel¹ jedn¹ sieæ, a in ne maj¹ ich po kil ka. Wszyst kie one s¹ po³¹czo ne ze sob¹
i pod³¹czo ne do In ter ne tu po przez jed no szyb kie ³¹cze.
Za³ó¿my, ¿e twój linuk so wy kom pu ter  jest pod³¹czo ny do sie ci LAN zbu do wa nej
z hos tów unik so wych na wy dzia le ma te ma ty ki i na zy wa siê er dos. Aby do staæ siê do 
ho sta, po wiedz my qu ark, na wy dzia le fi zy ki, wpro wa dzasz na stê puj¹ce po le ce nie:
$ rlo gin qu ark.phy sics
Wel come to the Phy sics De partm ent at GMU
(tty q2) lo gin:

Po mo ni cie wpi su jesz na zwê u¿yt kow ni ka, po wiedz my an dres , i swo je has³o. Na -
stêp nie uzy sku jesz do stêp do pow³oki* kom pu te ra qu ark , w kt órej mo¿esz pi saæ tak, 
jak byœ sie dzia³ przy je go kon so li. Gdy wyj dziesz z pow³oki, po wra casz do mo ni tu
w³asnej ma szy ny. W³aœnie u¿y³eœ jed nej z na tych mia sto wych, in te rak tyw nych apli -
ka cji, udo stêp nia nych przez TCP/IP: zdal ne go lo go wa nia.
Gdy je steœ za lo go wa ny do ma szy ny qu ark, mo¿esz równie¿ uru cho miæ apli ka cjê
gra ficzn¹, np. pro gram pro ce so ra tek st ów, pro gram do ry so wa nia czy przegl¹dar kê
WWW. Sys tem X Win dow jest w pe³ni sie cio wym œro do wi skiem gra ficz nym, do -
stêp nym dla wie lu ró¿ nych sys temów kom pu te ro wych. Aby po wie dzieæ apli ka cji,
¿e chcesz, aby na ekra nie two je go ho sta uka zy wa³y siê jej okna, mu sisz usta wiæ
zmienn¹ œro do wi skow¹ DI SPLAY:
$ DISPLAY=er dos.ma ths:0.0
$ export DISPLAY

Je ¿eli te raz uru cho misz swoj¹ apli ka cjê, skon tak tu je siê ona z two im X ser we rem,
a nie z tym dzia³aj¹cym na qu ar ku, i wy œwie tli wszyst kie okna na two im ekra nie.
Oczy wiœ cie na er do sie  mu si dzia³aæ X11. Isto ta spra wy po le ga na tym, ¿e TCP/IP
po zwa la qu ar ko wi i erd o so wi na wy sy³anie pakietów X11 w tê i z po wro tem, st¹d
masz wra ¿e nie, ¿e znaj du jesz siê w jed nym sys te mie. Sieæ jest tu nie mal prze zro czysta.
Ko lejn¹ bar dzo wa ¿n¹ apli ka cj¹ TCP/IP jest NFS. Jej na zwa to skrót od s³ów Ne twork
Fi le Sys tem (sie cio wy sys tem pli ków). Jest to in ny sp osób na spo wo do wa nie, by sieæ
by³a prze zro czy sta. NFS po zwa la na trak to wa nie hie rar chii kat alo gów z in nych ho -
stów tak, jak by by³y one lo kal ny mi sys te ma mi pli ków, i spra wia, ¿e wygl¹daj¹ one
jak in ne ka talo gi na two im ho œcie. Na przyk³ad ka ta lo gi do mo we wszyst kich u¿yt -
ko w ników mog¹ byæ prze cho wy wa ne na ser we rze cen tral nym, z któ rego mog¹ je
mon to waæ wszyst kie ho sty w sie ci LAN. W efek cie u¿yt kow ni cy mog¹ lo go waæ siê
do do wol nej ma szy ny i zna le Ÿæ siê w tym sa mym ka ta lo gu. Po dob nie mo ¿li we jest
wspó³dzie le nie du ¿ej licz by da nych (ta kich jak ba zy da nych, do ku men ta cje czy apli -
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ka cje) przez wie le hos tów w ten sposób, ¿e na ser we rze jest utrzy my wa na jed na ba za 
da nych, do której maj¹ do stêp in ne ho sty. Do NF S-u po wrócimy w roz dzia le 14, Sie -
cio wy sys tem pli ków.
Oczy wiœ cie s¹ to tyl ko przyk³ady te go, co mo¿esz zro biæ w sie ciach TCP/IP. Mo ¿li -
wo œci s¹ pra wie nie ogra ni czo ne i pod czas lek tu ry tej ksi¹¿ki po znasz ich wiê cej.
Te raz przyj rzy my siê bli¿ ej spo so bo wi dzia³ania TCP/IP. Wie dza ta po mo¿e ci zro -
zu mieæ, jak mu sisz skon fi gu ro waæ swój kom pu ter i dla cze go. Roz pocz nie my od
ana li zy sprzê tu.

Et hern et

Naj po pu lar niej szym ro dza jem sprzê tu w sie ci lo kal nej jest Et her net . W naj prost szej
po sta ci sk³ada siê z jed ne go ka bla i ho stów pod³¹czo nych do nie go przez wtycz ki lub 
trans ce ive ry. Pro sta in sta la cja et her ne to wa jest sto sun ko wo nie dro ga, co wraz
z prze pu sto wo œci¹ sie ci rzê du 10, 100 czy na wet 10 00 me gabitów na se kun dê przy -
czy ni³o siê do du ¿ej po pu lar no œci te go stan dar du sprz ê to we go.
Et her net wy stê pu je w trzech od mia nach: cien ki, gru by i skrêt ko wy. Cien ki Et her net
i gru by Et her net wy ko rzy stuj¹ ka ble ws pó³osio we, które ró¿ni¹ siê œred nic¹ i spo so -
bem pod³¹cza nia ka bla do ho sta. Cien ki Et her net wy ko rzy stu je z³¹cza „BNC”
w kszta³cie li te ry T, kt óre wk³ad asz w ka bel i wkrê casz do gniaz da z ty³u kom pu te ra. 
Gru by Et her net wy ma ga wy wier ce nia nie wiel kiej dziur ki w ka blu i pod³¹cze nia
trans ce ive ra za po moc¹ „za cze pu wam pi ro we go” (ang. vam pi re tap). Na stêp nie do
trans ce ive ra mo ¿na pod³¹czyæ ho sty (je den lub wiê cej). Cien ki ka bel et her ne to wy
mo¿e mieæ mak sy mal nie 200 met rów d³ugo œci, zaœ ka bel gru by – 500; ich na zwy to,
od po wied nio, 10b ase-2 i 10b ase-5. „Ba se” od no si siê do mo du la cji pa sma pod sta wo -
we go (ang. ba se band mo du la tion) i po pro stu ozna cza, ¿e da ne s¹ wy sy³ane do ka bla
bez po œred nio, bez ¿ad ne go mo de mu. Licz ba na pocz¹tku ozna cza prêd koœæ w me -
ga bi tach na se kun dê, a licz ba na ko ñcu mak sy maln¹ d³ugoœæ ka bla w set kach met -
rów. Sieæ skrêt ko wa wy ko rzy stu je ka bel zbu do wa ny z dwó ch par drutów mie dzia -
nych i zwy kle wy ma ga do dat ko we go urz¹dze nia zwa ne go hu bem ak tyw nym . Sieæ
skrêt ko wa jest ta k¿e zna na pod nazw¹ 10b ase-T, gdzie „T” ozna cza skrêt kê. Wer sja
sie ci dzia³aj¹ca z prêd ko œci¹ 100 mega bi tów no si na zwê 100 base-T.
Aby do daæ host do sie ci zbu do wa nej w opar ciu o cien ki Et her net, mu sisz prze rwaæ
jej dzia³anie na co naj mniej kil ka mi nut, po nie wa¿ trze ba roz³¹czyæ ka bel i do³o¿yæ
wtycz ki. Cho cia¿ do da nie ho sta do in sta la cji zbu do wa nej w opar ciu o gru by Et her -
net jest nie co bar dziej skom pli ko wa ne, zwy kle nie wy ma ga wy³¹cze nia sie ci. Et her -
net opar ty na skrêt ce jest jesz cze mniej k³opo tli wy. Wy ko rzy stu je urz¹dze nie zwa ne
hu bem. Pe³ni ono ro lê punk tu pod³¹cze nio we go. Mo¿esz do³¹czaæ ho sty do hu ba lub 
od³¹czaæ je bez prze ry wa nia pra cy ca³ej sie ci.
Wie le osób wo li cien ki Et her net w ma³ych sie ciach, po nie wa¿ jest on nie dro gi. Kar ty
PC kosz tuj¹ oko³o 30 USD (obec nie wie le firm dos³ow nie je wy rzu ca), a ka bel – kil ka
cen tów za metr. Jed nak w du ¿ych in sta la cjach lep szy jest gru by Et her net lub skrêt ka. 
Na przyk³ad na wy dzia le ma te ma ty ki GMU pier wot nie wy bra no gru by Et her net,
po nie wa¿ ka bel mu sia³ byæ d³ugi, a wiêc ruch nie mo¿e byæ zak³óc any za ka ¿dym ra -
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zem, gdy do sie ci jest do da wa ny no wy host. In sta la cje skrêt ko we s¹ obec nie bar dzo
po pu lar ne. Hu by ta niej¹, a mniej sze jed nost ki mo ¿na do staæ za ce nê, kt óra jest atrak -
cyj na na wet dla ma³ych sie ci do mo wych. Oka blo wa nie skrêt ko we mo¿e byæ znacz -
nie ta ñ sze w przy pad ku du ¿ych in sta la cji, a sam ka bel jest du ¿o bar dziej ela stycz ny
ni¿ ka ble ws pó³osio we u¿y wa ne w in nych ro dza jach sie ci Et her net. Ad mi ni stra to -
rzy sie ci na wy dzia le ma te ma ty ki GMU pla nuj¹ w przysz³ym ro ku fi nan so wym wy -
mie niæ ist niej¹ce oka blo wa nie i urz¹dze nia na skrêt ko we, by uno wo cze œniæ sieæ i za -
osz czê dziæ czas przy in sta lo wa niu no wych ho stów i prze no sze niu ist niej¹cych
z miej sca na miej sce.
Jedn¹ z wad tech no lo gii Et her net jest ogra ni cze nie d³ugo œci ka bla, co unie mo ¿li wia
jej za sto so wa nie w sie ciach in nych ni¿ LAN. Jed nak za po moc¹ wz macniaków (ang.
re pe ater), bry d¿y i rut erów mo ¿li we jest ³¹cze nie ze sob¹ segmentów sie ci Et her net.
Wzmac nia ki po pro stu ko piuj¹ sy gna³y po miê dzy dwo ma lub wiê cej seg men ta mi
tak, ¿e wszyst kie seg men ty dzia³aj¹ jak by to by³a jed na sieæ Et her net. Ze wzglê du na
wy ma ga nia cza so we, mo ¿na umie œciæ co naj wy ¿ej czte ry wzmac nia ki po miê dzy
dwo ma ho sta mi w sie ci. Bry d¿e i ru te ry s¹ bar dziej in te li gent ne. Ana li zuj¹ nad -
chodz¹ce da ne i prze ka zuj¹ je tyl ko wte dy, je ¿eli do ce lo wy host nie znaj du je siê
w sie ci lo kal nej.
Et her net dzia³a na za sa dzie sys te mu ma gi stra lo we go, gdzie host mo¿e wy sy³aæ
pakie ty (lub ram ki) o wiel ko œci do 1500 bajtów do in ne go ho sta w tej sa mej sie ci Et her -
net. Host jest iden ty fi ko wa ny za po moc¹ sze œcio baj to we go ad re su trwa le za pi sa ne -
go w opro gra mo wa niu fir mo wym in ter fej su kar ty sie cio wej Et her net (Ne twork In ter -
fa ce Card, NIC). Ad re sy te s¹ zwy kle se kwen cj¹ dwu cy fro wych liczb szes nast ko wych 
od dzie lo nych dwu krop ka mi, czy li na przyk³ad aa:bb:cc:dd:ee:ff.
Ram kê wy sy³an¹ przez jedn¹ sta cjê widz¹ wszyst kie pod³¹czo ne sta cje, ale tyl ko
host, dla którego jest prze zna czo na, od czy tu je j¹ i prze twa rza. Je ¿eli dwie sta cje pró -
buj¹ wys³aæ ram kê w tym sa mym cza sie, do cho dzi do ko li zji. Ko li zje w sie ci Et her net
s¹ wy kry wa ne bar dzo szyb ko przez elek tro ni kê kart in ter fej su i s¹ roz wi¹zy wa ne
przez prze rwa nie wy sy³ania z obu sta cji, od cze ka nie przez ka ¿d¹ z nich lo so we go
prze dzia³u cza su i po nown¹ pr óbê trans mi sji. Nie raz spo tkasz siê z opi ni¹, ¿e ko li zje
w Et her ne cie s¹ pro ble mem i ¿e przez nie wy ko rzy sta nie Et her ne tu wy no si za le d wie 
oko³o 30 pro cent do stêp ne go pa sma. Ko li zje s¹ zja wi skiem ty po wym dla sie ci Et her -
net i nie po wi nie neœ byæ za sko czo ny, zw³asz cza je œli sieæ jest prze ci¹¿ona. Mo¿e ich
byæ mak sy mal nie 30 pro cent. Wy ko rzy sta nie sie ci Et her net jest w rze czy wi sto œci
ogra ni czo ne do oko³o 60 pro cent – do pie ro je ¿eli nie osi¹gniesz tej war to œci, to
mo¿esz zacz¹æ siê mar twiæ*.

Inne typy urz¹dzeñ

W wiê k szych in sta la cjach, ta kich jak na uni wer sy te cie Gro ucho Marx, Et her net zwy -
kle nie jest je dy nym ty pem u¿y wa ne go sprzê tu. Ist nie je wie le in nych pro to ko³ów
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prze sy³ania da nych, kt óre mo ¿na wy ko rzy sty waæ. Wszyst kie wy mie nio ne po ni¿ ej
pro to ko³y s¹ obs³ugi wa ne przez Linuk sa, ale ze wzglê du na ogra ni czon¹ iloœæ miej -
sca przed sta wi my je skrótowo. Szczegó³owy opis wie lu in nych pro to ko³ów znaj du je 
siê w od po wied nich do ku men tach HO WTO, mo¿esz tam zaj rzeæ, je ¿eli je steœ za in te -
re so wa ny po zna niem tych, których nie opi su je my w na szej ksi¹¿ce.
Na uni wer sy te cie Gro ucho Marx sieæ LAN ka ¿ de go wy dzia³u jest pod³¹czo na do
szyb kiej sie ci szkie le to wej, w której wy ko rzy sta no œwiat³owód i tech no lo giê sie -
ciow¹ FD DI ( Fi ber Di stri bu ted Da ta In ter fa ce). FD DI pre zen tu je ca³kiem in ne po de jœ cie 
do prze sy³ania da nych, za sad ni czo po le gaj¹ce na wy sy³aniu ¿etonów (ang. to kens).
Sta cja ma pra wo wys³aæ ram kê tyl ko wte dy, je ¿eli wcze œniej od bie rze ¿eton. G³ówn¹
za let¹ pro to ko³u prze ka zy wa nia ¿eto nów jest zmniej sze nie licz by ko li zji. Pr ot okó³
mo¿e du ¿o pro œciej osi¹gn¹æ pe³n¹ prêd koœæ prze sy³ania, w przy pad ku FD DI do 100 
Mb/s. FD DI opar te na œwiat³owo dzie ma wie le za let, po nie wa¿ do pusz czal na
d³ugoœæ ka bla jest du ¿o wiê k sza ni¿ w tech no lo giach wy ko rzy stuj¹cych zwyk³y ka -
bel mie dzia ny. Li mit wy no si tu taj oko³o 200 km, co spra wia, ¿e FD DI zna ko mi cie na -
da je siê do ³¹cze nia wie lu bud ynków w mie œcie lub, tak jak w na szym przyk³adzie,
wie lu bud ynków cam pu su.
Po dob nie je¿eli w oko li cy znaj duj¹ siê urz¹dze nia sie cio we fir my IBM, praw do po -
dob nie za in sta lo wa no sieæ IBM To ken Ring. To ken Ring jest sto so wa na ja ko al ter na -
ty wa dla Et her ne tu w ni ekt ór ych sie ciach LAN i ma te sa me za le ty co FD DI, je œli cho -
dzi o prêd koœæ, ale mniejsz¹ prze pu sto woœæ (4 lub 16 Mb/s). Jest te¿ ta ñ sza, po nie -
wa¿ wy ko rzy stu je ka bel mie dzia ny, a nie œwiat³owo do wy. W Linuksie sieæ To ken
Ring jest kon fi gu ro wa na pra wie tak sa mo jak Et her net, a wiêc nie mu si my jej tu taj
po œwiê caæ wiê cej uwa gi.
W sie ciach lo kal nych LAN mog¹ byæ te¿ sto so wa ne in ne tech no lo gie, ta kie jak Arc -
Net czy DEC Net, choæ obec nie ju¿ ra czej spo ra dycz nie. Li nux ró wn ie¿ je obs³ugu je,
ale nie bêdzie my ich tu opi sy waæ.
Wie le sie ci pa ñstwo wych obs³ugi wa nych przez fir my te le ko mu ni ka cyj ne wy ko rzy s -
tu je pro to ko³y prze³¹cza nia pak ietów. Chy ba naj wiê ksz¹ po pu lar no œci¹ cie szy siê
stan dard o na zwie X.25. Wie le sie ci pu blicz nych, ta kich jak Tym net w USA, Aust pac
w Au stra lii i Da te x-P w Niem czech, ofe ru je tê us³ugê. X.25 de fi niu je ze staw pro to -
ko³ów sie cio wych, któ re opi suj¹, jak urz¹dze nie bêd¹ce ter mi na lem da nych, ta kie
jak host, ³¹czy siê ze urz¹dze niem do prze sy³ania da nych (prze³¹czni kiem X.25).
X.25 wy ma ga syn chro nicz ne go ³¹cza da nych, a za tem spe cjal ne go syn chro nicz ne go
por tu sze re go we go. Mo ¿na sto so waæ X.25 z nor mal ny mi por ta mi sze re go wy mi pod
wa run kiem, ¿e ma siê spe cjal ne urz¹dze nie o na zwie PAD (Pac ket As sem bler Di sas -
sem bler). PAD jest sa mo dziel nym urz¹dze niem udo stêp niaj¹cym syn chro nicz ne
i asyn chro nicz ne por ty sze re go we. Obs³ugu je pro tokó³ X.25, tak wiêc pro ste
urz¹dze nia ter mi na lo we mog¹ na wi¹zy waæ i przyj mo waæ po³¹cze nia re ali zo wa ne
za po moc¹ te go pro to ko³u. X.25 jest czê sto u¿y wa ny do prze sy³ania in nych pro to -
ko³ów sie cio wych, ta kich jak TCP/IP. Po nie wa¿ da ta gra my IP nie mog¹ byæ w pro -
sty spo sób przet³uma czo ne na X.25 (lub od wrot nie), s¹ one en kap su lo wa ne w pa kie -
tach X.25 i wy sy³ane przez sieæ. W Linuksie do stêp na jest eks pe ry men tal na im ple -
men ta c ja pro to ko³u X.25.
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Now szym pro to ko³em, po wszech nie ofe ro wa nym przez fir my te le ko mu ni ka cyj ne,
jest Fra me Re lay. Pod wzglê dem tech nicz nym ma on wie le wsp ólnego z pro to ko³em
X.25, ale w dzia³aniu bar dziej przy po mi na prot okó³ IP. Po dob nie jak X.25, tak Fra me
Re lay wy ma ga spe cjal ne go syn chro nicz ne go por tu sze re go we go. St¹d wie le kart
obs³ugu je oba te pro to ko³y. Al ter na tyw¹ jest urz¹dze nie na zy wa ne Fra me Re lay Ac -
cess Devi ce (FRAD) obs³uguj¹ce en kap su la cjê pa kie tów Et her net w pa kie tach Fra me 
Re lay na czas trans mi sji w sie ci. Fra me Re lay zna ko mi cie na da je siê do prze sy³ania
pakietów TCP/IP po miê dzy oœrod ka mi. Li nux jest wy po sa ¿ony w ste row ni ki, któ re
obs³uguj¹ pew ne ty py we w nêtrz nych urz¹dzeñ Fra me Re lay.
Je ¿eli po trze bu jesz szyb szej sie ci, któ ra bê dzie prze sy³aæ wie le ró¿ nych i nie ty po -
wych rod za jów da nych, ta kich jak cy fro wo za pi sa ny g³os i wi deo, to za pew ne za in -
te re su je ciê ATM ( Asyn chro nous Trans fer Mo de). ATM jest now¹ tech no lo gi¹ sie ciow¹, 
któ ra zo sta³a za pro jek to wa na tak, by za pew niæ ³atwe zarz¹dza nie, du¿¹ prêd koœæ,
ma³e opóŸnienia przy prze sy³aniu da nych i kon tro lê nad ja ko œci¹ us³ug (Qu ali ty of
Se rvi ce – QS). Wie le firm te le ko mu ni ka cyj nych, kt óre licz¹ na uspraw nie nie
zarz¹dza nia sie ci¹ i jej obs³ugi, siê ga po in fra struk tu rê sie ci ATM, po nie wa¿ po zwa -
la ona ³¹czyæ wie le ró¿ nych us³ug sie cio wych na jed nej plat for mie. ATM jest czê sto
u¿y wa na do prze sy³ania pro to ko³u TCP/IP. W Ne twor kin g-HO WTO znaj dziesz in -
for ma cje na te mat obs³ugi AT M-u przez Linuk sa.
Czê sto ra dio ama to rzy wy ko rzy stuj¹ sw ój sprzêt do ³¹cze nia kom puterów w sieæ
– po wszech nie no si to na zwê ra dia pa kie to we go  (ang. pac ket ra dio). Jed nym z pro to -
ko³ów wy ko rzy sty wa nych przez nich jest AX.25, w pew nym stop niu opar ty na X.25.
Ra dio ama to rzy u¿y waj¹ pro to ko³u AX.25 do prze sy³ania TCP/IP, a ta k¿e in nych
pro to ko³ów. AX.25, po dob nie jak X.25, wy ma ga urz¹dze nia sze re go we go, któ re
mo¿e dzia³aæ w try bie syn chro nicz nym lub urz¹dze nia ze w nêtrz ne go o na zwie Ter -
mi nal No de Con tro l ler, któ re kon wer tu je pa kie ty prze sy³ane przez ³¹cze asyn chro -
nicz ne na pa kie ty prze sy³ane syn chro nicz nie. Ist nie je sze reg ró¿ nych kart
interfejsów obs³uguj¹cych ra dio pa kie to we – mó wi siê, ¿e s¹ to kar ty opar te na Z8530 
SCC. Na zwa ta od no si siê do naj po pu lar niej sze go kon tro le ra ko mu ni ka cyj ne go u¿y -
wa ne go do ich bu do wy. Dwa in ne pro to ko³y, czê sto prze sy³ane przez AX.25, to Ne t -
Rom i Ro se – s¹ to pro to ko³y war stwy sie cio wej. Po nie wa¿ pro to ko³y te dzia³aj¹
w opar ciu o AX.25, maj¹ te sa me wy ma ga nia sprz ê to we. Li nux w pe³ni im ple men tu -
je pro to ko³y AX.25, Ne tRom i Ro se. AX25- HOWTO jest do brym Ÿr ód³em in for ma cji
na te mat im ple men ta cji tych pro to ko³ów w Linuksie.
Do stêp do In ter ne tu mo ¿na ró wnie¿ uzy skaæ po przez po³¹cze nia ko mu to wa ne do
sys te mu cen tral ne go ko rzy staj¹ce z wol nych, ale ta nich ³¹czy sze re go wych (te le fon,
ISDN i tym po dob ne). Wy ma gaj¹ one jesz cze in nych pro to ko³ów prze sy³ania
pakietów, ta kich jak SLIP czy PPP. Opi sze my je póŸniej. 

Pr oto kó³ in ter ne to wy (IP)

Za pew ne szczy tem two ich ma rzeñ nie jest sieæ opar ta na jed nym po³¹cze niu et her -
ne to wym lub ty pu punkt-punkt. Ide al nie by³oby, gdy byœ móg³ ³¹czyæ siê z ho stem
bez wzglê du na to, ja kie go ty pu ³¹czem fi zycz nym jest pod³¹czo ny do sie ci. Na
przyk³ad w du ¿ych in sta la cjach, ta kich jak na przyk³ad o wym uni wer sy te cie Gro ucho
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Marx, zwy kle masz kil ka od dziel nych sie ci, któ re s¹ w pe wien sp osób ze sob¹
po³¹czo ne. Wy dzia³ ma te ma ty ki ma dwie sie ci Et her net, jedn¹ z szyb ki mi ma szy na -
mi dla profesorów i absolwentów, a drug¹ z wol ny mi kom pu te ra mi dla studentów.
Obie s¹ pod³¹czo ne do szkie le to wej sie ci FD DI w cam pu sie.
Po³¹cze nie to jest obs³ugi wa ne przez de dy ko wa ny host zwa ny ga te way em, kt óry
obs³ugu je nad chodz¹ce i wy chodz¹ce pa kie ty, ko piuj¹c je miê dzy dwo ma Et her ne -
ta mi i ka blem optycz nym w sie ci FD DI. Na przyk³ad gdy byœ by³ na wy dzia le ma te -
ma ty ki i chcia³byœ do staæ siê ze swo je go Linuk sa do kom pu te ra qu ark na wy dzia le
fi zy ki, opro gra mo wa nie sie cio we nie wys³a³oby pakietów bez po œred nio do kom pu -
te ra qu ark, po nie wa¿ nie znaj du je siê on w tym sa mym seg men cie Et her net. W tym
wy pad ku ja ko prze ka Ÿnik zo sta nie wy ko rzy sta ny ga te way. Ga te way (o na zwie
sophus) prze ka zu je te pa kie ty po przez sieæ szkie le tow¹ do ga te waya nie ls  na wy -
dzia le fi zy ki. Do pie ro nie ls do star cza je do do ce lo wej ma szy ny. Przep³yw da nych
po miê dzy kom pu te ra mi er dos i qu ark po ka za no na ry sun ku 1-1.

Ry sun ek 1-1. Trzy etapy wysy³ania da tag ramu z er dosa do qu arka

Ta ki sp osób prze ka zy wa nia da nych do zdal ne go ho sta na zy wa siê ru to wa niem ,
a w tym kon te kœ cie pa kie ty czê sto s¹ na zy wa ne da ta gra ma mi. Aby upro œciæ opi san¹
pro ce du rê, wy mia nê da tag ramów nie za le ¿nie od sto so wa nych urz¹dzeñ, po wie rza
siê zaw sze te mu sa me mu pro to ko³owi, który no si na zwê pro toko³u in ter netowego (In -
ter net Pro to col – IP). W roz dzia le 2, Wy bra ne pro ble my sie ci TCP/IP, opi sze my bar dziej
szc ze gó³owo zarówno IP, jak i ru ting.
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G³ówn¹ za let¹ IP jest to, ¿e prze kszta³ca on fi zycz nie ró ¿ne od sie bie sie ci w jedn¹,
stu pro cen to wo ho mo ge niczn¹ sieæ. Na zy wa siê to wspó³dzia³aniem miê dzy sie cio -
wym (ang. in ter ne twor king), a uzy ska na „me ta sieæ” to in ter net. Zw róæ tu taj uwa gê na
sub teln¹ ró¿ nicê po miê dzy na zwa mi „in ter net” a „In ter net”. Ta ostat nia to na zwa
w³asna kon kret ne go in ter ne tu o glo bal nym za siê gu. 
Oczy wiœ cie IP wy ma ga ta k¿e nie za le ¿ne go od sprzê tu sche ma tu ad re so wa nia. Ta ki
sche mat to uni kal ny 32- bi towy nu mer przy pi sy wa ny ka ¿ de mu ho sto wi, zwa ny ad -
re sem IP. Ad res IP ma zwy kle po staæ czte rech liczb dzie siêt nych, od dzie lo nych krop -
ka mi, po jed nej licz bie na ka ¿dy 8-b it owy seg ment. Na przyk³ad qu ark móg³by mieæ
ad res IP o po sta ci 0x954C0C04, który by³by za pi sa ny ja ko 149.76.12.4. For mat ten jest 
równie¿ na zy wa ny krop kow¹ no ta cj¹ dzie siêtn¹ (ang. do tted de ci mal no ta tion), a cza sem
krop kow¹ no ta cj¹ cz wó rkow¹  (ang. do tted qu ad no ta tion). Dla adresów IP co raz czê œciej
spo ty ka siê na zwê IPv4 (od In ter net Pro to col Ver sion 4), po nie wa¿ no wy stan dard
o na zwie IPv6 ofe ru je du ¿o bar dziej ela stycz ny spo sób ad re so wa nia oraz in ne, no -
wo cze sne w³asno œci. Ale mi nie co naj mniej rok od wy da nia tej ksi¹¿ki, za nim
wejdzie on w ¿y cie.
Za pew ne ju¿ za uwa ¿y³eœ, ¿e ma my te raz trzy ró¿ne ty py ad resów: pierw szy to na -
zwa ho sta, jak qu ark, na stêp nie ad res IP i jesz cze ad re sy sprz ê to we, ta kie jak 6-ba jt o -
wy ad res et her ne to wy. Wszyst kie te ad re sy w pe wien sp osób musz¹ do sie bie pa so -
waæ, tak ¿e by po na pi sa niu rlo gin qu ark, opro gra mo wa nie sie cio we mog³o po daæ ad -
res IP kom pu te ra qu ark, a na stêp nie zna le Ÿæ ad res et her ne to wy od po wia daj¹cy ad -
re so wi IP, wte dy gdy IP do star czy ju¿ da ne do sie ci Et her net na wy dzia le fi zy ki.
Sy tu acjê tê omówimy w roz dzia le 2. Te raz wy star czy za pa miê taæ, ¿e wy szu ki wa nie
ad res ów jest na zy wa ne al bo roz wi¹zy wa niem na zwy ho sta, je œli do ty czy za mia ny
nazw hostów na ad re sy IP, al bo roz wi¹zy wa niem ad re sów, je œli ma nast¹piæ za mia na
tych dru gich na ad re sy sprz ê to we.

IP w ³¹czach sze re go wych

W ³¹czach sze re go wych obo wi¹zu je stan dard zna ny ja ko SLIP (Se rial Li ne IP –
protokó³ in ter ne to wy ³¹cza sze re go we go). Zmo dy fi ko wa na wer sja SLIP, zna na pod
nazw¹ CSLIP (Com pres sed SLIP  - SLIP z kom pre sj¹), kom pre su je nag³ów ki IP, co po -
zwa la le piej wy ko rzy staæ re la tyw nie ma³¹ prze pu sto woœæ ce chuj¹c¹ wiê k szoœæ ³¹czy 
sze re go wych. In nym pro to ko³em sze re go wym jest PPP (Po int-to-Po int Pro to col – pro -
to kó³ punkt-punkt). PPP jest bar dziej no wo cze sny, ni¿ SLIP i po sia da ró ¿ne w³aœ -
ciwo œci, kt óre sta no wi¹ o je go wiêkszej atrak cyj noœci. Je go g³ówn¹ za let¹ w sto sun ku 
do SLIP jest to, ¿e nie ogra ni cza siê do prze sy³ania datagramów IP, ale jest za pro jek -
to wa ny tak, by mo ¿na by³o przez nie go prze sy³aæ do wol ny pr oto kó³.

Protokó³ kon tro li trans mi sji (TCP)

Wy sy³anie datagramów z jed ne go ho sta do in ne go to nie wszyst ko. Je ¿eli za lo gu jesz
siê do qu ar ka, bê dziesz chcia³ mieæ nie za wod ne po³¹cze nie po miê dzy two im pro ce -
sem rlo gin na er do sie  a pro ce sem pow³oki na qu ar ku. Tak wiêc in for ma cja wy s³ana
tam i z po wro tem mu si byæ po dzie lo na na pa kie ty przez nadaw cê i po now nie
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po³¹czo na w ci¹g znaków przez od bior cê. Choæ wy da je siê to try wial ne, jest jed nak
czyn no œci¹ doœæ z³o¿on¹.
Na le ¿y pa miê taæ, ¿e IP jest z za³o¿e nia pro to ko³em za wod nym. Za³ó¿my, ¿e dzie siêæ 
osób w two jej sie ci Et her net roz po czê³o po bie ra nie naj now szej wer sji ko du Ÿr ó d -
³owe go przegl¹dar ki Netsca pe z ser we ra FTP na le¿¹ce go do przyk³ad o we go uni -
wer sy te tu. Wy ge ne ro wa ny w ten sposób ruch mo¿e byæ za du ¿y dla ga te waya, kt óry 
jest za wol ny, i ma za ma³o pa miê ci. Je ¿eli te raz zda rzy siê, ¿e wy œ lesz pa kiet do qu arka,
sophu so wi mo¿e za brakn¹æ przez chwi lê miej sca na bu fo ro wa nie i nie bê dzie w sta -
nie prze ka zaæ two je go pa kie tu. W tej sy tu acji IP po pro stu gu bi pa kiet, kt ó ry zni ka
bez pow rot nie. Dla te go to ko mu ni kuj¹ce siê ho sty s¹ od po wie dzial ne za spraw dze -
nie in te gral no œci i kom plet no œci da nych oraz ich po nown¹ trans mi sjê w przy pad ku
b³êdu.
To za da nie jest re ali zo wa ne przez in ny pr otokó³ – TCP (Trans mis sion Con trol Pro to -
col), któ ry jest nie za wodn¹ us³ug¹ po nad IP. Istotn¹ w³asno œci¹ TCP jest to, ¿e u¿y wa 
on IP, by daæ ci wra ¿e nie pro ste go po³¹cze nia po miê dzy dwo ma pro ce sa mi, od po -
wied nio na two im ho œcie i zdal nej ma szy nie, a wiêc nie mu sisz mar twiæ siê o to, jak
i którêdy s¹ w rze czy wi sto œci prze sy³ane two je da ne. Po³¹cze nie TCP dzia³a w rze -
czy wi sto œci jak dwu kie run ko wy po tok, do którego oba pro ce sy mog¹ za pi sy waæ
i od czy ty waæ. Do bra jest tu ana lo gia do roz mo wy te le fo nicz nej.
TCP iden ty fi ku je punk ty ko ñco we ka ¿ de go po³¹cze nia po ad re sach IP dwóch ko mu -
ni kuj¹cych siê hostów i nu me rach po rt ów na ka ¿dym z nich. Por ty mog¹ byæ po strze -
ga ne ja ko punk ty za cze pie nia po³¹czeñ sie cio wych. Gdy by œmy wró ci li do przy -
k³adu z roz mow¹ te le fo niczn¹, to mo ¿na so bie wy obra ziæ, ¿e ho sty to mia sta, zaœ ad -
re sy IP to nu me ry kie run ko we (gdzie nu me ry od wzo ro wuj¹ mia sta), a nu me ry por -
tów to kon kret ne nu me ry lo kal ne (gdzie nu me ry od wzo ro wuj¹ in dy wi du al ne
nu me ry te le fonów). Po je dyn czy host mo¿e re ali zo waæ wie le ró¿ nych us³ug, roz po -
zna wanych po nu me rze por tu.
W przyk³adzie rlo gin, apli ka cja klien ta ( rlo gin) otwie ra port na ho œcie er dos i ³¹czy siê 
z por tem 513 ho sta qu ark, na którym nas³uchu je ser wer rlo gind. W ten sposób zo sta je 
na wi¹za ne po³¹cze nie TCP. Za po moc¹ te go po³¹cze nia rlo gind prze pro wa dza pro -
ce du rê au to ry za cji, a na stêp nie uru cha mia pow³okê. Stan dar do we we jœ cie i wy jœ cie
pow³oki s¹ prze kie ro wy wa ne na po³¹cze nie TCP, a wiêc wszyst ko, co na pi szesz
w apli ka cji rlo gin  na swo jej ma szy nie, zo sta nie prze ka za ne przez stru mieñ TCP
i poda ne pow³oce ja ko stan dar do we we jœ cie.

Protokó³ datagra mów u¿ytk owni ka (UDP)

Oczy wiœ cie TCP nie jest je dy nym pro to ko³em u¿yt kow ni ka w sie ci TCP/IP. Choæ
jest od po wied ni dla apli ka cji ta kich jak rlo gin, je go z³o¿onoœæ unie mo ¿li wia wy ko -
rzy sta nie go w apli ka cjach, ta kich jak NFS, które z ko lei u¿y waj¹ brat nie go pro to -
ko³u – UDP ( User Da ta gram Pro to col – pro to kó³ dat ag ramów u¿yt kow ni ka). Podob nie 
jak TCP, UDP po zwa la apli ka cji na ³¹cze nie siê z us³ug¹ na pew nym por cie zdal nej
ma szy ny, ale bez ze sta wia nia po³¹cze nia. Mo ¿na go wy ko rzy staæ do wy sy³ania po -
je dyn czych pa ki etów do do ce lo wej us³ugi – st¹d na zwa.
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Za³ó¿my, ¿e chcesz po pro siæ o nie wielk¹ por cjê da nych z ser we ra baz da nych. Ze sta -
wie nie po³¹cze nia TCP wy ma ga co naj mniej trzech datagramów, ko lej ne trzy s¹
potrze b ne do wys³ania i po twier dze nia nie wiel kiej por cji da nych w ka ¿d¹ stro nê,
a na stêp ne trzy do za mkniê cia po³¹cze nia. UDP obs³u¿y ta kie po³¹cze nie za po moc¹
tyl ko dwó ch dat agramów, a efekt ko ñco wy bê dzie ta ki sam. UDP jest pro to ko³em
bez po³¹cze nio wym i nie wy ma ga ze sta wia nia i za my ka nia se sji. Po pro stu umiesz -
cza my da ne w da ta gra mie i wy sy³amy go do ser we ra – ser wer przy go to wu je od po -
wie dŸ, umiesz cza da ne w da ta gra mie za adre so wa nym zwrot nie (do nas) i prze sy³a
go z po wro tem. Choæ w przy pad ku pro stych trans ak cji UDP dzia³a szyb ciej i bar -
dziej efek tyw nie ni¿ TCP, nie re agu je na gu bie nie da tag ramów. Dba³oœæ o kom plet -
noœæ da nych po zo sta wia siê apli ka cji, na przyk³ad apli ka cji ser we ra nazw.

Wiê cej na te mat po rtów

Por ty mo ¿na trakto waæ ja ko punk ty za cze pie nia po³¹czeñ sie cio wych. Je ¿eli apli ka cja
chce udo stêp niæ jak¹œ us³ugê, pod³¹cza siê sa ma do por tu i cze ka na klientów (czê sto
na zy wa siê to nas³uchi wa niem na por cie). Klient, który chce sko rzy staæ z tej us³ugi,
alo ku je port na swo im ho œcie lo kal nym i pod³¹cza siê do por tu ser we ra na ho œcie
zdal nym. Ten sam port mo¿e byæ otwar ty na wie lu ró¿ nych ma szy nach, ale na ka ¿ dej
ma szy nie tyl ko je den pro ces mo¿e otwo rzyæ port w da nej chwi li.
Istotn¹ w³asno œci¹ port ów jest to, ¿e gdy zo sta nie usta no wio ne po³¹cze nie po miê dzy 
klien tem a ser we rem, in na ko pia ser we ra mo¿e pod³¹czyæ siê do por tu ser we ra
i ocze ki waæ ko lej nych kl ien tów. Ta w³aœciwoœæ po zwa la na przyk³ad na kil ka jed no -
cze snych zdal nych lo go wañ do te go sa me go ho sta wy ko rzy stuj¹cych port 513. TCP
jest w sta nie roz ró¿niæ te po³¹cze nia, po nie wa¿ przy chodz¹ one z ró¿nych portów
lub hostów. Je ¿eli za lo gu jesz siê dwu krot nie z er do sa do qu ar ka, pierw szy klient rlo -
gin wy ko rzy sta port lo kal ny 10 23, a dru gi port 1022. Jed nak oba pod³¹cz¹ siê do te go
sa me go por tu 513 ho sta qu ark . Te dwa po³¹cze nia bêd¹ rozró¿niane po przez nu me -
ry po rt ów na er do sie .
W po wy ¿ szym przyk³adzie u¿y to por tów ja ko miej sca spo tka nia – klient kon tak tu je
siê z okre œlo nym por tem, by uzy skaæ dan¹ us³ugê. Aby klient wie dzia³, z ja kim nu -
me rem por tu ma siê kon tak to waæ, ad mi ni stra to rzy obu systemów musz¹ uzgod niæ
przy pi sa nie nume rów port ów. W przy pad ku po pu lar nych us³ug, ta kich jak rlo gin ,
nu me ra mi ty mi ad mi ni stru je cen tral nie or ga ni za cja IETF (In ter net En gi ne er ing Task
For ce), któ ra re gu lar nie pu bli ku je RFC o na zwie As si gned Num bers (RFC-1700). Do -
ku ment ten za wie ra miê dzy in ny mi nu me ry po rt ów przy pi sa ne do brze zna nym
us³ugom. Li nux wy ko rzy stu je plik o na zwie /etc/se rvi ces, kt óry ko ja rzy na zwy us³ug
z nu me ra mi po rt ów.
War to za uwa ¿yæ, ¿e choæ zar ówno po³¹cze nia TCP, jak i UDP opie raj¹ siê na por -
tach, to ich nu me ry nie k³óc¹ siê ze sob¹. Ozna cza to, ¿e na przyk³ad port 513 TCP
ró¿ni siê od por tu 513 UDP. W rze czy wi sto œci por ty te dzia³aj¹ ja ko punk ty do stê pu
dla dwóch ró¿nych us³ug: rlo gin  (TCP) i rwho (UDP).
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Bi bliot eka soc ket

W unik so wych sys te mach ope ra cyj nych opro gra mo wa nie re aliz uj¹ce wszyst kie za -
dan ia i obs³uguj¹ce opi sa ne po wy¿ ej pro toko³y jest zwy kle czê œci¹ j¹dra. Po dobn ie
jest w Linuksie. Naj po pular niej szym inter fejsem pro gram owa nia w œwiec ie Unik sa
jest bi bliot eka Ber kel ey Soc ket. Jej na zwa wy wod zi siê z po pul arnej anal ogii, w któr ej
port jest po strze gany ja ko gniazdo, a pod³¹cza nie siê do por tu – ja ko w³¹cza nie do
gniaz da. Bi bliot eka udos têpnia wy wo³anie bind, w którym po daje siê zdal ny host,
protokó³ trans port owy i us³ugê, do której pro gram mo¿e siê pod³¹czyæ lub której ma
na s³uchiw aæ (za po moc¹ con nect, li sten i acc ept). Bi bliot eka soc ket  jest nie co bar dziej
ogól na, po niew a¿ udos têpnia nie tyl ko kla sê gniazd opart ych na TCP/IP (gniaz da
AF_IN ET), ale ta k¿e kla sê, któ ra obs³uguje po³¹cze nia lo kalne do ma szyny (kla sa
AF_UNIX). Niektóre im plem enta cje mog¹ ta k¿e obs³ugiw aæ in ne kla sy, ta kie jak
protokó³ XNS (Xe rox Ne twork ing Sys tem) lub X.25.
W Linuksie bi bliot eka soc ket  jest czê œci¹ stan dard owej bi bliot eki lib C. Obs³uguje
gniaz da AF_IN ET i AF_IN ET6 dla TCP/IP oraz AF_UNIX dla gniazd do meny
Uniksa. Obs³uguje równ ie¿ gniaz da AF_IPX dla pro toko³ów sie ci Novell, AF_X25
dla pro toko³u sie ci X.25, AF_ATM PVC i AF_ATM SVC dla pro toko³ów sie ci ATM
i AF_AX25 , AF_NE TROM  i AF_RO SE  dla pro toko³ów ra dia amat orsk iego. In ne ro -
dziny pro toko³ów s¹ w trak cie two rzen ia i bêd¹ stop nio wo dodawane.

Sie ci UUCP
UUCP (Unix-to-Unix Co py Pro gram – pro gram ko piuj¹cy miê dzy sys te ma mi unik so -
wy mi) by³ pa kie tem pr ogr amów, kt óre prze sy³a³y pli ki po ³¹czach sze re go wych,
roz pla no wy wa³y te przes³ania w cza sie i ini cjo wa³y wy ko ny wa nie pr og ra mów
w zdal nych oœrod kach. Od cza su pierw szej im ple men ta cji, pod ko niec lat sie dem -
dzie si¹tych, UUCP znacz nie siê zmie ni³o, cho cia¿ za kres ofe ro wa nych us³ug po zo -
sta³ nie wiel ki. UUCP sto su je siê g³ównie w sie ciach roz leg³ych (WAN), opar tych
o okre so wo uru cha mia ne ³¹cza ko mu to wa ne.
UUCP stwo rzo no w Bell La bo ra to ries w 19 77 ro ku w ce lu za pew nie nia ko mu ni ka cji
po miê dzy oœrod ka mi pro gra mi stycz ny mi pra cuj¹cy mi pod Unik sem. W po³owie
1978 ro ku sieæ ³¹czy³a ju¿ po nad 80 oœ rodków. Dzia³a³a w niej pocz ta elek tro nicz na
oraz zdal ne dru ko wa nie. Jed nak pod sta wo wym za sto so wa niem sys te mu by³a dys -
try bu cja no we go opro gra mo wa nia i po pra wia nie b³êd ów. Obec nie UUCP nie jest
ogra ni czo ne wy³¹cznie do œro do wi ska Unix. Ist niej¹ dar mo we i ko mer cyj ne wer sje
dla wie lu in nych plat form, ta kich jak Ami ga OS, DOS i Ata ri TOS.
Jedn¹ z g³ównych wad sie ci UUCP jest to, ¿e dzia³aj¹ one wsa do wo. Za miast sta³ego
po³¹cze nia po miê dzy ho sta mi, wy ko rzy stuj¹ po³¹cze nia tym cza so we. Host UUCP
mo¿e po³¹czyæ siê z in nym ho stem UUCP tyl ko raz dzien nie i to na krótko. W cza sie
trwa nia po³¹cze nia prze sy³a wszyst kie gru py dys ku syj ne, pocz tê i pli ki, któ re znaj -
duj¹ siê w ko lej ce, a na stêp nie siê roz³¹cza. To w³aœnie ko niecz noœæ ko lej ko wa nia
ogra ni cza ró¿n or odnoœæ za sto so wañ UUCP. W przy pad ku pocz ty elek tro nicz nej,
u¿yt kow nik mo¿e przy go to waæ wia do moœæ e-ma il i wys³aæ j¹. Bê dzie ona ocze ki waæ 
w ko lej ce na ho œcie UUCP, a¿ za dzwo ni on do in ne go ho sta, by przes³aæ wia do moœæ.
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Jest to do przy jê cia w przy pad ku us³ug sie cio wych ta kich jak pocz ta elek tro nicz na,
ale nie na da je siê dla in nych us³ug, na przyk³ad rlo gin.
Po mi mo tych ogra ni czeñ, wci¹¿ na œwie cie ist nie je wie le sie ci UUCP utrzy my wa -
nych g³ównie przez hobbystów, którzy ofe ruj¹ pry wat nym u¿yt kow ni kom do stêp
do In ter ne tu za rozs¹dn¹ ce nê. G³ów nym po wo dem d³ugo trwa³ej po pu lar no œci
UUCP by³a jej atrak cyj noœæ ce no wa w po ró wnaniu z bez po œred nim pod³¹cze niem
do In ter ne tu. Aby zro biæ z two je go kom pu te ra wê ze³ UUCP, po trze bu jesz je dy nie
mo de mu, dzia³aj¹cej im ple men ta cji UUCP i in ne go wêz³a UUCP, który bê dzie chcia³ 
przyj mo waæ twoj¹ pocz tê i gru py dys ku syj ne. Wie le osób chêt nie obs³ugi wa³o ruch
UUCP dla in dy wi du al nych u¿ yt ko wn ik ów, po nie wa¿ ta kie po³¹cze nia nie za k³ó -
ca³y zbyt nio pra cy ich sie ci.
Kon fi gu ra cjê UUCP oma wia my w jed nym z dal szych roz dzia³ów ksi¹¿ki, choæ
czyni my to skrótowo, gdy¿ pro tokó³ ten jest obec nie wy pie ra ny przez TCP/IP. Do stêp 
do In ter ne tu jest po wszech ny i nie sta no wi pro ble mu w wiê k szo œci zak¹tk ów œwia ta.

Sieæ w Linuksie
Li nux, kt óry po wstaje ws pólnym wy si³kiem programistów z ca³ego œwiata, nie
by³by mo ¿liwy bez sie ci glo baln ej. Nie ma wiêc nic dziw nego w tym, ¿e od sa mego
pocz¹tku pra cow ano nad za pewn ieni em mu zdol noœ ci sie ciow ych. Im plem enta cja
UUCP dzia³a³a ju¿ w pierw szych wer sjach Linuksa, a pra ce nad sie ci¹ opart¹ na
TCP/IP roz poc zê³y siê je sie ni¹ 1992 roku, kie dy Ross Bi ro wraz z grup¹ pr o gra -
mistów stwo rzyli to, co te raz jest zna ne pod nazw¹ Net-1.
Po Ros sie, któ ry od szed³ w ma ju 19 93 ro ku, pra cê nad now¹ im plem enta cj¹ kon ty -
nu owa³ Fred van Kem pen, prze pis uj¹c g³ówne czê œci ko du. Pro jekt ten by³ zna ny ja -
ko Net-2. Pierw sza pu bliczna wer sja, Net-2d, zo sta³a udos têpni ona w le cie 19 93 ro ku 
(ja ko czê œæ j¹dra 0.99.10) i od te go cza su by³a utrzym ywa na i roz wij ana przez kil ka
osób, a przede wszyst kim przez Alana Coxa*. Oryg ina lne pra ce Alana by³y zna ne
pod nazw¹ Net-2D eb ugged, gdy¿ uwol ni³ on kod od wie lu b³êdów i wpro wa dzi³
licz ne udo sko na le nia. Od wer sji 1.0 Linuk sa kod sie cio wy Ala na no si³ na zwê Net-3.
Kod ten by³ da lej roz wij any w Linuksie 1.2 i 2.0. J¹dra 2.2 i now sze wy kor zyst uj¹
wer sjê Net-4, która po zos taje stan dard em do chwi li obecn ej.
Kod sie cio wy Linuk sa Net-4 ofe ru je ró¿ no rodne ste row ni ki urz¹dzeñ i za awan so -
wa ne w³asno œci. Do stan dar do wych pro to ko³ów Net-4 za li czaj¹ siê: SLIP i PPP (do
prze sy³ania da nych przez ³¹cza sze re go we), PLIP (dla ³¹czy równoleg³ych), IPX (dla
sie ci kom pa ty bil nych z Novel lem, które omówi my w roz dzia le 15, IPX i sys tem pli -
ków NCP), Ap ple talk (dla sie ci Ap ple) i AX.25, Ne tRom i Ro se (dla sie ci ra dio ama tor -
skich). In ne stan dar dy obs³ugi wa ne przez Net-4 to: fi re wal le IP, li cze nie ru chu IP
(oma wia ne w roz dzia³ach 9 i 10) i ma s ko wa nie IP (oma wia ne w roz dzia le 11, Ma sko -
wa nie IP i trans la cja adres ów sie cio wych). Za awan so wa ne al go ryt my ru tin gu i tu ne lo -
wa nie IP s¹ obs³ugi wa ne na kil ka mo ¿ li wych sp oso bów. W Net-4 za war to ste row ni -
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ki dla sze re gu urz¹dzeñ Et her net, a ta k¿e dla FD DI, To ken Ring, Fra me Re lay i ISDN
oraz ATM.
Ponad to ist nie je tu wie le in nych w³aœciwo œci, które znacz nie roz sze rzaj¹ ela stycz -
noœæ Linuk sa. Na le¿¹ do nich im ple men ta cja sys te mu pli ków SMB, która wspó³ dzia³a
z ta ki mi apli ka cja mi, jak lan ma na ger i Micro so ft Win dows, oraz im ple men ta cja
Novell NCP (Ne tWa re Co re Pro to col)*.

Ró¿ ne œcie ¿ki roz wo ju

W ró¿ ny ch okre sach w ró¿n ych kie run kach roz wi ja no opro gra mo wa nie sie cio we
dla Linuk sa.
Po uzna niu Net-2D eb ugged za im ple men ta cjê sie ci, Fred nadal pra co wa³ nad ko dem 
sie cio wym. W re zul ta cie po wsta³a wer sja ko du o na zwie Ne t-2e, kt óra cha rak te ry zo -
wa³a siê du ¿o le piej prze my œlan¹ kon struk cj¹ war stwy sie cio wej. Fred chcia³ te¿
ustan da ry zo waæ in ter fejs st ero wników urz¹dzeñ (Devi ce Driver In ter fa ce – DDI), ale
pra ce nad Ne t-2e za ko ñczo no.
In na im ple men ta cja sie ci TCP/IP po cho dzi od Mat thia sa Urlichsa, który na pi sa³ ste -
row nik ISDN dla Linuk sa i Fre eBSD. W tym ce lu zin te gro wa³ on czê œæ ko du sie cio -
we go BSD z j¹drem Linuk sa. Pro jekt ten równie¿ nie jest roz wi ja ny.
Wie le siê zmie ni³o w im ple men ta cji sie ci w j¹drze Linuk sa, i wci¹¿ siê zmie nia. Cza -
sem ozna cza to, ¿e zmia ny musz¹ wyst¹piæ ta k¿e w in nym opro gra mo wa niu, ta kim
jak na rzê dzia do kon fi gu ra cji sie ci. Choæ nie jest to obec nie tak du ¿ym pro ble mem
jak nie gdyœ, jed nak wci¹¿ mo¿e siê zda rzyæ, ¿e je œli za in sta lu jesz nowsz¹ wer sjê
j¹dra, to na rzê dzia do kon fi gu ra cji sie ci rów nie¿ bêd¹ wy ma ga³y uak tu al nie nia. Na
szczê œcie w wiê k szo œci obec nych dys try bu cji Linuk sa jest to pro ste za da nie.
Im ple men ta cja sie ci Net-4 jest pro duk tem w pe³ni do pra co wa nym, sto so wa nym
w bar dzo wie lu oœrod kach na ca³ym œwie cie. Wie le wy si³ku w³o¿ono w po pra wê
wy daj no œci im ple men ta cji Net-4 i te raz mo¿e ona kon ku ro waæ z naj lep szy mi im ple -
men ta cja mi do stêp ny mi dla da nych plat form sprz ê to wych. Li nux cie szy siê co raz
wiê k szym wziê ciem w œro do wi sku dos ta wc ów In ter ne tu, gdzie czê sto jest u¿y wa ny
do two rze nia ta nich i nie za wod nych ser we rów WWW, serwerów pocz to wych
i serw er ów grup dys ku syj nych dla te go ty pu or ga ni za cji. Obec nie za in te re so wa nie
roz wo jem Linuk sa jest na ty le du ¿e, ¿e wszyst kie zmia ny w tech no lo gii sie cio wej
znaj duj¹ swo je od zwier cie dle nie w ko lej nych wer sjach j¹dra, a je go naj now sze wer -
sje ofe ruj¹ ja ko stan dard ko lejn¹ ge ne ra cjê pro to ko³u IP IPv6.

Sk¹d wzi¹æ kod

Dzi siaj wy da je siê dziw ne, ¿e w pocz¹tkach roz wo ju ko du sie cio we go Linuk sa stan -
dar do we j¹dro wy ma ga³o ogrom ne go pa kie tu po pra wek do daj¹ce go obs³ugê sie ci.
Obec nie obs³uga sie ci jest uwzglê d nio na w g³ównym j¹drze Linuk sa. Ostat nie sta bil -
ne j¹dra Linuk sa mo ¿na zna le Ÿæ w oœrod ku ftp.ker nel.org w ka ta lo gu /pub/li nux/ker -
nel/v2.x/, gdzie x jest liczb¹ pa rzyst¹. Naj now sze eks pe ry men tal ne wer sje j¹dra
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Linuk sa mo ¿na zna le Ÿæ w oœrod ku ftp.ker nel.org w ka ta lo gu /pub/li nux/ker nel/v2.y/,
gdzie y jest liczb¹ nie pa rzyst¹. Na ca³ym œwie cie znaj duj¹ siê ser we ry lu strza ne z ko -
dem Ÿr ód³owym j¹dra Linuk sa. Trud no so bie obec nie wy obra ziæ Linuk sa bez stan -
dar do wej obs³ugi sie ci.

Utrzy my wa nie sys te mu
W ni niej szej ksi¹¿ce bêdzie my mówiæ g³ównie o in sta la cji i kon fi gu ra cji. Jed na k¿e
ad mi ni stra cja jest czy mœ wiê cej – po skon fi gu ro wa niu us³ugi mu sisz ta k¿e pil no waæ, 
by dzia³a³a. Wiê k szoœæ us³ug nie wy ma ga zbyt wiel kiej uwa gi, ale przy niektórych,
ta kich jak pocz ta i gru py dys ku syj ne, mu sisz wy ko ny waæ ru ty no we czyn no œci, by
twój sys tem by³ spraw ny. Za da nia te omówimy w ko lej nych roz dzia³ach.
Ab so lut nym mi ni mum nie zbêd nym do po praw ne go funk cjo no wa nia sys te mu jest
re gu lar ne spraw dza nie plików log sys te mu oraz plików log ka ¿ dej apli ka cji w ce lu
wy kry cia b³êd ów czy nie ty po wych zda rzeñ. Zwy kle pi sze siê w tym ce lu skryp ty
ad mi ni stra cyj ne i co ja kiœ czas uru cha mia siê je z us³ugi cron. •ród³owe dys try bu cje
nie któ ry ch wiê k szych apli ka cji, ta kich jak inn czy C News, za wie raj¹ ta kie skryp ty.
Mu sisz tyl ko do pa so waæ je do swo ich po trzeb.
Wy nik wszel kich za dañ wy ko ny wa nych przez us³ugê cron po wi nien byæ wy sy³any
poczt¹ elek tro niczn¹ na kon to ad mi ni stra cyj ne. Do my œl nie wie le apli ka cji wy sy³a
ra por ty o b³êd ach, sta ty sty ki wy ko rzy sta nia czy stresz cze nia plików log na kon to ro -
ot. Ma to sens tyl ko wte dy, je ¿eli czê sto lo gu jesz siê ja ko ro ot . Du ¿o le piej jest prze -
ka zy waæ pocz tê u¿yt kow ni ka ro ot na w³asne kon to, usta wiaj¹c alias pocz to wy
wed³ug opi su w roz dzia le 19, Exim , lub roz dzia le 18, Send ma il.
Cho æbyœ skon fi gu ro wa³ swój oœro dek z naj wiê ksz¹ dba³oœci¹, zgod nie z pra wa mi
Mur ph y'ego i tak wyst¹pi ja kiœ pro blem. Dla te go utrzy my wa nie sys te mu ozna cza ta -
k¿e przyj mo wa nie skarg. Zwy kle lu dzie spo dzie waj¹ siê, ¿e z ad mi ni stra to rem sys -
te mu mo ¿na skon tak to waæ siê poczt¹ elek tro niczn¹ pod ad re sem ro ot, ale ist niej¹ ta -
k¿e in ne ad re sy, kt óre s¹ po wszech nie u¿y wa ne do kon tak tu z oso ba mi od po wie -
dzia l ny mi za kon kret ny aspekt utrzy ma nia oœrod ka. Na przyk³ad skar gi na te mat
b³êd nej kon fi gu ra cji pocz ty zwy kle bêd¹ wy sy³ane na ad res post ma ster, a pro ble my
z gru pa mi dys ku syj ny mi mog¹ byæ ra por to wa ne na ad res newsma ster lub usenet .
Pocz ta na ad res host ma ster po win na byæ prze kie ro wa na do oso by od po wie dzial nej
za pod sta wo we us³ugi sie cio we ho sta i us³ugi DNS, je ¿eli na two jej ma szy nie dzia³a
ser wer nazw.

Bez pie cze ñstwo sys te mu

Ko lej nym, bar dzo istot nym aspek tem ad mi ni stra cji sys te mu w œro do wi sku sie cio -
wym jest za bez pie cze nie go i je go u¿ ytkowników przed in tru za mi. Nie dba le
zarz¹dza ne sys te my sta no wi¹ ³atwy cel dla z³oœli wych osób. Ata ki za czy naj¹ siê od
zga dy wa nia ha se³, a ko ñcz¹ na wy sy³aniu fa³szy wych pak ietów Et her net, na to miast
znisz cze nia za czy naj¹ siê od fa³szy wych poczt elek tro nicz nych, a mog¹ sko ñczyæ siê
utrat¹ da nych lub po gwa³ce niem pry wat no œci two ich u¿y tkowników. O pew nych
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kon kret nych pro ble mach po wie my przy oma wia niu kon tek stu, w któ rym mog¹ one
wyst¹piæ, i po ka ¿emy spo so by obro ny.
Ten pod roz dzia³ oma wia kil ka przyk³adów i pod sta wo wych tech nik zwi¹za nych
z bez pie cze ñstwem sys te mu. Oczy wiœ cie nie przed sta wia wszyst kich za gad nieñ
bez pie cze ñstwa, ja kie mo¿esz na po tkaæ. Chce my je dy nie za sy gna li zo waæ pro ble my, 
któ re mog¹ wyst¹piæ. Dla te go prze czy ta nie do brej ksi¹¿ki na te mat bez pie cze ñstwa
jest ab so lut nie niezbêdne, szczególnie w przy pad ku sys te mu sie cio we go.
Pod staw¹ bez pie cze ñstwa sys te mu jest do bra ad mi ni stra cja. Ozna cza to spraw dza -
nie w³asno œci wszyst kich istot nych plików i katal ogów oraz pra wa do stê pu do nich,
a ta k¿e mo ni to ro wa nie wy ko rzy sta nia uprzy wi le jo wa nych kont. Na przyk³ad pro -
gram COPS prze szu ku je twój sys tem pli ków i pod sta wo we pli ki kon fi gu ra cyj ne pod 
k¹tem nie ty po wych praw do stê pu lub in nych ano ma lii. M¹drze jest ta k¿e u¿y waæ
ta kie go sys te mu ha se³, kt óry wy ma ga od u¿ytkowników sto so wa nia siê do pew nych 
re gu³, przez co has³a jest trud no od gadn¹æ. Na przyk³ad pa kiet ha se³ sha dow wy ma -
ga, by has³o mia³o co naj mniej 5 zna ków i za wie ra³o licz by oraz zna ki nie al fa nu me -
rycz ne.
Gdy udo stêp niasz jak¹œ us³ugê w sie ci, pa miê taj, ¿e by daæ jej „jak naj mniej prz y -
wilejów”. Po zwa laj na ro bie nie tyl ko tych rze czy, któ re s¹ wy ma ga ne, by dzia³a³a
tak, jak zo sta³a za pro jek to wa na. Na przyk³ad po wi nie neœ na daæ pro gra mom pra wo
se tu id ro ota lub in ne go uprzy wi le jo wa ne go kon ta, tyl ko wte dy gdy jest to nie zbêd -
ne. Ta k¿e, je ¿eli chcesz u¿y waæ us³ugi tyl ko w bar dzo ogra ni czo nym zakresie, nie
wa haj siê jej skon fi gu ro waæ od po wied nio do two ich szc zególnych zastosowañ. Na
przyk³ad gdy byœ chcia³ po zwo liæ, aby sta cje bez dy sko we uru cha mia³y siê z two jej
ma szy ny, mu sisz udo stêp niæ uprosz czo ny protokó³ prze sy³ania plików (Trivial Fi le
Trans fer Pro to col – TFTP), tak by mog³y sko pio waæ pod sta wo we pli ki kon fi gu ra cyj ne
z ka ta lo gu /bo ot two jej ma szy ny. Jed nak w przy pad ku nie ogra ni czo ne go u¿y cia
TFTP po zwa la u¿yt kow ni kom z ca³ego œwia ta ko pio waæ te pli ki z two je go sys te mu,
do których wszy scy maj¹ pra wo od czy tu. Je ¿eli so bie te go nie ¿y czysz, ogra nicz
us³ugê TFTP je dy nie do ka ta lo gu /bo ot*.
Mo¿esz równie¿ ogra ni czyæ us³ugi przy zna wa ne u¿yt kow ni kom okre œlo nych host ów,
powiedz my z two jej sie ci lo kal nej. W roz dzia le 12 przed sta wia my de mon tcpd, który
wy ko nu je to za da nie dla wie lu apli ka cji sie cio wych. Bar dziej wy ra fi no wa ne me to dy
ogra ni cza nia do stê pu do poszczególnych hostów lub us³ug omówimy w roz dzia le 9.
Ko lejn¹ wa ¿n¹ rzecz¹ jest uni ka nie „nie bez piecz ne go” opro gra mo wa nia. W pew -
nym sen sie ka ¿ de opro gra mo wa nie mo¿e byæ nie bez piecz ne, po nie wa¿ mo¿e za wie -
raæ b³êdy, które spryt ni lu dzie mog¹ wy ko rzy staæ, by uzy skaæ do stêp do two je go
sys te mu. Ta kie rze czy siê zda rzaj¹ i nie da siê przed tym za bez pie czyæ. Pro blem ten
do ty czy za ró wno opro gra mo wa nia dar mo we go, jak i produktów ko mer cyj nych**.
Jed nak pro gra my wy ma gaj¹ce spe cjal nych prz ywil ejów s¹ z na tu ry bar dziej na ra -
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ro ota za po moc¹ stan dar do wej sztucz ki.



¿one na nie bez pie cze ñstwo ni¿ po zo sta³e, po nie wa¿ wszel kie lu ki mog¹ pro wa dziæ
do po wa ¿nych kon se kwen cji*. Je ¿eli in sta lu jesz pro gram z pra wem se tu id, kt óry ma
pra co waæ z sie ci¹, b¹dŸ dwa ra zy bar dziej ostro ¿ny i prze czy taj do ku men ta cjê, abyœ
przez przy pa dek nie stwo rzy³ dziu ry w bez pie cze ñstwie.
Uwa gê po wi nie neœ zwr óciæ ta k¿e na pro gra my, któ re po zwa laj¹ na lo go wa nie lub
wy ko ny wa nie po le ceñ z nie pe³nym uwie rzy tel nia niem. Po le ce nia, ta kie jak rlo gin ,
rsh i rexec, s¹ bar dzo przy dat ne, ale od oso by uru cha miaj¹cej wy ma gaj¹ je dy nie ogra -
ni czo ne go uwie rzy tel nie nia, które opie ra siê na za ufa niu do na zwy wy wo³uj¹ce go
ho sta, usta lo nej na pod sta wie ser we ra nazw (bêdzie my mówili o tym póŸniej), któr¹
³atwo mo ¿na sfa³szo waæ. Obec nie stan dar dow¹ prak tyk¹ po win no byæ zu pe³ne
wy³¹cza nie po le ceñ r i za stê po wa nie ich na rzê dzia mi z pa kie tu ssh. Na rzê dzia ssh
wy ko rzy stuj¹ bar dziej nie za wod ne me to dy uwie rzy tel nia nia i ofe ruj¹ ta k¿e in ne
us³ugi, ta kie jak szy fro wa nie i kom pre sja.
Nig dy nie mo¿esz wy klu czyæ mo ¿li wo œci, ¿e two je za bez pie cze nia kie dyœ za wiod¹,
bez wzglê du na to, jak by³eœ ostro ¿ny. Dla te go po wi nie neœ upew niæ siê, ¿e do sta -
tecz nie wcze œnie wy kry wasz in tru zów. Spraw dza nie logów sys te mu jest do brym
punk tem pocz¹tko wym, ale in truz jest praw do po dob nie wy star czaj¹co m¹dry, by
prze wi dzieæ, ¿e tak post¹pisz, i usu nie wszel kie oczy wi ste œla dy po zo sta wio ne
przez sie bie. Jed nak ist niej¹ na rzê dzia ta kie jak tri pwi re, na pi sa ne przez Ge ne Ki ma
i Ge ne Spaffor da, które po zwa laj¹ spraw dzaæ istot ne pli ki sys te mu, by zo ba czyæ, czy 
ich za war toœæ lub pra wa do stê pu nie zo sta³y zmie nio ne; tri pwi re li czy ró ¿ne su my
kon tro l ne tych plików i umiesz cza je w ba zie da nych. W cza sie ko lej nych prze bie gów
su my s¹ li czo ne po now nie i po rów nywane z wcze œniej za pi sa ny mi, by w ten sposób
wy kryæ mo dy fi ka cje.
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2
Wy brane pro blemy
sie ci TCP/IP

Roz dzia³ 2: Wy bra ne pro ble my sie ci TCP/IP

W tym roz dzia le po wie my, ja kie de cy zje kon fi gu ra cyj ne mu sisz podj¹æ, je œli chcesz
pod³¹czyæ swo je go Linuk sa do sie ci TCP/IP. Zaj mie my siê ad re sa mi IP, na zwa mi
ho stów i ru tin giem. Roz dzia³ ten da je ci pod sta wow¹ wie dzê, nie zbêdn¹ do zro zu -
mie nia, cze go wy ma ga two ja kon fi gu ra cja, na to miast w na stêp nych roz dzia³ach po -
znasz na rzê dzia, kt óry ch bê dziesz u¿y wa³.
Aby do wie dzieæ siê wiê cej o TCP/IP i je go bu do wie, zaj rzyj do trzy to mo wej ksi¹¿ki
In ter ne twor king wi th TCP/IP Dougla sa R. Co me ra (Pren ti ce Hall). Bar dziej szc -
zegó³owym prze wod ni kiem po zarz¹dza niu sie ci¹ TCP/IP jest ksi¹¿ka TCP/IP Ne -
twork Ad mi ni stra tion Cra iga Hun ta (O'R eilly).

In terf ejsy sie ciowe
Aby ukryæ ró¿n orodnoœæ sprzê tu obec ne go w œro do wi sku sie cio wym, TCP/IP od -
wo³uje siê do in ter fej su , przez który na stê pu je do stêp do sprzê tu. In ter fejs ofe ru je ze -
staw ope ra cji iden tycz ny dla wszyst kich rodzaj ów urz¹dzeñ; za je go po moc¹ obs³u -
gu je siê wy sy³anie i od bie ra nie pa kie tów.
Ka ¿ de sie cio we urz¹dze nie pe ry fe ryj ne mu si mieæ w j¹drze od po wied ni in ter fejs.
Na przyk³ad in ter fej sy Et her net w Linuksie nosz¹ na zwy et h0 i et h1, in ter fej sy PPP
(omówione w roz dzia le 8, Pro tokó³ punkt-punkt) s¹ na zy wa ne ppp0  i ppp1, a in ter fej sy
FD DI – fd di0 i fd di1 . Na zwy in terfejsów s¹ u¿y wa ne tyl ko w po le ce niu kon fi gu ra cyj -
nym, kie dy chcesz siê od wo³aæ do kon kret ne go urz¹dze nia fi zycz ne go. Po za tym nie 
s¹ sto so wa ne.
Za nim in ter fej su bê dzie mo ¿na u¿yæ w sie ci TCP/IP, na le ¿y mu przy pi saæ ad res IP,
który iden ty fi ku je go w pro ce sie ko mu ni ka cji z reszt¹ œwia ta. Ad res ten jest ró¿ny od 
wspo mnia nej po przed nio na zwy in ter fej su. Je ¿eli po równasz in ter fejs do drzwi, to
ad res jest przy cze pio n¹ na nich ta bliczk¹ z na zwi skiem.



Mo ¿na usta wiaæ ta k¿e in ne pa ra me try urz¹dze nia, ta kie jak mak sy mal ny roz miar
dat agramów (Ma xi mum Trans fer Unit – MTU), które mog¹ byæ prze two rzo ne przez
kon kret ne urz¹dze nie. In ne atry bu ty omów imy póŸn iej. Na szczê œcie wiê k szoœæ atry -
butów ma sen sow ne war to œci do my œl ne.

Ad resy IP
Jak wspo mnie liœ my w roz dzia le 1, Wpro wa dze nie do sie ci , pro tokó³ sie cio wy IP ro zu -
mie ad re sy w po sta ci liczb 32- bi towych. Ka ¿da ma szy na mu si mieæ przy pi sa ny nu -
mer, kt óry jest nie po wta rzal ny w œro do wi sku sie cio wym*. Je ¿eli je steœ pod³¹czo ny
do sie ci lo kal nej, kt ó ra nie wy mie nia ru chu TCP/IP z in ny mi sie cia mi, mo¿esz przy -
pi saæ ad re sy zgod nie z w³asnym wi dzi mi siê. Ist niej¹ pew ne za kre sy ad res ów IP,
które zo sta³y za re zer wo wa ne dla ta kich sie ci pry wat nych. Po ka za no je w ta be li 2-1.
Jed nak oœrod kom pod³¹czo nym do In ter ne tu ad re sy s¹ nadaw ane przez ad mi ni stra -
cjê centraln¹: NIC (Ne twork In for ma tion Cen ter)**.
Ad resy IP, aby by³y ³atwo czy telne, s¹ po dziel one na czte ry 8-b ito we licz by, zwa ne
okte tami. Na przyk³ad qu ark.phy sics.gro ucho.edu  ma ad res IP 0x954C0C04, za pi -
sy wa ny ja ko 149.76.12.4. For mat ten czê sto na zyw any jest krop kow¹ no tacj¹ cz wór -
kow¹.
In nym po wo dem za sto so wa nia ta kie go za pi su jest to, ¿e ad re sy IP s¹ dzie lo ne na nu -
mer  sie ci za war ty w pierw szej czê œci ad re su i na nu mer ho sta za war ty w po zo sta³ej je -
go czê œci. Gdy pro sisz NIC o ad re sy IP, nie do sta jesz ad re su dla ka ¿ de go ho sta, kt óry 
pla nu jesz pod³¹czyæ. Otrzy mu jesz nu mer sie ci i po zwo le nie na utwo rzenie w przy -
zna nym za kre sie pra wid³owych adresów IP dla hostów w two jej sie ci, zgod nie z po -
trze ba mi.
Roz miar czê œci sie ciow ej ad re su za le ¿y od wielkoœci sie ci. Aby uwzglêdn iæ ró¿ne po -
trzeby, zde fin iowa no kil ka klas sie ci dziel¹cych ad resy IP w ró¿nych miej scach. Kla -
sy sie ci s¹ na stêp uj¹ce:
Kla sa A

Kla sa A obej mu je sie ci od 1.0.0.0 do 127.0.0.0. Nu mer sie ci jest za pi sa ny w pierw -
szym okte cie. Kla sa ta udo stêp nia 24- bi towy ad res ho sta, co po zwa la na pod³¹cze -
nie do jed nej sie ci, z grub sza rzecz bior¹c, 1,6 mi lio na ho stów w ka ¿ dej sie ci.

Kla sa B
Kla sa B obej mu je sie ci od 128.0.0.0  do 191.255.0.0 . Nu mer sie ci jest za pi sa ny
w dw óch pierw szych okte tach. Kla sa ta po zwa la na stwo rze nie 16 320 sie ci
o 65 024 ho stach w ka ¿ dej z nich.
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* Naj czê œciej u¿y wa siê 4. wer sji pro to ko³u IP. Wie le wysi³ku w³o¿ono w opra co wa nie jej roz sze rze nia
ozna czo ne go jako wer sja 6. IPv6 u¿y wa in ne go sche ma tu ad re so wa nia i d³u¿ szych ad resów. Li nux po -
sia da im ple men ta cjê IPv6, ale nie jest ona jesz cze na tyle dopracowana, by do ku men to waæ j¹ w tej
ksi¹¿ce. Obs³uga IPv6 w j¹drze Linuk sa jest do bra, ale na le ¿y zmo dy fi ko waæ wie le apli ka c ji sie cio -
wych, by ta k¿e obs³ugi wa³y ten stan dard. Cier pli wo œci.

** Zwy kle ad resy IP na daje us³ugod awca, u któr ego ku puje siê po³¹cze nie IP. Jed nak mo ¿na siê ta k¿e
zg³osiæ po ad resy IP bez poœ rednio do NIC, wysy³aj¹c e-ma il pod ad res em host mas ter@in tern ic.net lub
u¿yw aj¹c for mul arza znaj duj¹cego siê pod ad res em http://www.in tern ic.net/)



Kla sa C
Kla sa C obejm uje sie ci od 192.0.0.0 do 223.255.255.0 , gdzie nu mer sie ci jest za pi sa -
ny w trzech pierw szych okte tach. Kla sa ta po zwala na za rej stro wa nie pra wie
2 mi lionów sie ci po 254 ho sty w ka ¿d ej.

Kla sy D, E i F
Ad re sy na le¿¹ce do za kre su 224.0.0.0  do 254.0.0.0 s¹ albo eks pe ry men tal ne, albo
za re zer wo wa ne do za sto so wañ spe cjal nych i nie okre œlaj¹ ¿ad nej sie ci. Trans mi -
sja gru po wa IP (ang. IP mul ti ca sting) – us³uga po zwa laj¹ca na prze sy³anie da nych
do wie lu miejsc w In ter ne cie jed no cze œnie – wy ma ga przy pi sa nia adre sów w³aœ -
nie z tego za kre su.

Je œli wr ócimy do przyk³adu z roz dzia³u 1, stwier dzi my, ¿e 149.76.12.4  (ad res qu ar -
ka) ozna cza host o nu me rze 12.4  w sie ci kla sy B o nu me rze 149.76.0.0 .
Byæ mo¿e za uwa ¿y³eœ przy opi sie klas adresów, ¿e nie wszyst kie mo ¿li we war to œci
by³y do zwo lo ne dla ka ¿ de go okte tu w czê œci opi suj¹cej ho sta. Dzie je siê tak dla te go,
¿e okte ty 0 i 255 s¹ za re zer wo wa ne do spe cjal nych cel ów. Ad res, w kt órym wszyst kie
bi ty w czê œci ho sta maj¹ war toœæ 0, jest ad re sem sie ci, a ad res, w kt órym wszyst kie bit y 
w czê œci ho sta maj¹ war toœæ 1, na zy wa siê ad re sem rozg³osze nio wym (ang. bro adcast ad -
dress). Od no si siê on do wszyst kich hostów w za da nej sie ci jed no cze œnie. Tak wiêc
149.76.255.255  nie jest po praw nym ad re sem ho sta, ale od no si siê do wszyst kich
hostów w sie ci 149.76.0.0.
Kil ka adr esów sie ci jest za rez erwo wane do szczególnych celów. Dwa ta kie ad resy
to: 0.0.0.0  i 127.0.0.0. Pierw szy na zyw amy do myœ lnym ru ting iem (ang. de fault ro ute),
a dru gi ad res em pê tli zwrot nej (ang. lo opback ad dress). Do myœ lny ru ting jest zwi¹za ny
ze spo sob em kie row ania dat agr amów IP.
Sieæ 127.0.0.0  jest za re zer wo wa na dla ru chu IP lo kal ne go wzglê dem two je go ho sta.
Zwy kle ad res 127.0.0.1  zo sta je przy pi sa ny spe cjal ne mu in ter fej so wi two je go ho sta –
in ter fej so wi pê tli zwrot nej, który dzia³a jak obwód za mkniê ty. Do wol ny pa kiet IP skie -
ro wa ny na ten in ter fejs z TCP lub UDP zo sta nie mu zwrócony tak, jak by w³aœnie
nad szed³ z ja kie jœ sie ci. Dziê ki te mu mo ¿na te sto waæ opro gra mo wa nie sie cio we bez
wy ko rzy sty wa nia „rze czy wi stej” sie ci. Sieæ pê tli zwrot nej po zwa la ta k¿e na u¿y wa -
nie opro gra mo wa nia sie cio we go na po je dyn czym ho œcie. Choæ nie wygl¹da to
na zbyt przy dat ne, to jed nak jest. Na przyk³ad wie le oœr odków UUCP nie po sia da
w og óle pod³¹cze nia IP, ale wci¹¿ mo¿e w nich dzia³aæ sys tem grup dys ku syj nych
INN. Aby pra wid³owo pra co waæ w Linuksie, INN wy ma ga in ter fej su pê tli zwrot nej.
W ka ¿ dej kla sie sie ci pew ne za kre sy ad res ów zo sta³y od³o¿one na bok i okre œlo ne ja -
ko „za re zer wo wa ne” lub „pry wat ne” za kre sy ad res ów. Ad re sy te s¹ prze zna czo ne
do u¿yt ku w sie ciach pry wat nych i nie s¹ ru to wa ne do In ter ne tu. Zwy kle ko rzy staj¹
z nich or ga ni za cje tworz¹ce w³asny in tra net, ale ta k¿e ma³e sie ci. Jak ju¿ mó wiliœmy,
za re zer wo wa ne ad re sy sie ci po da je ta be la 2-1.
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Ta be la 2-1. Za kre sy ad res ów IP za re zer wo wane do u¿yt ku pry wat ne go

Kla sa Sie ci

A 10.0.0.0 do 10.255.255.255
B 172.16.0.0 do 172.31.0.0
C 192.168.0.0 do 192.168.255.0

Roz wi¹zy wa nie ad re sów
Te raz, gdy wiesz ju¿, jak two rzy siê ad re sy IP, mo¿esz za sta na wiaæ siê, w ja ki sp osób 
s¹ one u¿y wa ne do ad re so wa nia ho st ów w sie ci Et her net lub To ken Ring. Prze cie¿
pro to ko³y te maj¹ w³asne ad re sy iden ty fi kuj¹ce ho sty, kt óre nie maj¹ nic wspólnego
z ad re sem IP. Praw da? Tak, masz ra cjê.
Po trzeb ny jest me cha nizm, kt óry od wzo ro wu je ad re sy IP na ad re sy sie ci ni¿ szej
war stwy. Tym me cha ni zmem jest protokó³ roz wi¹zy wa nia ad re sów (Ad dress Re so lu tion
Pro to col – ARP). W prak ty ce ARP mo ¿na sto so waæ nie tyl ko w Et her ne cie czy To ken
Rin gu, ale równie¿ w in nych ty pach sie ci, miê dzy in ny mi ta kich, w kt órych pra cu je
pro to kó³ AX.25. Me to da dzia³ania ARP jest ta ka sa ma jak ta, któr¹ pos³ugu je siê wiê -
k szoœæ lu dzi, kie dy mu si zna le Ÿæ Pa na X wœ ród 150 go œci: oso ba szu kaj¹ca krzy czy
na ty le g³oœno, by ka ¿dy móg³ j¹ us³yszeæ, i ocze ku je, ¿e je ¿eli Pan X jest wœród zgro -
ma dzo nych, to siê ode zwie. Gdy X od po wie, wie my,  któ ra to oso ba.
Gdy ARP chce zna le Ÿæ ad res et her ne to wy od po wia daj¹cy okre œlo ne mu ad re so wi IP, 
wy ko rzy stu je funk cjê Et her ne tu zwan¹ rozg³asza niem (ang. bro adca sting). Roz g³a sza -
nie po le ga na tym, ¿e da ta gram jest ad re so wa ny do wszyst kich sta cji w sie ci jed no -
cze œnie. Da ta gram rozg³osze nio wy wys³any przez ARP za wie ra za py ta nie o ad res
IP. Ka ¿dy host, który go od bie rze, po rów nuje to za py ta nie ze swo im w³asnym ad re -
sem IP. Je ¿eli znaj dzie siê host, którego ad res IP od po wia da po szu ki wa ne mu, to z wra -
ca on od po wie dŸ ARP do py taj¹ce go ho sta. Py taj¹cy host mo¿e te raz – na pod sta wie
od po wie dzi – od czy taæ ad res et her ne to wy nadaw cy.
Mo¿esz siê za sta na wiaæ, jak host mo¿e uzy skaæ ad res in ne go ho sta, kt óry znaj du je
siê na przyk³ad w zu pe³nie in nej sie ci na dru gim ko ñcu œwia ta. Od po wie dŸ na to py -
ta nie wy ma ga wy ja œnie nia me cha ni zmu ru tin gu , czy li zna le zie nia fi zycz nej lo ka li za -
cji ho sta w sie ci. To za gad nie nie om ówi my dok³ad niej w na stêp nym pod roz dzia le.
Po wiedz my nie co wiê cej o pro to ko le ARP. Gdy host znaj dzie ad res et her ne to wy, za -
pi su je go w pa miê ci podrêcz nej ARP, aby nie py taæ o nie go, gdy bê dzie chcia³ po -
now nie wys³aæ da ta gram do te go sa me go ho sta. Jed nak niem¹dre by³oby trzy ma nie
tej in for ma cji bez ko ñca. Kar ta Et her net zdal ne go ho sta mo¿e zo staæ wy mie nio na
z po wod ów tech nicz nych, a wiêc wpis ARP by³by b³êd ny. Dla te go wpi sy w pa miê ci
podrêcz nej ARP s¹ po pew nym cza sie usu wa ne, by wy mu siæ ko lej ne za py ta nie o ad -
res IP.
Czasem trze ba równ ie¿ zna le Ÿæ ad res IP od po wia daj¹cy da ne mu ad re so wi et her ne t o -
we mu. Dzie je siê tak, gdy ma szy na bez dy sko wa chce uru cho miæ siê z ser we ra w sie -
ci. Sy tu acja ta jest po wszech nie spo ty ka na w sie ciach LAN. Jed nak klient bez dy sko -
wy nie ma o so bie in for ma cji – za wyj¹tkiem swo je go ad re su Et her net. Tak wiêc
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rozg³asza ko mu ni kat, w kt ór ym pro si ser wer uru cho mie nio wy (ang. bo ot se rver)
o ad res IP. Tê sy tu acjê obs³ugu je pro tokó³ o na zwie od wrot ny pr otokó³ roz wi¹zy wa nia
ad re sów (Rever se Ad dress Re so lu tion Pro to col – RARP). Wraz z pro to ko³em BO OTP po -
zwa la na uru cha mia nie bez dy sko wych kli en tów z sie ci.

Ru ting IP
Te raz wy ja œnij my, jak na pod sta wie ad re su IP od szu kaæ host, do którego s¹ ad re so -
wa ne da ta gra my. Ró ¿ne czê œci ad re su s¹ obs³ugi wa ne w ró¿ ny spo sób. Two im za da -
niem jest skon fi gu ro wa nie plik ów tak, aby mówi³y, jak ma byæ trak to wa na ka ¿da
z po szczególnych czê œci ad re su IP.

Sie ci IP

Gdy pi szesz do ko goœ list, zwy kle umieszc zasz na ko perc ie pe³ny ad res, czy li ta k¿e
pa ñstwo, re gion ad min ist racyj ny (np. stan, wo jewództwo), na zwê pocz ty wraz z ko -
dem. Po w³o¿e niu li stu do skrzyn ki pocz tow ej, pocz ta do starc zy go do miej sca prze -
znac zenia: zo stan ie wys³any do poda nego na ko perc ie kra ju, gdzie s³u¿by kra jowe
skie ruj¹ go do od pow iedni ego re gionu. Za leta ta kiego hie rarc hiczne go sche matu
jest oczyw ista: gdy wy sy³asz list do in ne go mia sta lub kra ju, miej sco wa pocz ta wie
z grub sza, w ja kim kie runku ma go prze ka zaæ, ale nie mar twi siê, którêdy list bê dzie
szed³, gdy ju¿ do trze do kra ju prze znac zenia.
Sie ci IP maj¹ po dobn¹ struk turê. Ca³y In tern et sk³ada siê z sze regu sie ci, zwa nych
sys tem ami nie zal e¿n ymi. Ka ¿dy sys tem re aliz uje we wn êtrznie ru ting po miêd zy swo -
imi ho stami, tak wiêc za dan ie do starc zenia da tag ramu re duk uje siê do zna lez ienia
œcie¿ ki do sie ci za wier aj¹cej host ad res ata. Wy starc zy prze ka zaæ datagram do ja kieg -
oko lwiek ho sta w sie ci ad res ata, a dal sza wêd rówka od bywa siê ju¿ wy³¹cznie w ob -
rêb ie tej sie ci.

Pod sieci

Zasada po dzia³u jest wi docz na w wy od rêb nie niu w ad resach IP czêœci ho sta i czê œci
sie ciowej, jak ju¿ wy jaœ niali œmy wcze œniej. Do myœ lnie sieæ prze znac zenia jest uzys -
kiwa na z czê œci sie ciow ej ad resu IP. Tak wiêc ho sty o ident yczny ch nu mer ach sie ci IP 
po winny znaj dow aæ siê w tej sa mej sie ci*.
Za stos owa nie po dobn ego sche matu ma ta k¿e sens we wn¹trz sie ci, po niew a¿ mo¿e
siê ona sk³ad aæ z se tek mniej szych sie ci, w któ rych naj mniejs zymi jed nostk ami s¹ fi -
zyczne sie ci np. Et hern et. Dla tego IP po zwala na dal szy po dzia³ sie ci IP na kil ka pod -
sieci.
Pod sieæ od pow iada za do starc zanie da tagra mów do pew nego za kresu ad resów IP.
Jest to roz szer zenie po jêc ia po dzia³u pól bi tow ych, tak jak w kla sach A, B i C. Jed nak
czê œæ sie ciowa jest te raz roz szer zana tak, by za wiera³a ni ektó re bi ty z czê œci ho sta.
Licz ba bitów, in ter pre to wa na ja ko nu mer pod sie ci, jest okreœ lona przez tak zwan¹
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ma skê pod sieci lub ma skê sie ci . Jest to równie¿ licz ba 32- bit owa, okreœ laj¹ca ma skê bi -
tow¹ dla czê œci sie ciow ej ad resu IP.
Sieæ cam pus owa przyk³ad ow ego uniw ersy tetu Gro ucho Marx to w³aœnie ta ka sieæ.
Ma sieæ kla sy B o nu mer ze 149.76.0.0  i dla tego jej ma ska to 255.255.0.0 .
We w nêtrz nie sieæ cam pu so wa sk³ada siê z kil ku mniej szych sie ci, ta kich jak sie ci lo -
kal ne ró ¿ny ch wy dzia³ów. Tak wiêc za kres ad resów IP jest po dzie lo ny na 254 pod sie ci 
od 149.76.1.0  do 149.76.254.0 . Na przyk³ad wy dzia³ fi zy ki teo re tycz nej ma przy pi sa ny
ad res 149.76.12.0 . Szkie let cam pu su jest sie ci¹ sam¹ w so bie i ma nu mer 149.76.1.0 .
Pod sie ci te ko rzy staj¹ ze wspólnej czê œci sie cio wej ad re su IP, a rozró¿niane s¹ na pod -
sta wie 3. okte tu. Dla te go ma ska pod sie ci w tym przy pad ku ma po staæ 255.255.255.0 .
Ry sun ek 2-1 po kaz uje, jak ad res qu arka: 149.76.12.4  jest in terp reto wany, gdy ma byæ 
zwyk³ym ad res em w sie ci kla sy B i wte dy, gdy ma uwzglêd niaæ pod sieci.

Ry su nek 2-1. Po dzia³ sie ci kla sy B na pod sie ci

War to za uwa¿ yæ, ¿e dzie len ie na pod sieci  (tech nika two rzen ia pod sieci) jest je dyn ie
we wn êtrznym po dzia³em sie ci. Pod sieci s¹ ge ner owa ne przez w³aœcic iela sie ci (lub
administratorów). Czê sto pod sieci s¹ two rzone, aby od zwierc iedl aæ ist niej¹ce gra -
nice fi zyczne (po miêd zy dwo ma sie ciami Et hern et), ad min ist racyj ne (po miêd zy
dwo ma wy dzia³ami) lub geo graf iczne (po miêd zy dwo ma lo kal iza cja mi), na tom iast
w³adza nad ka ¿d¹ z pod sieci jest od daw ana in nej osob ie. Jed nak struk tura ta do ty -
czy tyl ko we wn êtrzne go za chow ania sie ci i jest zu pe³nie nie wid oczna dla œwiata ze -
wn êtrzne go.

Ga tew aye

Po dzia³ na pod sie ci jest ko rzyst ny nie tyl ko ze wzglêdów or ga ni za cyj nych. Czê sto
jest na tu raln¹ kon se kwen cj¹ ogra ni czeñ sprz ê to wych. Punkt wi dze nia ho sta na
dan¹ sieæ fi zyczn¹, np. Et her net, jest bar dzo ogra ni czo ny: mo¿e on ko mu ni ko waæ siê 
tyl ko z ho stem w sie ci, do której jest pod³¹czo ny. Do stêp do wszyst kich in nych ho -
stów jest mo ¿li wy tyl ko przez prze zna czo ne do te go urz¹dze nia na zy wa ne ga te way -
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ami. Ga te way to host, który jest pod³¹czo ny do dwóch lub wiê cej sie ci fi zycz nych
jed no cze œnie i skon fi gu ro wa ny tak, by prze ka zy waæ pa kie ty miê dzy ty mi sie cia mi.
Ry sun ek 2-2 po kaz uje frag ment to pol ogii sie ci uniw ersy tetu Gro ucho Marx (GMU).
Ho sty na le¿¹ce jed noc zeœn ie do dwóch pod sieci s¹ opa trzo ne obo ma ad res ami.

Ry sun ek 2-2.  Frag ment sche matu sie ci uniw ersy tetu Gro ucho Marx

Ró¿ ne sie ci fi zycz ne musz¹ byæ ró ¿nymi sie cia mi IP, aby protokó³ IP by³ w sta nie
roz po znaæ, ¿e host jest w sie ci lo kal nej. Na przyk³ad nu mer sie ci 149.76.4.0 jest za -
re zer wo wa ny dla hostów w sie ci LAN wy dzia³u ma te ma ty ki. Przy prze sy³aniu
datagramów do qu ar ka, opro gra mo wa nie sie cio we na er do sie  na tych miast roz po -
zna je na pod sta wie ad re su IP 149.76.12.4, ¿e host do ce lo wy jest w in nej sie ci fi zycz -
nej, a co za tym idzie mo ¿na siê do nie go do staæ je dy nie przez ga te way (do my œl nie
sophus).
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Sam sophus jest pod³¹czo ny do dwóch ró¿nych pod sieci: wy dzia³u ma tem aty ki
i sie ci szkie let owej cam pusu. Do stêp do ka ¿d ej z nich ma przez ró¿ne in terf ejsy, od -
pow iednio et h0 i fd di0. Ja ki w ta kim ra zie po winn iœmy przy pis aæ mu ad res IP? Po -
win ien mieæ ad res z pod sieci 149.76.1.0  czy mo¿e ra czej z 149.76.4.0?
Od pow iedŸ brzmi: oba. Ga tew ay sophus ma przy pis any ad res 149.76.1.1  do u¿ytku
w sie ci 149.76.1.0  i ad res 149.76.4.1 do u¿ytku w sie ci 149.76.4.0 . Ga tew ay mu si mieæ
od rêbny ad res IP w ka ¿d ej sie ci, do której na le¿y. Ad resy te, wraz z od pow iadaj¹cy -
mi im ma skami sie ci, s¹ zwi¹za ne z in terf ejsem, przez który na stêp uje do stêp do sie -
ci. Tak wiêc od wzor owa nie in terf ejsu na ad res w przy padku sophu sa wygl¹da na -
stêp uj¹co:

In ter fejs Ad res Ma ska sie ci

eth0 149.76.4.1 255.255.255.0
fd di0 149.76.1.1 255.255.255.0
lo 127.0.0.1 255.0.0.0

Ostat nia po zy cja to in ter fejs pê tli zwrot nej lo, o którym pi sal iœmy wcze œniej.
Zwy kle mo¿esz zi gnor owaæ sub telne ró¿ nice po miêd zy wi¹za niem ad resu z ho stem
lub je go in terf ejsem. Jeœli host jest tyl ko w jed nej sie ci, tak jak er dos, bê dziesz siê od -
wo³ywa³ do ho sta o ta kim a ta kim ad res ie IP, choæ dok³ad nie rzecz bior¹c, to in terf ejs 
Et hern et ma przy pis any ad res IP. Ró¿nica jest na prawdê istotna tyl ko w przy padku
ga tew aya.

Ta blica ru tingu

Te raz sku pimy siê na tym, jak IP wy biera ga tew ay, kt óry ma zo staæ wy kor zyst any
do do starc zenia da tag ramu do od leg³ej sie ci.
Wi dzie liœ my, ¿e kie dy er dos otrzy ma da ta gram prze zna czo ny dla qu ar ka, spraw -
dza ad res do ce lo wy i stwier dza, ¿e nie le ¿y on w sie ci lo kal nej. Dla te go er dos wy sy³a 
da ta gram do do my œl ne go ga te waya sophus, przed którym stoi te raz to sa mo za da -
nie. sophus stwier dza, ¿e nie ma ta kie go ho sta w sie ciach, do których jest bez po œred -
nio pod³¹czo ny. Mu si wiêc zna le Ÿæ in ny ga te way, do którego bê dzie móg³ prze ka zaæ 
da ta gram. Po praw nym wy bo rem bê dzie nie ls, ga te way wy dzia³u fi zy ki. sophus po -
trze bu je za tem in for ma cji wi¹¿¹cych do ce low¹ sieæ z od po wied nim ga te way em.
IP wy kor zyst uje do te go ce lu ta blicê, kt óra ³¹czy sie ci z ga tew ayami, przez które mo -
¿na do nich do trzeæ. Mu si w niej ist nieæ ta k¿e wpis uniw ersa lny (ru ting do myœ lny)
– jest to ga tew ay zwi¹za ny z sie ci¹ 0.0.0.0 . Wszyst kie ad resy do cel owe pa suj¹ do tej
tra sy, po niew a¿ ¿ad en z 32 bit ów nie mu si od pow iadaæ te mu wpi sowi i dla tego pa -
kiety do nie zna nej sie ci s¹ wy sy³ane przez tra sê do myœ ln¹. Dla gatewaya sophu sa,
ta blica mog³aby wygl¹daæ tak:
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Sieæ Ma ska sie ci Ga te way In ter fejs

149.76.1.0 255.255.255.0 - fd di0
149.76.2.0 255.255.255.0 149.76.1.2 fd di0
149.76.3.0 255.255.255.0 149.76.1.3 fd di0
149.76.4.0 255.255.255.0 - eth0
149.76.5.0 255.255.255.0 149.76.1.5 fd di0
... ... ... ...
0.0.0.0 0.0.0.0 149.76.1.2 fd di0

Je ¿eli masz sko rzy staæ z tra sy do tej sie ci, do której sophus jest bez po œred nio pod -
³¹czo ny, nie po trze bu jesz ga te waya. Ko lum na z wpi sem ga te waya w ta kim przy pad -
ku za wie ra kre skê.
Pro ces iden ty fi ka cji, czy da ny ad res do ce lo wy pa su je do tra sy, jest ope ra cj¹ ma te m a -
tyczn¹. Jest doœæ pro sty, ale wy ma ga zna jo mo œci lo gi ki i aryt me ty ki bi nar nej: ¿¹da na 
tra sa pa su je do tra sy do ce lo wej, je ¿eli ad res sie ci po wy ko na niu lo gicz nej ope ra cji
AND z mask¹ sie ci jest dok³ad nie ta ki sam, jak ad res do ce lo wy po wy ko na niu ope ra -
cji lo gicz nej AND z mask¹ sie ci.
Wy ja œnie nie: tra sa jest pra wid³owa, je ¿eli licz ba bitów ad re su sie ci okre œlo na przez
ma skê sie ci (pocz¹wszy od pierw sze go bi tu le¿¹ce go od le wej stro ny, czy li naj star -
sze go bi tu pierw sze go baj tu ad re su) jest ta ka sa ma jak licz ba bitów w ad re sie do ce lo -
wym. 
Gdy im ple men ta cja IP po szu ku je naj lep szej tra sy do miej sca do ce lo we go, mo¿e zna -
le Ÿæ wie le pa suj¹cych wpisów z tra sa mi. Na przyk³ad wie my, ¿e do my œl ny ru ting
pa su je do ka ¿ de go ad re su do ce lo we go, ale da ta gra my kie ro wa ne do sie ci pod³¹czo -
nych lo kal nie bêd¹ pa so wa³y ta k¿e do w³asnych tras. Sk¹d IP wie, której tra sy u¿yæ?
To w³aœnie tu taj ma ska sie ci ma de cy duj¹ce zna cze nie. Choæ obie tra sy pa suj¹ do ad -
re su do ce lo we go, jed na z nich ma wiê ksz¹ ma skê sie ci ni¿ dru ga. Wspo mnie liœ my
wcze œniej, ¿e ma ska sie ci by³a u¿y wa na do po dzia³u na szej prze strze ni ad re so wej na 
mniej sze sie ci. Im wiê k sza jest ma ska, tym le piej jest do pa so wy wa ny ad res do ce lo -
wy. Wy zna czaj¹c tra sê dla da ta gra mu po winniœmy zaw sze wy bie raæ tra sê o naj -
wiêk szej ma sce sie ci. Do my œl na tra sa ma ma skê sie ci o wiel ko œci 0 bitów, a w po wy -
¿ej po ka za nej kon fi gu ra cji, lo kal nie pod³¹czo ne sie ci maj¹ ma ski sie ci o d³ugo œci 24
bit ów. Je ¿eli da ta gram od po wia da lo kal nie pod³¹czo nej sie ci, bê dzie ru to wa ny
w pierw szej ko lej no œci do od po wied nie go urz¹dze nia, a nie na ad res do my œl ny,
gdy¿ lo kal ne tra sy s¹ do pa so wa ne wiê ksz¹ liczb¹ bitów. Tyl ko te da ta gra my, kt óre
nie pa suj¹ do ¿ad nej tra sy, bêd¹ prze sy³ane przez tra sê do my œln¹.
Ta blice ru tingu mo¿esz two rzyæ na ró¿ne spo soby. Dla ma³ych sie ci lo kaln ych zwy -
kle naj lep iej przy got owaæ j¹ rêcz nie i udos têpniæ pro toko³owi IP za po moc¹ po le ce -
nia ro ute w cza sie uruc hami ania ma szyny (zo bacz roz dzia³ 5, Kon fig uro wan ie sie ci
TCP/IP). Dla wiê ks zych sie ci ta blice s¹ bu dow ane i uzupe³nia ne w cza sie pra cy sieci
przez de mony ru tingu ; te pro gramy pra cuj¹ na cen traln ych ho stach sie ci i wy mien iaj¹
in form acje o ru tingu, by ob lic zyæ „opty malne” tra sy po miêd zy pod³¹czo nymi sie -
ciami.
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Roz miar sie ci de cy du je te¿ o wy bo rze pro to ko³ów ru tin gu. W przy pad ku ru tin gu
w sys te mach nie za le ¿nych (tak jak w cam pu sie Gro ucho Marx), u¿y wa ne s¹ we w -
nêtrz ne pro to ko³y ru tin gu. Naj bar dziej zna nym z nich jest RIP ( Ro uting In for ma tion Pro -
to col), za im ple men to wa ny w de mo nie ro uted BSD. W przy pad ku ru tin gu po miê dzy
sys te ma mi au to no micz ny mi sto so wa ne s¹ ze w nêtrz ne pro to ko³y ru tin gu, ta kie jak
EGP (Exter nal Ga te way Pro to col) lub BGP ( Bor der Ga te way Pro to col). Pro to ko³y te, wraz
z RI P-em, zo sta³y za im ple men to wa ne w de mo nie ga ted na pi sa nym na Uni wer sy te -
cie Cor nel la.

War toœ ci me tryki

Mo ¿na sko rzy staæ z ru tin gu dy na micz ne go, je ¿eli trze ba zna le Ÿæ naj lepsz¹ tra sê do
ho sta do ce lo we go lub sie ci na pod sta wie licz by hopów. Ho py ozna czaj¹ licz bê gate -
wayów, przez które da ta gram mu si prze jœæ, za nim do trze do ho sta lub sie ci. Im
krótsza jest tra sa, tym le piej ra dzi so bie z ni¹ RIP. Bar dzo d³ugie tra sy (po nad 16 ho -
pów) s¹ trak to wa ne ja ko bez u ¿y tecz ne i s¹ usu wa ne.
RIP obs³ugu je in for ma cje o ru tin gu we wn¹trz two jej sie ci lo kal nej, ale na wszyst kich
ho stach mu sisz uru cho miæ de mo na ga ted. W cza sie star tu kom pu te ra ga ted spraw dza 
wszyst kie ak tyw ne in ter fej sy sie cio we. Je ¿eli jest ak tyw ny wiê cej ni¿ je den in ter fejs
(nie licz¹c in ter fej su pê tli zwrot nej), de mon zak³ada, ¿e host prze ka zu je pa kie ty po -
miê dzy kil ko ma sie cia mi i czyn nie wy mie nia oraz rozg³asza in for ma cje o ru tin gu.
W prze ciw nym ra zie je dy nie pa syw nie od bie ra uak tu al nie nia RIP i odœ wie ¿a lo -
kaln¹ ta bli cê ru tin gu.
Przy rozg³asza niu in for ma cji z lo kal nej ta bli cy ru tin gu, ga ted li czy d³ugoœæ tra sy na
pod sta wie tak zwa nej war to œci me try ki (ang. me tric va lue) zwi¹za nej z wpi sem w ta bli -
cy. Ta war toœæ jest usta wia na przez ad mi ni stra to ra pod czas kon fi gu ro wa nia ru tin gu 
i po win na od po wia daæ rze czy wi ste mu kosz to wi tra sy*. Dla te go me try ka tra sy do
pod sie ci, do której host jest pod³¹czo ny bez po œred nio, zaw sze po win na wy no siæ ze -
ro, na to miast tra sa pro wadz¹ca przez dwa ga te waye po win na mieæ me try kê o war -
to œci dwa. Nie mu sisz przej mo waæ siê me tryk¹, je ¿eli nie u¿y wasz pro to ko³u RIP-a
ani ga ted.

In ter ne to wy pr oto kó³ ko mun ik at ów kon tro l nych (ICMP)
IP ma protokó³ to wa rzysz¹cy, o którym jesz cze nie mówiliœmy. Jest nim ICMP (In ter -
net Con trol Messa ge Pro to col) u¿y wa ny przez kod sie cio wy j¹dra do prze sy³ania
komunikatów o b³êd ach do in nych ho stów. Na przyk³ad za³ó¿my, ¿e je steœ zn ów na
er do sie i chcesz zre ali zo waæ po³¹cze nie tel net z por tem 123 45 na qu ar ku, ale na tym
por cie nie ma pro ce su na s³uchuj¹cego. Gdy pierw szy pa kiet TCP za adre so wa ny na
ten port na dej dzie do qu ar ka, war stwa sie cio wa roz po zna, ¿e coœ przysz³o i na tych -
miast zw róci do er do sa ko mu ni kat ICMP o tre œci „Port Un re a cha ble” (port nie -
osi¹gal ny).
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* Koszt tra sy to, w pro stych sie ciach, licz ba hopów wy mag any ch do do tarc ia do celu. W bar dziej skom -
plik owa nych sie ciach po prawne ob lic zenie kosz tu tra sy mo¿e byæ trud ne.



Pro tokó³ ICMP udo stêp nia ró¿ ne ko mu ni ka ty, g³ów nie z in for ma cja mi o b³êd ach.
Jed nak ist nie je je den cie ka wy ko mu ni kat, tak zwa ny ko mu ni kat prze kie ro wa nia
(ang. re direct  messa ge). Jest on ge ne ro wa ny przez mo du³ ru tin gu, gdy wy kry je on, ¿e
in ny host u¿y wa na sze go ho sta ja ko ga te waya, mi mo ¿e ist nie je kró tsza tra sa. Na
przyk³ad po uru cho mie niu sys te mu ta bli ca ru tin gu na sophu sie mo¿e byæ nie pe³na.
Mo¿e za wie raæ tra sy do sie ci wy dzia³u ma te ma ty ki, do szkie le tu FD DI i do my œln¹
tra sê do ga te waya cen trum ob li cze nio we go Gro ucho (gcc1). Tak wiêc pa kie ty ad re -
so wa ne do qu ar ka bêd¹ wy sy³ane do gcc1, a nie do nie l sa – ga te waya wy dzia³u fi zy -
ki. Po ode bra niu ta kie go da ta gra mu gcc1 za uwa ¿y, ¿e jest to nie opty mal na tra sa
i prze ka ¿e pa kiet do nie l sa, zwra caj¹c równ oczeœnie do sophu sa ko mu ni kat prze -
kie ro wa nia ICMP z in for ma cj¹ o lep szej tra sie.
Wy da je siê, ¿e w ten sposób mo ¿na ³atwo unikn¹æ rêcz nej kon fi gu ra cji wszel kich
tras po za pod sta wo wy mi. Trze ba jed nak zda waæ so bie spra wê, ¿e po le ga nie na
sche ma tach ru tin gu dy na micz ne go, czy to bê dzie RIP, czy ko mu ni kat prze kie ro wa -
nia ICMP, nie zaw sze jest do bre. Prze kie ro wa nie ICMP i RIP daj¹ ci nie wielk¹ mo ¿li -
woœæ (lub wrêcz nie daj¹ ci ¿ad nej szan sy) we ry fi ko wa nia po kry waj¹cych siê in for -
ma cji o ru tin gu. Ta sy tu acja mo¿e pro wa dziæ do zak³óc enia pra cy ca³ej two jej sie ci
lub jesz cze gor szych rze czy. W re zul ta cie kod sie cio wy Linuk sa trak tu je ko mu ni ka ty 
prze kie ro wa nia sie ci tak, jak by to by³y prze kie ro wa nia ho sta. Mi ni ma li zu je to znisz -
cze nia w przy pad ku ata ku, któ re do tkn¹ wó wczas je den host, a nie ca³¹ sieæ. Z dru -
giej stro ny ozna cza to, ¿e w przy pad ku le gal nej sy tu acji ge ne ro wa ny jest nie co wiê k -
szy ruch, gdy¿ ka ¿dy host wy sy³a ko mu ni kat prze kie ro wa nia ICMP. Obec nie opie -
ra nie siê na prze kie ro wa niach ICMP nie jest do brze wi dzia ne i uzna je siê je ra czej za
z³¹ prak ty kê.

Roz wi¹zy wan ie na zwy ho sta
Jak wcze œniej na pi sa liœ my, ad re so wa nie w sie ci TCP/IP, przy najm niej tam, gdzie
ko rzy sta siê z IP w wer sji 4, opie ra siê na licz bach 32- bi towych. Nie ukry wa my, ¿e
za pa miê ty wa nie ta kich liczb nie jest ³atwe. Dla te go ho sty wy stê puj¹ ró wni e¿ pod
„zwyk³ymi” na zwa mi, ta ki mi jak gauss czy stran ge. Zna le zie nie ad re su IP od po -
wia daj¹ce go na zwie to obo wi¹zek apli ka cji. Pro ces ten jest na zy wa ny roz wi¹zy wa niem
na zwy ho sta .
Gdy apli ka cja chce zna le Ÿæ ad res IP da ne go ho sta, ko rzy sta z funk cji bi blio tecz nej
get ho st by na me(3)  i get ho st by addr(3). Tra dy cyj nie te i in ne zwi¹za ne z ni mi pro ce du ry
by³y zgru po wa ne w od dziel nej bi blio te ce o na zwie re solver li bra ry. W Linuksie funk -
cje te s¹ czê œci¹ stan dar do wej bi blio te ki libc. Po tocz nie ze staw tych funk cji jest na -
zywa ny „re solve rem”. Kon fi gu ra cjê me cha ni zmu roz wi¹zy wa nia nazw opi sa no szc ze -
gó³owo w roz dzia le 6, Us³ugi na zew ni cze i kon fi gu ro wa nie re solve ra.
W przy pad ku ma³ej sie ci Et her net czy na wet gru py ta kich sie ci, nie jest trud no utrzy -
my waæ ta bli ce od wzo ro wuj¹ce na zwy ho stów na ad re sy. In for ma cja ta jest zwy kle
prze cho wy wa na w pli ku o na zwie /etc/hosts.  Pod czas do da wa nia lub usu wa nia hos -
tów al bo zmia ny przy pi sa nia adre sów, wy star czy uak tu al niæ plik hosts na wszyst kich
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ho stach. Oczy wiœ cie sta je siê to uci¹¿li we przy sie ciach, któ re sk³ad aj¹ siê z wiê cej ni¿
kil ku ma szyn.
Jed nym z roz wi¹zañ jest NIS (Ne twork In for ma tion Sys tem – sys tem in for ma cji sie cio -
wej)  stwo rzo ny przez fir mê Sun Micro sys tems, po tocz nie na zy wa ny YP lub Yel low
Pa ges. NIS prze cho wu je plik hosts (i in ne in for ma cje) w ba zie da nych na ho œcie g³ów -
nym, z kt órego klien ty mog¹ go w ra zie po trze by od czy ty waæ. Roz wi¹za nie ta kie
jest od po wied nie je dy nie dla œred niej wiel ko œci sie ci ty pu LAN, po nie wa¿ wy ma ga
utrzy ma nia cen tral nej ba zy da nych hosts i dys try bu owa nia jej do wszyst kich serwer ów.
In sta la cja i kon fi gu ra cja NI S-a zo sta³a om ówiona w roz dzia le 13, Sys tem in for ma cji
sie cio wej.
W In ter ne cie in for ma cje ad re so we by³y pier wot nie prze cho wy wa ne ta k¿e w pli ku
ba zy da nych HOSTS.TXT. Plik ten by³ utrzy my wa ny przez NIC ( Ne twork In for ma tion
Cen ter –  cen trum in for ma cji sie cio wej) i mu sia³ byæ stamt¹d po bie ra ny i in sta lo wa ny
przez wszyst kie oœrod ki pod³¹czo ne do In ter ne tu. Gdy sieæ siê roz ros³a, ta kie roz -
wi¹za nie sta³o siê nie wy god ne. Po za uci¹¿li wym w ad mi ni stra cji re gu lar nym in sta -
lo wa niem pli ku HOSTS.TXT, nie bez piecz nie wzros³o ob ci¹¿e nie dys try bu uj¹cych
go serwerów. Co wiê cej, wszyst kie na zwy mu sia³y byæ re je stro wa ne w NIC, aby
mieæ pew noœæ, ¿e ¿ad na siê nie po wta rza.
Dla tego w 1994 ro ku przy jêto no wy sche mat roz wi¹zy wan ia nazw: sys tem nazw do -
men (Do main Na me Sys tem  – DNS) autorstwa Pau la Moc ka pe tri sa. Sys tem nazw do -
men omaw iamy szcz egó³owo w roz dziale 6.
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Kon fig uro wan ie
sprzê tu sie ciow ego

Roz dzia³ 3: Kon fig uro wan ie sprzê tu sie ciow ego

Po wied zieli œmy nie co o in terf ejsa ch sie ciow ych i ogó lnie o TCP/IP, ale nie opis ali -
œmy, co tak na prawdê siê dzie je, gdy „kod sie ciowy” j¹dra uzys kuje do stêp do sprzê -
tu. Aby to wy jaœ niæ, mu simy po daæ tro chê in form acji o in terf ejsa ch i ste rown ika ch.
Na pocz¹tku jest oczy wiœ cie sprzêt, na przyk³ad kar ta Et her net, FD DI czy To ken
Ring: jest to p³yt ka dru ko wa na, wy pe³nio na wie lo ma ma³ymi uk³ada mi sca lo ny mi
z wy pi sa ny mi na nich dziw ny mi nu mer ka mi, umiesz czo na w z³¹czu w p³ycie two je -
go PC. Na zy wa my to ogólnie urz¹dze niem fi zycz nym.
Abyœ móg³ u¿y waæ kar ty sie cio wej, j¹dro Linuk sa mu si za wie raæ spe cjal ne funk cje,
które ro zu miej¹ okre œlo ny dla da ne go urz¹dze nia spo sób do stê pu. Opro gra mo wa nie,
które im ple men tu je te funk cje, na zy wa ne jest ste row ni kiem urz¹dze nia. Li nux ma ste -
row ni ki dla wie lu ró¿ nych typ ów kart sie cio wych: ISA, PCI, MCA, EISA, port
równoleg³y, PCM CIA i naj now szy USB.
Co jed nak mamy na my œli, mówi¹c, ¿e ste rown ik „obs³uguje” urz¹dze nie? Roz wa¿ -
my to na przyk³adzie kar ty Et hern et. Ste rown ik po win ien ko mun iko waæ siê w ja kiœ
sp osób z pe ryf eri ami kar ty: musi wysy³aæ po lec enia i dane do kar ty, na tom iast kar ta
po winna do starc zaæ wszel kie odeb rane dane do ste rown ika.
W kom pu te rach oso bi stych IBM ko mu ni ka cja ta od by wa siê przez ze staw ad resów
we jœ cia/wy jœ cia, kt óre s¹ od wzo ro wy wa ne na re je stry na kar cie, a ta k¿e (lub wy -
³¹cznie) przez wspó³dzie lo ny lub bez po œred ni do stêp do pa miê ci. Wszyst kie po le ce -
nia i da ne, ja kie j¹dro wy sy³a do kar ty, musz¹ zo staæ przes³ane na te ad re sy. Ad re sy
we jœ cia/wy jœ cia oraz pa miê ci s¹ zwy kle po da wa ne w po sta ci ad re su pocz¹tko we go
lub ad re su pod sta wo we go  (ang. ba se ad dress). Ty po we ad re sy pod sta wo we w przy pad -
ku kart Et her net dla ma gi stra li ISA to 0x280 lub 0x300. Kar ty prze zna czo ne dla
ma gi stra li PCI maj¹ au to ma tycz nie przy pi sy wa ne w³asne ad re sy we jœ cia/wy jœ cia.



Zwy kle nie mu sisz siê mar twiæ o za gad nie nia sprz ê to we, ta kie jak ad res pod sta wo -
wy, po nie wa¿ j¹dro w cza sie star tu po dej mu je pr óbê wy kry cia lo ka li za cji kar ty. Na -
zy wa siê to au to wy kry wa niem, co ozna cza, ¿e j¹dro od czy tu je kil ka lo ka li za cji pa miê ci 
i we jœ cia/wy jœ cia oraz porównuje od czy ta ne da ne z tym, cze go ocze ku je, je ¿eli da na
kar ta sie cio wa jest za in sta lo wa na pod tym ad re sem. Jed nak zda rzaj¹ siê kar ty sie cio -
we, któ rych nie da siê wy kryæ au to ma tycz nie. Cza sem dzie je siê tak w przy pad ku ta -
nich kart sie cio wych, któ re nie s¹ w pe³ni klo na mi stan dar do wych kart in nych pr o -
ducentów. W cza sie star tu j¹dro próbuje wy kryæ tyl ko jedn¹ kar tê sie ciow¹. Je ¿eli
u¿y wasz wiê cej ni¿ jed nej kar ty, mu sisz jaw nie po wie dzieæ o tym j¹dru.
In nym pa ra me trem, kt óry byæ mo¿e bê dzie trze ba po daæ j¹dru, jest nu mer prze rwa -
nia. Urz¹dze nia zwy kle ge ne ruj¹ prze rwa nie do j¹dra, aby na przyk³ad zwróciæ na
sie bie uwa gê, gdy na desz³y da ne lub wyst¹pi³a ja kaœ sz cz ególna sy tu acja. W kom pu -
te rach PC z ma gi stral¹ ISA prze rwa nia mog¹ po ja wiaæ siê na jed nym z 15 ka na³ów
prze rwañ,  po nu me ro wa nych na stê puj¹co: 0, 1, 3 i tak da lej do 15. Nu mer prze rwa -
nia przy pi sa ny do urz¹dze nia na zy wa siê nu me rem zg³osze nia prze rwa nia (ang. In ter -
rupt requ est num ber – IRQ)*.
Z roz dzia³u 2, Wy bra ne pro ble my sie ci TCP/IP, wie my, ¿e j¹dro uzy sku je do stêp do
urz¹dze nia sie cio we go przez opro gra mo wa nie na zy wa ne in ter fej sem . In ter fej sy s¹
ze sta wa mi funk cji (np. wy sy³ania lub od bie ra nia da ta gra mu), iden tycz ny mi dla
ró¿nych typów urz¹dzeñ.
In ter fej sy s¹ iden ty fi ko wa ne na pod sta wie nazw. W wie lu unik so wych sys te mach
ope ra cyj nych in ter fejs sie cio wy jest im ple men to wa ny ja ko spe cjal ny plik w ka ta lo g u 
/dev. Je ¿eli na pi szesz po le ce nie ls -las /dev/, zo ba czysz, jak wygl¹daj¹ ta kie pli -
ki. Za uwa ¿ysz, ¿e w ko lum nie praw do stê pu (dru giej) pli ki urz¹dzeñ za czy naj¹ siê
ra czej li ter¹, a nie my œl ni kiem (jak zwyk³e pli ki). Znak ten okre œla typ urz¹dze nia.
Naj po pu lar niej sze s¹ urz¹dze nia ty pu b, czy li urz¹dze nia blo ko we obs³uguj¹ce ca³e
blo ki da nych przy ka ¿dym od czy cie i za pi sie oraz urz¹dze nia ty pu c, czy li urz¹dze -
nia zna ko we, obs³uguj¹ce da ne po jed nym zna ku. Tam, gdzie zwy kle w wy ni ku po ka -
zy wa nym przez po le ce nie ls wi dzisz roz miar pli ku, tu taj s¹ dwie licz by na zy wa ne
nu me rem nad rzêd nym i podrzêd nym urz¹dze nia. Licz by te wska zuj¹ rze czy wi ste
urz¹dze nie, z któ rym jest zwi¹za ny plik.
Ka ¿dy ste row nik re je stru je uni kal ny nu mer nad rzêd ny w j¹drze. Ka ¿da in stan cja
urz¹dze nia re je stru je uni kal ny nu mer podrzêd ny da ne go urz¹dze nia nad rzêd ne go.
In ter fej sy tty , /dev/tty*, s¹ urz¹dze nia mi zna ko wy mi wska zy wa ny mi przez li te rê c
i ka ¿ de ma nu mer nad rzêd ny 4, ale /dev/tty1 ma nu mer podrzêd ny 1, a /dev/tty2 ma
nu mer podrzêd ny 2. Pli ki urz¹dzeñ s¹ bar dzo u¿y tecz ne dla wie lu typ ów urz¹dzeñ,
ale mog¹ spra wiaæ k³opo ty, gdy chcesz otwo rzyæ nie u¿y wa ne urz¹ dzenie.
Na zwy in terfejsów w Linuksie s¹ zde fi nio wa ne we w nêtrz nie w j¹drze i nie s¹ pli ka -
mi urz¹dzeñ w ka ta lo gu /dev. Niektóre ty po we na zwy poda no w dal szym pod roz -
dzia le Wy ciecz ka po urz¹dze niach sie cio wych Linuk sa. Przy pi sa nie inte rf ej sów do
urz¹ dzeñ zwy kle za le ¿y od ko lej no œci, w kt órej s¹ one kon fi gu ro wa ne. Na przyk³ad
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* IRQ 2 i 9 s¹ tymi sa mymi prze rwan iami, po niew a¿ ar chit ektu ra IBM PC po siada dwa ka skad owe pro -
ces ory po osiem IRQ ka ¿dy. Dru gi jest po³¹czo ny z pierw szym po przez IRQ 2 pierw szego.



pierw sza za in sta lo wa na kar ta Et her net bê dzie no si³a na zwê et h0, a na stêp na et h1. In -
ter fej sy SLIP s¹ obs³ugi wa ne in a czej ni¿ po zo sta³e urz¹dze nia, po nie wa¿ s¹ przy pi -
sy wa ne dy na micz nie. Kie dy zo sta nie ze sta wio ne po³¹cze nie SLIP, in ter fejs jest przy -
pi sy wa ny do por tu sze re go we go.
Ry su nek 3-1 po ka zu je za le ¿no œci po miê dzy sprzê tem, ste row ni ka mi urz¹dze nia
i in ter fej sa mi.

Ry su nek 3-1.  Zwi¹zek po miê dzy ste row ni ka mi, in ter fej sa mi i sprzêtem

Przy uru cha mia niu sys te mu j¹dro wy œwie tla wy kry te urz¹dze nia i in sta lo wa ne in -
ter fej sy. Oto frag ment ty po wych ko mu nikatów wy œwie tla nych w cza sie uru cha mia -
nia sys te mu:
.
.   This pro cess or ho nors the WP bit even when in su per visor mode./
    Good.
Swan sea Univers ity Com put er So ciety NET3.035 for Li nux 2.0
NET3: Unix do main soc kets 0.13 for Li nux NET3.035.
Swan sea Univers ity Com put er So ciety TCP/IP for NET3.034
IP Pro toc ols: IGMP, ICMP, UDP, TCP
Swan sea Univers ity Com put er So ciety IPX 0.34 for NET3.035
IPX Por tions Co pyr ight (c) 1995 Cal dera, Inc.
Se rial driver ver sion 4.13 with no se rial options enab led
tty00 at 0x03f8 (irq = 4) is a 16550A
tty01 at 0x02f8 (irq = 3) is a 16550A
CSLIP: code co pyr ight 1989 Re gents of the Univers ity of Ca lif ornia
PPP: Ver sion 2.2.0 (dy nam ic chan nel al loc ati on)
PPP Dy nam ic chan nel al loc ati on code co pyr ight 1995 Cal dera, Inc.
PPP line di sciplne re gis tered.
eth0: 3C509 at 0x300 tag 1, 10b aseT port, ad dress 00 a0 24 0e e4 e0, /
    IRQ 10.
3c509.c:1.12 6/4/97 bec ker@cesdis.gsfc.nasa.gov
Li nux Ver sion 2.0.32 (root@perf) (gcc Ver sion 2.7.2.1)
#1 Tue Oct 21 15:30:44 EST 1997
 .
 .
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Ten przyk³ad po ka zu je, ¿e j¹dro zo sta³o skom pi lo wa ne z w³¹czo nym pro to ko³em
TCP/IP i za wie ra ste row ni ki dla SLIP, CSLIP i PPP. Trze ci wiersz od ko ñca mó wi, ¿e
zo sta³a wy kry ta kar ta Et her net 3C509, która jest za in sta lo wa na ja ko in ter fejs et h0.
Gdy byœ mia³ kar tê in ne go ty pu, na przyk³ad D-Link poc ket ad ap tor, j¹dro wy pi -
sa³oby wiersz roz po czy naj¹cy siê od na zwy ta kie go urz¹dze nia – dl0 w przy pad ku
D-Link, a na stêp nie po ka za³oby typ wy kry tej kar ty. Gdy byœ mia³ za in sta lo wan¹ kar -
tê sie ciow¹, ale nie wi dzia³byœ ¿ad ne go po dob ne go ko mu ni ka tu, ozna cza to, ¿e
j¹dro nie jest w sta nie jej po praw nie wy kryæ. Sy tu acja ta zo sta nie om ówi ona w dal -
szym pod roz dzia le Au to ma tycz ne wy kry wa nie kart Et her net.

Kon fi gurowanie j¹dra
Do wie lu dys try bu cji Linuk sa s¹ do³¹cza ne dys kiet ki star to we, które dzia³aj¹ z wiê k -
szo œci¹ sprzê tu PC. Do star czo ne j¹dro jest znacz nie zmo du la ry zo wa ne i za wie ra
pra wie wszel kie mo ¿li we ste row ni ki. Ta kie roz wi¹za nie wy gl¹da œwiet nie na dys -
kiet ce star to wej, ale ra czej nie przy da siê zwyk³emu u¿yt kow ni ko wi. Nie ma sen su
zaj mo waæ miej sca na dys ku ste row ni ka mi, któ rych nie bê dziesz u¿y wa³. Dla te go
naj le piej przy go to waæ w³asne j¹dro i umie œciæ w nim tyl ko te ste row ni ki, któ rych
rze czy wiœ cie po trze bu jesz – w ten sposób za osz czê dzisz nie co miej sca na dys ku
i zmniej szysz czas po trzeb ny na skom pi lo wa nie no we go j¹dra.
W ka ¿dym ra zie je ¿eli pra cu jesz z Linuk sem, po wi nie neœ umieæ two rzyæ j¹dro.
Uznaj to za po twier dze nie te go, ¿e dar mo we opro gra mo wa nie jest œwiet ne – masz
kod Ÿród³owy. Nie my œl: „Mu szê skom pi lo waæ j¹dro”, ale ra czej: „Mo gê skom pi lo -
waæ j¹dro”. Pod sta wy kom pi la cji j¹dra Linuk sa zo sta³y wy ja œnio ne w ksi¹¿ce Mat ta
Wels ha Run ning Li nux (wyd. pol.: Li nux , Wy daw nic two RM, War sza wa 2000). Dla te -
go w tym pod roz dzia le omó wimy je dy nie opcje kon fi gu ra cyj ne do tycz¹ce sie ci.
Na praw dê wa ¿n¹ rzecz¹, któr¹ war to tu taj przy po mieæ, jest sche mat nu me ra cji
j¹dra. J¹dra Linuk sa s¹ nu me ro wa ne w for ma cie: 2.2.14. Pierw sza cy fra ozna cza
g³ówny nu mer wer sji. Zmie nia siê ona wte dy, gdy na stê puj¹ po wa ¿ne, znacz¹ce
prze kszta³ce nia w ar chi tek tu rze j¹dra. Na przyk³ad wer sjê j¹dra prze nu me ro wa no
z 1. na 2., gdy zo sta³o do da ne wspar cie dla ma szyn opar tych na nie in te low skich
pro ce so rach. Dru ga licz ba to dru go rzêd ny nu mer wer sji. Pod wie lo ma wzglê da mi
wa ¿niej sza jest w³aœnie ona.
Spo³ecz noœæ twó rców Linuk sa przy jê³a za sadê, ¿e pa rzys te dru gor zêdne nu mery wer sji
oznac zaj¹ j¹dra pro dukc yjne lub sta bil ne, a nie par zyste nu mery wer sji oznac zaj¹ j¹dra roz -
woj owe lub nie stab line. Na ma szyn ie, kt óra jest dla cie bie wa ¿na, po win ieneœ u¿yw aæ
j¹der sta biln ych, gdy¿ s¹ one le piej prze tes towa ne. Po j¹dra roz woj owe war to siê gn¹æ
wte dy, gdy lu bisz eks per yme ntow aæ z naj nows zymi funk cjami Linuk sa, ale mu sisz li -
czyæ siê z tym, ¿e mog¹ po jaw iæ siê jesz cze nie zna ne i nie po praw ione b³êdy. Trze cia
licz ba to po pro stu ko lejne wer sje wer sji oznac zonej nu mer em dru go rzêd nym*.
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* Po win no siê u¿y waæ j¹der roz wo jo wych i zg³aszaæ b³êdy, je ¿eli siê je znaj dzie. Ta kie eks p e ry men to wa -
nie jest bar dzo po uczaj¹ce, zw³asz cza je ¿eli masz kom pu ter, któ re go mo¿esz u¿y waæ tyl ko do tes tów.
Pro ce du ra zg³asza nia b³êdów jest szcz egó³owo poda na w pli ku /usr/src/li nux/REPORTING-BUGS w ko -
dzie Ÿród ³o wym j¹dra Linuk sa.



Gdy wy dasz po le ce nie ma ke me nu con fig, po ja wi siê tek sto we me nu z list¹ py tañ do -
tycz¹cych kon fi gu ra cji. Bêd¹ to py ta nia ty pu: czy chcesz emu la cji ko pro ce so ra
w j¹drze. Jedno z tych py tañ do ty czy obs³ugi sie ci TCP/IP. Mu sisz na nie od po wie -
dzieæ y, aby j¹dro by³o w sta nie obs³u¿yæ sieæ.

Opcje j¹dra w Linuksie 2.0 i now szych

Po usta le niu ogól ny ch opcji kon fi gu ra cyj nych na stê puj¹ py ta nia o to, czy chcesz za -
pew niæ obs³ugê ró¿nych funk cji, ta kich jak ste row ni ki SC SI czy kar ty dŸ wiê ko we.
Mo nit bê dzie po ka zy wa³ do stêp ne opcje. Mo¿esz na ci sn¹æ ?, aby za po znaæ siê z opi -
sem da nej opcji. Zaw sze masz do wy bo ru „tak” (y), aby sta tycz nie do³¹czyæ ele ment
do j¹dra, lub „nie” (n), aby usun¹æ go ca³ko wi cie z j¹dra. Spo tkasz ta k¿e opcjê mo -
du³u (m) w przy pad ku elem ent ów, które mog¹ zo staæ skom pi lo wa ne ja ko mo du³y
³ad o wa ne w cza sie pra cy j¹dra. Mo du³y ³ad u je siê, za nim zo stan¹ wy ko rzy sta ne i s¹
one szczególnie przy dat ne dla sterowników lub rza dziej u¿y wa nych ele me ntów.
Da lej na stêp uje li sta py tañ o obs³ugê sie ci. Dok³adny ze staw opcji kon fig ura cyj nych
nie ustann ie siê zmie nia ze wzglê du na ci¹g³y rozwój. Ty powa li sta opcji ofer owa -
nych przez wiê ks zoœæ j¹der ro dziny 2.0 i 2.1 wygl¹da tak:
*
* Ne twork devi ce support
* 
Ne twork devi ce support (CONFIG_NETDEVICES) [Y/n/?]

Mu sisz od po wie dzieæ na to py ta nie y, je ¿eli chcesz ko rzy staæ z ja kich kol wiek
urz¹ dzeñ sie cio wych, czy to bê dzie Et her net, SLIP, PPP, czy co kol wiek in ne go.
Gdy od po wiesz na py ta nie twierdz¹co, au to ma tycz nie zo sta nie w³¹czo na obs³uga
urz¹dzeñ ty pu Et her net. Je ¿eli chcesz w³¹czyæ obs³ugê in nych ty pów st erowników
sie cio wych, mu sisz od po wie dzieæ na do dat ko we py ta nia.
PLIP (pa rall el port) support (CONFIG_PLIP) [N/y/m/?] y
PPP (po int-to-poi nt) support (CONFIG_PPP) [N/y/m/?] y
*
* CCP com press ors for PPP are only bu ilt as mo dul es.
*
SLIP (se rial line) support (CONFIG_SLIP) [N/y/m/?] m
 CSLIP com press ed he aders (CONFIG_SLIP_COMPRESSED) [N/y/?] (NEW) y
 Ke epal ive and li nef ill (CONFIG_SLIP_SMART) [N/y/?] (NEW) y
 Six bit SLIP en caps ula tion (CONFIG_SLIP_MODE_SLIP6) [N/y/?] (NEW) y

Py ta nia te do tycz¹ ró ¿nych pro to ko³ów war stwy ³¹cza obs³ugi wa nych przez Linuksa.
Zarówno PPP, jak i SLIP po zwa laj¹ na prze sy³anie datagramów IP po ³¹czach sze re -
go wych. PPP w rze czy wi sto œci jest ze sta wem pro to ko³ów u¿y wa nych do wy sy³ania
da nych po ³¹czach sze re go wych. Nie kt óre pro to ko³y wchodz¹ce w sk³ad ze sta wu
PPP obs³uguj¹ uwie rzy tel nia nie siê u¿yt kow ni ka na ser we rze do stê po wym, na to -
miast in ne zaj muj¹ siê prze no sze niem pew nych pro to ko³ów przez ³¹cze – PPP trans -
por tu je nie tyl ko da ta gra my  TCP/IP – mo¿e ta k¿e prze no siæ in ne pro to ko³y, ta kie
jak IPX.
Je ¿eli na py ta nie o obs³ugê pro to ko³u SLIP od po wiesz y lub m, zo sta niesz po pro szo ny
o od po wie dŸ na trzy ko lej ne py ta nia. Opcja kom pre sji nag³ów ka po zwa la na ko rzy -
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sta nie z  CSLIP – tech ni ki, która kom pre su je nag³ów ki TCP/IP do za le d wie trzech
bajtów. Za uwa¿, ¿e ta opcja j¹dra nie w³¹cza au to ma tycz nie CSLIP, a je dy nie udo -
stêp nia nie zbêd ne do te go ce lu funk cje j¹dra. Opcja Ke epa live and li ne fill
po wo du je, ¿e co ja kiœ czas jest ge ne ro wa ny sztucz ny ruch na ³¹czu SLIP, aby unikn¹æ 
ze rwa nia po³¹cze nia przez czuj nik nie ak tyw no œci. Opcja Six bit SLIP en cap -
su la tion po zwa la na uru cho mie nie SLIP na li niach i ob wo dach, kt óre nie s¹ w sta -
nie prze sy³aæ pe³nych 8-b it owych zestawów da nych. Jest to tech ni ka po dob na do
uuko do wa nia (ang. uuen co ding) lub al go ryt mu bin hex, sto so wa nych do prze sy³ania
plików bi nar nych poczt¹ elek tro niczn¹.
Protokó³ PLIP jest spo so bem przes³ania datagramów IP przez ³¹cze opar te o por ty
rów noleg³e. U¿y wa siê go do ko mu ni ko wa nia siê komputerów PC pra cuj¹cych
w sys te mie DOS. Na ty po wym kom pu te rze PC, protokó³ PLIP mo¿e byæ szyb szy ni¿
PPP czy SLIP, ale bar dziej ob ci¹¿a pro ce sor, a wiêc choæ prze pu sto woœæ po zo sta nie
od po wied nia, to in ne za da nia mog¹ byæ re ali zo wa ne wol niej.
Po ni¿s ze py tan ia do tycz¹ kart sie ciow ych ró¿ nych spr zeda wców. Im wiê cej ste -
rowników jest do stêpn ych na ryn ku, tym bar dziej praw dop odo bne, ¿e w tej sek cji
po jawi siê nowe py tan ie. Gdy byœ chcia³ stwo rzyæ j¹dro, móg³byœ ro biæ to na wie lu
ró¿ nych ma szyn ach, a gdy by two ja ma szyna mia³a za ins talo wane ró ¿ne ro dzaje kart 
sie ciow ych, móg³byœ w³¹czyæ wiê cej ni¿ je den ste rown ik:
 .
 .
Et hern et (10 or 100Mbit) (CONFIG_NET_ETHERNET) [Y/n/?]
3COM cards (CONFIG_NET_VENDOR_3COM) [Y/n/?]
3c501 support (CONFIG_EL1) [N/y/m/?]
3c503 support (CONFIG_EL2) [N/y/m/?]
3c509/3c579 support (CONFIG_EL3) [N/y/m/?]
3c590/3c900 se ries (592/595/597/900/905) "Vor tex/Bo omer ang" support
    (CONFIG_VORTEX) [N/y/m/?]
AMD LANCE and PC net (AT1500 and NE2100) support (CONFIG_LANCE) [N/y/?]
AMD PCI net32 (VLB and PCI) support (CONFIG_LANCE32) [N/y/?] (NEW)
We stern Di git al/SMC cards (CONFIG_NET_VENDOR_SMC) [N/y/?]
WD80*3 support (CONFIG_WD80x3) [N/y/m/?] (NEW)
SMC Ul tra support (CONFIG_ULTRA) [N/y/m/?] (NEW)
SMC Ul tra32 support (CONFIG_ULTRA32) [N/y/m/?] (NEW)
SMC 9194 support (CONFIG_SMC9194) [N/y/m/?] (NEW)
Other ISA cards (CONFIG_NET_ISA) [N/y/?]
Ca blet ron E21xx support (CONFIG_E2100) [N/y/m/?] (NEW)
DEPCA, DE10x, DE200, DE201, DE202, DE422 support (CONFIG_DEPCA) [N/y/m/?] (NEW)
Et herW ORKS 3 (DE203, DE204, DE205) support (CONFIG_EWRK3) [N/y/m/?] (NEW)
Et her Exp ress 16 support (CONFIG_EEXPRESS) [N/y/m/?] (NEW)
HP PCLAN+ (27247B and 27252A) support (CONFIG_HPLAN_PLUS) [N/y/m/?] (NEW)
HP PCLAN (27245 and other 27xxx se ries) support (CONFIG_HPLAN) [N/y/m/?] (NEW)
HP 10/100VG PCLAN (ISA, EISA, PCI) support (CONFIG_HP100) [N/y/m/?] (NEW)
NE2000/NE1000 support (CONFIG_NE2000) [N/y/m/?] (NEW)
SK_G16 support (CONFIG_SK_G16) [N/y/?] (NEW)
EISA, VLB, PCI and on card con trol le rs (CONFIG_NET_EISA) [N/y/?]
Apric ot Xe n-II on card et hern et (CONFIG_APRICOT) [N/y/m/?] (NEW)
In tel Et her Exp ress/Pro 100B support (CONFIG_EEXPRESS_PRO100B) [N/y/m/?] (NEW)
DE425, DE434, DE435, DE450, DE500 support (CONFIG_DE4X5) [N/y/m/?] (NEW)
DEC chip Tu lip (dc21x4x) PCI support (CONFIG_DEC_ELCP) [N/y/m/?] (NEW)
Digi Intl. Ri ghtS witch SE-X support (CONFIG_DGRS) [N/y/m/?] (NEW)
Poc ket and por tab le ad apt ors (CONFIG_NET_POCKET) [N/y/?]
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AT-LAN-TEC/Re alT ek poc ket ad apt or support (CONFIG_ATP) [N/y/?] (NEW)
D-Link DE600 poc ket ad apt or support (CONFIG_DE600) [N/y/m/?] (NEW)
D-Link DE620 poc ket ad apt or support (CONFIG_DE620) [N/y/m/?] (NEW)
To ken Ring driver support (CONFIG_TR) [N/y/?]
IBM Tro pic chip set ba sed ad apt or support (CONFIG_IBMTR) [N/y/m/?] (NEW)
FDDI driver support (CONFIG_FDDI) [N/y/?]
Di git al DEFEA and DEFPA ad apt er support (CONFIG_DEFXX) [N/y/?] (NEW)
ARC net support (CONFIG_ARCNET) [N/y/m/?]
  Enab le ar c0e (ARC net "Et her -Encap" pac ket for mat) (CONFIG_ARCNET_ETH)/
      [N/y/?] (NEW)
  Enab le ar c0s (ARC net RFC1051 pac ket for mat) (CONFIG_ARCNET_1051)/
      [N/y/?] (NEW)
 .
 .

Pod ko niec sek cji do tycz¹cej sys temu pli ków skrypt kon fig ura cyj ny za pyta ciê, czy
chcesz w³¹czyæ obs³ugê NFS – sie ciow ego sys temu pli ków. NFS po zwala na udos -
têpni enie sys temu pli ków kil ku ho stom, na kt órych pli ki z two jego ho sta bêd¹ wi -
doczne tak, jak by by³y na zwyk³ym dys ku pod³¹czo nym lo kaln ie:
NFS file sys tem support (CONFIG_NFS_FS) [y]

NFS opis zemy szcz egó³owo w roz dziale 14, Sie ciowy sys tem pli ków.

Opcje sie ciowe j¹dra w Linuksie 2.0.0 i now szych

W j¹drze Linuk sa 2.0.0 nast¹pi³y znacz ne zmia ny w obs³udze sie ci. Wie le funk -
cji sta³o siê stan dar dow¹ czê œci¹ j¹dra, na przyk³ad obs³uga pro to ko³u IPX. Do da no
ta k ¿e sze reg opcji, co otwo rzy³o no we mo ¿li wo œci kon fi gu ra cyj ne. Wie lu opcji  u¿y -
wa siê tyl ko w bar dzo szc zególnych sy tu acjach i nie bêdzie my ich opi sy waæ. Do ku -
ment Ne twor kin g-HO WTO opi su je to, co my tu taj po mi ja my. W tym pod roz dzia le
po da je my naj bar dziej przy dat ne opcje i wy ja œnia my, kie dy na le ¿y ich u¿y waæ:
Pod stawy

Aby u¿yw aæ sie ci TCP/IP, mu sisz od pow iedz ieæ na to py ta nie, wpisuj¹c y. Je ¿eli
od pow iesz n, wci¹¿ bê dziesz móg³ skom pil owaæ j¹dro z obs³ug¹ IPX:
Ne twork ing options --->
    [*] TCP/IP ne twor king

Ga tew aye
Mu sisz w³¹czyæ tê opcjê, je ¿eli twój sys tem pra cu je jako ga te way po miê dzy dwo -
ma sie cia mi lub po miê dzy sie ci¹ lo kaln¹ a ³¹czem SLIP. To, ¿e opcja jest do my œl -
nie w³¹czo na, w ni czym nie prze szka dza, ale trze ba j¹ wy³¹czyæ, je ¿eli chcesz
skon fi gu ro waæ host jako fi re wall . Fi re wal le to ho sty, kt óre s¹ pod³¹czo ne do dwóch
lub wiê cej sie ci, ale nie ru tuj¹ ru chu po miê dzy nimi. S¹ one po wszech nie sto so wa -
ne, aby udo stêp niæ u¿yt kow ni kom In ter net przy mi ni mal nym ry zy ku dla sie ci
we w nêtrz nej. U¿yt kow ni cy mog¹ lo go waæ siê do fi re wal la i ko rzy staæ z us³ug in -
ter ne to wych, a kom pu te ry fir mo we s¹ za bez pie czo ne przed ata ka mi z zew n¹trz,
po nie wa¿ fi re wal le nie prze pusz czaj¹ ¿ad nych po³¹czeñ przy cho dz¹ cych z zew -
n¹trz (fi re wal le opi su je my szc ze gó³owo w roz dzia le 9, Fi re wall TCP/IP):
[*] IP: for ward ing/ga tew aying
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Wir tua lne ho sty
Opcje te po zwa laj¹ na skon fi gu ro wa nie wiê cej ni¿ jed ne go ad re su IP dla jed ne go
in ter fej su. Przy daj¹ siê, je ¿eli chcesz two rzyæ „ho sty wir tu al ne”, czy li skon fi gu -
ro waæ ma szy nê tak, ¿e wygl¹da i dzia³a jak kil ka od dziel nych ma szyn, ka ¿da
o w³asnych pa ra me trach sie cio wych. Wiê cej na te mat two rze nia ali asów IP po -
wie my za chwi lê:
[*] Ne twork alias ing
   <*> IP: alias ing support

Li czen ie ru chu IP
Opcja ta po zwala na zbie ran ie da nych na te mat wiel koœ ci ru chu IP (wy cho -
dz¹cego i wchodz¹cego) w da nej ma szyn ie. (Om ówie nie tego za gadn ienia za -
wiera roz dzia³ 10, Li czen ie ru chu IP).
[*] IP: acc oun ting

B³¹d PC
Opcja ta roz wi¹zuje pro blem nie komp aty bil noœci z nie któr ymi wer sja mi zestawu 
PC/TCP, bed¹cego ko mer cyjn¹ im plem enta cj¹ TCP/IP dla ko mput erów PC
opart ych na DO S-ie. Je ¿eli w³¹czysz tê opcjê, wci¹¿ bê dziesz móg³ ko mun iko waæ
siê ze zwyk³ymi ma szyn ami uniks owy mi, ale wy dajn oœæ na gor szych ³¹czach
mo¿e byæ s³ab sza:
--- (it is safe to le ave the se un tou ched)
[*] IP: PC/TCP com pat ibi lity mode

Uruc hami anie bez dys kowe
Funk cja ta w³¹cza RARP (od wrot ny pr otokó³ roz wi¹zy wa nia ad re sów). RARP
jest u¿y wa ny przez klien ty bez dy sko we i X ter mi na le do uzy ski wa nia swo je go
ad re su IP przy uru cha mia niu. Po wi nie neœ w³¹czyæ RARP, je ¿eli pla nu jesz obs³u -
gê klientów tego typu. Ma³y pro gram o na zwie rarp, do³¹czo ny do stan dar do -
wych na rzê dzi sie cio wych, jest u¿y wa ny to do da wa nia wp is ów do ta bli cy RARP
j¹dra:
<*> IP: Rever se ARP

MTU
Aby dane wysy³ane przez TCP/IP mog³y zo staæ prze ka za ne do pro to ko³u IP,
j¹dro musi po dzie liæ ich stru mieñ na blo ki. Roz miar blo ku jest okre œla ny za po -
moc¹ mak sy mal nej jed nost ki trans mi sji (Ma xi mum Trans mis sion Unit – MTU).
W przy pad ku host ów, które s¹ osi¹gal ne przez sieæ lo kaln¹, np. Et her net, ty po we 
jest u¿y wa nie MTU od po wia daj¹cego mak sy mal nej wiel ko œci pa kie tu Et her net –
1500 baj tom. W przy pad ku ru tin gu IP przez sie ci roz leg³e ta kie jak In ter net, pre -
fe ro wa ne jest sto so wa nie mniej szych datag ramów, aby nie mu sia³y byæ da lej
dzie lo ne w pro ce sie zwa nym frag men ta cj¹ IP (ang. IP frag men ta tion)*. J¹dro jest
w sta nie au to ma tycz nie okre œliæ naj mniejsz¹ war toœæ MTU dla da nej tra sy IP i au -
to ma tycz nie skon fi gu ro waæ po³¹cze nie TCP dla tej tra sy. Za cho wa nie to jest do -
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* Pa miê taj, ¿e pro tokó³ IP mo¿e byæ prze sy³any przez ró¿ne typy sie ci, a nie wszyst kie obs³uguj¹ tak du¿y 
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my œl ne. Je ¿eli od po wiesz y przy wy bo rze tej opcji, w³aœciwoœæ ta zo sta nie wy -
³¹ czona.
Je ¿eli rze czyw iœcie chcesz wysy³aæ dane w mniej szych pa kiet ach do okreœ lony ch
hostów (po niew a¿ na przyk³ad dane s¹ prze sy³ane przez ³¹cze SLIP), sko rzys taj
z opcji mss po lec enia ro ute, kt óre zo stan ie kr ótko om ówio ne pod ko niec tego roz -
dzia³u:
[ ] IP: Di sab le Path MTU Di scovery (nor mally enab led)

Bez piec zeñs two
Pro tokó³ IP obs³ugu je funk cjê Ÿród³owe go wy bo ru tra sy (ang. so ur ce ro uting). •ród -
³owy wy bór tra sy po zwa la na za ko do wa nie tra sy da ta gra mu w nim sa mym.
Z ca³¹ pew no œci¹ by³o to do bre roz wi¹za nie, za nim upo wszech ni³y siê pro to ko³y
RIP i OSPF. Obec nie uzna wa ne jest za nie bez piecz ne, po nie wa¿ daje oso bom nie -
po wo³anym na rzê dzie do po ko na nia za bez pie czeñ fi re wal li, mia no wi cie po zwa -
la na omi niê cie ta bli cy ru tin gu ru te ra. W nor mal nej sy tu acji po wi nie neœ fil tro waæ
da ta gra my ze Ÿród³owym wy bo rem tra sy, a wiêc ta opcja po win na byæ w³¹czo na:
[*] IP: Drop so urce ro uted fra mes

Obs³uga sie ci Novell
Opcja ta w³¹cza obs³ugê IPX – pro toko³u trans port owe go wy kor zyst ywan ego
w sie ci Novell. Li nux bê dzie dzia³a³ do skon ale jako ru ter IPX, a po nadto funk cja
ta jest przy datna w œrod owi ska ch, gdzie znaj duj¹ siê ser wery pli ków Novell. Sys -
tem pli ków NCP rów nie¿ wy maga w³¹czo nej obs³ugi IPX w j¹drze. Gdy byœ
chcia³ pod³¹czyæ siê i za mont owaæ sys temy pli ków Novell, mu sia³byœ mieæ tê
opcjê w³¹czon¹ (IPX i sys tem pli ków NCP omaw iamy w roz dziale 15, IPX i sys tem 
pli ków NCP):
<*> The IPX pro toc ol

Ra dio amat orsk ie
Trzy po ni¿ sze opcje w³¹czaj¹ obs³ugê pro to ko³ów ra dia ama tor skie go obs³ugi -
wa nych przez Linuk sa: AX.25, Ne tRom i Rose (nie opi su je my ich w tej ksi¹¿ce,
ale s¹ one szc ze gó³owo przed sta wio ne w do ku men cie AX25-HOWTO):
<*> Amat eur Ra dio AX.25 Level 2
<*> Amat eur Ra dio NET/ROM
<*> Amat eur Ra dio X.25 PLP (Rose)

Li nux obs³uguje jesz cze je den typ ste rown ika: ste rown ik fik cyjny (ang. dum my
driver). Po ni¿s ze py tan ie po jaw ia siê na pocz¹tku sek cji do tycz¹cej sterowników
urz¹dzeñ:
<*> Dum my net driver support

Ste row nik fik cyj ny jest w za sa dzie przy dat ny tyl ko w przy pad ku sa mo dziel nych
ho st ów PPP/SLIP. Jest to w isto cie in ter fejs pê tli zwrot nej z ma sko wa niem IP. Na hos -
tach, które po sia daj¹ je dy nie in ter fej sy PPP/SLIP, bê dziesz chcia³ mieæ in ter fejs, kt ó -
ry przez ca³y czas utrzy mu je twój ad res IP. Oma wia my to nie co bar dziej szc ze -
gó³owo w pod roz dzia le In ter fejs fik cyj ny w roz dzia le 5, Kon fi gu ro wa nie sie ci TCP/IP.
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Za uwa¿, ¿e dzi siaj to sa mo mo¿esz uzy skaæ, u¿y waj¹c alia su IP i kon fi gu ruj¹c swój
ad res IP ja ko alias na in ter fej sie pê tli zwrot nej.

Wy ciecz ka po urz¹dze niach sie cio wych Linuk sa
J¹dro Linuk sa obs³uguje sze reg ste rowników dla ró¿ nego ro dzaju sprzê tu. Ten pod -
roz dzia³ to kró tki przegl¹d do stêpn ych ro dzin st erowników i u¿yw any ch przez nie
nazw interfejsów.
In terf ejsy w Linuksie maj¹ stan dard owe na zwy, wy mien ione po ni¿ej. Wiê ks zoœæ
ste ro wników obs³ugu je wiê cej ni¿ je den in terf ejs, dla tego in terf ejsy s¹ nu mer owa ne,
na przyk³ad eth0 i eth1.
lo

To lo kalny in terf ejs pê tli zwrot nej. Jest u¿yw any zaró wno do celów te stow ych,
jak i przez kil ka aplik acji sie ciow ych. Dzia³a na za sad zie ob wodu za mkniêt ego,
w kt órym wszel kie dane wys³ane do in terf ejsu s¹ zwra cane do war stwy sie ciow ej 
ho sta. W j¹drze ist nieje zaw sze tyl ko je den in terf ejs pê tli zwrot nej i nie ma sen su,
aby by³o ich wiê cej.

eth0, eth1...
To in terf ejsy kart Et hern et. S¹ u¿yw ane przez wiê ks zoœæ kart Et hern et, w³¹cznie
z tymi pod³¹cza nymi przez port równoleg³y.

tr0, tr1...
To in ter fej sy kart To ken Ring. S¹ u¿y wa ne przez wiê k szoœæ kart To ken Ring,
w³¹cznie z pro du ko wa ny mi przez fir my inne ni¿ IBM.

sl0, sl1...
To in terf ejsy SLIP. S¹ zwi¹zane z ³¹cza mi sze reg owy mi w ko lejn oœci alok owa nia
dla SLIP.

ppp0, ppp1...
To in terf ejsy PPP. Po dobn ie jak in terf ejsy SLIP, in terf ejs PPP jest zwi¹zany z ³¹ czem
sze reg owym pra cuj¹cym w try bie PPP.

plip0, plip1...
To in terf ejsy PLIP. PLIP prze sy³a da tag ramy IP przez ³¹cza równoleg³e. In terf ejsy 
s¹ alok owa ne przez ste rown ik PLIP w cza sie uruc hami ania sys temu i s¹ od wzoro -
wane na por ty rów noleg³e. W j¹drach 2.0.x ist nieje bez poœ redni zwi¹zek miê dzy
nazw¹ urz¹dze nia a por tem we jœc ia/wy jœc ia por tu rów noleg³ego, ale w now -
szych j¹drach na zwy urz¹dzeñ s¹ przy pis ywa ne ko lejno, tak jak w urz¹dze niach
SLIP i PPP.

ax0, ax1...
To in terf ejsy AX.25. AX.25 jest pod staw owym pro toko³em u¿yw anym przez
operatorów ra dia amat orsk iego. In terf ejsy AX.25 s¹ alok owa ne i przy pis ywa ne
w po dobny sp osób jak urz¹dze nia SLIP.

Ist nieje wie le in nych ty pów in terfejsów dla in nych urz¹dzeñ sie ciow ych. Wy mien ili -
œmy tyl ko naj pop ula rnie jsze z nich.
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W kil ku na stêp nych pod roz dzia³ach omówimy dok³ad niej ko rzy sta nie z opi sa nych
po wy ¿ej st er owników. Do ku ment Ne twor ki g-HO WTO opi su je kon fi gu ra cjê wiê k szo -
œci po zo sta³ych interfejsów, na to miast AX25- HOWTO wy ja œnia, jak skon fi gu ro waæ
urz¹dze nia sie cio we ra dia ama tor skie go.

In stalowanie Et hern etu
Kod sie ciowy Liunk sa w obecn ej po staci obs³ugu je wiele kart Eht ernet. Wiê ks zoœæ
ste ro wników zo sta³a na pis ana przez Do nalda Bec kera, któ ry stwo rzy³ ro dzinê st e -
row ników dla kart opart ych o uk³ad Na tion al Se mic ondu ctor 8390. S¹ one zna ne
pod nazw¹ Bec ker Se ries Drivers. Ste rown iki dla ró¿ nego sprzê tu pi sali te¿ inni pro -
gram iœci. Dziê ki temu wiê ks zoœæ po pul arny ch kart jest obs³ugiw ana przez Linuk sa,
z na prawdê nie liczn ymi wyj¹tka mi. Li sta obs³ugiw any ch kart Et hern et sta le siê
wyd³u¿a, a wiêc je ¿eli two ja kar ta jesz cze siê na niej nie znaj du je, to ist nieje re alna
szan sa, ¿e wkró tce tam do³¹czy.
Nie gdyœ pró bow ano sporz¹dziæ li stê wszyst kich obs³ugi wa nych kart Et her net, ale
obec nie za jê³oby to zbyt du ¿o cza su i miej sca. Na szczê œcie Paul Gort ma ker, który re -
da gu je do ku ment Et her net-HO WTO, za miesz cza li stê wszyst kich obs³ugi wa nych
kart i po da je przy dat ne in for ma cje na te mat ich uru cha mia nia w Linuksie*. Co mie -
si¹c jest ona wy sy³ana do gru py dys ku syj nej comp.os.li nux.ans wers , a ta k¿e jest do -
stêp na w oœrod kach lu strza nych Pro jek tu Do ku men ta cji Linuk sa.
Na wet, je ¿eli je steœ prze ko na ny, ¿e po tra fisz za in sta lo waæ da ny typ kar ty Et her net
w swo im kom pu te rze, war to zaj rzeæ do Et her net-HO WTO i do wie dzieæ siê, co ma do
po wie dze nia na ten te mat. Znaj dziesz tam in for ma cje wy kra czaj¹ce po za pro ste za -
gad nie nia kon fi gu ra cji. Na przyk³ad za pew ne unik niesz nie po trzeb nych k³opo tów,
je œli bê dziesz wie dzia³, jak siê za cho wuj¹ ni ekt óre kar ty Et her net opar te na DMA
i wy ko rzy stuj¹ce ten sam ka na³ DMA, który jest do my œl nie prze zna czo ny dla kon -
tro le ra SC SI Ad ap tec AHA 1542. Dopóki nie prze³¹czysz ich na in ny ka na³ DMA,
uru cho mie nie kom pu te ra bê dzie siê ko ñczy³o za pi sy wa niem pa ki et ów przez kar tê
Et her net na lo so we miej sca two je go dys ku twar de go.
Aby sko rzy staæ z dowolnej obs³ugi wanej przez Linuk sa karty Et hern et, mo¿esz u¿yæ 
pre komp ilo wan ego j¹dra z ja kiejœ zna nej dys tryb ucji Linuk sa. Zwy kle maj¹ one
modu³y dla wszyst kich obs³ugiw any ch ster own ików, a w pro ces ie in stal acji zwy kle
mo¿esz wy braæ te ste rown iki, któ re chcesz za³ad ow aæ. Jed nak na d³u¿sz¹ metê le piej 
jest skom pil owaæ w³asne j¹dro i umieœ ciæ w nim tyl ko te ste rown iki, któ re s¹ rze -
czyw iœcie po trzebne. Za oszc zêdz isz miej sce na dys ku i pa miêæ.

Au tom aty czne wy kryw anie kart Et hern et

Ste row ni ki Et her net w Linuksie s¹ zwy kle na ty le in te li gent ne, by zna le Ÿæ lo ka li za cjê 
kar ty Et her net. Dziê ki te mu nie mu sisz sam wska zy waæ jej j¹dra. Et her net-HO WTO
in for mu je, czy da ny ste row nik u¿y wa au to ma tycz ne go wy kry wa nia i w ja kiej ko -
lej no œci spraw dza ad re sy we jœ cia/wy jœ cia kar ty.
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Kod au to ma tycz ne go wy kry wa nia ma trzy ogra ni cze nia. Po pierw sze, nie jest on
w sta nie po praw nie roz po znaæ wszyst kich kart. Jest to szczególnie wi docz ne
w przy pad ku ta ñ szych kl o nów po pu lar nych kart. Po dru gie, j¹dro nie wy kry je au to -
ma tycz nie wiê cej ni¿ jed nej kar ty, dop óki mu te go jaw nie nie za zna czysz. Jest to
œwia do me za³o¿e nie kon struk cyj ne, gdy¿ uzna no, ¿e bê dziesz chcia³ mieæ kon tro lê
nad tym, która kar ta jest przy pi sy wa na do którego in ter fej su. Naj lep szym spo so bem 
na zro bie nie te go porz¹dnie jest rêcz ne skon fi gu ro wa nie kart Et her net we w³asnym
kom pu te rze. Po trze cie, ste row nik mo¿e prze oczyæ ad res, pod którym jest skon fi gu -
ro wa na two ja kar ta. Pod su mo wuj¹c, ste row ni ki bêd¹ au to ma tycz nie szu ka³y kar ty
tyl ko pod ty mi ad re sa mi, pod którymi da ne urz¹dze nie mo¿e byæ skon fi gu ro wa ne,
ale cza sem pew ne ad re sy s¹ igno ro wa ne w ce lu unik niê cia konf lik tów sprz ê to wych
z in ny mi ty pa mi kart, które czê sto wy ko rzy stuj¹ ten sam ad res.
Kar ty sie cio we PCI po win ny byæ wy kry wa ne bez k³opotów. Je ¿eli jed nak u¿y wasz
wiê cej ni¿ jed nej kar ty al bo je ¿eli au to ma tycz ne wy kry wa nie siê nie po wie dzie, ist -
nie je spo sób na jaw ne po wia do mie nie j¹dra o ad re sie pod sta wo wym i na zwie kar ty.
W cza sie uruc hami ania sys temu mo¿esz po daæ do j¹dra ar gum enty i in form acje,
które mog¹ siê przy daæ ni ekt órym je go sk³adnikom. Me cha nizm ten po zwala ci na
przyk³ad na prze kaz anie do j¹dra in form acji, kt óre umo ¿li wi¹ ste row ni kom Et her -
net  zlo kal izo wan ie sprzê tu Et hern et bez wy kryw ania go przez ste rown ik.
Je ¿eli ko rzy stasz z sys te mu uru cha mia nia li lo, mo¿esz prze ka zaæ pa ra me try do
j¹dra, wpi suj¹c je za po moc¹ opcji append  w pli ku li lo.conf . Aby po wia do miæ j¹dro
o urz¹dze niu Et her net, mo¿esz prze ka zaæ mu na stê puj¹ce pa ra me try:
et her=irq,base_addr,[pa ram1,][pa ram2,]name

Pierw sze czte ry pa ram etry s¹ licz bami, na tom iast ostatni to na zwa urz¹dze nia. Obo -
wi¹zko we s¹ irq, base_addr i name, opcjo nal ne – dwa pa ram etry pa ram. Do -
wolne war toœ ci licz bowe mog¹ byæ ustaw ione na zero, co po wod uje, ¿e j¹dro okreœ li
je przez wy kryw anie.
Pierw szy pa ram etr okreœ la IRQ przy pis ane do urz¹dze nia. Do myœ lnie j¹dro bê dzie
pr óbowa³o au tom aty cznie wy kryæ kana³ IRQ urz¹dze nia. Ste rown ik 3c503, na
przyk³ad, ma spe cjaln¹ funk cjê, która wy biera wol ne IRQ z li sty 5, 9, 3, 4 i kon fig uru -
je kar tê tak, by z nie go ko rzys ta³a. Pa ram etr base_addr okreœ la pod staw owy ad res
we jœc ia/wy jœc ia kar ty – war toœæ zero mówi j¹dru, by spraw dzi³o poda ne ad resy.
Ko lej ne dwa pa ra me try s¹ ró ¿n ie wy ko rzy sty wa ne przez ró¿ne ste row ni ki. W przy -
pad ku kart wy ko rzy stuj¹cych wspó³dzie le nie pa miê ci, ta kich jak WD80x3, pa ra me try
te okre œlaj¹ ad re sy pocz¹tko wy i ko ñco wy ob sza ru pa miê ci. In ne kar ty po wszech nie
u¿y waj¹ pa ram1 do usta wie nia po zio mu wy œwie tla nych in for ma cji de bu guj¹cych.
War to œci od 1 do 7 wy zna czaj¹ ko lej ne po zio my ilo œci in for ma cji, na to miast 8
wy³¹cza je wszyst kie. 0 jest war to œci¹ do my œln¹. Ste row nik 3c503 u¿y wa pa ram2 do 
wy bo ru po miê dzy we w nêtrz nym (do my œl nie) a ze w nêtrz nym (war toœæ 1) trans ce ive -
rem. Ten pierw szy wy ko rzy stu je z³¹cze kar ty BNC, na to miast dru gi jej port AUI. Ar -
gu men ty pa ram nie musz¹ byæ w og óle po da wa ne, je ¿eli nie masz nic szcze gólnego
do skon fi gu ro wa nia.
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Pierw szy, nie licz bo wy ar gu ment jest in ter pre to wa ny przez j¹dro ja ko na zwa urz¹dze -
nia. Mu sisz po daæ na zwê urz¹dze nia dla ka ¿ dej kon fi gu ro wa nej kar ty Et her net.
Gdy byœ mia³ dwie kar ty Et her net, Li nux móg³by wy kryæ jedn¹ kar tê au to ma tycz nie
i przez li lo prze ka zaæ pa ra me try do dru giej kar ty, ale praw do po dob nie wo la³byœ
rêcz nie skon fi gu ro waæ obie kar ty. Je œli de cy du jesz siê na wy kry wa nie jed nej kar ty
przez j¹dro i rêcz ne kon fi gu ro wa nie dru giej, mu sisz mieæ pew noœæ, ¿e j¹dro nie znaj -
dzie przy pad ko wo naj pierw dru giej kar ty i ¿e pierw sza zo sta nie w og ó le zna le zio na. 
Dla te go prze ka¿ do li lo opcjê re se rve, kt ó ra jaw nie mówi j¹dru, by nie spraw dza³o
ob sza ru we jœ cia/wy jœ cia za jê te go przez drug¹ kar tê. Na przyk³ad, aby Li nux za in -
sta lo wa³ drug¹ kar tê Et her net znaj duj¹c¹ siê pod ad re sem 0x300 ja ko et h1, mu -
sia³byœ prze ka zaæ j¹dru na stê puj¹ce pa ra me try:
re ser ve=0x300,32 et her=0,0x300,eth1

Opcja re se rve gwa ran tu je, ¿e ¿a den ste row nik nie bê dzie mia³ do stê pu do ob sza ru 
we jœ cia/wy jœ cia dru giej kar ty w cza sie wy kry wa nia in nych urz¹dzeñ. Mo¿esz ta k¿e
u¿yæ pa ra me tru j¹dra, który unie wa ¿nia au to ma tycz ne wy kry wa nie et h0:
re ser ve=0x340,32 et her=0,0x340,eth0

Mo¿esz ta k¿e w og óle wy³¹czyæ au tom aty czne wy kryw anie, na przyk³ad, aby j¹dro
nie próbowa³o szukaæ kar ty Et hern et, któr¹ tym czas owo usun¹³eœ. W tym celu
ustaw ar gu ment base_addr na war toœæ -1:
et her=0,-1,eth0

Aby prze ka zaæ te pa ra me try do j¹dra w cza sie uru cha mia nia, wpi su jesz je w mo ni cie 
„bo ot:” li lo. Aby li lo po ka za³o mo nit „bo ot:”, mu sisz na ci sn¹æ je den z kla wi szy
[Con trol], [Alt] lub [Shift] w cza sie uru cha mia nia li lo. Je ¿eli maj¹c mo nit, na ciœ niesz
kla wisz [Tab], po ja wi siê li sta j¹der. Aby uru cho miæ j¹dro z poda ny mi pa ra me tra mi,
wpro wa dŸ na zwê wy bra ne go j¹dra, a na stêp nie spa cjê i pa ra me try, kt óre chcesz
prze ka zaæ. Po na ciœ niê ciu [En ter] li lo za³ad u je j¹dro z uwzglêd nie niem poda nych
para metrów.
Aby te nowe pa ram etry po jawi³y siê au tom aty cznie przy po nown ym uruc hami aniu
sys temu, wpro wadŸ je do pli ku /etc/lilo.conf , u¿yw aj¹c s³owa klu czow ego append=.
Oto przyk³ad:
boot=/dev/hda
root=/dev/hda2
in stall=/boot/boot.b
map=/boot/map
vga=nor mal
de lay=20
append="et her=10,300,eth0"

image=/boot/vm lin uz-2.2.14
la bel=2.2.14
re ad-only

Po edy cji pli ku li lo.conf  mu sisz po now nie uru cho miæ po le ce nie li lo, aby uak tyw niæ
zmia ny.

In stalowanie Et hern etu 43



Ste rown ik PLIP
Prot okó³ IP ³¹cza równoleg³ego (Pa ral lel Li ne IP – PLIP) to ³atwy i ta ni sp osób na
po³¹cze nie dwó ch ma szyn w sieæ. Wy ko rzy stu je port równoleg³y i spe cjal ny ka bel.
Osi¹ga prêd koœæ od 10 do 20 kilobajtów na se kun dê.
PLIP po wsta³ w fir mie Cyrnwr, Inc. Na swo je cza sy od zna cza³ siê po mys³ow¹  (lub,
je œli wo lisz, ty po wo ha kersk¹ ar chi tek tur¹), po nie wa¿ ory gi nal ne por ty rów noleg³e
IBM PC by³y pro jek to wa ne ja ko jed no kie run ko we por ty dru kar ki. Osiem li nii da -
nych s³u¿y³o do wy sy³ania da nych je dy nie z PC do urz¹dze nia pe ry fe ryj ne go, ale nie 
w drug¹ stro nê.* Prot okó³ PLIP fir my Cyrnwr zno si³ to ogra ni cze nie. W PLIP do
przyj mo wa nia da nych prze zna czo no tyl ko piêæ li nii sta nu por tu, co ogra ni czy³o
wiel koæ do star cza nych da nych do pó³baj tu, ale do pusz czo no prze sy³anie w obie
stro ny. Ten tryb dzia³ania zo sta³ na zwa ny PLIP tryb 0. Obec nie por ty rów noleg³e PC
obs³uguj¹ pe³ne dwu kie run ko we prze sy³anie da nych 8-b it owych, a PLIP zo sta³ roz -
sze rzo ny i no si na zwê PLIP tryb 1.
J¹dra Linuk sa do wer sji 2.0 (w³¹cznie) obs³ugi wa³y je dy nie PLIP tryb 0, ale ist nia³y
roz sze rzo ne ste row ni ki por tu rów noleg³ego (w po sta ci po pra wek dla j¹dra 2.0 i ja ko
stan dar do wy kod w j¹drze 2.2), które obs³ugi wa³y ta k¿e PLIP tryb 1**. W od -
ró¿nieniu od wcze œniej szych wer sji ko du PLIP, obec ny ste row nik pró buje byæ kom -
pa ty bil ny z im ple men ta cja mi PLIP fir my Cyrnwr oraz ste row ni kiem PLIP umiesz -
czo nym w NC SA tel net***.  Aby po³¹czyæ dwa kom pu te ry za po moc¹ PLIP, mu sisz
mieæ spe cjal ny ka bel sprze da wa ny w niekt ór ych skle pach pod nazw¹ Null Prin ter
lub Tur bo La plink. Mo¿esz jed nak wy ko naæ go sa mo dziel nie i nie jest to trud ne. Do -
da tek B, Przy dat ne kon fi gu ra cje ka bli, wy ja œnia, jak to zro biæ.
Ste row nik PLIP dla Linuk sa jest dzie³em pra wie nie zli czo nej rze szy u¿y tkowników.
Obec nie znaj du je siê pod opiek¹ Nii be Yu ta ka (ad res kon tak to wy: gnii be@mri.co.jp).
Ste row nik po wkom pi lo wa niu w j¹dro kon fi gu ru je in ter fejs sie cio wy dla ka ¿ de go
mo ¿li we go por tu dru kar ki, gdzie plip0 od po wia da por to wi lp0, plip1  por to wi lp1
i tak da lej. Od wzo ro wa nie in ter fe js ów na por ty in a czej wygl¹da w j¹drach 2.0 ni¿
w j¹drach 2.2. W j¹drach 2.0 od wzo ro wa nie by³o zde fi nio wa ne w pli ku drives/
net/Spa ce.c  w ko dzie j¹dra i nie mog³o siê zmie niæ. Do my œl ne od wzo ro wa nie w tym
pli ku jest na stê puj¹ce:
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* Walcz o oczysz cze nie z zarzut ów na zwy ha ker! Zaw sze u¿y waj na zwy „cra ker”, gdy mów isz o lu -
dziach, kt órzy pr óbuj¹ po ko naæ sys tem za bez pie czeñ, a „ha ker”, gdy mó wisz o lu dziach, kt órzy wy -
my œli li m¹dry sp os ób na roz wi¹za nie pro ble mu. Ha ke rzy mog¹ byæ cra ke ra mi, ale nie na l e ¿y ich
nig dy ze sob¹ my liæ. Zaj rzyj do No we go s³ow ni ka Ha ke rów (New Hac kers Dic tio na ry), któ ry mo ¿na zna -
le Ÿæ w po sta ci pli ku Jar gon, a le piej zro zu miesz te po jê cia.

** Po praw ka obs³uguj¹ca roz sze rzo ny port rów nol eg³y w j¹drach 2.0 jest do stêp na pod ad re sem
http://www.cy be relk.de mon.co.uk/par port.html .

*** NCSA tel net to po pu lar ny pro gram dla DO S-a, kt óry po zwa la na u¿y wa nie TCP/IP w sie ci Et her net
lub PLIP i obs³uguj¹cy us³ugi tel net oraz FTP. 



In ter fejs Port we jœ cia/wy jœ cia IRQ

plip0 0x3BC 7
plip1 0x378 7
plip2 0x278 5

Gdy byœ skon fi gu ro wa³ swój port dru kar ki w in ny sp osób, mu sia³byœ zmie niæ od po -
wied nie war to œci w pli ku drivers/net/Spa ce.c  w ko dzie Ÿr ód³owym j¹dra Linuk sa,
które trze ba by³oby prze kom pi lo waæ.
W j¹drach 2.2 ste row nik PLIP wy ko rzy stu je ste row nik por tu rów noleg³ego „par port”
na pi sa ny przez Phi li pa Blun del la*. No wy ste row nik przy pi su je na zwy urz¹dzeñ sie -
cio wych PLIP ko lej no, tak jak ste row ni ki Et her net czy PPP, a wiêc pierw sze utwo rzo -
ne urz¹dze nie PLIP ma na zwê plip0, dru gie plip1 i tak da lej. Fi zycz ne por ty równo -
leg³e s¹ rów nie¿ przy pi sy wa ne ko lej no. Do my œl nie ste row nik por tu rów noleg³ego
za sto su je pro ce du rê au to ma tycz ne go wy kry wa nia, aby zi den ty fi ko waæ sprzêt,
który go obs³ugu je, i ko lej no za pi sze uzy ski wa ne in for ma cje o urz¹dze niu fi zycz -
nym. Le piej jest jaw nie prze ka zaæ j¹dru fi zycz ne pa ra me try we jœcia/wy jœ cia. W tym
ce lu trze ba po daæ ar gu men ty do mo du³u par port_pc.o w cza sie je go ³ad o wa nia, a je -
¿eli ste row nik jest wkom pi lo wa ny w j¹dro, ar gu men ty po da je siê w cza sie uru cha -
mia nia li lo. Usta wie nia IRQ do wol ne go urz¹dze nia mog¹ zo staæ zmie nio ne póŸn iej
przez za pi sa nie no wej war to œci IRQ do pli ku /proc/par port/*/irq .
Kon fi gu ro wa nie par am et rów fi zycz nych we jœ cia/wy jœ cia w j¹drze 2.2 w cza sie ³ado -
wa nia mo du³u jest pro ste. Na przyk³ad, aby prze ka zaæ ste row ni ko wi, ¿e masz dwa
por ty rów noleg³e ty pu PC pod ad re sa mi we jœ cia/wy jœ cia 0x278 i 0x378 oraz IRQ
od po wied nio 5 i 7, mo¿esz za³ad o waæ mo du³ z na stê puj¹cy mi ar gu men ta mi:
mo d pro be par port_pc io=0x278,0x378 irq=5,7

Od pow iednie ar gum enty prze kaz ywa ne do j¹dra w przy padku wkom pil owa nego
ste rown ika s¹ na stêp uj¹ce:
par port=0x278,5 par port=0x378,7

Aby ar gu men ty te prze ka zaæ do j¹dra au to ma tycz nie w cza sie uru cha mia nia sys te -
mu, mu sisz u¿yæ s³owa klu czo we go append w li lo.
Gdy ste row nik PLIP zo sta nie za ini cjo wa ny, czy to w cza sie uru cha mia nia sys te mu,
je ¿eli jest wbu do wa ny, czy te¿ w cza sie ³ad o wa nia mo du³u plip.o, ka ¿dy z po rtów ró -
wnoleg³ych bê dzie mia³ zwi¹za ne z nim urz¹dze nie sie cio we plip. Urz¹dze nie plip0
zo sta nie przy pi sa ne do pierw sze go por tu rów noleg³ego, plip1 do dru gie go i tak da -
lej. To przy pi sa nie mo ¿na po min¹æ, rêcz nie za daj¹c in ny ze staw ar gumentów j¹dra.
Na przyk³ad, aby przy pi saæ par port0 do urz¹dze nia plip0 i par port1 do
urz¹dze nia plip1, u¿y³byœ na stê puj¹cych argumentów j¹dra:
plip=par port1 plip=par port0

Jed nak ta kie przy pi sa nie nie zna czy, ¿e nie mo¿esz wy ko rzy sty waæ tych portów
równoleg³ych do dru ko wa nia czy in nych ce lów. Fi zycz ne por ty rów noleg³e s¹ u¿y -
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wa ne przez ste row nik PLIP je dy nie wte dy, gdy od po wia daj¹cy im in ter fejs jest
w try bie up.

Ste row ni ki PPP i SLIP
Pro to ko³y PPP (Po int-to-po int Pro to col – pro to kó³ punkt-punkt) i SLIP (Se rial Li ne IP  –
IP ³¹cza sze re go we go) s¹ po wszech nie sto so wa ne do prze sy³ania pakietów IP przez
³¹cze sze re go we. Wie le firm ofe ru je do stêp ko mu to wa ny PPP i SLIP do ma szyn, któ -
re s¹ pod³¹czo ne do In ter ne tu, za pew niaj¹c w ten sposób po³¹cze nia IP dla pry wat -
nych osób (czê sto in a czej trud no do stêp ne).
Aby uru cho miæ PPP czy SLIP, nie trze ba mo dy fi ko waæ sprzê tu – mo¿esz u¿yæ do -
wol ne go por tu sze re go we go. Po nie wa¿ kon fi gu ra cja por tu sze re go we go nie jest
istot¹ sie ci TCP/IP, za gad nie nie to zna laz³o siê w roz dzia le 4, Kon fi gu ro wa nie
urz¹ dzeñ sze re go wych . Na to miast PPP oma wia my szc zegó³owo w roz dzia le 8, Proto -
kó³ punkt-punkt, a SLIP - w roz dzia le 7, IP ³¹cza sze re go we go.

Inne typy sie ci
Wiê k szoœæ po zo sta³ych typów sie ci jest kon fi gu ro wa na po dob nie jak Et her net. Ar -
gu men ty prze ka zy wa ne do mo du³ów ³ad o wal nych bêd¹ oczy wiœ cie in ne, a ni ektóre
ste row ni ki mog¹ obs³ugi waæ tyl ko jedn¹ kar tê, ale ca³a resz ta jest ta ka sa ma. Do ku -
men ta cjê tych kart mo¿esz zna le Ÿæ w ka ta lo gu /usr/src/li nux/Do cu men ta tion/ne twor -
king w ko dzie Ÿr ód³owym Linuk sa.

46 Roz dzia³ 3: Kon fig uro wan ie sprzê tu sie ciow ego



4
Kon fig uro wan ie
urz¹dzeñ sze reg owy ch
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In tern et roz wija siê bar dzo szyb ko. A prze cie¿ wie k szoœæ je go u¿ ytkowników sta no -
wi¹ ci, kt órzy nie mog¹ so bie po zwol iæ na sta³e i szyb kie ³¹cza i u¿yw aj¹ pro toko³ów
ta kich jak SLIP, PPP czy UUCP, dzwo ni¹c do do stawcy us³ug in tern eto wych i od -
bier aj¹c dzienn¹ por cjê swo jej pocz ty i wia dom oœci grup dys kus yjny ch.
Roz dzia³ ni niej szy ma pomóc tym wszyst kim, którzy swo je po³¹cze nie ze œwia tem ze -
w nêtrz nym opie raj¹ na mo de mach. Nie bêdzie my mówili, jak skon fi gu ro waæ mo dem
(in struk cja kon kret ne go urz¹dze nia po wie ci wiê cej na ten te mat), ale opi sze my aspek -
ty spe cy ficz ne dla Linuk sa i do tycz¹ce zarz¹dza nia urz¹dze nia mi wy ko rzy stuj¹cy mi
por ty sze re go we. In te re suj¹ce nas te ma ty to: opro gra mo wa nie do ko mu ni ka cji sze re -
go wej, two rze nie pli ków urz¹dzeñ sze re go wych, urz¹dze nia sze re go we i kon fi gu ro -
wa nie urz¹dzeñ sze re go wych za po moc¹ po le ceñ set se rial i st ty. Wie le in nych te matów 
mo ¿na zna le Ÿæ w Se rial-HO WTO au tor stwa Davi da La wy era*.

Oprog ramo wan ie ko mun ika cyj ne do po³¹czeñ mo dem owy ch
Ist nie je wie le pak ietów ko mu ni ka cyj nych dla Linuk sa. G³ównie s¹ to pro gra my ter mi -
na la, któ re po zwa laj¹ u¿yt kow ni ko wi dzwo niæ do in ne go kom pu te ra i po czuæ siê
tak, jak by sie dzia³ przed pro stym ter mi na lem. Tra dy cyj ny pro gram ter mi na la dla
œro do wisk unik so wych to ker mit. Obec nie jest on ju¿ nie co prze sta rza³y i mo¿e wy -
da waæ siê trud ny. Ist niej¹ wy god niej sze pro gra my, któ re obs³uguj¹ funk cje, ta kie jak 
ksi¹¿ki te le fo nicz ne, jê zy ki skryp to we do au to ma tycz ne go dzwo nie nia i lo go wa nia
siê do zdal nych syst emów kom pu te ro wych oraz ró¿ne pro to ko³y wy mia ny pli -
ków. Jed nym z tych programów jest mi ni com, wzo ro wa ny na naj po pu lar niej szym

* Z Davi dem mo ¿na skon takt owaæ siê pod ad res em bf347@lafn.org.



DO S-o wym pro gra mie ter mi na la. U¿yt kow ni cy X11 ta k¿e maj¹ na rzê dzie dla sie bie
– sey on jest w pe³ni funk cjo nal nym pro gra mem ko mu ni ka cyj nym opar tym na X11.
Pro gra my ter mi na la nie s¹ je dy nym ro dza jem pr ogr amów do po³¹czeñ sze re go -
wych. In ne po zwa laj¹ po³¹czyæ siê z ho stem i po braæ wia do mo œci grup dys ku syj -
nych oraz pocz tê w jed nej pacz ce, aby póŸniej, w wol nej chwi li, za po znaæ siê z ni mi
i daæ od po wie dŸ. Mo¿e za osz czê dzisz w ten sposób du ¿o cza su i pie niê dzy, je ¿eli
z³o¿y³o siê tak nie szczê œli wie, ¿e miesz kasz w re jo nie, gdzie po³¹cze nia lo kal ne s¹
p³at ne*. Pod czas czy ta nia i przy go to wa nia od po wie dzi nie mu sisz mieæ po³¹cze nia
z sie ci¹, a gdy bê dziesz go to wy, za dzwo nisz po now nie i umie œcisz swo je od po wie -
dzi na ser we rze za jed nym za ma chem. Po trze bu jesz te¿ nie co wiê cej miej sca na dys -
ku twar dym, po nie wa¿ wszyst kie wia do mo œci musz¹ byæ na nim umiesz czo ne, za -
nim je prze czy tasz, ale mo¿e byæ to sen sow ny kom pro mis przy obec nych ce nach dy -
sków twar dych.
UUCP za wie ra w so bie w³aœnie te go ty pu opro gra mo wa nie ko mu ni ka cyj ne. Jest to
ze staw pr ogramów, kt óre ko piuj¹ pli ki z jed ne go ho sta na dru gi i uru cha miaj¹ pro -
gra my na ho œcie zdal nym. Czê sto jest u¿y wa ny do prze no sze nia pocz ty czy grup
dys ku syj nych w sie ciach pry wat nych. Pa kiet UUCP Ia na Tay lo ra, dzia³aj¹cy ta k¿e
pod Linuk sem, opi su je my szc ze gó³owo w roz dzia le 16, Zarz¹dza nie UUCP Tay lo ra.
Po zo sta³e nie in te rak tyw ne opro gra mo wa nie ko mu ni ka cyj ne jest u¿y wa ne w sie -
ciach ta kich, jak Fi do net. Wer sje apli ka cji po chodz¹ce z Fi do net, ta kie jak ifma il, s¹
równ ie¿ do stêp ne, cho cia¿ wy da je siê nam, ¿e ju¿ nie wie le osób z nich ko rzy sta.
PPP i SLIP s¹ po œrod ku, gdy¿ po zwa laj¹ za rów no na in te rak tyw ne, jak i nie in te rak -
tyw ne u¿y cie. Wie le osób u¿y wa PPP i SLIP w ce lu dzwo nie nia do swo ich sie ci cam -
pu so wych lub in nych do stawców In ter ne tu, a po tem ko rzy sta z FTP lub czy ta stro ny 
WWW. PPP i SLIP s¹ ta k¿e po wszech nie sto so wa ne do po³¹czeñ sta³ych i pó³sta³ych
po miê dzy sie cia mi LAN, choæ jest to cie ka we je dy nie przy po³¹cze niach ISDN lub
in nych o po dob nej szyb ko œci.

Wpro wad zenie do urz¹dzeñ sze reg owy ch
J¹dro Linuk sa da je mo ¿li woœæ ko mu ni ka cji z urz¹dze nia mi sze re go wy mi, zwy kle
na zy wa ny mi urz¹dze nia mi tty. Jest to skrót od an giel skiej na zwy Te le ty pe  devi ce**,
która wska zu je na g³ównego pro du cen ta urz¹dzeñ ter mi na lo wych z pocz¹tków
Unik sa. Ter min „urz¹dze nie tty” od no si siê obec nie do wszel kich ter mi na li zna ko -
wych. W tym roz dzia le za wê ¿amy je go za kres wy³¹cznie do plików urz¹dzeñ
w Linuksie, czy li ozna cza on tu taj fi zycz ny ter mi nal.
Li nux udo stêp nia trzy kla sy urz¹dzeñ tty: urz¹dze nia sze re go we, ter mi na le wir tu al -
ne (do których masz do stêp przez na ciœ niê cie kla wi szy od [Alt+F1] do [Alt+Fnn] na
kon so li lo kal nej) i pseu do ter mi na le (po dob ne do potoków dwu kie run ko wych i u¿y -
wa ne przez apli ka cje ta kie jak X11). Te pierw sze zo sta³y na zwa ne urz¹dze nia mi tty,
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po nie wa¿ ory gi nal ne ter mi na le zna ko we by³y pod³¹czo ne do ma szy ny unik so wej
przez ka bel sze re go wy lub li niê te le fo niczn¹ i mo dem. Dwa ko lej ne zo sta³y te¿ za li -
czo ne do gru py urz¹dzeñ tty, po nie wa¿ z punk tu wi dze nia pro gra mi sty dzia³a³y po -
dob nie do tych pierw szych.
SLIP i PPP s¹ prze wa ¿nie im ple men to wa ne w j¹drze. J¹dro w rze czy wi sto œci nie
trak tu je urz¹dze nia tty ja ko urz¹dze nia sie cio we go, któ rym mo¿esz pos³ugi waæ siê
tak jak urz¹dze niem Et her net, u¿y waj¹c po le ceñ ifcon fig. Na to miast wi dzi je ja ko coœ, 
do cze go mo¿e pod³¹czyæ urz¹dze nia sie cio we. Aby to zro biæ, j¹dro zmie nia tzw.
protokó³ obs³ugi (ang. li ne di sci pli ne) urz¹dze nia tty. Zarówno SLIP, jak i PPP s¹ pro -
to ko³ami obs³ugi, które mog¹ zo staæ w³¹czo ne na urz¹dze niach tty. Ogólna za sa da
jest ta ka, ¿e ste row nik sze re go wy obs³ugu je otrzy ma ne da ne w ró ¿ny sp osób, w za -
le ¿no œci od te go, z ja kie go pro to ko³u obs³ugi ko rzy sta. W przy pad ku do my œl ne go
pro to ko³u obs³ugi ste row nik po pro stu prze sy³a ko lej no ka ¿dy otrzy ma ny znak.
Gdy zo sta nie wy bra ny pr oto kó³ obs³ugi PPP lub SLIP, ste row nik nie czy ta blo ków
da nych, ale opa tru je je spe cjal nym nag³ów kiem, kt óry po zwa la na iden ty fi ka cjê blo -
ku da nych w stru mie niu po dru giej stro nie i przes³anie no we go blo ku da nych. Na
ra zie zro zu mie nie te go nie jest zbyt istot ne. W dal szych roz dzia³ach omówimy
dok³ad niej PPP oraz SLIP i wszyst ko sta nie siê ja sne.

Do stêp do urz¹dzeñ sze re go wych
Tak jak wszyst kie urz¹dze nia w sys te mie Unix, tak i por ty sze re go we s¹ do stêp ne
po przez spe cjal ne pli ki urz¹dzeñ znaj duj¹ce siê w ka ta lo gu /dev. Ist niej¹ dwa ro dza -
je pl ików urz¹dzeñ zwi¹za nych ze ste row ni ka mi sze re go wy mi i dla ka ¿ de go por tu
ist nie je je den ta ki plik. Za cho wa nie urz¹dze nia bê dzie za le ¿a³o od te go, kt óry z je go
pl ików otwo rzy my. Tu taj wska ¿emy ró¿n ice, co po mo¿e nam zro zu mieæ pew ne
kon fi gu ra cje. Jed nak w prak ty ce wy star czy u¿y waæ tyl ko jed ne go z tych plików.
Nied³ugo je den z nich mo¿e w ogóle prze staæ ist nieæ.
Wa ¿niejs ze urz¹dze nia z dwó ch klas urz¹dzeñ sze reg owy ch maj¹ nu mer nad rzêdny 
4, a pli ki spe cjalne urz¹dzeñ nosz¹ na zwy ttyS0 , ttyS1  itd. Dru gi ro dzaj ma nu mer
nad rzêdny 5 i zo sta³ stwo rzony do wy kor zyst ania przy dzwo nien iu na zewn¹trz
przez port. Pli ki spe cjalne w tym przy padku nosz¹ na zwy cua0, cua1 itd. W œwiec ie
Uniksa li czen ie ge ner alnie roz poc zyna siê od zera, choæ in tel ige ntni lu dzie zwy kle
licz¹ od jed ne go. Wprowadza to lek kie zamieszanie, po niew a¿ COM1: jest re prez -
ento wany przez /dev/ttyS0, COM2: przez /dev/ttyS1 itd. Ka ¿dy, kto zna ar chit ektu rê
sprz êt ow¹ IBM PC wie, ¿e port COM3: i por ty o wiê ks zych nu mer ach nig dy nie sta³y
siê w rze czyw ist oœci stan dard em.
Urz¹dze nia cua, czy li „s³u¿¹ce do dzwo nien ia” (z ang. cal ling out), mia³y roz wi¹zaæ
pro blem kon fliktów urz¹dzeñ sze reg owy ch prze znac zony ch dla mode mów
i obs³uguj¹cych zaró wno po³¹cze nia przy chodz¹ce, jak i wy chodz¹ce. Nie ste ty, sta³y 
siê one Ÿród³em in nych k³opotów i za pewne trze ba bê dzie z nich zre zyg nowaæ.
Przyj rzyjmy siê pokró tce pro blem owi.
Li nux, po dob nie jak Unix, po zwa la, by urz¹dze nie lub in ny plik by³y otwie ra ne
przez wiê cej ni¿ je den pro ces jed no cze œnie. Nie ste ty nie jest to za let¹ w przy pad ku
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urz¹dzeñ tty, gdy¿ dwa pro ce sy pra wie na pew no bêd¹ so bie prze szka dza³y. Na
szczê œcie wy my œlo no me cha nizm po zwa laj¹cy spraw dzaæ pro ce so wi, czy urz¹dze -
nie tty zo sta³o ju¿ otwar te przez in ny pro ces. Me cha nizm ten wy ko rzy stu je tak zwa -
ne pli ki blo kuj¹ce (ang. lock fi les). Dzia³a na na stê puj¹cej za sa dzie: gdy pro ces chce
otwo rzyæ urz¹dze nie tty, spraw dza, czy w okre œlo nym miej scu ist nie je plik o na zwie 
po dob nej do urz¹dze nia, któ re chce otwo rzyæ. Je ¿eli plik nie ist nie je, pro ces go two -
rzy i otwie ra urz¹dze nie tty. Je ¿eli plik ist nie je, pro ces zak³ada, ¿e urz¹dze nie otwo -
rzy³ ju¿ in ny pro ces i po dej mu je sto sow ne dzia³anie. Jesz cze je den po mys³ na spraw -
ne dzia³anie sys te mu zarz¹dza nia pli ka mi blo kuj¹cy mi to za pi sy wa nie w sa mym
pli ku ID pro ce su (pid), który stwo rzy³ plik blo kuj¹cy. Wiê cej na ten te mat po wie my
za chwi lê.
Me cha nizm pli ku blo kuj¹ce go dzia³a do sko na le w wa run kach, gdy jest zde fi nio wa -
ne miej sce dla ta kich pl ików i wszyst kie pro gra my wiedz¹, gdzie ich szu kaæ. Nie ste -
ty nie zaw sze tak by³o w Linuksie. Ko rzy sta nie z te go me cha ni zmu sta³o siê mo ¿li we 
do pie ro, gdy zo sta³ zde fi nio wa ny FSSTND (stan dard sys te mu pli ków Linuk sa) z
usta lon¹  lo ka li za cj¹ pl ik ów blo kuj¹cych, które za czê³y wte dy dzia³aæ po praw nie dla 
urz¹dzeñ tty. Wcze œniej zda rzy³o siê, ¿e wspó³ist nia³o kil ka mo ¿li wych lo ka li za cji
pli ków blo kuj¹cych wy bra nych przez programistów: /usr/spo ol/locks/, /var/spo ol/locks/,
/var/lock/ i /usr/lock/. Za mie sza nie ro dzi³o cha os. Pro gra my otwie ra³y pli ki blo kuj¹ce
z ró¿nych miejsc, a maj¹ce kon tro lo waæ jed no urz¹dze nie tty. Efekt by³ ta ki, jak by
pli ki blo kuj¹ce w ogóle nie by³y u¿y wa ne.
Aby roz wi¹zaæ ten pro blem, stwo rzo no urz¹dze nia cua. Za miast po le gaæ na pli kach
blo kuj¹cych, które mia³y za bez pie czaæ przed ko li do wa niem ze sob¹ programów  ko -
rzy staj¹cych z urz¹dzeñ sze re go wych, zde cy do wa no, ¿e to j¹dro bê dzie de cy do waæ, 
kto ma mieæ do stêp do urz¹dze nia. Je ¿eli urz¹dze nie ttyS by³o ju¿ otwar te, próba
otwar cia cua ko ñczy³a siê b³êdem. Pro gram móg³ to zin ter pre to waæ ja ko in for ma cjê,
¿e urz¹dze nie jest u¿y wa ne. Je ¿eli urz¹dze nie cua by³o ju¿ otwar te i zo sta³a pod jê ta
pró ba otwar cia urz¹dze nia ttyS, ¿¹da nie by³o blo ko wa ne, to zna czy wstrzy my wa ne
do cza su za mkniê cia urz¹dze nia cua przez in ny pro ces. Dzia³a³o do ca³kiem do brze,
je ¿eli mia³eœ je den mo dem skon fi gu ro wa ny do od bie ra nia po³¹czeñ i co ja kiœ czas
chcia³eœ za dzwo niæ za po moc¹ te go sa me go urz¹dze nia. K³opo ty po ja wi³y siê w œro -
do wi skach, gdzie wie le pro gramów chcia³o dzwo niæ z te go sa me go urz¹dze nia. Je -
dy nym spo so bem na roz wi¹za nie te go pro ble mu by³o za sto so wa nie pl ików blo -
kuj¹cych. Powrót do punk tu wy jœ cia.
Wy star czy wspo mnieæ, ¿e przy szed³ tu z po moc¹ stan dard sys te mu pli ków Linuk sa. 
Te raz pli ki blo kuj¹ce musz¹ znaj do waæ siê w ka ta lo gu /var/lock i na zy waæ zgod nie
z przy jêt¹ kon wen cj¹, czy li plik blo kuj¹cy dla urz¹dze nia ttyS1 na zy wa siê na
przyk³ad LCK..ttyS1. Pli ki blo kuj¹ce cua po win ny ta k¿e znaj do waæ siê w tym ka ta lo -
gu, ale u¿y wa nie urz¹dzeñ cua nie jest za le ca ne.
Przez ja kiœ czas urz¹dze nia cua bêd¹ jesz cze funk cjo no wa³y, by za pew niæ kom pa ty bil -
noœæ w okre sie prze jœ cio wym, ale stop nio wo bêd¹ wy co fy wa ne. Je ¿eli za sta na wiasz
siê, cze go u¿y waæ, trzy maj siê urz¹dzeñ ttyS i upew nij siê, ¿e twój sys tem jest zgodny
z FSSTND lub ¿e przy najm niej wszyst kie pro gra my ko rzy staj¹ce z urz¹dzeñ sze re -
go wych umiesz czaj¹ pli ki blo kuj¹ce w tym sa mym miej scu. Wiê k szoœæ opro gra mo -
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wa nia pra cuj¹ce go z urz¹dze nia mi sze re go wy mi tty po sia da opcjê kom pi la cyjn¹ po -
zwa laj¹c¹ na wska za nie miej sca umiesz cza nia plików blo kuj¹cych. Czê sto wy stê pu -
je ona w po sta ci zmien nej o na zwie ty pu LOC K DIR w pli ku Ma ke fi le lub w nag³ów -
kowym pli ku kon fi gu ra cyj nym. Je ¿eli sam kom pi lu jesz opro gra mo wa nie, naj le piej
jest usta wiæ tê zmienn¹ tak, by za pew niæ zgod noœæ z lo ka li za cj¹ okre œlon¹ przez
FSSTND. Je ¿eli ko rzy stasz ze skom pi lo wa nych plik ów bi nar nych i nie je steœ pe wien, 
gdzie pro gram za pi su je swo je pli ki blo kuj¹ce, mo¿esz u¿yæ po ni¿ sze go po le ce nia,
by uzy skaæ wsk azó wkê:
strings plik bi nar ny | grep lock

Je ¿eli wska zana lo kal iza cja nie zga dza siê z po zos ta³¹ czê œci¹ two jego sys te mu, sta -
raj siê utwo rzyæ dowi¹za nie sym bol iczne z ka tal ogu pl ików blo kuj¹cych, któ rego
chce u¿yw aæ dany pro gram, do ka tal ogu /var/lock . Nie jest to zbyt eleg anckie roz -
wi¹za nie, ale dzia³a.

Pli ki spe cjal ne urz¹dze nia sze re go we go

Nu me ry podrzêd ne s¹ iden tycz ne dla obu typów urz¹dzeñ sze re go wych. Gdy byœ
mia³ swój mo dem na jed nym z czte rech stan dar do wych port ów COM, je go nu mer
podrzêd ny by³by nu me rem por tu COM plus 63. Gdy byœ u¿y wa³ spe cjal ne go
urz¹dze nia sze re go we go, ta kie go jak szyb ki wie lo por to wy kon tro ler sze re go wy,
praw do po dob nie mu sia³byœ two rzyæ dla nie go spe cjal ne pli ki urz¹dzeñ. Za pew ne
kar ta ta ka nie pos³ugi wa³aby siê stan dar do wym ste row ni kiem urz¹dze nia. Od po -
wied nie sz cz egó³y za pew ne znaj dziesz w do ku men cie Se rial-HO WTO.
Za³ó¿my, ¿e twój mo dem jest pod³¹czo ny do COM2:. Jego nu mer podrzêd ny to 65,
a nad rzêdny to 4 w przy padku nor maln ego za stos owa nia. Po winno ist nieæ urz¹dze -
nie ttyS1, które ma ta kie nu mery. Wy lis tuj urz¹dze nia sze reg owe tty w ka tal ogu
/dev/. Pi¹ta i sz ósta ko lumna po ka zuj¹ od pow iednio nu mery podrzêd ne i nad -
rzêdne:
$ ls -l /dev/ttyS*
0 cr w-rw---- 1 uucp dia lo ut 4, 64 Oct 13   1997 /dev/ttyS0
0 cr w-rw---- 1 uucp dia lo ut 4, 65 Jan 26  21:55 /dev/ttyS1
0 cr w-rw---- 1 uucp dia lo ut 4, 66 Oct 13   1997 /dev/ttyS2
0 cr w-rw---- 1 uucp dia lo ut 4, 67 Oct 13   1997 /dev/ttyS3

Gdy by nie by³o urz¹dze nia o nu mer ze nad rzêdn ym 4 i podrzêd nym 65, mu sia³byœ je 
stwo rzyæ. W ta kiej sy tua cji za log uj siê jako u¿ytk ownik uprzyw ile jow any i na pisz:
# mknod -m 666 /dev/ttyS1 c 4 65
# chown uucp.dia lo ut /dev/ttyS1

Dys try bu cje Linuk sa u¿y waj¹ ró¿ nych stra te gii do okre œla nia, kto po wi nien byæ
w³aœci cie lem urz¹dzeñ sze re go wych. Cza sem bêd¹ one w³asno œci¹ u¿yt kow ni ka ro -
ot, a in nym ra zem bêd¹ na le ¿a³y na przyk³ad do uucp, tak jak w na szym
przyk³adzie. Wspó³cze sne dys try bu cje maj¹ spe cjaln¹ gru pê dla urz¹dzeñ s³u¿¹cych 
do dzwo nie nia. Ka ¿dy u¿yt kow nik, który ma pra wo ich u¿y waæ, jest do da wa ny do
tej gru py.
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Nie którzy su ger uj¹ stwo rzen ie dowi¹za nia sym bol iczne go /dev/mo dem do urz¹dze -
nia mo demu, tak by zwy kli u¿ytk owni cy nie mu sieli za pam iêty waæ cze goœ tak
skom plik owa nego jak ttyS1. Jed nak nie mo¿esz u¿yw aæ w jed nym pro gram ie na zwy 
mo dem, a w dru gim rze czyw ist ej na zwy pli ku urz¹dze nia. Ich pli ki blo kuj¹ce bêd¹
mia³y ró¿ ne na zwy i me chan izm blo kow ania nie za dzia³a.

Urz¹dze nia sze re go we
RS-232 jest obec nie naj bar dziej zna nym stan dar dem ko mu ni ka cji sze re go wej
w œwie cie PC. Wy ko rzy stu je wie le uk³adów do trans mi sji po je dyn czych bi tów oraz
do syn chro ni za cji. Mo ¿na wpro wa dziæ do dat ko we li nie do sy gna li za cji obec no œci
no œnej (u¿y wa nej przez mo de my) i do uzgad nia nia (ang. hands ha king). Li nux
obs³ugu je wie le kart sze re go wych zgod nych ze stan dar dem RS-232.
Uzgad nia nie sprz ê to we jest opcjo nal ne, ale bar dzo przy dat ne. Po zwa la obu stro nom 
na sy gna li zo wa nie go to wo œci od bio ru ko lej nych da nych lub na po wia do mie nie, ¿e
dru ga stro na po win na po cze kaæ, a¿ od bior ca za ko ñczy prze twa rza nie ode bra nych
da nych. Li nie u¿y wa ne do te go ce lu s¹ na zy wa ne od po wied nio „Cle ar to Send”
(CTS) i „Re ady to Send” (RTS), co wy ja œnia po toczn¹ na zwê uzgad nia nia sprz ê to we -
go: RTS/CTS. In nym ro dza jem uzgad nia nia, z którym mog³eœ siê ju¿ spo tkaæ, jest
XON/XOFF. Wy ko rzy stu je ono dwa wy zna czo ne zna ki, zwy kle [CTRL+S] i [CTRL+Q] 
do sy gna li zo wa nia dru giej stro nie, ¿e po win na od po wied nio za trzy maæ lub roz -
pocz¹æ prze sy³anie da nych. Choæ spo sób ten jest ³atwy do za im ple men to wa nia
i dzia³a po praw nie na ter mi na lach uprosz czo nych (ang. dumb ter mi nals), po wo du je
za mie sza nie w przy pad ku da nych bi nar nych. Mo¿e siê bo wiem zda rzyæ, ¿e wo lisz
przes³aæ te zna ki ja ko czê œæ stru mie nia da nych i chcesz, aby by³y in ter pre to wa ne ja -
ko zna ki ste ruj¹ce. Po za tym me to da ta jest wol niej sza ni¿ uzgad nia nie sprz ê to we,
które ja ko pro ste i szyb kie jest za le ca ne za miast XON/XOFF, o ile oczy wiœ cie masz
wybór.
W pierw szych mo de lach IBM PC in ter fejs RS-232 by³ ste ro wa ny przez uk³ad sca lo ny 
UART 8250. PC z czasów pro ce so ra 486 u¿y wa³y now szej wer sji uk³adu UART
16450. By³ on nie co szyb szy ni¿ 8250. Pra wie wszyst kie kom pu te ry opar te na Pen -
tium s¹ wy po sa ¿one w jesz cze nowsz¹ wer sjê uk³adu UART 16550. Niektóre mar ki
(prze wa ¿nie mo de my we w nêtrz ne wy po sa ¿one w ze staw uk³adów Roc kwell) wy -
ko rzy stuj¹ zu pe³nie in ne uk³ady emu luj¹ce za cho wa nie 16 550 i mog¹ byæ trak to wa ne
podob nie. Stan dar do wy ste row nik por tu sze re go we go Linuk sa obs³ugu je je wszyst -
kie*. 
Uk³ad 16550 jest znacz nym kro kiem nap rzód w sto sunku do 8250 i 16450, po niew a¿
ofer uje 16-b aj towy bu for FIFO. 16550 jest w rze czyw ist oœci ro dzin¹ urz¹dzeñ UART, 
do kt órej na le¿¹ uk³ady 16550, 16550A i 16550AFN (na zwa zo sta³a pó Ÿniej zmie -
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niona na PCI16550DN). Ró¿n ice miê dzy nimi po leg aj¹ na za pewn ieniu dzia³ania FI -
FO; w uk³adzie 16550AFN dzia³a ono na pew no. Ist nia³ ta k¿e uk³ad NS16550, ale
w nim bu for FIFO nig dy tak na prawdê nie dzia³a³.
Uk³ady UART 8250 i 16450 mia³y pro sty bu for jed nob ajto wy. Oznac za³o to, ¿e 16450
ge ner owa³ prze rwan ie dla ka ¿d ego na dan ego lub odeb rane go zna ku. Ka ¿de wy -
maga³o kr ótk iego cza su na jego obs³ugê i to nie wielk ie opó Ÿnien ie ogran icza³o prêd -
koœæ uk³adu 16450 do 9600 bitów na se kundê w ty pow ym kom put erze z ma gis tral¹
ISA.
W do myœ lnej kon fig ura cji j¹dro spraw dza czte ry stan dard owe por ty sze reg owe, od
COM1: do COM4:. J¹dro jest ta k¿e w sta nie wy kryæ, jaki uk³ad UART jest u¿yw any
dla ka ¿d ego ze stan dard owy ch port ów sze reg owy ch i wy kor zyst uje bu for FIFO
uk³adu 16550, je ¿eli jest do stêpny.

U¿y wa nie na rzê dzi kon fi gu ra cyj nych
Te raz przyj rzyj my siê krótko dwóm naj bar dziej przy dat nym na rzê dziom do kon fi -
gu ra cji urz¹dze nia sze re go we go: set se rial i st ty .

Po le ce nie set se rial

J¹dro zro bi wszyst ko co w je go mo cy, by po praw nie roz po znaæ kon fi gu ra cjê two je -
go urz¹dze nia sze re go we go, ale wie loœæ mo ¿li wo œci po wo du je, ¿e trud no jest uzy -
skaæ w prak ty ce stu pro cen tow¹ nie za wod noœæ. Do brym przyk³adem te go, co spra -
wia pro ble my, s¹ mo de my we w nêtrz ne, o kt ó rych mó w iliœmy wcze œniej. U¿y wa -
ny przez nie uk³ad UART ma 16-b aj towy bu for FI FO, ale z punk tu wi dze nia
sterow ni ka urz¹dze nia w j¹drze wygl¹da jak uk³ad UART 16450: dopóki nie wska -
¿emy ste row ni ko wi, ¿e jest to urz¹dze nie 165 50, j¹dro nie bê dzie wy ko rzy sty waæ
roz sze rzo ne go bu fo ra. In nym przyk³adem s¹ uprosz czo ne kar ty 4-po rt owe po -
zwa laj¹ce na wspó³ dzielenie jed ne go IRQ przez wie le urz¹dzeñ sze re go wych.
W ta kiej sy tu acji mu si my wska zaæ j¹dru w³aœci we IRQ i uprze dziæ je, ¿e IRQ mo¿e
byæ ws pó³ dzielone.
Do kon fi gu ra cji ste row ni ka sze re go we go w cza sie pra cy stwo rzo no pro gram set se -
rial. Po le ce nie to jest po wszech nie uru cha mia ne w cza sie star tu sys te mu ze skryp tu
0set se rial  lub rc.se rial , w za le ¿no œci od dys try bu cji. Skrypt ma tak usta wiæ ini cja cjê
ste row ni ka sze re go we go, aby ten do sto so wa³ siê do nie stan dar do wych lub nie -
zwyk³ych urz¹dzeñ sze re go wych za in sta lo wa nych w kom pu te rze.
Ogó lna sk³ad nia po lec enia set ser ial jest na stêp uj¹ca:
set se rial urz¹dze nie [pa ra me try]

gdzie urz¹dze nie  to jed no z urz¹dzeñ sze reg owy ch, na przyk³ad ttyS0.
Po lec enie set ser ial ma wie le par ametrów. Naj pop ula rnie jsze z nich opis ano w ta beli
4-1. In form acje o po zos ta³ych znaj dziesz w podrêcz niku elek tro nicznym set ser ial.
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Ta be la 4-1. Pa ra me try po le ce nia set se rial

Pa ra metr Opis

port nu mer_por tu Okre œla ad res por tu we jœ cia/wy jœ cia urz¹dze nia sze re go we go.
Nu me ry por tu po win ny byæ po da wa ne w no ta cji szes nast ko wej,
tzn. 0x2f8.

irq nu mer Okre œla nu mer prze rwa nia u¿y wa ny przez urz¹dze nie sze re go -
we.

uart typ_uart Okre œla typ UART urz¹dze nia sze re go we go. Po wszech nie sto so -
wa ne war to œci to 16450, 16550 itd. Usta wie nie tej war to œci na
none wy³¹cza dane urz¹dze nie sze re go we.

fo ur port Okre œle nie tego pa ra me tru mówi ste row ni ko wi sze re go we mu
j¹dra, ¿e port jest jed nym z por tów czte ro por to wej kar ty AST.

spd_hi Pro gra mu je UART na prêd koœæ 57,6 kb/s, gdy pro ces ¿¹da 38,4
kb/s.

spd_vhi Pro gra mu je UART na prêd koœæ 115 kb/s, gdy pro ces ¿¹da 38,4
kb/s.

spd_nor mal Pro gra mu je UART na do my œln¹ prêd koœæ 38,4 kb/s, gdy zo sta nie 
za¿¹dana. Pa ra metr ten jest u¿y wa ny do wy³¹cze nia dzia³ania
spd_hi i spd_vhi  wy ko na nych na da nym urz¹dze niu sze re go -
wym.

auto_irq Pa ra metr ten po wo du je, ¿e j¹dro pr ób uje au to ma tycz nie okre œliæ
IRQ da ne go urz¹dze nia. Pró ba mo¿e siê nie po wie œæ, a wiêc le piej 
trak to waæ to jako ¿¹da nie od gad niê cia IRQ przez j¹dro. Je ¿eli
znasz IRQ urz¹dze nia, po wi nie neœ od razu u¿yæ opcji irq.

au to con fig Pa ra metr ten musi byæ okre œlo ny w po³¹cze niu z pa ra me trem
port. Poda nie tego pa ra me tru po wo du je, ¿e set se rial zle ca j¹dru
pró bê au to ma tycz ne go okre œle nia typu uk³adu UART znaj -
duj¹cego siê pod za da nym ad re sem por tu. Je ¿eli zo sta nie poda ny 
równ ie¿ pa ra metr auto_irq, j¹dro po dej mie ta k¿e pr óbê au to -
ma tycz ne go wy kry cia IRQ.

skip_test Pa ra metr ten mówi j¹dru, aby nie wy ko ny wa³o spraw dza nia
typu uk³adu UART pod czas au to ma tycz nej kon fi gu ra cji. Jest on
nie zbêd ny, je ¿eli uk³ad UART nie jest po praw nie wy kry wa ny
przez j¹dro.

Plik rc kon fig uruj¹cy por ty sze reg owe w cza sie uruc hami ania kom put era mo¿e
wygl¹daæ tak, jak w przyk³adzie 4-1. W wiê ks zoœci dys tryb ucji Linuk sa bê dzie on
bar dziej wy raf ino wany ni¿ tu taj.

Przyk³ad 4-1. Przyk³ad o wy plik rc.se rial za wie raj¹cy po le ce nia set se rial

# /etc/rc.se rial – skrypt kon fi gu ruj¹cy ³¹cze sze re go we
#
# Kon fi gu ra cja urz¹dzeñ sze re go wych
/sbin/set se rial /dev/ttyS0 auto_irq skip_test au to con fig
/sbin/set se rial /dev/ttyS1 auto_irq skip_test au to con fig
/sbin/set se rial /dev/ttyS2 auto_irq skip_test au to con fig
/sbin/set se rial /dev/ttyS3 auto_irq skip_test au to con fig
#
# Wy œwie tle nie kon fi gu ra cji urz¹dzeñ sze re go wych
/sbin/set se rial -bg /dev/ttyS*
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Ar gu ment -bg /dev/ttyS* w ostat nim po le ce niu wy pi sze ³ad nie sfor ma to wa ne
pod su mo wa nie kon fi gu ra cji wszyst kich urz¹dzeñ sze re go wych. Wy nik bê dzie wy -
gl¹da³ tak, jak w przyk³adzie 4-2.

Przyk³ad 4-2. Wy nik po le ce nia set se rial -bg /dev/ttyS

/dev/ttyS0 at 0x03f8 (irq = 4) is a 16550A
/dev/ttyS1 at 0x02f8 (irq = 3) is a 16550A

Po le ce nie stty

Na zwa st ty mo¿e ozna czaæ „set tty”, ale po le ce nie st ty  by wa te¿ u¿y wa ne do wy -
œwie tla nia kon fi gu ra cji ter mi na la. Po le ce nie st ty, praw do po dob nie jesz cze bar dziej
ni¿ set se rial, wpra wia w kon ster na cjê po sia dan¹ liczb¹ cha rak te ry styk, któ re mo ¿na
kon fi gu ro waæ. W tej chwi li po ka ¿emy naj wa ¿niej sze z nich. Po zo sta³e znaj dziesz na
stro nie podrêcz ni ka elek tro nicz ne go st ty.
Po le ce nie st ty  jest naj czê œciej u¿y wa ne do kon fi gu ro wa nia par am et rów ter mi na la,
któ re de cy du je na przyk³ad, czy wpro wa dza ne zna ki bêd¹ wy œwie tla ne na ekra nie
al bo czy kla wisz po wi nien ge ne ro waæ sy gna³ prze rwa nia. Wcze œniej wy ja œni liœ my,
¿e urz¹dze nia sze re go we s¹ urz¹dze nia mi tty i dla te go po le ce nie st ty od no si siê ta k -
¿e do nich.
Jed nym z naj wa ¿niej szych za sto so wañ st ty  w urz¹dze niach sze re go wych jest
w³¹ czenie uzgad nia nia sprz ê to we go w urz¹dze niu. Wcze œniej krót ko wspo mnie liœ -
my o uzgad nia niu sprz ê to wym. Do my œl na kon fi gu ra cja urz¹dzeñ sze re go wych
zak³ada wy³¹cze nie uzgad nia nia sprz ê to we go. Wówc z as mog¹ dzia³aæ ka ble sze re -
go we „trzy ¿y³owe”. Nie obs³uguj¹ one sy gna³ów wy ma ga nych do uzgad nia nia
sprz ê to we go i gdy by by³o ono do my œl nie w³¹czo ne, nie mo ¿na by³oby przez nie
przes³aæ ¿ad nych zna ków, by to zmie niæ.
Co dziw niej sze, niek tóre sze re go we pro gra my ko mu ni ka cyj ne nie w³¹czaj¹ uzgad niaia
sprz ê to we go, a wiêc je ¿eli tw ój mo dem je obs³ugu je, po wi nie neœ go skon fi gu ro waæ
tak, ¿e by go u¿y wa³ (od szu kaj w in struk cji mo de mu w³aœci we po le ce nie), a ta k¿e
skon fi gu ruj od po wied nio urz¹dze nie sze re go we. Po le ce nie st ty ma znacz nik cr t scts,
kt ó ry w³¹cza uzgad nia nie sprz ê to we w urz¹dze niu – bê dziesz mu sia³ go u¿yæ. Po -
lecenie praw do po dob nie naj le piej uru cho miæ z pli ku rc.se rial (lub równowa¿nego)
w cza sie star tu sys te mu za po moc¹ po le ceñ po ka za nych w przyk³adzie 4-3.

Przyk³ad 4-3. Przyk³ad o we po le ce nia stty w pli ku rc.se rial

#
stty cr t scts < /dev/ttyS0
stty cr t scts < /dev/ttyS1
stty cr t scts < /dev/ttyS2
stty cr t scts < /dev/ttyS3
#

Po le ce nie st ty dzia³a do my œl nie na bie¿¹cym ter mi na lu, ale u¿y waj¹c funk cji prze -
kie ro wuj¹cej we jœ cie („<”) pow³oki, mo¿emy za po moc¹ st ty ope ro waæ na do wol -
nym urz¹dze niu tty. Znak prze kie ro wa nia „<” czê sto by wa³ my lo ny z „>” – na
szczê œcie now sze wer sje st ty  maj¹ du ¿o prostsz¹ sk³ad niê ta kie go prze kie ro wa nia.
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Aby u¿yæ no wej sk³ad ni, mu si my na pi saæ nasz¹ przyk³ad ow¹ kon fi gu ra cjê tak, jak
w przyk³adzie 4-4.

Przyk³ad 4-4. Przyk³ad po le ce nia stty w pli ku rc.se rial z wy ko rzy sta niem no wej sk³adni

#
stty cr t scts -F /dev/ttys0
stty cr t scts -F /dev/ttys1
stty cr t scts -F /dev/ttys2
stty cr t scts -F /dev/ttys3
#

Wspo mnie liœ my, ¿e po le ce nie st ty  mo¿e byæ u¿y wa ne do wy œwie tle nia pa rame trów
konfi gu ra cyj nych ter mi na la. Aby wy œwie tliæ wszyst kie ak tyw ne usta wie nia urz¹ -
dzenia tty, u¿yj:
$ stty -a -F /dev/ttyS1

Wy nik dzia³ania tego po le ce nia, przedstawiony ja ko przyk³ad 4-5, poka zu je stan
wszyst kich znaczn ików urz¹dze nia. Znacz nik po przed zony zna kiem mi nus, na
przyk³ad -c rt scts, oznac za, ¿e dana opcja jest wy³¹czo na.

Przyk³ad 4-5. Wy nik dzia³ania po le ce nia stty -a

spe ed 19200 baud; rows 0; co lumns 0; line = 0;
intr = ^C; quit = "\; era se = ^?; kill = ^U; eof = ^D; eol = <un def>;
         eol2 = <un def>; start = ^Q; stop = ^S; susp = ^Z; rprnt = ^R;
         we ra se = ^W; lnext = ^V; flush = ^O; min = 1; time = 0;
-p arenb -p arodd cs8 hupcl -cstopb cre ad clocl -c r tscts
-ig nbrk -brkint -ig npar -pa rmrk -inpck -istrip -in lcr -ig ncr -icrnl -ixon   
        -ixoff -iuclc -ix any -imaxbel
-opost -o lcuc -ocrnl onl cr -on ocr -on lret -ofill -ofdel nl0 cr0 tab0
         bs0 vt0 ff0
-isig -ic anon iexten echo echoe echok -echonl -n oflsh -xc ase -t ostop
         -ech oprt echoctl echo ke

Opis naj wa¿ niejsz ych zn ac zn ików znaj du je siê w ta beli 4-2. Ka ¿dy z nich jest
w³¹cza ny przez poda nie w po lec eniu stty  i wy³¹cza ny przez poda nie w po lec eniu
stty z po przed zaj¹cym zna kiem -. Za tem, aby wy³¹czyæ uzgadn ianie sprz êt owe na
urz¹dze niu ttyS0 , na pisa³byœ:
$ stty -c r tscts -F /dev/ttyS0

Ko lej ny przyk³ad ³¹czy niektóre z tych znaczników i kon fi gu ru je urz¹dze nie ttyS0
na 19200 bitów na sekundê, 8 bitów da nych, brak pa rzy sto œci i uzgad nia nie sprz ê to -
we bez wy pi sy wa nia ode bra nych zna ków u nadaw cy:
$ stty 19200 cs8 -p arenb -c r tscts -echo -F /dev/ttyS0

Ta bela 4-2.  Naj wa ¿niej sze znacz niki w kon fig ura cji urz¹dzeñ sze reg owy ch

Znacz ni ki Opis

N Usta wie nie prêd ko œci ³¹cza na N b/s.
cr t scts W³¹cze nie/wy³¹cze nie uzgad nia nia sprz ê to we go.
ixon W³¹cze nie/wy³¹cze nie kon tro li przep³ywu XON/XOFF.

56 Roz dzia³ 4: Kon fi gu ro wa nie urz¹dzeñ sze re go wych



Znacz ni ki Opis

clo cal W³¹cze nie/wy³¹cze nie sy gna³ów ste ro wa nia mo de mem, ta kich jak 
DTR/DTS i DVD. Jest to po trzeb ne, je ¿eli u¿y wasz „trzy ¿y³owe -
go” ka bla sze re go we go.

cs5 cs6 cs7 cs8 Usta wie nie licz by bitów da nych od po wied nio na 5, 6, 7 lub 8.
pa rodd W³¹cze nie dope³nia nia baj tu do nie pa rzy stej licz by je dy nek.

Wy³¹cze nie tego znacz ni ka po wo du je w³¹cze nie dope³nia nia baj tu
do pa rzy stej licz by je dy nek.

pa renb W³¹cze nie spraw dza nia pa rzy sto œci. Za ne go wa nie tego znacz ni ka
po wo du je nie u¿y wa nie pa rzy sto œci.

cstopb W³¹cze nie u¿y wa nia dwó ch bit ów sto pu na znak. Za ne go wa nie
tego znacz ni ka po wo du je u¿y wa nie jed ne go bitu sto pu na znak.

echo W³¹cze nie/wy³¹cze nie wysy³ania ode bra nych zna ków do nadaw -
cy.

Urz¹dze nia sze re go we i mo nit lo gin:
Swe go cza su in sta la cja Unik sa wy ma ga³a naj czê œciej jed ne go ser we ra i wie lu
„uprosz czo nych” ter mi na li zna ko wych lub modemów do po³¹czeñ ko mu to wa nych. 
Obec nie ten typ in sta la cji jest mniej po wszech ny. To do bra wia do moœæ dla wie lu
osób za in te re so wa nych tak¹ me tod¹ pra cy,  po nie wa¿ „uprosz czo ne” ter mi na le mo -
¿na te raz ku piæ za gro sze. Kon fi gu ra cje z mo de ma mi nie stra ci³y na po pu lar no œci,
ale dzi siaj s¹ one ra czej u¿y wa ne do obs³ugi lo go wa nia przez SLIP lub PPP (co oma -
wia my w roz dzia le 7, IP ³¹cza sze re go we go, i w roz dzia le 8, Pro tokó³ punkt-punkt), a nie
do zwyk³ego lo go wa nia. Nie mniej jed nak ka ¿da z tych kon fi gu ra cji mo¿e wy ko rzy -
sty waæ pro sty pro gram o na zwie get ty .
Okreœ lenie get ty mo ¿na trak tow aæ jako skrót od „get tty”. Pro gram get ty otwiera
urz¹dze nie sze reg owe, kon fig uru je je w od pow iedni sp osób, opcjo naln ie kon fig uru -
je mo dem i cze ka na ze staw ienie po³¹cze nia. Ak tywne po³¹cze nie na urz¹dze niu
sze reg owym jest zwy kle wska zyw ane przez wy prow adz enie DCD (Data Car rier De -
tect) wzbu dzan ego urz¹dze nia sze reg owe go.
Gdy zo sta nie wy kry te po³¹cze nie, pro gram get ty wy œwie tla mo nit lo gin: i wy wo³uje 
pro gram lo gin, aby obs³u¿y³ rze czy wi ste lo go wa nie do sys te mu. Ka ¿dy ter mi nal
wirtu al ny (na przyk³ad dev/tty1) w Linuksie po sia da dzia³aj¹cy na je go rzecz pro gram
get ty.
Ist nie je sze reg ró¿ nych im ple men ta cji get ty, a ka ¿da z nich jest za pro jek to wa na tak,
aby pew ne kon fi gu ra cje obs³ugi waæ le piej ni¿ in ne. Opi sy wa ny tu taj get ty no si na zwê
mget ty. Jest do syæ po pu lar ny, po nie wa¿ po sia da wszel kie funk cje, które czy ni¹ go
szczególnie przy dat nym do obs³ugi modemów. Miê dzy in ny mi jest wy po sa ¿ony
w pro gra my do au to ma tycz nej obs³ugi fak su i mod emów g³oso wych. Skon cen tru je -
my siê na kon fi gu ro wa niu mget ty  do od po wia da nia na ty po we po³¹cze nia maj¹ce na
ce lu trans mi sjê da nych, a ca³¹ resz tê po zo sta wia my ci do zba da nia w wol nej chwi li.
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Kon fi gu ro wa nie de mo na mget ty

De mon mget ty jest do stêp ny w po sta ci Ÿr ód³owej pod ad re sem ftp://al pha.gre enie.net/
pub/mget ty/so ur ce/, a w ka ¿ dej dys try bu cji Linuk sa wy stê pu je w po sta ci pa kie tu. De -
mon mget ty ró¿ni siê od wiê k szo œci po zo sta³ych im ple men ta cji get ty  tym, ¿e zo sta³
stwo rzo ny spe cjal nie dla modemów kom pa ty bil nych ze stan dar dem Hay esa. Wci¹¿
obs³ugu je bez po œred nie po³¹cze nia ter mi na lo we, ale naj le piej na da je siê do apli ka cji
pra cuj¹cych po ³¹czu ko mu to wa nym. Za miast u¿y waæ li nii DCD do wy kry wa nia
przy chodz¹ce go po³¹cze nia, ocze ku je na ko mu ni kat RING ge ne ro wa ny w mo men -
cie wy kry cia nad chodz¹ce go po³¹cze nia przez no wo cze sne mo de my, o ile nie s¹
skon fi gu ro wa ne na au to ma tycz ne od po wia da nie.
G³ówny pro gram wy kon ywa lny na zywa siê /usr/sbin/mget ty , a jego plik kon fi gu ra -
cyj ny to /etc/mget ty/mget ty.con fig . Poza tym jest sze reg in nych pr ogramów bi narn ych
i pl ików kon fig ura cyj nych, któ re obs³uguj¹ inne funk cje mget ty .
W wiê k szo œci in sta la cji kon fi gu ra cja po le ga na edy cji pli ku /etc/mget ty/mget ty.con fig
i do da niu od po wied nich wp is ów w pli ku /etc/init tab, au to ma tycz nie uru cha mia -
j¹ cych mget ty .
Przyk³ad 4-6 po ka zu je bar dzo pro sty plik kon fi gu ra cyj ny mget ty  dla dwóch urz¹dzeñ
sze re go wych. Pierw sze urz¹dze nie /dev/ttyS0, obs³ugu je mo dem kom pa ty bil ny ze
stan dar dem Hay esa przy prêd ko œci 38 400 bps. Dru gie, /dev/ttyS1, obs³ugu je bez po -
œred nio pod³¹czo ny ter mi nal VT100 z prêd ko œci¹ 19200 bps.

Przyk³ad 4-6. Przyk³ad o wy plik /etc/mget ty/mget ty.con fig

#
# plik kon fi gu ra cyj ny mget ty
#
# jest to przyk³ad o wy plik kon fi gu ra cyj ny, wiê cej szc zegó³ów 
# znaj dziesz w mget ty.info
#
# wier sze ko men ta rza za czy naj¹ siê od "#", pu ste wier sze s¹ 
# igno ro wa ne
#
# ----- sek cja ogó lna -----
#
# w tej sek cji umiesz czasz ogólne war to œci do my œl ne, dane 
# do tycz¹ce por tu znaj duj¹ siê da lej
#
# mo dem pra cu je z prêd ko œci¹ 38400 bps
spe ed 38400
#
# usta wie nie ogól nego po zio mu de bu go wa nia na "4" (do my œl nie z
# po li cy.h)
de bug 4
#

# ----- sek cja okre œlaj¹ca por ty -----
#
# Tu taj mo¿esz umie œciæ usta wie nia do tycz¹ce tyl ko da nej li nii 
# i nie do tycz¹ce in nych
#
#
# Mo dem Hay esa pod³¹czo ny do ttyS0: bez obs³ugi fak su, bez 

58 Roz dzia³ 4: Kon fi gu ro wa nie urz¹dzeñ sze re go wych



# lo go wa nia
#
port ttyS0
  de bug 3
  da ta-on ly y
#
# bez po œred nie pod³¹cze nie ter mi na la VT100, któ ry po trze bu je 
# DTR
#
port ttyS1
  direct y
  spe ed 19200
  toggle-dtr n
#

Plik kon fig ura cyj ny za wiera opcje ogólne i spe cyf iczne dla por tów. W na szym
przyk³adzie u¿yl iœmy opcji ogólnych do ustaw ienia prêd koœ ci na 38 400 bit ów na
sekundê. War toœæ ta jest dzie dzic zona przez port ttyS0. To ustaw ienie prêd koœ ci do -
tyc zy po rtów mget ty , dopó ki nie zo stan ie ono nad pis ane przez ustaw ienie prêd koœ ci
spe cyf icznej dla por tu, co ro bimy w kon fig ura cji ttyS1.
S³owo klu czo we de bug kon tro lu je licz bê in for ma cji lo go wa nych przez mget ty .
S³owo klu czo we da ta-on ly w kon fi gu ra cji ttyS0  po wo du je, ¿e mget ty  igno ru je
wszel kie funk cje fak so we mo de mu, i w zwi¹zku z tym mo dem prze sy³a tyl ko da ne.
S³owo klu czo we direct w kon fi gu ra cji ttyS1  mówi pro gra mo wi mget ty, aby nie
próbowa³ ini cjo waæ mo de mu na da nym por cie. Wresz cie s³owo klu czo we
toggle-dtr mówi mget ty, aby nie próbowa³ za wie szaæ li nii przy bra ku sy gna³u
DTR (Da ta Ter mi nal Re ady) na in ter fej sie sze re go wym. Nie kt óre ter mi na le te go nie
lu bi¹.
Mo¿esz ta k¿e zde cy do waæ siê na po zo sta wie nie pu ste go pli ku mget ty.con fig , a wiê k -
szoœæ z tych parametrów okre œliæ za po moc¹ ar gumentów wier sza po le ceñ. Do ku -
men ta cja do tycz¹ca apli ka cji za wie ra pe³ny opis parametrów pli ku kon fi gu ra cyj ne -
go mget ty  i argu mentów wier sza po le ceñ. (Patrz frag ment pli ku po ni¿ ej).
Aby uak tyw niæ tê kon fi gu ra cjê, mu si my do daæ dwa wpi sy do pli ku /etc/init tab. Plik
init tab jest pli kiem kon fi gu ra cyj nym po le ce nia init Unik sa w wer sji Sys tem V. Po le ce -
nie init jest od po wie dzial ne za ini cja cjê sys te mu. Za pew nia au to ma tycz ne uru cha mia -
nie pro gra mów w cza sie star tu sys te mu i po now ne ich uru cha mia nie po za ko ñcze niu
pra cy. Roz wi¹za nie to ide al nie na da je siê do obs³ugi pro gra mu get ty.
T0:23:re spawn:/sbin/mget ty ttyS0
T1:23:re spawn:/sbin/mget ty ttyS1

Ka ¿dy wiersz pli ku /etc/init tab za wie ra czte ry po la od dzie lo ne dwu krop ka mi.
Pierw sze po le to iden ty fi ka tor jed no znacz nie okre œlaj¹cy wpis w pli ku. Tra dy cyj nie
jest on dwu zna ko wy, ale now sze wer sje po zwa laj¹ na za sto so wa nie czte rech znak ów.
Dru gie po le to li sta po ziomów uru cho mie nia (ang. run levels), przy których wpis po -
wi nien byæ ak tyw ny. Po ziom uru cho mie nia po zwa la na ró¿ne kon fi gu ra cje sys te mu
i jest za im ple men to wa ny za po moc¹ drze wia stej struk tu ry skryp tów star to wych,
znaj duj¹cych siê w ka ta lo gach /etc/rc1.d , /etc/rc2.d itd. Funk cja ta jest zwy kle im ple -
men to wa na w bar dzo pro sty spo sób i po wi nie neœ wzo ro waæ swo je wpi sy na in nych
wpi sach w pli ku lub zaj rzeæ do do ku men ta cji, je ¿eli po trze bu jesz do dat ko wych in -
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for ma cji. Trze cie po le opi su je, kie dy za dzia³aæ. W przy pad ku uru cha mia nia pro gra -
mu get ty , po le to po win no mieæ war toœæ re spawn, co ozna cza, ¿e po le ce nie po win no 
byæ au to ma tycz nie uru cho mio ne po now nie po za ko ñcze niu dzia³ania. Ist nie je kil ka
in nych mo ¿li wo œci, ale nie s¹ dla nas te raz przy dat ne. Czwar te po le to rze czy wi ste
po le ce nie do wy ko na nia. Tu taj wpi su je my po le ce nie mget ty  i je go ar gu men ty. W na -
szym pro stym przyk³adzie ini cju je my i po now nie uru cha mia my mget ty , gdy sys tem
dzia³a na po zio mie dru gim lub trze cim, a ja ko ar gu men ty po da je my na zwê urz¹dze -
nia, z któ rego chce my ko rzy staæ. Po le ce nie mget ty  au to ma tycz nie zak³ada œcie ¿kê
/dev/, a wiêc nie mu si my jej tu taj po da waæ.
Pod roz dzia³ ten by³ krótkim omówieniem mget ty i spo so bu udo stêp nie nia mo ni tu
lo go wa nia dla urz¹dzeñ sze re go wych. Wiê cej na ten te mat mo¿esz zna le Ÿæ w do ku -
men cie Se rial-HO WTO .
Gdy do kon asz edyc ji plik ów kon fig ura cyj nych, mu sisz prze³ad ow aæ pro ces init , aby
zmia ny by³y ak tywne. Po pro stu wy œlij sy gna³ han gup do pro cesu init. Pro ces ten
zaw sze ma ID ró wne 1, a wiêc mo¿esz bez pieczn ie wy daæ na stêp uj¹ce po lec enie:
# kill -HUP 1
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Roz dzia³ 5: Kon fi gu ro wa nie sie ci TCP/IP

W tym roz dzia le po ka ¿emy wszyst kie kro ki nie zbêd ne do skon fi gu ro wa nia sie ci
TCP/IP na two im kom pu te rze. Za cznie my od przy pi sa nia adre sów IP, po tem
zajmie my siê kon fi gu ro wa niem int er fe js ów sie cio wych TCP/IP i na ko niec przed sta -
wimy kil ka na rzê dzi, kt óre przy daj¹ siê przy roz wi¹zy wa niu pr ob lemów z sie ci¹.
Wiê k szoœæ za dañ om ów ionych w tym roz dzia le wy ko nu je siê zwy kle tyl ko raz. Po
pli ki kon fi gu ra cyj ne siê ga siê powtórnie tyl ko wte dy, gdy do da je siê no wy sys tem
do sie ci lub zu pe³nie prze kon fi gu ro wu je ist niej¹cy sys tem. Nie które po le ce nia u¿y -
wa ne do kon fi gu ro wa nia TCP/IP musz¹ byæ jed nak uru cha mia ne przy ka ¿dym
star cie sys te mu, zwy kle przez ich wy wo³anie ze skryptów /etc/rc*.
Czê œæ sie ciowa pro ced ury kon fig ura cyj nej zwy kle jest za warta w skryp cie. Jego na -
zwa za le¿y od dys tryb ucji Linuk sa. W wie lu star szych dys tryb ucj ach by³ to skrypt
rc.net  lub rc.inet. Cza sem spo tkasz siê ta k¿e z dwo ma skryp tami o na zwach rc.in et1
i rc.in et2  – pierw szy z nich inic juje czê œæ sie ciow¹ zwi¹zan¹ z j¹drem, a dru gi uru cha -
mia pod staw owe us³ugi sie ciowe i aplik acje. We wspó³cze snych dys tryb ucj ach pli ki
rc s¹ uporz¹dkow ane w bar dziej wy raf ino wany sp osób. W ka tal ogu /etc/init.d/ (lub
/etc/rc.d/rc.init.d/) mo¿esz zna leŸæ skryp ty tworz¹ce urz¹dze nia sie ciowe, a inne pli ki 
rc mog¹ uruc hami aæ aplik acje sie ciowe. Przyk³ady w tej ksi¹¿ce zo sta³y oparte
w³aœnie na tym ostatn im porz¹dku plików.
Ni niej szy roz dzia³ przed sta wia czê œci skryp tu kon fi gu ruj¹ce in ter fej sy sie cio we, na -
to miast apli ka cje zo stan¹ om ówione w dal szych roz dzia³ach. Po lek tu rze te go roz -
dzia³u bê dziesz znaæ ze staw po le ceñ, za po moc¹ kt órych po praw nie skon fi gu ru jesz
sieæ TCP/IP na swo im kom pu te rze. Za tem po wi nie neœ za st¹piæ wszel kie przyk³ad o -
we po le ce nia w swo ich skryp tach kon fi gu ra cyj nych w³asny mi, upew niæ siê, ¿e
skrypt jest uru cha mia ny z pod sta wo we go skryp tu rc w cza sie uru cha mia nia sys te -
mu i po now nie uru cho miæ kom pu ter. Skryp ty sie cio we rc za war te w two jej ulu bio -
nej dys try bu cji Linuk sa po win ny za wie raæ ide al ny przyk³ad, z którego mo¿esz sko -
rzy staæ.



Mon tow anie sys temu pli ków /proc
Nie któ re na rzê dzia kon fi gu ra cyj ne NET-2 i NET-3 w Linuksie ko mu ni kuj¹ siê
z j¹drem za po moc¹ sys te mu pli ków /proc. In ter fejs ten po zwa la na do stêp do ro bo -
czych in for ma cji j¹dra przez me cha nizm przy po mi naj¹cy sys tem pli ków. Po je go za -
mon to wa niu mo¿esz ogl¹daæ pli ki tak jak w ka ¿dym in nym sys te mie pli ków lub
wy œwie tlaæ ich za war toœæ. Do ty po wych el em entów na le¿¹: plik lo adavg in for muj¹cy 
o œred nim ob ci¹¿e niu sys te mu i plik me min fo po ka zuj¹cy ak tu al ne wy ko rzy sta nie
pa miê ci g³ów nej i pa miê ci wy mia ny.
Do tego wszyst kiego kod sie ciowy do daje ka tal og net. Za wiera on sze reg pli ków po -
kaz uj¹cych ta kie rze czy, jak ta blica ARP j¹dra, stan po³¹czeñ TCP oraz ta blice ru -
tingu. Wiê ks zoœæ na rzêd zi do ad min ist rowan ia sie ci od czyt uje po trzebne im in for -
ma cje w³aœnie z tych plików.
Sys tem pli ków proc (zna ny te¿ pod nazw¹ procfs) zwy kle jest mon tow any w ka tal ogu 
/proc w cza sie uruc hami ania sys temu. Naj leps zym spo sob em na zro bien ie tego jest
do dan ie na stêp uj¹cego wier sza w pli ku /etc/fstab:
# punkt mon tow ania procfs
none      /proc      proc      de faults

a na stêpn ie wy kon anie mo unt /proc  ze skryp tu /etc/rc.
Obec nie procfs  jest skon fi gu ro wa ny do my œl nie w wiê k szo œci j¹der. Je ¿eli w two im
j¹drze nie ma procfs,  otrzy masz ko mu ni kat ty pu: mo unt: fs ty pe procfs not
suppor ted by ker nel. Bê dziesz za tem mu sia³ prze kom pi lo waæ j¹dro i od po wie -
dzieæ „yes” na py ta nie o obs³ugê procfs.

In stal owa nie pl ików bi narn ych
Je ¿eli ko rzy stasz z do wol nej go to wej dys try bu cji Linuk sa, znaj dziesz w niej g³ówne
apli ka cje i na rzê dzia sie cio we wraz z od po wied nim ze sta wem przyk³ad o wych pl i -
ków. Je dy nym przy pad kiem, w któr ym mo¿e za jœæ po trze ba zna le zie nia i za in sta lo -
wa nia no wych na rzê dzi, jest in sta la cja no wej wer sji j¹dra. No we j¹dro miewa zmia -
ny w war stwie sie cio wej i dla te go na le ¿y uak tu al niæ pod sta wo we na rzê dzia kon fi -
gu ra cyj ne. Uak tu al nie nie ta kie ozna cza przy najm niej po nown¹ kom pi la cjê, ale cza -
sem ta k¿e wy ma ga no we go ze sta wu pl ików bi nar nych. S¹ one do stêp ne na ofi cjal nej 
wi try nie ma cie rzy stej ftp.in ka.de/pub/comp/Li nux/ne twor king/Net To ols/ w po sta ci pa -
kie tu net-to ol s-XXX.tar.gz, gdzie XXX to nu mer wer sji. Wer sja dla Linuk sa 2.0 no si
na zwê net-to ols-1.45.
Gdy byœ chcia³ skom pi lo waæ i za in sta lo waæ sa mo dziel nie stan dar do we apli ka cje sie -
cio we TCP/IP, móg³byœ zdo byæ ich Ÿród³a z wiê k szo œci ser w erów FTP Linuk sa.
Wszyst kie wspó³cze sne dys try bu cje Linuk sa za wie raj¹ pe³ny ze staw apli ka cji sie cio -
wych TCP/IP, ta kich jak przegl¹dar ka WWW, pro gra my tel net i ftp oraz in ne aplika -
cje sie cio we, na przyk³ad talk. Je ¿eli jed nak doj dziesz do wnio sku, ¿e coœ mu sisz skom -
pi lo waæ sa mo dziel nie, praw do po dob nie nie bê dziesz mia³ z tym problemów
w Linuksie, je ¿eli tyl ko bê dziesz po stê po wa³ zgod nie z in struk cja mi za war ty mi
w pa kie cie Ÿr ód³owym.
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Ustal anie na zwy ho sta
Wiê ks zoœæ aplik acji sie ciow ych, je ¿eli nie wszyst kie, oczek uje od cie bie ustaw ienia
lo kaln ej na zwy ho sta na jak¹œ sen sown¹ war toœæ. Naj lep iej zro biæ to w cza sie pro -
ced ury uruc hami ania sys temu przez wy kon anie po lec enia host name . Aby ustal iæ na -
zwê ho sta na zwa, wpro wadŸ:
# host name na zwa

Po wszechn ie sto suje siê skr ócon¹ na zwê ho sta bez po daw ania na zwy do meny. Na
przyk³ad ho sty w wir tua lnym bro war ze (opis anym w do datku A, Przyk³ad owa sieæ:
bro war wir tua lny) mog³yby no siæ na zwy vale.vbrew.com  czy vlag er.vbrew.com . S¹
to ich pe³ne na zwy do men owe (ang. ful ly qu alif ied do main na mes – FQDN). Nazwa ho sta
to je dyn ie pierw szy cz³on pe³nej na zwy, czy li na przyk³ad vale. Jed nak choæ lo kalna
na zwa ho sta jest czê sto u¿yw ana do szu kan ia jego ad resu IP, mu sisz mieæ pew noœæ,
¿e bi bliot eka re solvera bê dzie w sta nie zna leŸæ ad res IP ho sta. Zwy kle oznac za to, ¿e
mu sisz wpro wad ziæ na zwê do pli ku /etc/hosts.
Nie kt órzy za le caj¹ u¿y cie po le ce nia do ma in na me, by po wia do miæ j¹dro o na zwie do -
me ny, czy li o po zo sta³ej czê œci FQDN. Wy da je siê, ¿e  mo ¿na by po³¹czyæ wy nik host -
na me i do ma in na me, aby uzy skaæ pe³n¹ na zwê do me now¹. Jed nak w naj lep szym ra zie 
re zul tat by³by tyl ko w po³owie po praw ny. Po le ce nie do ma in na me  jest bo wiem u¿y -
wa ne do de fi nio wa nia do me ny NIS, która mo¿e byæ zu pe³nie in na ni¿ do me na DNS,
do której na le ¿y host. Dla te go war to za d baæ o to, aby na zwa ho sta by³a roz wi¹zy -
wal na przez wszyst kie no we wer sje po le ce nia host na me. W tym ce lu na le ¿y do daæ
wpis do lo kal ne go ser we ra nazw do men lub umie œciæ pe³n¹ na zwê do me now¹
w pli ku /etc/hosts. Te raz mo¿esz u¿yæ ar gu men tu -fqdn po le ce nia host na me, aby wy -
œwie tliæ pe³n¹ na zwê do me now¹.

Przy pis ywa nie ad resu IP
Je ¿eli nie pla nu jesz pra cy w sie ci, ale kon fi gu ru jesz opro gra mo wa nie sie cio we na
swo im ho œcie, aby na przyk³ad móc uru cho miæ opro gra mo wa nie INN Net news,
mo¿esz bez piecz nie po min¹æ ten pod roz dzia³, po nie wa¿ je dy nym po trzeb nym ci
ad re sem IP bê dzie in ter fejs pê tli zwrot nej, który zaw sze ma nu mer 127.0.0.1.
Rze czy nie co bar dziej siê kom plik uj¹ w rze czyw ist ych sie ciach ta kich jak Et hern et.
Gdy byœ chcia³ pod³¹czyæ swój host do ist niej¹cej sie ci, mu sia³byœ po pros iæ ad mini -
stratorów o na dan ie ci w niej ad resu IP. Je ¿eli kon fig uru jesz sam ca³¹ sieæ, mu sisz
sam przy pis aæ ad resy IP.
Ho sty w sie ci lo kal nej zwy kle po win ny mieæ ad re sy z tej sa mej lo gicz nej sie ci IP.
W zwi¹zku z tym mu sisz przy pi saæ ad res IP dla sie ci. Je ¿eli masz kil ka sie ci fi zycz -
nych, mu sisz przy pi saæ im ró¿ne nu me ry sie ci al bo u¿yæ pod sie ci i po dzie liæ po sia -
da ny za kres ad resów IP na kil ka pod sie ci. Pod sie ci zo stan¹ om ówione w naj bli¿ -
szym pod roz dzia le.
Wyb ór nu me ru IP sie ci w du ¿ym stop niu za le ¿y od te go, czy w nie da le kiej
przysz³oœci za mie rzasz pod³¹czyæ siê do In ter ne tu. Je ¿eli tak, po wi nie neœ uzy skaæ
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ofi cjal ny ad res IP ju¿ te raz. Po proœ o po moc swo je go do staw cê us³ug in ter ne to wych.
Je ¿eli chcesz uzy skaæ nu mer sie ci po pro stu na wy pa dek, gdy byœ kie dyœ pod³¹czy³
siê do In ter ne tu, po proœ o for mu larz pro œby o ad res sie ci, pisz¹c na ad res host ma -
ster@in ter nic.net  lub zg³oœ siê do cen trum in for ma cji sie cio wej w two im kra ju, o ile ta -
kie ist nie je.
Je ¿eli two ja sieæ nie jest pod³¹czo na do In ter ne tu i nie no sisz siê z ta kim za mia rem,
mo¿esz wy braæ do wol ny do pusz czal ny ad res sie ci. Wy star czy upew niæ siê, ¿e ¿ad -
ne pa kie ty z two jej sie ci we w nêtrz nej nie przed ostan¹ siê do praw dzi we go Inter ne -
tu. Aby za gwa ran to waæ, ¿e nic siê nie sta nie, na wet je ¿eli pa kie ty siê przed ostan¹,
po wi nieneœ u¿yæ jed ne go z num er ów sie ci za re zer wo wa nych dla sie ci pry watnych. 
Or ga ni za cja zaj muj¹ca siê przy dzie la niem nume rów w In ter ne cie (In ter net As si gned
Num bers Au tho ri ty – IA NA) wy zna czy³a kil ka adr esów sie ci z kla sy A, B i C, któ -
rych mo¿esz u¿y waæ bez re je stro wa nia. Ad re sy te s¹ wa ¿ne tyl ko w two jej sie ci pry -
wat nej i nie s¹ ru to wa ne po miê dzy praw dzi wy mi oœrod ka mi w In ter ne cie. S¹ one
zde fi nio wa ne w RFC 1597. My za mie œci liœ my je w ta be li 2-1 w roz dzia le 2, Wy bra ne
pro ble my sie ci TCP/IP. Za uwa¿, ¿e dru ga i trze cia kla sa za wie raj¹ od po wied nio 16
i 256 sie ci.
Wy bra nie swo je go ad re su w jed nej z tych sie ci spraw dza siê nie tyl ko w przy pad ku
sie ci zu pe³nie nie pod³¹czo nych do In ter ne tu. Bêd¹c w ta kiej sie ci, mo¿esz za im ple -
men to waæ nie co bar dziej ogra ni czo ny do stêp za po moc¹ jed ne go ho sta ja ko ga te -
waya. Dla two jej sie ci lo kal nej ga te way jest do stêp ny pod swo im we w nêtrz nym ad -
re sem IP, na to miast dla œwia ta ze w nêtrz ne go – pod ofi cjal nie za re je stro wa nym ad re -
sem (na da nym ci przez do staw cê). Po wróc imy do te go roz wi¹za nia przy oma wia niu 
funk cji ma sko wa nia (ang. ma squ ara ding) w roz dzia le 11, Ma sko wa nie IP i trans la cja
adres ów sie cio wych.
Na po trzeby na szych roz wa¿ añ zak³ada my, ¿e ad min ist rator przyk³ad ow ej sie ci
bro warów u¿ywa nu meru sie ci z kla sy B, po wiedzmy 172.16.0.0. Oczyw iœcie nu mer
z kla sy C w zupe³no œci by wy starc zy³ za równo dla sie ci bro warów, jak i wi niarni.
Kla sy B u¿yw amy tu dla uproszc zenia. Dziê ki temu przyk³ady po dzia³u na pod sieci
po kaz ane w na stêpn ym pod rozd ziale bêd¹ bar dziej przekonuj¹ce.

Two rzen ie pod sieci
Aby obs³u¿yæ kil ka sie ci Et her net (lub in nych, dla których do stêp ny jest ste row nik),
mu sisz po dzie liæ swoj¹ sieæ na pod sie ci. Za uwa¿, ¿e po dzia³ ta ki jest po trzeb ny tyl ko 
wte dy, gdy masz wiê cej ni¿ jedn¹ sieæ rozg³osze niow¹ – ³¹cza punkt-punkt siê nie
licz¹. Na przyk³ad gdy byœ mia³ jedn¹ sieæ Et her net i przy najm niej jed no ³¹cze SLIP
do œwia ta ze w nêtrz ne go, nie mu sia³byœ dzie liæ swo jej sie ci na pod sie ci. Wy ja œnia my
to bar dziej szc zegó³owo w roz dzia le 7, IP ³¹cza sze re go we go.
Aby obs³u¿yæ dwie sie ci Et hern et, ad min ist rator sie ci bro waru zde cyd owa³ siê prze -
znac zyæ w ad res ie 8 bi tów czê œci ho sta na do datk owe bity pod sieci. Dla ho sta zo staje
8 bi tów, co po zwala na umieszc zenie w ka ¿d ej pod sieci po 254 ho sty. Na stêpn ie sieæ
nu mer 1 zo sta³a przy pis ana do bro waru, a sieæ nu mer 2 do wi niarni. Od pow iednie
ad resy sie ci to 172.16.1.0 i 172.16.2.0. Ma ska pod sieci to 255.255.255.0 .
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Ga te way po miê dzy ty mi dwo ma sie cia mi, vla ger ,  ma w obu sie ciach nu mer ho sta 1,
co da je ad re sy IP od po wied nio 172.16.1.1  i 172.16.2.1 .
W tym przyk³adzie u¿yw amy dla uproszc zenia sie ci kla sy B, choæ sieæ kla sy C
by³aby bar dziej re alis tyczna. W no wym ko dzie sie ciow ym j¹dra po dzia³ na pod sieci
nie za le ¿y od gra nic baj tow ych, a wiêc na wet kla sa C mo¿e byæ dzie lona na kil ka
pod sieci. Na przyk³ad móg³byœ u¿yæ dwóch bitów czê œci ho sta na ad res sie ci, co
da³oby 4 mo ¿liwe pod sieci, po 64 ho sty w ka ¿ dej*. 

Two rzen ie pli ków hosts i ne tworks
Je œli ju¿ po dzieli³eœ swoj¹ sieæ na pod sieci, po win ieneœ po star aæ siê o pro ste roz -
wi¹zy wan ie nazw ho stów za po moc¹ pli ku /etc/hosts. Je ¿eli nie za mier zasz ko rzys taæ 
z DN S-u lub NI S-a do roz wi¹zy wan ia ad res ów, mu sisz umieœ ciæ wszyst kie ho sty
w pli ku hosts.
Na wet je ¿eli bê dziesz u¿y wa³ DN S-u lub NI S-a w cza sie nor mal nej pra cy, w pli ku
/etc/hosts po wi nie neœ mieæ pe wien po dzbiór wszyst kich nazw hostów. Mu sisz za -
pew niæ roz wi¹zy wa nie nazw, na wet je ¿eli nie dzia³aj¹ ¿ad ne in ter fej sy sie cio we – na 
przyk³ad w cza sie uru cha mia nia sys te mu. Cho dzi nie tyl ko o wy go dê, ale te¿ o mo -
¿li woœæ za sto so wa nia sym bo licz nych nazw hostów w skryp tach sie cio wych rc. Dziê -
ki te mu gdy zmie nisz ad re sy IP, wy star czy je dy nie sko pio waæ uak tu al nio ny plik
hosts na wszyst kie kom pu te ry i uru cho miæ je po now nie, za miast edy to waæ mnó st wo
pli ków rc. Zwy kle w pli ku hosts umiesz czasz wszyst kie lo kal ne na zwy ho stów i ad -
re sy oraz do da jesz ad re sy u¿y wa nych gat ew ayów i ser we rów NIS**.
Po wi nie neœ siê upew niæ, ¿e twój re solver w cza sie te sto wa nia przy ini cja cji wy ko -
rzy stu je je dy nie in for ma cje z pli ku hosts. Przyk³ad o we pli ki do star cza ne wraz
z opro gra mo wa niem DNS czy NIS mog¹ da waæ dziw ne re zul ta ty. Aby wszyst kie
apli ka cje ko rzy sta³y wy³¹cznie z /etc/hosts  przy po szu ki wa niu ad re su IP ho sta, mu -
sisz do ko naæ edy cji pli ku /etc/host.conf . Po prze dŸ zna kiem ko men ta rza  (#) wszyst kie 
li nie za czy naj¹ce siê od s³owa klu czo we go or der, i wstaw wiersz:
or der hosts

Kon fig ura cja re solvera jest dok³ad nie opis ana w roz dziale 6, Us³ugi na zewn icze i kon -
fi gurowanie re solvera.
Plik hosts za wiera po jed nym wpi sie w wier szu, a ka ¿dy wpis sk³ada siê z ad resu IP
i na zwy ho sta oraz opcjo naln ej li sty al iasów tej na zwy. Pola s¹ od dziel one spa cjami
albo ta bul ato rami, a pole ad resu musi za czyn aæ siê w pierw szej ko lumn ie. Wszyst -
ko, co jest po przed zone hashem, jest uznaw ane za ko ment arz i ignor owa ne.
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* Pierw sza licz ba w ka ¿ dej pod sie ci to jej ad res, a ostat nia to ad res rozg³osze nio wy, a wiêc w pod sie ci
mo¿ na w rze czy wi sto œci umie œciæ tyl ko 62 ho sty.

** Ad res ser we ra NIS jest po trzeb ny tyl ko wte dy, gdy u¿y wasz NYS Pe te ra Erik s so na. Inne im ple men ta -
cje NIS znaj duj¹ swo je ser we ry w cza sie pra cy za po moc¹ po le ce nia ypbind.



Na zwy ho stów mog¹ byæ pe³ne lub wzglêd ne dla do meny lo kaln ej. W przy padku
vale wpro wad zi³byœ w pli ku hosts pe³n¹ na zwê vale.vbrew.com oraz vale, aby host
by³ zna ny zar ówno pod nazw¹ ofic jaln¹, jak i sk rócon¹ – lo kaln¹.
Oto przyk³ad, jak mo¿e wygl¹daæ plik hosts dla wir tua lne go bro waru. Do dano dwie
na zwy spe cjalne vlag er- if1 i vlag er- if2, które za wier aj¹ ad resy obu in ter fejsów
u¿yw any ch na ho œcie vlag er :
#
# Plik hosts dla wir tu al ne go bro wa ru/wir tu al nej wi niar ni
#
# IP         FQDN                   alia sy
#
127.0.0.1    lo calhost
#
172.16.1.1   vla ger.vbrew.com       vla ger vla ge r-if1
172.16.1.2   vsto ut.vbrew.com       vsto ut
172.16.1.3   vale.vbrew.com         vale
#
172.16.2.1   vla ge r-if2
172.16.2.2   vbe au jo la is.vbrew.com  vbe au jo la is
172.16.2.3   vbar do li no.vbrew.com   vbar do li no
172.16.2.4   vchian ti.vbrew.com     vchian ti

Po dobn ie jak w przy padku adre sów IP ho sta, tak i dla nu merów sie ci po win ieneœ
cza sem u¿yw aæ równ ie¿ nazw sym bol iczny ch. Dla tego plik hosts po sia da bliŸniaczy
plik /etc/ne tworks, kt óry od wzor owu je na zwy sie ci na ich nu mery i od wrotn ie.
W wir tu al nym bro war ze za ins talo wal iby œmy na stêp uj¹cy plik ne tworks:*
# /etc/ne tworks dla wir tu al ne go bro wa ru
brew-net      172.16.1.0
wi ne-net      172.16.2.0

Kon fi gurowanie in ter fej su dla IP
Zgod nie z tym, co na pi sa liœ my w roz dzia le 4, Kon fi gu ro wa nie urz¹dzeñ sze re go wych ,
po skon fi gu ro wa niu sprzê tu mu sisz za d baæ o to, aby opro gra mo wa nie sie cio we
j¹dra roz po zna wa³o urz¹dze nia. Do skon fi gu ro wa nia inte rf ej sów sie cio wych i za ini -
cjo wa nia ta bli cy ru tin gu sto su je siê kil ka po le ceñ. Za da nia te zwy kle s¹ wy ko ny wa -
ne ze skryp tu ini cjuj¹ce go sieæ ka ¿do ra zo wo pod czas uru cho mie nia sys te mu. Pod -
sta wo we na rzê dzia do te go ce lu to ifcon fig (gdzie if jest skrótem od in ter fejs) i ro ute.
Po le ce nie ifcon fig  jest u¿y wa ne do udo stêp nie nia in ter fej su war stwie sie cio wej j¹dra. 
Wy ma ga to przy pi sa nia ad re su IP i zde fi nio wa nia in nych pa rametrów oraz ak ty wa cji
inter fej su, czê sto na zy wa nej ta k¿e „pod nie sie niem” in ter fej su. In ter fejs ak tyw ny
ozna cza tu taj, ¿e j¹dro bê dzie przez nie go wy sy³a³o i od bie ra³o da ta gra my IP. Oto
naj prost sza pro ce du ra te go zadania:
ifcon fig in ter fejs ad re s-IP
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* Pamiêtaj, ¿e na zwy w pli ku ne tworks  nie mog¹ k³óciæ siê z na zwa mi z pli ku hosts, gdy¿ niektóre pro gra -
my mog³yby siê dziw nie za cho wy waæ.



Po le ce nie to przy pi su je ad re s-IP do in ter fej su i go ak ty wu je. Wszyst kie po zo -
sta³e pa ra me try s¹ usta wia ne na war to œci do my œl ne. Na przyk³ad do my œl na ma ska
sie ci jest usta la na na pod sta wie kla sy sie ci, do której na le ¿y poda ny ad res IP, czy li
255.255.0.0  dla kla sy B. ifcon fig  jest opi sa ne szc ze gó³owo w pod roz dzia le Wszyst ko
o ifcon fig.
Po le ce nie ro ute po zwa la na do da nie lub usu niê cie tra sy z ta bli cy ru tin gu j¹dra. Mo ¿ -
na wy wo³aæ je na stê puj¹co:
ro ute [add|del] [-net|-host] prze zna cze nie [if]

Ar gu men ty add i del okre œlaj¹, czy na le ¿y do daæ, czy te¿ usun¹æ tra sê do prze -
zna cze nia. Ar gu men ty -net i -host mówi¹ po le ce niu ro ute, czy prze zna cze -
nie to sieæ, czy host (do my œl nie, je ¿eli nic nie po dasz, przyj mo wa ny jest host). Ar gu -
ment if jest opcjo nal ny i po zwa la na poda nie in ter fej su sie cio we go, do którego po -
win na zo staæ prze kie ro wa na da na tra sa – j¹dro Linuk sa rozs¹dnie zga du je, je ¿eli nie 
po dasz tej in for ma cji. Te mat ten zo sta nie sz cze gó³owo wy ja œnio ny w ko lej nych pod -
roz dzia³ach.

In ter fejs pê tli zwrot nej

W pierw szej ko lej no œci ak ty wo wa ny jest in ter fejs pê tli zwrot nej:
# ifcon fig lo 127.0.0.1

Mo¿e siê zda rzyæ, ¿e za miast ad re su IP zo ba czysz fik cyjn¹ na zwê ho sta lo calhost.
ifcon fig  bê dzie szu kaæ na zwy w pli ku hosts, gdzie po wi nien znaj do waæ siê wpis
wi¹¿¹cy tê na zwê z ad re sem 127.0.0.1.
# Przyk³ad o wy wpis lo calhost w /etc/hosts
lo calhost      127.0.0.1

Aby obejr zeæ kon fig ura cjê in terf ejsu, wywo³ujesz po lec enie ifcon fig, po daj¹c jako ar -
gum ent je dyn ie na zwê in terf ejsu.
$ ifcon fig lo
lo      Link en cap:Lo cal Lo opback
        inet addr:127.0.0.1  Mask:255.0.0.0
        UP LOOPBACK RUNNING  MTU:3924  Me tric:1
        RX pac kets:0 er rors:0 dro pped:0 over runs:0 fra me:0
        TX pac kets:0 er rors:0 dro pped:0 over runs:0 car rier:0
        Col li sions:0

Jak wi dzisz, in ter fej so wi pê tli zwrot nej zo sta³a przy pi sa na ma ska sie ci 255.0.0.0 , po -
nie wa¿ ad res 127.0.0.1  na le ¿y do kla sy A.
Te raz w za sad zie mo¿esz zacz¹æ za bawê ze swoj¹ minisie ci¹. Wci¹¿ jed nak bra kuje
wpi su w ta blicy ru tingu, mówi¹cego IP, ¿e mo¿e u¿yw aæ tego in terf ejsu jako tra sy
do ad resu 127.0.0.1 . Mo ¿na go do daæ na stêp uj¹co:
# ro ute add 127.0.0.1

Znów mo¿esz u¿yæ lo calhost za miast ad resu IP, pod wa runk iem, ¿e wpi sa³eœ go do
pli ku /etc/hosts.
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Na stêpn ie po win ieneœ spraw dziæ, czy wszyst ko po prawn ie dzia³a, na przyk³ad
u¿yw aj¹c po lec enia ping. Po lec enie to spraw dza, czy poda ny ad res jest rze czyw iœcie
osi¹gal ny, i mie rzy opó Ÿnienia wy stêp uj¹ce przy wysy³aniu da tag ramu na ten ad res
i z po wrot em. Czas po trzebny do wy kon ania tego za dan ia jest czê sto na zyw any
„cza sem prze wid zianym na trans mis jê i po twierd zenie przy jêc ia” (ang. ro und-trip
time):
# ping lo calhost
PING lo calhost (127.0.0.1): 56 data by tes
64 by tes from 127.0.0.1: icmp_seq=0 ttl=255 time=0.4 ms
64 by tes from 127.0.0.1: icmp_seq=1 ttl=255 time=0.4 ms
64 by tes from 127.0.0.1: icmp_seq=2 ttl=255 time=0.4 ms
^C
--- lo calhost ping sta ti sti cs ---
3 pac kets trans mit ted, 3 pac kets re ce ived, 0% pac ket loss
ro und-trip min/avg/max = 0.4/0.4/0.4 ms
#

Kie dy ping zo sta nie wy wo³ane w po ka za ny tu sposób, bê dzie wy sy³a³o pa kie ty do -
póty, do póki u¿yt kow nik nie prze rwie wy ko ny wa nia po le ce nia. Znak ̂ C po ka zu je,
gdzie na ci snê liœ my [CTRL+C].
W tym przyk³adzie wi daæ, ¿e pa kiety s¹ po prawn ie do starc zane na ad res 127.0.0.1 ,
a od po wie dŸ jest zwra cana na tychm iast. To znak, ¿e prawid³owo skon fig uro wa³eœ
swój pierw szy in terf ejs sie ciowy.
Je œli wy nik po lec enia ping nie przy pom ina po kaz ane go w po wy¿ sz ym przyk³adzie,
zna czy to, ¿e masz k³opot. Spraw dŸ wszel kie od stêps twa – czy nie wska zuj¹ one, ¿e
ja kieœ pli ki nie zo sta³y po prawn ie za ins talo wane? Spraw dŸ, czy bi nar ia ifcon fig  i ro -
ute, kt órych u¿y wasz, s¹ kom pat ybi lne z twoj¹ wer sj¹ j¹dra, a przede wszyst kim,
czy j¹dro zo sta³o skom pil owa ne z obs³ug¹ sie ci (po win ieneœ mieæ ka tal og /proc/net).
Je ¿eli otrzym asz ko mun ikat o treœ ci „Ne twork un rea ch able”, praw dop odo bnie zro -
bi³eœ coœ nie tak w po le ce niu ro ute. Spraw dŸ, czy u¿y³eœ tego sa mego ad re su, który
poda³eœ w ifcon fig.
Przed sta wio na pro ce du ra po win na umo ¿li wiæ ci ko rzy sta nie z apli ka cji sie cio wych
na po je dyn czym ho œcie. Po do da niu wcze œniej wspo mnia nych li nii do skryp tu ini -
cjuj¹cego sieæ i upew nie niu siê, ¿e zo sta nie on uru cho mio ny w cza sie star tu, mo¿esz
po now nie uru cho miæ swój kom pu ter i wyp ró bowaæ ró¿ ne apli ka cje. Na przyk³ad
tel net lo calhost po win no zre ali zo waæ po³¹cze nie tel net z two im ho stem, po ka zuj¹c
mo nit lo gin:.
Jed nak in terf ejs pê tli zwrot nej jest przy datny nie tyl ko jako przyk³ad w ksi¹¿kach
o sie ci czy do testowania opro gra mo wa nia, ale jest rze czyw iœcie u¿yw any przez
niektóre aplik acje w cza sie nor maln ej pra cy*. Dla tego zaw sze mu sisz go kon fig uro -
waæ bez wzglê du na to, czy two ja ma szyna jest pod³¹czo na do sie ci, czy nie.
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* Na przyk³ad wszyst kie apli ka cje opar te na RPC wy ko rzy stuj¹ in ter fejs pê tli zwrot nej do re je stro wa nia
siê w de mo nie port mapper w cza sie star tu. Do apli ka cji tych na le¿¹ NIS i NFS.



In ter fej sy Et her net

Kon fi gu ro wa nie in ter fej su Et her net jest pra wie iden tycz ne z kon fi gu ro wa niem in -
ter fej su pê tli zwrot nej. Wy ma ga je dy nie wpro wa dze nia kil ku do dat ko wych par a -
me trów, je ¿eli u¿y wasz po dzia³u na pod sie ci.
W wir tua lnym bro war ze po dziel ili œmy oryg ina ln¹ sieæ IP kla sy B na pod sieci o po -
staci sie ci kla sy C. Aby in terf ejs roz poz na³ po dzia³ na pod sieci, wywo³anie ifcon fig
po winno byæ na stêp uj¹ce:
# ifcon fig eth0 vsto ut net mask 255.255.255.0

Po lec enie to przy pis uje in terf ejso wi eth0 ad res IP vstout (172.16.1.2). Gdy byœ my po -
min êli ma skê sie ci, ifcon fig zre duk owa³oby ma skê sie ci na pod staw ie ad resu IP i uzy -
ska li by œmy nie pop rawn¹ ma skê po staci 255.255.0.0 . Te raz szyb ko spraw dzamy wy -
nik:
# ifcon fig eth0
eth0      Link en cap 10Mps Et her net HWaddr 00:00:C0:90:B3:42
          inet addr 172.16.1.2 Bcast 172.16.1.255 Mask 255.255.255.0
          UP BROADCAST RUNNING MTU 1500 Me tric 1
          RX pac kets 0 er rors 0 dro pped 0 over run 0
          TX pac kets 0 er rors 0 dro pped 0 over run 0

Mo¿esz za uwa ¿yæ, ¿e ifcon fig  au to ma tycz nie usta wia ad res rozg³osze nio wy (po le
Bcast) na ty pow¹ war toœæ, któ ra sk³ada siê z nu me ru sie ci ho sta i usta wio nych
wszyst kich bitów w czê œci nu me ru ho sta. Ta k¿e mak sy mal na jed nost ka trans mi sji
(mak sy mal ny roz miar dat agramów IP two rzo nych dla in ter fej su przez j¹dro) zo -
sta³a usta wio na na mak sy mal ny roz miar pak ietów Et her net: 15 00 ba jtów. Zwy kle
bê dziesz u¿y wa³ war to œci do my œl nych, ale w ra zie po trze by mo¿esz je zmie niæ za
po moc¹ spe cjal nych opcji, które zo stan¹ opi sa ne w pod roz dzia le Wszyst ko o ifcon fig .
Tak jak przy kon fig ura cji in terf ejsu pê tli zwrot nej, mu sisz te raz utwor zyæ wpis w ta -
blicy ru tingu mówi¹cy j¹dru o sie ci, któ ra jest osi¹gal na przez eth0. W przy padku
wir tua lne go bro waru mo¿esz wywo³aæ po lec enie ro ute na stêp uj¹co:
# ro ute add -net 172.16.1.0

Z pocz¹tku wygl¹da to nie co ta jemn iczo, po niew a¿ nie jest zupe³nie ja sne, jak ro ute
wy krywa in terf ejs, przez który ma prze sy³aæ pa kiety. Jed nak ca³y za bieg jest ra czej
pro sty: j¹dro spraw dza wszyst kie in terf ejsy, kt óre zo sta³y do tej pory skon fig uro -
wane, i poró wnu je ad res do cel owy (w tym przy padku 172.16.1.0) z czê œci¹ sie ciow¹
ad resu in terf ejsu (to zna czy wy kon uje bi tow¹ lo giczn¹ oper acjê AND na ad res ie in -
terf ejsu i ma sce sie ci). Je dyn ym pa suj¹cym in terf ejsem jest eth0.
A do cze go s³u¿y opcja -net? Jest ona po trzeb na, po nie wa¿ ro ute mo¿e obs³u¿yæ obie
tra sy: do sie ci i do po je dyncze go ho sta (co wi dzia³eœ wcze œniej przy lo calhost). Kie -
dy po da my ad res w no ta cji krop ko wej, ro ute pr óbuje zgadn¹æ, czy jest to ad res sie ci
czy ho sta, patrz¹c na bi ty czê œci ho sta. Je ¿eli w ad re sie czê œæ ho sta jest ze ro wa, ro ute
zak³ada, ¿e cho dzi o ad res sie ci – w prze ciw nym ra zie ro ute uzna je go za ad res ho sta.
Dla te go ro ute uzna³oby, ¿e 172.16.1.0  to ad res ho sta, a nie ad res sie ci, po nie wa¿ nie
wie, ¿e za sto so wa liœ my po dzia³ na pod sie ci. Mu si my po wie dzieæ jaw nie, ¿e cho dzi
o sieæ, a wiêc po da je my opcjê -net .
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Oczy wiœ cie wpi sy wa nie po le ce nia ro ute jest nu¿¹ce i ³atwo przy tym o po my³kê. Wy -
god niej sze jest u¿y cie nazw sie ci, któ re zde fi nio wa liœ my w /etc/ne tworks. Po le ce nie
sta je siê bar dziej czy tel ne i mo ¿na na wet po min¹æ opcjê -net, po nie wa¿ ro ute wie, ¿e
172.16.1.0  ozna cza sieæ.
# ro ute add brew-net

Te raz, gdy ju¿ masz za sob¹ pod sta wo we kro ki kon fi gu ra cyj ne, upewnj siê, ¿e in ter -
fejs Et her net na praw dê dzia³a po praw nie. Wy bierz ja kiœ host ze swo jej sie ci, na
przyk³ad vla ger, i na pisz:
# ping vla ger
PING vla ger: 64 byte pac kets
64 by tes from 172.16.1.1: icmp_seq=0. time=11. ms
64 by tes from 172.16.1.1: icmp_seq=1. time=7. ms
64 by tes from 172.16.1.1: icmp_seq=2. time=12. ms
64 by tes from 172.16.1.1: icmp_seq=3. time=3. ms
^C
--- vsto ut.vbrew.com PING Sta ti sti cs ---
4 pac kets trans mit ted, 4 pac kets re ce ived, 0
ro und-trip (ms) min/avg/max = 3/8/12

Je ¿eli tw ój wy nik siê ró¿ni, coœ jest nie tak. Je ¿eli za uwa ¿ysz, ¿e wspó³czyn nik
utra ty paki etów ma jak¹œ nie praw do po dobn¹ war toœæ, wska zu je to na pro blem
sprz ê to wy, na przyk³ad z³e ter mi na to ry w przy pad ku ka bla ws pó³osio we go lub
ich brak.
Je ¿eli nie uzy skasz w ogó le ¿ad nych od po wie dzi, po wi nie neœ spraw dziæ kon fi gu ra -
cjê in ter fej su za po moc¹ po le ce nia net stat (patrz pod roz dzia³ Po le ce nie net stat w tym
roz dzia le). Sta ty sty ka pak ie tów po ka za na przez ifcon fig po win na po wie dzieæ ci, czy
ja kieœ pa kie ty zo sta³y w og óle wys³ane przez in ter fejs. Je ¿eli masz równie¿ do stêp do 
zdal ne go ho sta, po wi nie neœ po de jœæ do nie go i spraw dziæ sta ty sty ki in ter fej su. W ten 
sposób mo¿esz dok³ad nie stwier dziæ, gdzie pa kie ty zo sta³y zgu bio ne. Po nad to za
po moc¹ po le ce nia ro ute  po wi nie neœ wy œwie tliæ in for ma cje o ru tin gu i zo ba czyæ, czy
oba ho sty maj¹ po praw ne wpi sy do tycz¹ce ru tin gu. ro ute wy œwie tli pe³n¹ ta bli cê ru -
tin gu j¹dra, je ¿eli zo sta nie wy wo³ane bez argumentów (-n po wo du je je dy nie, ¿e s¹
dru ko wa ne ad re sy w po sta ci nu me rycz nej, a nie na zwy ho stów):
# ro ute -n
Ker nel ro uting ta ble
De sti na tion    Ga te way   Gen mask           Flags  Me tric Ref Use Ifa ce
127.0.0.1      *         255.255.255.255   UH     1      0   112 lo
172.16.1.0     *         255.255.255.0     U      1      0   10  eth0

Zna cze nie pos zcz ególnych pól zo sta nie wy ja œnio ne da lej w pod roz dzia le Po le ce nie
net stat. Ko lum na Flags za wie ra li stê zn aczników usta wio nych dla ka ¿ de go in ter fej -
su. U zaw sze jest usta wio ne w przy pad ku ak tyw nych in ter fejsów, a H mó wi, ¿e ad re -
sem do ce lo wym jest ad res ho sta. Je ¿eli znacz nik H jest usta wio ny dla tra sy, któ ra
mia³a byæ tras¹ do sie ci, mu sisz po now nie wy daæ po le ce nie ro ute z opcj¹ -net. Aby do -
wie dzieæ siê, czy wpro wa dzo na tra sa jest w ogóle u¿y wa na, spraw dŸ, czy war toœæ
po la Use w dru giej ko lum nie od ko ñca zwiê k sza siê po miê dzy wy wo³ania mi po le ce -
nia ping.
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Ru ting przez ga te way

W po przed nim pod roz dzia le omó wil iœmy kon fi gu ra cjê ho sta pod³¹czo ne go do
jed nej sie ci Et her net. Czê sto siê jed nak zda rza, ¿e sie ci s¹ ze sob¹ po³¹czo ne. S³u¿¹
do te go ga te waye, kt óre ³¹cz¹ po pro stu dwie lub wiê cej sie ci Et her net, ale mog¹
ta k¿e sta no wiæ po most do œwia ta ze w nêtrz ne go, na przyk³ad do In ter ne tu. Aby wy -
ko rzy staæ ga te way, mu sisz po daæ war stwie sie cio wej do dat ko we in for ma cje o ru tin -
gu.
Sie ci Et her net na le¿¹ce do wir tu al ne go bro wa ru i wir tu al nej wi niar ni s¹ po³¹czo ne
ta kim w³aœnie ga te way em. No si on na zwê vla ger . Zak³ad aj¹c, ¿e vla ger zo sta³ ju¿
skon fi gu ro wa ny, mu si my po pro stu do daæ do ta bli cy ru tin gu vsto ut wpis, który po -
in for mu je j¹dro, jak mo¿e do staæ siê przez vla ger do wszyst kich hostów w sie ci wi -
niar ni. Od po wied nie wy wo³anie po le ce nia ro ute  zo sta³o po ka za ne po ni¿ ej. S³owo
klu czo we gw mówi, ¿e na stêp ny ar gu ment ozna cza ga te way:
# ro ute add wi ne-net gw vla ger

Oczyw iœcie do wolny host w sie ci wi niarni, z kt órym siê chcesz po³¹czyæ, musi mieæ
wpis do tycz¹cy tra sy do sie ci bro waru. W prze ciwn ym ra zie bê dziesz w sta nie je -
dyn ie wys³aæ dane z sie ci bro waru do sie ci wi niarni, ale ho sty w sie ci wi niarni nie
bêd¹ w sta nie od pow iedz ieæ.
Przyk³ad ten opi su je tyl ko ga te way, kt óry prze ka zu je pa kie ty po miê dzy dwo ma wy -
izo lo wa ny mi sie cia mi Et her net. Za³ó¿my te raz, ¿e vla ger ma ta k¿e po³¹cze nie z In -
ter ne tem (przyj mij, ¿e przez do dat ko we ³¹cze SLIP). W ta kim ra zie chce my, aby da -
ta gra my ad re so wa ne do do wol ne go miej sca po za sie ci¹ bro wa ru by³y obs³ugi wa ne
przez vla ger. Mo ¿na to zro biæ, de fi niuj¹c ten ga te way ja ko do my œl ny dla vsto ut :
# ro ute add de fault gw vla ger

Na zwa sie ci de fault  sta nowi skr ót dla ad resu 0.0.0.0 , kt óry oznac za tra sê do myœ ln¹.
Do myœ lna tra sa pa suje do ka ¿d ego ad resu do cel owe go i bê dzie u¿yw ana, je ¿eli w ta -
blicy ru tingu nie ma dok³ad niejs zej tra sy. Nie mu sisz do daw aæ tej na zwy do pli ku
/etc/ne tworks, po niew a¿ jest ona wbu dow ana w po lec enie ro ute .
Je ¿eli po le ce nie ping skie ro wa ne do ho sta znaj duj¹ce go siê za jed nym lub kil ko ma
ga te way ami po ka zu je, ¿e du ¿o pa kietów jest gu bio nych, mo¿e to ozna czaæ, ¿e sieæ
jest za pcha na. Gu bie nie pa kie tów nie wy ni ka z wad tech nicz nych, ale z tym cza so -
we go prze ci¹¿e nia ho stów prze ka zuj¹cych, które po wo du je op óŸ ni enia, a na wet gu -
bie nie przy chodz¹cych pakietów.

Kon fi gu ro wa nie ga te waya

Skon fi gu ro wa nie ma szy ny, kt óra prze ka zu je pa kie ty po miê dzy dwo ma sie cia mi
Et hernet, jest do syæ pro ste. Wró æmy do ho sta vla ger , któ ry jest wy po sa ¿ony w dwie
kar ty Et her net, a ka ¿da z nich jest pod³¹czo na do jed nej z dwó ch sie ci. Mu sisz je dy -
nie skon fi gu ro waæ od dziel nie obie kar ty i na daæ im od po wied nie ad re sy IP oraz wy -
zna czyæ tra sy.
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Do syæ przy datne jest do dan ie in form acji o obu in terf ejsa ch do pli ku hosts, by mieæ
pod rêk¹ ³atwe do za pam iêta nia na zwy, co po kaz ano w po ni¿s zym przyk³adzie.

172.16.1.1   vla ger.vbrew.com   vla ger vla ge r-if1
172.16.2.1   vla ge r-if2

Aby skon fig uro waæ te dwa in terf ejsy, na le¿y wy daæ na stêp uj¹ce po lec enia:

# ifcon fig eth0 vla ge r-if1
# ro ute add brew-net
# ifcon fig eth1 vla ge r-if2
# ro ute add wi ne-net

Je ¿eli te po lec enia nie dzia³aj¹, spraw dŸ, czy j¹dro zo sta³o skom pil owa ne z w³¹czon¹ 
opcj¹ prze kaz ywa nia IP (ang. IP for ward ing). W tym celu upewn ij siê, czy pierw sza
licz ba w dru gim wier szu pli ku /proc/net/snmp  jest ustaw iona na 1.

In ter fejs PLIP

£¹cze PLIP u¿y wa ne do po³¹cze nia dwó ch kom puterów ró¿ ni siê nie co od Et her ne -
tu. £¹cza PLIP na le¿¹ do ³¹czy typu punkt-punkt, co ozna cza, ¿e na ka ¿dym ko ñcu
ta kie go ³¹cza jest je den host. Sie ci ty pu Et her net s¹ na zy wa ne sie cia mi rozg³osze nio -
wy mi. Kon fi gu ra cja ³¹czy punkt-punkt jest in na, po nie wa¿ w od ró¿ ni eniu od sie ci
rozg³osze nio wych nie tworz¹ one w³asnej sie ci.
PLIP to bar dzo ta nie i prze no œne ³¹cze po miê dzy kom pu te ra mi. Ja ko przyk³ad roz -
wa ¿my kom pu ter ty pu lap top na le¿¹cy do pra cow ni ka wir tu al ne go bro wa ru. Kom -
pu ter ten jest pod³¹czo ny do ho sta vla ger  przez ³¹cze PLIP. Sam lap top na zy wa siê
vli te i ma tyl ko je den port równoleg³y. W cza sie uru cha mia nia sys te mu port ten re je -
stru je siê ja ko plip1. Aby uak tyw niæ ³¹cze, mu sisz skon fi gu ro waæ in ter fejs plip1, u¿y -
waj¹c po ni¿ szych po le ceñ*:

# ifcon fig plip1 vli te po in to po int vla ger
# ro ute add de fault gw vla ger

Pierw sze po le ce nie kon fi gu ru je in ter fejs mó wi¹c j¹dru, ¿e jest to ³¹cze punkt-punkt
i ¿e dru ga stro na ma ad res vla ger. Dru gie po le ce nie do da je do my œln¹ tra sê, u¿y -
waj¹c ho sta vla ger ja ko ga te waya. Do uak tyw nie nia ³¹cza na ho œcie vla ger nie zbêd -
ne jest po dob ne po le ce nie ifcon fig (wy wo³anie ro ute nie jest po trzeb ne):

# ifcon fig plip1 vla ger po in to po int vli te

Za uwa¿, ¿e in ter fejs plip1 na ho œcie vla ger nie po trze bu je od dziel ne go ad re su IP, ale
mo ¿na mu na daæ ró wn ie¿ ad res 172.16.1.1 . £¹cza punkt-punkt nie obs³uguj¹ bezpo -
œred nio sie ci, a wiêc in ter fej sy nie wy ma gaj¹ ad re su. J¹dro wy ko rzy stu je in for macje
o in ter fej sie za war te w ta bli cy ru tin gu, aby unikn¹æ ja ki chœ po my³ek**.
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tra sa mog³a siê ko ñczyæ, wska zuj¹c na ³¹cze punkt-punkt.



Skon fig uro wal iœmy ju¿ ru ting z lap topa do sie ci bro waru. Wci¹¿ jed nak nie mamy
tra sy z do woln ego ho sta bro waru do vlite. Do daw anie ta kiej tra sy w ta blicy ru tingu
ka ¿d ego ho sta jest wyj¹tkowo k³opot liwe. Trze ba by³oby tam wska zaæ, ¿e vlag er jest 
ga tew ayem dla vlite:
# ro ute add vli te gw vla ger

Dla tras tym cza so wych lep szy jest ru ting dy na micz ny. Na ka ¿dym ho œcie w sie ci
mo ¿na za in sta lo waæ de mo na ru tin gu ga ted, kt óry bê dzie dy na micz nie roz po wszech -
nia³ in for ma cje o ru tin gu. Prost szym wy jœ ciem jed nak jest u¿y cie proxy ARP (Ad dress
Re so lu tion Pro to col). Dziê ki proxy ARP, vla ger  bê dzie od po wia da³ na ka ¿ de za py ta -
nie ARP o vli te, wy sy³aj¹c w³asny ad res Et her net. Wszyst kie pa kie ty dla vli te bêd¹
do cie ra³y do vla ge ra, któ ry na stêp nie bê dzie je prze ka zy wa³ do lap to pa. Do proxy
ARP powrócimy w pod roz dzia le Spraw dza nie ta blic ARP.
Obec na wer sja net-to ols za wie ra na rzê dzie o na zwie plip con fig po zwa laj¹ce na usta wie -
nie od po wied nich pa ra metr ów cza so wych PLIP. IRQ dla por tu rów noleg³ego mo ¿na
usta wiæ za po moc¹ po le ce nia ifcon fig .

In ter fej sy SLIP i PPP

Choæ ³¹cza SLIP i PPP s¹, tak jak PLIP, je dy nie pro sty mi ³¹cza mi ty pu punkt-punkt,
mo ¿na o nich po wie dzieæ du ¿o wiê cej. Zwy kle usta no wie nie po³¹cze nia SLIP wy -
ma ga za dzwo nie nia do dru giej stro ny przez mo dem i usta wie nia try bu SLIP dla
³¹cza sze re go we go. Z PPP ko rzy sta siê po dob nie. SLIP i PPP oma wia my dok³ad niej
w roz dzia³ach 7, IP ³¹cza sze re go we go , i 8, Pro to kó³ punkt-punkt .

In ter fejs fik cyj ny (ang. dum my in ter fa ce)

In ter fejs fik cyj ny (ang. dum my in ter fa ce) jest nie co eg zo tycz ny, ale jed nak przy dat ny.
Je go g³ówn¹ za let¹ w przy pad ku po je dyn czych ho st ów i ko mp ute rów po sia -
daj¹cych je dy nie pod³¹cze nie do sie ci IP jest ³¹cze ko mu to wa ne. W rze czy wi sto œci
prze wa ¿nie obs³ugu je po je dyn cze ho sty.
Pro blem z po jed yncz ymi ho stami po lega na tym, ¿e maj¹ one ak tywne tyl ko jed no
urz¹dze nie sie ciowe – in terf ejs pê tli zwrot nej, które mu zwy kle jest przy pis ywa ny
ad res 127.0.0.1. Cza sami jed nak mu sisz wys³aæ dane na „ofic jalny” ad res IP ho sta lo -
kaln ego. Na przyk³ad za³ó¿my, ¿e lap top vlite zo sta³ chwi lowo od³¹czo ny od sie ci.
Aplik acja na vlite  mo¿e te raz chcieæ wys³aæ dane do in nej aplik acji na tym sa mym
ho œcie. Spraw dzen ie vlite w pli ku /etc/hosts daje ad res IP 172.16.1.65, a wiêc aplik acja 
próbu je wysy³aæ dane na taki ad res. Po niew a¿ in terf ejs pê tli zwrot nej jest obecn ie je -
dyn ym ak tywn ym in terf ejsem w tym kom put erze, j¹dro nie ma po jêc ia, ¿e ad res
172.16.1.65 tak na prawdê od nosi siê do tej sa mej ma szyny! W kon sek wencji j¹dro
od rzuca da tag ram i zwra ca do aplik acji ko mun ikat o b³êdzie. 
Tu w³aœnie przy da je siê in ter fejs fik cyj ny. Roz wi¹zu je on pro blem wy ko rzy stuj¹c in -
ter fejs pê tli zwrot nej. W przy pad ku vli te, po pro stu na da jesz in ter fej so wi ad res
172.16.1.65 i do da jesz tra sê, tak by na nie go wska zy wa³a. Ka ¿dy da ta gram prze zna -
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czo ny dla ad re su 172.16.1.65  bê dzie od tej chwi li do star czo ny lo kal nie. Oto po praw -
ne wy wo³anie*: 
# ifcon fig dum my vli te
# ro ute add vli te

Alias IP

No we j¹dra obs³uguj¹ funk cjê, która mo¿e za st¹piæ in ter fejs fik cyj ny i pe³niæ in ne
u¿y tecz ne ro le. Alias IP po zwa la na skon fi gu ro wa nie wie lu adr esów IP na jed nym
urz¹dze niu fi zycz nym. W naj prost szym przy pad ku mo ¿na in a czej zre ali zo waæ in -
ter fejs fik cyj ny. Wy star czy skon fi gu ro waæ ad res ho sta ja ko alias dla in ter fej su pê t li
zwrot nej i mo¿esz zu pe³nie zre zy gno waæ z in ter fej su fik cyj ne go. W bar dziej
z³o¿onych za sto so wa niach móg³byœ skon fi gu ro waæ swój host tak, by wygl¹da³ jak
in ne ho sty, ka ¿dy o swo im w³asnym ad re sie IP. Kon fi gu ra cja ta ka jest cza sem na zy -
wa na two rze niem hos tów wir tu al nych, choæ tech nicz nie jest równie¿ u¿y wa na
w wie lu in nych ce lach**.
Aby skon fig uro waæ alias dla in terf ejsu, mu sisz naj pierw spraw dziæ, czy j¹dro zo -
sta³o skon fig uro wane z obs³ug¹ alia sów IP (spraw dŸ, czy masz plik /proc/net/ip_alias; 
je¿eli nie – trze ba po nown ie skom pil owaæ j¹dro). Kon fig ura cja aliasu IP prze biega
tak samo jak kon fig ura cja nor maln ego urz¹dze nia sie ciow ego. Je dyna ró ¿ni ca po -
lega na u¿yc iu spe cjaln ej na zwy wska zuj¹cej, ¿e jest to alias. Na przyk³ad:
# ifcon fig lo:0 172.16.1.1

To po lec enie utwor zy alias o ad res ie 172.16.1.1  dla in terf ejsu pê tli zwrot nej.
Aliasy IP s¹ oznac zane przez do dan ie :n do rze czyw ist ej na zwy urz¹dze nia sie -
ciow ego, gdzie „n” jest liczb¹ ca³ko wit¹. W na szym przyk³adzie two rzymy alias
o nu mer ze 0 dla urz¹dze nia sie ciow ego lo. Dziê ki nu mer acji po jed yncze urz¹dze -
nie fi zyczne mo¿e obs³u¿yæ wie le ali asów.
Ka ¿dy alias mo¿e byæ trak to wa ny ja ko od dziel ne urz¹dze nie i z punk tu wi dze nia
opro gra mo wa nia IP j¹dra tak w³aœnie jest. Bê dzie jed nak wspó³dzie li³ sprzêt z in -
nym in ter fej sem.

Wszyst ko o ifcon fig
Po le ce nie ifcon fig  ma du ¿o wiê cej par ametrów, ni¿ opi sa liœ my do tej po ry. Ty po we
wy wo³anie wygl¹da tak:
ifcon fig in ter fejs [ad res [pa ra me try]]
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* Urz¹dze nie fik cyj ne nosi na zwê dum my0, je ¿eli za³ad o wa³eœ jego ste row nik jako modu³, a nie wbu do -
wa³eœ w j¹dro. Nu me ra cja jest po trzeb na, po nie wa¿ mo¿esz za³ad o waæ wie le modu³ów i mieæ wiê cej
ni¿ jed no urz¹dze nie fik cyj ne

** U¿y wa nie ali as ów IP bar dziej po praw nie jest na zy wa ne two rze niem hos tów wir tu al nych w war stwie
sie cio wej. W œwie cie WWW i STMP bar dziej po pu lar ne jest two rze nie hos tów wir tu al nych u¿y wa nych
w war stwie apli ka cji, gdzie ten sam ad res IP jest u¿y wa ny dla ka ¿ de go ho sta wir tu al ne go, ale przy ka ¿ -
dym ¿¹da niu war stwy apli ka cji jest po da wa na inna na zwa ho sta. Us³ugi ta kie jak FTP nie s¹ w sta nie
dzia³aæ w ten spo sób i wy ma gaj¹ ho st ów wir tu al nych w war stwie sie cio wej.



Oczyw iste jest, ¿e in terf ejs to na zwa in terf ejsu, a ad res to na zwa ad resu IP
przy pis ane go in terf ejso wi. Mo¿e byæ to ad res w po staci licz bow ej lub na zwa, któr¹
ifcon fig  od najd zie w pli ku /etc/hosts.
Gdy by œmy wy wo³ali ifcon fig tyl ko z nazw¹ in ter fej su, zo ba czy li by œmy kon fi gu ra cjê
in ter fej su. Przy wy wo³aniu bez parametrów ifcon fig wy œwie tla wszyst kie in ter fej sy,
ja kie masz do tej po ry skon fi gu ro wa ne. Opcja -a wy mu sza ró wn ie¿ po ka za nie inter -
fejsów nie ak tyw nych. Przyk³ad o we wy wo³anie dla in ter fej su Et her net et h0 mo¿e
wygl¹daæ na stê puj¹co:
# ifcon fig eth0
eth0      Link en cap 10Mbps Et her net HWaddr 00:00:C0:90:B3:42
          inet addr 172.16.1.2 Bcast 172.16.1.255 Mask 255.255.255.0
          UP BROADCAST RUNNING MTU 1500 Me tric 0
          RX pac kets 3136 er rors 217 dro pped 7 over run 26
          TX pac kets 1752 er rors 25 dro pped 0 over run 0

Po la MTU i Me tric po ka zuj¹ ak tu al ne war to œci MTU i me try ki in ter fej su. Me try ka
jest tra dy cyj nie u¿y wa na przez niektóre sys te my ope ra cyj ne do ob li cze nia kosz tu
tra sy. Li nux nie ko rzy sta z tej war to œci, ale de fi niu je j¹ dla za cho wa nia kom pa ty bil -
no œci.
Wier sze RX  i TX po ka zuj¹, ile pakietów zo sta³o po my œl nie ode bra nych i wy -
s³anych, ile wyst¹pi³o b³êdów, ile pakietów zo sta³o po mi niê tych (praw do po dob -
nie ze wzglê du na brak pa miê ci), a ile zo sta³o zgu bio nych ze wzglê du na prze -
ci¹¿e nie. Prze ci¹¿e nia od bior cy wy stê puj¹ zwy kle wte dy, gdy pa kie ty nad -
chodz¹ szyb ciej ni¿ j¹dro jest w sta nie obs³u¿yæ ostat nie prze rwa nie. Znacz ni ki po -
ka zy wa ne przez ifcon fig z grub sza od po wia daj¹ na zwom opcji wier sza po le ceñ,
kt ó re om ów imy da lej.
Po ni¿ ej przed sta wia my li stê pa rametrów roz po zna wa nych przez ifcon fig  z od po -
wied ni mi na zwa mi zn acz ników. Opcje, które w³¹czaj¹ funk cjê, po zwa laj¹ ró wni e¿
j¹ wy³¹czyæ, je œli przed opcj¹ umie œci my znak mi nus (-).
up

Ta opcja udo stêp nia in ter fejs war stwie IP. Opcja jest do my œl na w mo men cie
poda nia w wier szu po le ceñ ad re su. Mo¿e byæ ta k¿e u¿y ta do po now ne go
w³¹cze nia in ter fej su, kt óry zo sta³ tym cza so wo za mkniê ty za po moc¹ opcji down.
Z t¹ opcj¹ zwi¹zane s¹ znacz ni ki UP i RUNNING .

down
Ta opcja ozna cza, ¿e in ter fejs jest nie do stêp ny dla war stwy IP. W rze czy wi sto œci
od ci na ca³y ruch IP do in ter fej su. Za uwa¿, ¿e ta opcja usu nie au to ma tycz nie ta k¿e 
wszyst kie wpi sy w ta bli cy ru tin gu, kt óre wy ko rzy stuj¹ dany in ter fejs.

net mask ma ska
Ta opcja okre œla ma skê sie ci u¿y wan¹ przez in ter fejs. Mo¿e byæ ona poda na
w po sta ci 32- bi towej licz by szes nast ko wej po prze dzo nej 0x albo w po sta ci liczb
dzie siêt nych od dzie lo nych krop ka mi. Choæ po staæ liczb dzie siêt nych jest po pu -
lar niej sza, czê sto du¿o ³atwiej jest pra co waæ z no ta cj¹ szes nast kow¹. Ma ski sie ci
s¹ w grun cie rze czy bi nar ne i ³atwiej do ko naæ kon wer sji z za pi su bi nar ne go na
szes nast ko wy, ni¿ z bi nar ne go na dzie siêt ny.
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po in to po int ad res
Ta opcja jest u¿y wa na przy ³¹czach IP punkt-punkt ³¹cz¹cych tyl ko dwa ho sty.
Jest po trzeb na na przyk³ad do skon fi gu ro wa nia inte rf ej sów SLIP i PPP. Je ¿eli zo -
sta nie usta wio ny ad res punkt-punkt, ifcon fig  wy œwie tli znacz nik POINTO -
POINT.

bro adcast ad res
Ad res rozg³osze nio wy jest zwy kle z³o¿ony z ad re su sie ci i wszyst kich bitów usta -
wio nych w ad re sie ho sta. Ni ektóre im ple men ta cje IP (sys te my po chodz¹ce na
przyk³ad z BSD 4.2) wy ko rzy stuj¹ inny sche mat, w któr ym wszyst kie bity w czê -
œci ho sta s¹ ze ro wa ne. Opcja bro adcast  przy sto so wu je siê do tych dziw nych œro do -
wisk. Je ¿eli ad res rozg³osze nio wy zo sta³ okre œlo ny, ifcon fig  wy œwie tla znacz nik
BROADCAST .

irq
Ta opcja po zwa la usta liæ IRQ u¿y wa ne przez za da ne urz¹dze nia. Jest to przy dat -
ne zw³asz cza w ³¹czach PLIP, ale ta k¿e przy ni ek tórych kar tach Et her net.

me tric licz ba
Ta opcja mo¿e byæ u¿y ta do przy pi sa nia me try ki we wpi sie utwo rzo nym dla in -
ter fej su w ta bli cy ru tin gu. Me try ka jest u¿y wa na przez protokó³ ru to wa nia RIP
(Ro uting  In for ma tion Pro to col) do two rze nia ta blic ru tin gu dla sie ci*. Do my œl na
me try ka u¿y wa na przez ifcon fig ma war toœæ zero. Je ¿eli nie ko rzy stasz z de mo na
RIP, nie po trze bu jesz w og óle tej opcji. A na wet je ¿eli go u¿y wasz, rzad ko bê -
dziesz mu sia³ zmie niaæ war toœæ me try ki.

mtu baj ty 
W ten spo sób usta wia siê mak sy maln¹ jed nost kê trans mi sji, która okre œla mak sy -
maln¹ licz bê okte tów, jak¹ in ter fejs jest w sta nie obs³u¿yæ w jed nym ru chu.
W przy pad ku Et her ne tu do my œl na war toœæ MTU wy no si 1500 (naj wiê k szy do -
pusz czal ny roz miar dla pa kie tu Et her net). W przy pad ku inte rfe jsów SLIP jest to
296 (nie ma ogra ni czeñ MTU w ³¹czach SLIP – ta war toœæ jest po pro stu pew nym
kom pro mi sem).

arp
Ta opcja jest w³aœciwa dla sie ci rozg³osze nio wych, ta kich jak Et her net, lub dla ra -
dia pa kie to we go. W³¹cza ona pro tokó³ roz wi¹zy wa nia ad re sów (ARP), u¿ywany 
do znaj do wa nia fi zycz nych ad resów ho stów pod³¹czo nych do sie ci. W sie ciach
rozg³osze nio wych u¿y cie tego pro to ko³u jest do my œl ne. Je ¿eli ARP jest wy³¹czo -
ny, ifcon fig  wy œwie tla znacz nik NOARP.

-arp
Ta opcja wy³¹cza u¿y cie ARP na in ter fej sie.
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* RIP wy bie ra opty maln¹ tra sê do za da ne go ho sta na pod sta wie „d³ugo œci” dro gi. Jest ona ob li cza na
przez zsu mo wa nie po je dyn czych me tryk na ka ¿dym ³¹czu ho st-host. Do my œl nie hop ma war toœæ 1, ale
mo¿e byæ to ca³ko wi ta war toœæ do dat nia mniej sza od 16. D³ugoœæ tra sy o war to œci 16 od po w ia da nie sko ñ -
czo no œci. Ta kie tra sy s¹ uzna wa ne za bez u ¿y tecz ne. Pa ra metr me tric usta la koszt hopa, który jest na -
stêp nie rozg³asza ny przez de mo na ru tin gu.



pro misc
Ta opcja prze³¹cza in ter fejs w tryb prze chwy ty wa nia paki etów (ang. pro mi scu ous
mode). W sie ciach rozg³osze nio wych ozna cza to, ¿e in ter fejs od bie ra wszyst kie
pa kie ty, bez wzglê du na to, czy s¹ one dla nie go prze zna czo ne, czy te¿ nie. Po -
zwa la to na ana li zê ru chu za po moc¹ fi ltrów pa kietów i tym po dob nych na rzê dzi, 
co jest na zy wa ne ta k¿e sno opin giem Et her ne tu. Zwy kle jest to do bra tech ni ka wy -
kry wa nia pr obl em ów z sie ci¹, któ re inn¹ me tod¹ by³yby trud ne do zna le zie nia.
Na rzê dzia ta kie jak tcpdump  opie raj¹ siê na tym try bie in ter fej su.
Z dru giej stro ny opcja ta po zwa la w³amy wa czom na ro bie nie brzyd kich rze czy,
na przyk³ad na przegl¹da nie pa kietów two jej sie ci w po szu ki wa niu hase³.
Mo¿esz siê za bez pie czyæ przed tego typu ata kiem, za bra niaj¹c ko mu kol wiek
w³¹czaæ kom pu te ry do two jej sie ci Et her net. Mo¿esz ta k¿e u¿y waæ bez piecz nych
pro to ko³ów uwie rzy tel nia nia, ta kich jak Ker be ros czy pa kiet se cu re shell*. Opcji
tej od po wia da znacz nik PROMISC .

-pr omisc
Ta opcja wy³¹cza tryb prze chwy ty wa nia paki etów.

all mul ti
Ad re sy gru po we (ang. mul ti cast ad dres ses) maj¹ wie le wsp ólnego z ad re sa -
mi rozg³osze nio wy mi Et her net, z tym wyj¹tkiem, ¿e nie im pli kuj¹ au to ma tycz -
nego kie ro wa nia do pak ie tów wszyst kich cz³onków sie ci. Pa kie ty wys³ane na
adres gru po wy do staj¹ tyl ko te oso by, któ re usta wi³y ich od bie ra nie. Jest to przy -
dat ne w ta kich za sto so wa niach, jak wi de okon fe ren cje opar te na sie ci Et her net
czy au dio w sie ci, gdzie tyl ko za in te re so wa ni od bie raj¹ dane pa kie ty. Ad re so wa -
nie gru po we jest obs³ugi wa ne przez wiê k szoœæ ste r owników Et her net, acz -
kolwiek nie przez wszyst kie. Gdy opcja ta jest w³¹czo na, in ter fejs od bie ra i prze ka zu je
pa kie ty gru po we do prze twa rza nia. Opcji tej od po wia da znacz nik ALLMULTI.

-al lmu lti
Ta opcja wy³¹cza ad re sy gru po we.

Po lec enie net stat
net stat jest przy dat nym na rzêdziem do spraw dza nia kon fi gu ra cji sie ci i jej dzia³ania.
W grun cie rze czy jest to ze staw kil ku po³¹czo nych ze sob¹ na rzê dzi. W ko lej nych
pod roz dzia³ach oma wia my ka ¿d¹ z funk cji po le ce nia.

Wy œwie tla nie ta bli cy ru tin gu

Kie dy wy wo³asz net stat  z opcj¹ -r, wy œwietli ono ta bli cê ru tin gu j¹dra w po sta ci po -
dob nej jak po le ce nie ro ute . Na ho œcie vsto ut  wy nik wygl¹da na stê puj¹co:
# net stat -nr
Ker nel IP ro uting ta ble
De sti na tion   Ga te way     Gen mask         Flags  MSS   Win dow   irtt   Ifa ce
127.0.0.1     *           255.255.255.255 UH     0     0        0      lo
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172.16.1.0    *           255.255.255.0   U      0     0        0      eth0
172.16.2.0    172.16.1.1  255.255.255.0   UG     0     0        0      eth0

Opcja -n po wo du je, ¿e net stat wy œwie tla ad re sy w po sta ci nu mer ów IP, a nie sym bo -
li cz nych nazw hostów i sie ci. Opcja ta jest szczególnie przy dat na, je ¿eli chcesz
unikn¹æ szu ka nia adr es ów w sie ci (tzn. na ser we rach DNS al bo NIS).
Dru ga ko lum na wy ni ku po le ce nia net stat po ka zu je ga te way, na który wska zu je da -
ny wpis. Je ¿eli ga te way nie jest u¿y wa ny, wy œwie tla na jest gwiazd ka. Trze cia ko -
lum na po ka zu je ma skê sie ci dla da nej tra sy. Gdy po da my ad res IP, dla którego chce -
my zna le Ÿæ od po wied ni¹ tra sê, j¹dro przegl¹da ko lej ne wpi sy w ta bli cy ru tin gu
i wy ko nu je bi to wo lo giczn¹ ope ra cjê AND na ad re sie i ma sce sie ci, por ównuj¹c ad -
res do ce lo wy z tras¹.
Czwar ta ko lumna za wiera na stêp uj¹ce znacz niki opis uj¹ce tra sê:
G Tra sa przez ga te way.
U In ter fejs, kt óry ma byæ u¿y ty, jest ak tyw ny.
H Przez tê tra sê mo ¿na do staæ siê tyl ko do jed ne go ho sta. Na przyk³ad znacz nik ten

wy stê pu je w przy pad ku wpi su dla pê tli zwrot nej 127.0.0.1 .
D Ta tra sa jest two rzo na dy na micz nie. Znacz nik jest usta wia ny, je ¿eli wpis w ta bli -

cy zo sta³ stwo rzo ny przez de mo na ru tin gu, na przyk³ad ga ted, lub przez ko mu ni -
kat prze kie ro wa nia ICMP (zo bacz pod roz dzia³ In ter ne to wy pr oto kó³ ko mun ik at ów
kon tro l nych (ICMP) w roz dzia le 2).

M Ten znacz nik jest usta wio ny, je ¿eli wpis w ta bli cy zo sta³ zmo dy fi ko wa ny przez
ko mu ni kat prze kie ro wa nia ICMP.

! Ta tra sa zo sta³a od rzu co na i da ta gra my do niej skie ro wa ne bêd¹ gu bio ne.
Ko lej ne trzy ko lum ny po ka zuj¹ MSS, Win dow i irtt, czy li zmien ne do tycz¹ce
po³¹czeñ TCP zre ali zo wa nych w opar ciu o dan¹ tra sê. MSS to mak sy mal ny roz miar
seg men tu (ang. ma xi mum seg ment si ze); jest to roz miar naj wiê k sze go da ta gra mu, ja ki
j¹dro mo¿e zbu do waæ i wys³aæ t¹ tras¹. Win dow to mak sy mal na licz ba da nych, jak¹
sys tem przyj mie jed no ra zo wo ze zdal ne go ho sta. Sk rót irtt po cho dzi od s³ów ini -
tial ro und trip ti me (wstêp ny czas prze wi dy wa ny na trans mi sjê i po twier dze nie przy -
jê cia). Prot okó³ TCP za pew nia nie za wod noœæ do star cza nia da nych po miê dzy ho sta -
mi, po nie wa¿ po now nie wy sy³a da ta gram, je ¿eli zo sta nie on zgu bio ny. Pil nu je te¿
licz ni ka mierz¹ce go czas po trzeb ny na do star cze nie da ta gra mu na dru gi ko niec
i ode bra nie po twier dze nia. Na pod sta wie te go licz ni ka wie, po ja kim cza sie na le ¿y
do ko naæ ewen tu al nej po now nej trans mi sji da ta gra mu. Pro ces ten jest na zy wa ny
cza sem prze wi dy wa nym na trans mi sjê i po twier dze nie przy jê cia (ang. ro und-trip
ti me). Wstêp ny czas prze wi dy wa ny na trans mi sjê i po twier dze nie przy jê cia to war -
toœæ, ja kiej pr otokó³ TCP u¿y wa, kie dy po raz pierw szy re ali zu je po³¹cze nie. W wiêk -
szo œci typ ów sie ci do my œl na war toœæ jest po praw na, ale w przy pad ku niek tór ych
wol nych sie ci, jak na przyk³ad w pew nych ty pach sie ci ama tor skie go ra dia pa kie to -
we go, czas ten jest zbyt krótki i po wo du je nie po trzeb ne re trans mi sje. War toœæ irtt
mo¿e byæ usta wio na za po moc¹ po le ce nia ro ute. War to œci ze ro w tych po lach ozna -
czaj¹, ¿e bê dzie u¿y wa na war toœæ do my œl na.
No i ostatn ie pole po kaz uje in terf ejs sie ciowy u¿yw any dla da nej tra sy.
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Wy œwie tla nie sta ty styk in ter fej su

Wy wo³anie net stat z opcj¹ -i wy œwie tla sta ty sty ki obec nie skon fi gu ro wa nych inte rf -
ej sów sie cio wych. Je ¿eli zo sta nie poda na równ ie¿ opcja -a, wy œwie tla ne s¹ wszyst kie
in ter fej sy obec ne w j¹drze, a nie tyl ko te obec nie skon fi gu ro wa ne. Na ho œcie vsto ut
wy nik po le ce nia net stat bê dzie wygl¹da³ na stê puj¹co:
# net stat -i
Ker nel In ter fa ce ta ble
Ifa ce MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags
lo      0   0 3185       0      0      0  3185      0     0      0   BLRU
eth0 1500   0 972633    17     20    120 628711   217     0      0   BRU

Pola MTU i Met po kaz uj¹ ak tua lnie ustal one war toœ ci MTU i me tryki dla da nego in -
ter fej su. Ko lumny RX i TX po kaz uj¹, ile pa kie tów zo sta³o odeb rany ch albo
wys³anych bezb³êd nie (RX-OK/TX-OK), albo uszkod zony ch (RX-ERR/TX-ERR), ile
pakiet ów zo sta³o zgu bion ych (RX-DRP/TX-DRP) oraz ile zo sta³o zgu bion ych z po -
wodu prze ci¹¿en ia (RX-OVR/TX-OVR).
Ostat nia ko lum na po ka zu je znacz ni ki, które zo sta³y usta wio ne dla da ne go in ter fej su.
Li te ry te s¹ skrócon¹ wer sj¹ d³ugich nazw znaczników wy œwie tla nych dla kon fi gu ra -
cji in ter fej su przez ifcon fig:
B Zo sta³ usta wio ny ad res rozg³osze nio wy.
L Ten in ter fejs to urz¹dze nie pê tli zwrot nej.
M Od bie ra ne s¹ wszyst kie pa kie ty (tryb prze chwy ty wa nia).
O ARP dla in ter fej su jest wy³¹czo ny.
P Jest to po³¹cze nie punkt-punkt.
R In ter fejs dzia³a.
U In ter fejs jest ak tyw ny.

Wy œwie tla nie po³¹czeñ

net stat obs³ugu je ze staw opcji do wy œwie tla nia ak tyw nych lub pa syw nych gniazd.
Opcje -t, -u, -w i -x po ka zuj¹ ak tyw ne po³¹cze nia TCP, UDP, RAW i gniaz da Unik sa.
Je ¿eli po nad to po dasz opcjê -a, gniaz da ocze kuj¹ce na po³¹cze nie (tzn. nas³uchuj¹ce)
ta k¿e zo stan¹ wy œwie tlo ne. W wy ni ku zo ba czysz li stê wszyst kich serwer ów, które
ak tu al nie dzia³aj¹ w two im sys te mie.
Wywo³anie net stat -ta  na ho œcie vlag er  da na stêp uj¹cy wy nik:
$ net stat -ta
Ac tive In ter net Con nec tions
Pro to Re cv-Q Sen d-Q Lo cal Ad dress   Fo re ign Ad dress    (Sta te)
tcp        0      0 *:do ma in        *:*                 LISTEN
tcp        0      0 *:time          *:*                 LISTEN
tcp        0      0 *:smtp          *:*                 LISTEN
tcp        0      0 vla ger:smtp     vsto ut:1040         ESTABLISHED
tcp        0      0 *:tel net        *:*                 LISTEN
tcp        0      0 lo calhost:1046  vbar do li no:tel net   ESTABLISHED
tcp        0      0 *:char gen       *:*                 LISTEN
tcp        0      0 *:day ti me       *:*                 LISTEN
tcp        0      0 *:discard       *:*                 LISTEN
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tcp        0      0 *:echo          *:*                 LISTEN
tcp        0      0 *:shell         *:*                 LISTEN
tcp        0      0 *:lo gin         *:*                 LISTEN

Wi daæ, ¿e wiê ks zoœæ ser we rów po pro stu oczek uje na nad chodz¹ce po³¹cze nia. Jed -
nak czwar ta li nia po kaz uje przy chodz¹ce po³¹cze nie SMTP z ho sta vstout , a szósta
li nia mówi, ¿e ist nieje wy chodz¹ce po³¹cze nie tel net do ho sta vbard oli no*.
U¿yc ie sa mej opcji -a wy œwiet li wszyst kie gniaz da ze wszyst kich ro dzin.

Spraw dza nie ta blic ARP
W pew nych sy tu acjach war to obej rzeæ lub zmie niæ za war toœæ ta blic ARP j¹dra.
Przy da je siê to, kie dy na przyk³ad po dej rze wasz, ¿e zdu pli ko wa ny ad res in ter ne -
to wy jest po wo dem spo ra dycz nych pro bl emów z sie ci¹. Na rzê dzie arp zo sta³o
stwo rzo ne do u¿y cia w te go ty pu sy tu acjach. Opcje wier sza po le ceñ arp s¹ na stê -
puj¹ce:
arp [-v] [-t ty phw] -a [na zwa ho sta]
arp [-v] [-t ty phw] -s na zwa ho sta hwa dres
arp [-v] -d na zwa ho sta [na zwa ho sta...]

Wszyst kie ar gum enty na zwah osta mog¹ mieæ po staæ sym bol iczny ch nazw hos tów 
lub adr esów IP w no tac ji krop kow ej.
Pierw sze wywo³anie wy œwiet la wpis ARP dla poda nego ad resu IP lub na zwy ho sta
albo wszyst kich hostów, je ¿eli nie zo stan ie poda na na zwah osta. Na przyk³ad
wywo³anie arp na ho œcie vlag er mo¿e po kaz aæ coœ ta kiego:
# arp -a
IP ad dress   HW type           HW ad dress
172.16.1.3   10Mbps Et her net   00:00:C0:5A:42:C1
172.16.1.2   10Mbps Et her net   00:00:C0:90:B3:42
172.16.2.4   10Mbps Et her net   00:00:C0:04:69:AA

S¹ to ad resy Et hern et ho stów vlag er , vstout i vale.
U¿yw aj¹c opcji -t, mo¿esz ogran icz yæ wy œwiet lanie do za dan ego typu kar ty. Mo¿e
to byæ et her, ax25 albo pro net, czy li od pow iednio Et hern et 10 Mb/s, AMPR
AX.25 i to ken ring IEEE 802.5.
Opcja -s jest u¿y wa na do do da wa nia na sta³e w ta bli cy ARP ad re su et her ne to we go
na zwy ho sta . Ar gu ment hwa dres okre œla ad res sprz ê to wy, który do my œl nie po wi -
nien byæ ad re sem Et her net poda nym w po sta ci sze œciu liczb szes nast ko wych od -
dzie lo nych dwu krop ka mi. Za po moc¹ opcji -t mo¿esz równie¿ usta wiæ ad re sy
sprzê t owe dla in nych ty pów urz¹dzeñ.
Za py ta nia ARP o zdal ny host nie udaj¹ siê cza sem z ró¿ nych pow odów. Na
przyk³ad gdy ste row nik ARP jest b³êd ny lub in ny host w sie ci b³êd nie iden ty fi ku je
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* Na pod sta wie num erów por tów mo¿esz stwier dziæ, czy po³¹cze nie jest wy chodz¹ce. Nu mer por tu po -
ka za ny dla ho sta wywo³uj¹cego bê dzie zaw sze liczb¹ ca³ko wit¹. Na ho œcie, z kt órym jest re ali zo wa ne
po³¹cze nie, bê dzie u¿y wa ny port do brze zna nej us³ugi i net stat po ka ¿e sym bo liczn¹ na zwê, na
przyk³ad smtp, która jest zde fi nio wa na w pli ku /etc/se rvi ces.



siê z ad re sem IP in ne go ho sta. Pro blem ten wy ma ga rêcz ne go do da nia ad re su IP do
ta bli cy ARP. Ad re sy IP na sztyw no (rêcz nie) wpi sa ne w ta bli cy ARP s¹ równie¿ (bar -
dzo dra stycz nym) za bez pie cze niem przed ty mi ho sta mi w two jej sie ci, któ re udaj¹,
¿e s¹ kim in nym.
Wy wo³anie arp z opcj¹ -d po wo du je usu niê cie wszyst kich wpisów ARP do tycz¹cych
da ne go ho sta. W ten sposób mo ¿na wy mu siæ na in ter fej sie po nown¹ pr óbê uzy ska -
nia ad re su Et her net zwi¹za ne go z da nym ad re sem IP. Jest to przy dat ne, gdy b³êd nie
skon fi gu ro wa ny sys tem rozg³osi z³¹ in for ma cjê ARP (oczy wiœ cie mu sisz naj pierw
prze kon fi gu ro waæ b³êd ny host).
Wspo mnia na po wy ¿ej opcja -s mo¿e byæ u¿y wa na do im ple men ta cji ser we ra proxy
ARP. Jest to spe cjal na tech ni ka, dziê ki któr ej host, po wiedz my ga te, dzia³a ja ko ga te way
dla in ne go ho sta fnord udaj¹c, ¿e oba ad re sy od nosz¹ siê do te go sa me go ho sta ga te.
W tym ce lu rozg³asza wpis ARP dla fnord wska zuj¹cy na je go w³asny in ter fejs Et hernet. 
Te raz gdy host wy œ le za py ta nie ARP o fnord , ga te  zw róci od po wie dŸ za wie raj¹c¹ je -
go w³asny ad res Et her net. Py taj¹cy host wy œ le wszyst kie da ta gra my do ga te, kt óry z
ko lei pos³usznie prze ka ¿e je do fnord.
Ta ki me cha nizm mo¿e byæ po trzeb ny, gdy chcesz siê do staæ do fnord z kom pu te ra
DO S-o we go z nie po prawn¹ im ple men ta cj¹ TCP, nie zbyt do brze ro zu miej¹c¹ ru ting. 
Gdy u¿y jesz proxy ARP, ma szy na DO S-o wa bê dzie wi dzia³a fnord tak, jak by by³ on
w lo kal nej pod sie ci, a wiêc nie bê dzie mu sia³a ru to waæ pa ki et ów przez ga te way.
Proxy ARP przy daje siê te¿, gdy je den z two ich hos tów dzia³a tym czas owo jako ga -
tew ay dla in nego ho sta, na przyk³ad po³¹czo nego przez ³¹cze ko mut owa ne. W jed -
nym z po przedn ich przyk³adów spo tkal iœmy siê z lap top em vlite, który by³ cza sem
pod³¹czo ny do vlag era przez ³¹cze PLIP. Oczyw iœcie proto kó³ za dzia³a tyl ko wte dy,
je ¿eli ad res ho sta, dla kt órego chcesz re aliz owaæ proxy ARP, znaj duje siê w tej sa mej
pod sieci IP co ga tew ay. vstout mo¿e pe³niæ rolê proxy ARP dla do woln ego ho sta
w pod sie ci bro waru (172.16.1.0), ale nie mo¿e dla hos tów w pod sieci wi niarni
(172.16.2.0).
Po ni¿ ej po ka zu je my po praw ne wy wo³anie tworz¹ce proxy ARP dla fnord. Oczy wiœ -
cie poda ny ad res Et her net mu si byæ ad re sem ga te'a:
# arp -s fnord 00:00:c0:a1:42:e0 pub

Wpis proxy ARP mo¿e zo staæ usun iêty przez po nowne wywo³anie:
# arp -d fnord
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Us³ugi na zewn icze
i kon fi gu ro wa nie
re solve ra

Roz dzia³ 6: Us³ugi na zew ni cze i kon fi gu ro wa nie re solve ra

Jak po wied zieli œmy w roz dziale 2, Wy bra ne problemy sie ci TCP/IP , w sie ci TCP/IP
mog¹ funk cjon owaæ ró¿ne sche maty kon wers ji nazw na ad resy. Naj prosts zym roz -
wi¹za niem jest ta blica ho stów za pis ana w pli ku /etc/hosts. Spraw dza siê ona je dyn ie
w ma³ych sie ciach LAN, któ re s¹ pod opiek¹ jed nego ad min ist ratora albo nie
obs³uguj¹ ru chu IP do œwiata ze wn êtrzne go. For mat pli ku hosts zo sta³ ju¿ opis any
w roz dzia le 5, Kon fig uro wan ie sie ci TCP/IP.
Id¹c da lej, do za mia ny nazw hostów na ad re sy IP mo¿esz u¿yæ us³ugi z BIND (Ber ke -
ley In ter net Na me Do ma in Se rvi ce  – in ter ne to we us³ugi na zew ni cze do men z Ber ke -
ley). Kon fi gu ro wanie BIN D-a by wa przy kre, ale jak ju¿ to zro bisz, ³atwo wpro wa -
dzisz ka ¿d¹ zmia nê w to po lo gii sie ci. W Linuksie, jak i w wie lu in nych sys te mach
unik so wych, us³ugi na zew ni cze s¹ obs³ugi wa ne przez pro gram o na zwie na med.
Przy uru cha mia niu ³ad u je on ze staw g³ów nych pl ików do swo jej pa miê ci we w nêtrz -
nej i cze ka na za py ta nia od lo kal nych lub zdal nych proc esów u¿yt kow ni ka. Ist niej¹
ró¿ ne spo so by skon fi gu ro wa nia BIN D-a i nie wszyst kie wy ma gaj¹ uru cha mia nia
ser we ra nazw na ka ¿dym ho œcie.
Chcie li by œmy, aby ten roz dzia³ by³ czy mœ wiê cej ni¿ po bie ¿nym szki cem na te mat
DN S-u i obs³ugi ser we ra nazw. In for ma cje tu poda ne po win ny wy star czyæ, je ¿eli
masz ma³¹ sieæ lo kaln¹ i po³¹cze nie z In ter ne tem. Na jœ wie ¿ sze in for ma cje znaj dziesz 
w do ku men ta cji za miesz czo nej w pa kie cie Ÿr ód³owym BIND, który za wie ra stro ny
podrêcz ni ka elek tro nicz ne go, uwa gi do da nej wer sji oraz Podrêcznik ope ra to ra BIND
(BIND  Operator's Gu ide – BOG). Nie pozwól, by ta na zwa ciê od stra szy³a. W prak ty ce
jest to bar dzo u¿y tecz ny do ku ment. Pe³nie j szy opis DN S-u i zwi¹za nych z nim za -
gad nieñ mo¿esz zna le Ÿæ w ksi¹¿ce DNS and BIND au tor stwa Pau la Al bit za i Cric ke ta 
Liu (wyd. pol.: DNS i BIND, Wy daw nic two RM, War sza wa 1999), któ ra sta no wi do -
sko na³e Ÿr ód³o in for ma cji na ten te mat. Od po wie dzi na py ta nia na te mat DN S-u
mo¿esz zna le Ÿæ w wia do mo œciach gru py dys ku syj nej comp.pro to cols.tc p-ip.do ma ins.



Sz cz egó³y tech nicz ne DN S-u s¹ zde fi nio wa ne w na stê puj¹cych do ku men tach RFC:
1033, 1034 i 1035.

Bi blio te ka re solve ra
Okreœ lenie re solver nie od nosi siê do ja kiejœ sz czeg ólnej aplik acji, ale do bi bliot eki re -
solvera. Jest to zb iór funk cji, które mo ¿na zna leŸæ w stan dard owej bi bliot ece C. Pod -
staw owe pro ced ury to get hos tyna me(2) i get hos tby addr(2), po szuk uj¹ce ad resów IP
zwi¹za nych z dan¹ nazw¹ ho sta i od wrotn ie. Mog¹ byæ skon fi gu ro wa ne tak, aby po
pro stu szu kaæ in form acji w pli ku hosts, albo za daw aæ za pyt ania do se rwe rów nazw
DNS, albo te¿ ko rzys taæ z bazy da nych hosts NI S-a.
Funk cje re solve ra od czyt uj¹ pli ki kon fig ura cyj ne w mo men cie, gdy s¹ wywo³ywane. 
Na ich pod staw ie ustal aj¹, któr¹ bazê da nych za pyt aæ i w ja kiej ko lejn oœci, oraz do -
wiad uj¹ siê in nych sz czegó³ów na te mat kon fig ura cji œrod owi ska. Star sza stan dar -
do wa bi bliot eka, libc, w Linuksie wy kor zyst ywa³a plik /etc/host.conf  jako g³ówny plik 
kon fig ura cyj ny, ale wer sja 2. stan dard owej bi bliot eki GNU, glibc , wy kor zyst uje plik
/etc/nsswi tch.conf . Opis zemy ko lejno ka ¿dy z nich, po niew a¿ oba s¹ po wszechn ie
u¿yw ane.

Plik host.conf

Plik /etc/host.conf  mówi funk cjom re solvera ze star szej bi bliot eki stan dard owej
w Linuksie, ja kich us³ug u¿yw aæ i w ja kiej ko lejn oœci.
Opcje w pli ku host.conf  trze ba umieszc zaæ w od dzieln ych wier szach. Pola mog¹ byæ
od dziel one bia³ymi zna kami (spa cjami lub ta bul ato rami). Znak hasha (#) oznac za li -
niê z ko ment arz em. Do stêpne s¹ na stêp uj¹ce opcje:
or der

Ta opcja okreœ la ko lej noœæ, w ja kiej wy próbowane s¹ us³ugi. Do puszc zalne opcje
to: bind  dla za pyt añ ser wera nazw, hosts  dla spraw dzan ia pli ku /etc/hosts i nis
dla za pyt añ NIS. Mo ¿na po daæ jedn¹ opcjê lub wszyst kie. Ko lejn oœæ prze pyt ywa -
nia (spraw dzan ia) us³ug za le¿y od uporz¹dkow ania opcji w wier szu.

mul ti
mul ti mo¿e po sia daæ opcje on lub off. Okre œla, czy host wpi sa ny do pli ku
/etc/hosts mo¿e mieæ kil ka adr esów IP. Do my œl na war toœæ to off. Znacz nik nie
ma wp³ywu na za py ta nia do DN S-u czy NI S-a.

no spoof
Jak wy ja œni my da lej w pod roz dzia le Wy szu ki wa nie od wrot ne, DNS po zwa la na
zna le zie nie na zwy ho sta zwi¹za nej z da nym ad re sem IP za po moc¹ do me ny
in-addr.arpa. Próbê do star cze nia przez ser we ry nazw fa³szy wej na zwy ho sta na -
zy wa siê spoo fin giem. Aby siê przed tym obro niæ, re solver mo ¿na skon fi gu ro waæ
tak, ¿eby spraw dza³, czy ory gi nal ny ad res IP fak tycz nie jest zwi¹zany z uzy -
skan¹ nazw¹ ho sta. Je ¿eli nie, na zwa jest od rzu ca na i zwra ca ny jest b³¹d. Za cho -
wa nie to jest w³¹cza ne przez usta wie nie no spoof.
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alert
Ta opcja przyj mu je pa ra me try on lub off . Je ¿eli jest w³¹czo na, pr óby spoo fin gu
sko ñcz¹ siê tym, ¿e re solver za pi sze ko mu ni kat za po moc¹ funk cji sys log.

trim
Jako ar gu ment tej opcji wy stê pu je na zwa do me ny, usu niêtej z nazw hos tów
przed roz po czê ciem wy szu ki wa nia. Jest to przy dat ne dla wpis ów w pli ku hosts,
w których chcesz po da waæ same na zwy ho sta, bez lo kal nej do me ny. Je ¿eli po -
dasz swoj¹ do me nê lo kaln¹, zo sta nie ona usu niê ta przy po szu ki wa niu ho sta
z do dan¹ nazw¹ do me ny lo kal nej, co po zwa la na po praw ne wy szu ki wa nie w pli -
ku /etc/hosts. Na zwa do me ny, któr¹ po da jesz, musi ko ñczyæ siê kropk¹ (na
przyk³ad li nux.org.au.), je ¿eli trim ma dzia³aæ po praw nie.
Opcje trim ³¹cz¹ siê ze sob¹. Mo¿esz spra wiæ, ¿e twój host bê dzie uzna wa ny za
lo kal ny w kil ku do me nach.

W przyk³adzie 6-1 po ka za no plik host.conf  dla ho sta vla ger .

Przyk³ad 6-1. Przyk³ad o wy plik host.conf

# /etc/host.conf
# na med dzia³a, ale nie mamy NI S-a (jesz cze)
or der   bind,hosts
# Po zwa la my na wie lo krot ne ad re sy
mul ti   on
# Za bez pie cza my siê przed próbami spoo fin gu
no spoof on
# ob ci na my do me nê lo kaln¹ (nie jest to na praw dê nie zbêd ne).
trim    vrew.com.

Zmien ne œro do wi sko we re solve ra

Usta wie nia w pli ku host.conf mog¹ byæ zmie nio ne za po moc¹ sze re gu zmien nych
œro do wi sko wych:
RESOLV_HOST_CONF

Ta zmien na okre œla, jaki plik ma byæ czy ta ny za miast /etc/host.conf.
RESOLV_SERV_ORDER

Ta zmien na unie wa ¿nia opcjê or der za wart¹ w pli ku host.conf. Us³ugi s¹ po da wa -
ne jako hosts, bind  i nis, od dzie lo ne spa cja mi, prze cin ka mi, dwu krop ka mi
lub œred ni ka mi.

RESOLV_SPOOF_CHECK
Ta zmien na okre œla sto pieñ ochro ny przed spoo fin giem. Poda nie off wy³¹cza tê
opcjê. War to œci warn i warn off w³¹czaj¹ spraw dza nie spoo fin gu, od po wie dnio,
przez w³¹cze nie i wy³¹cznie lo go wa nia. War toœæ* w³¹cza spraw dza nie spoo fi n gu, ale
po zo sta wia funk cjê lo go wa nia zgod nie z tym, co jest zde fi nio wa ne w pli ku
host.conf.

RESOLV_MULTI 
Ta zmien na po zwa la na poda nie war to œci on lub off i unie wa ¿nia opcjê mul ti
z pli ku host.conf .
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RESOLV_OVERRIDE_TRIM_DOMAINS
Ta zmien na okre œla li stê do men, kt óre maj¹ byæ ob ci na ne, i unie wa ¿nia te poda ne 
w pli ku host.conf. Ob ci na nie do men om ówiliœmy wcze œniej, przy opi sie s³owa
klu czo we go trim.

RESOLV_ADD_TRIM_DOMAINS
Ta zmien na okre œla li stê ob ci na nych do men, do da wan¹ do li sty poda nej w pli ku
host.conf .

Plik nsswi tch.conf

Wer sja 2. stan dar do wej bi blio te ki GNU ofe ru je wy daj niej szy i bar dziej ela stycz ny
me cha nizm, kt óry za stê pu je star szy plik host.conf . Po jê cie us³ugi na zew ni czej zo sta³o 
roz sze rzo ne tak, ¿e obec nie jej plik za wie ra wie le ró¿ nych in for ma cji. Opcje kon fi gu -
ra cyj ne dla ró¿nych funk cji za daj¹cych za py ta nia do jej baz da nych zo sta³y z po wro -
tem umiesz czo ne w jed nym pli ku kon fi gu ra cyj nym o na zwie nsswi tch.conf .
Plik nsswi tch.conf  po zwala ad min ist rator owi sys temu skon fig uro waæ sze reg ró¿ -
nych baz da nych. Ogran icz ymy omówi enie do opcji zwi¹za nych z roz wi¹zy wan iem
ad res ów IP ho stów i sie ci. Wiê cej in form acji na te mat in nych funk cji mo¿esz zna leŸæ
w do kum enta cji stan dard owej bi bliot eki GNU.
Opcje w pli ku nsswi tch.conf musz¹ wy stê po waæ w od dziel nych wier szach. Po la
mog¹ byæ od dzie lo ne bia³ymi zna ka mi (spa cja mi lub ta bu la to ra mi). Znak has ha (#)
ozna cza ko men tarz, kt óry ci¹gnie siê do na stêp ne go wier sza. Ka ¿dy wiersz opi su je
okre œlon¹ us³ugê – jedn¹ z nich jest roz wi¹zy wa nie na zwy ho sta. Pierw sze po le
w ka ¿dym wier szu to na zwa ba zy da nych ko ñcz¹ca siê dwu krop kiem. Na zwa ba zy
zwi¹za nej z roz wi¹zy wa niem ad re sów ho st ów to hosts. In na, zwi¹za na z us³ug¹
na zew nicz¹ ba za to ne tworks; s³u¿y do za mia ny nazw sie ci na ich ad re sy. Po zo -
sta³a czê œæ ka ¿ de go wier sza za wie ra opcje okre œlaj¹ce sposób wy szu ki wa nia w ba zie 
da nych.
Do stêpne s¹ na stêp uj¹ce opcje:
dns

U¿y cie sys te mu nazw do men (DNS) do roz wi¹zy wa nia ad re sów. Ma to sens je -
dy nie przy roz wi¹zy wa niu ad re sów ho st ów, a nie sie ci. Me cha nizm ten wy ko -
rzy stu je plik /etc/re solv.conf , opi sa ny w dal szej czê œci tego roz dzia³u.

fi les
Prze szu ki wa nie pli ku lo kal ne go w po szu ki wa niu na zwy ho sta lub sie ci i od po -
wia daj¹cych im ad re sów. Ta opcja wy ko rzy stu je tra dy cyj ne pli ki /etc/hosts i /etc/
ne tworks .

nis lub ni splus
U¿y cie sys te mu in for ma cji sie cio wej (NIS) do roz wi¹zy wa nia ad re sów ho st ów
lub sie ci. NIS i NIS+ zo sta³y sz czegó³owo om ówione w ro dzia le 13, Sys tem in for -
ma cji sie cio wej.

Ko lej noœæ, w ja kiej s¹ poda ne, de cy du je o porz¹dku za da wa nia za py tañ o roz wi¹za -
nie na zwy. Li sta ko lej no œci za py tañ znaj du je siê w opi sie us³ugi umieszczonym
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w pli ku /etc/nsswi tch.conf. Us³ugi s¹ za py ty wa ne od le wej do pra wej. Do my œl nie po -
szu ki wa nie ko ñczy siê, gdy roz wi¹za nie na zwy siê po wie dzie.
W przyk³adzie 6-2 po kaz uje my pro sty plik, na œlad uj¹cy nasz¹ kon fig ura cjê wy ko -
rzy stuj¹c¹ starsz¹ bi bliot ekê stan dard ow¹ libc.

Przyk³ad 6-2. Przyk³ad o wy plik nsswi tch.conf

# /etc/nsswi tch.conf
#
# Przyk³ad o wa kon fi gu ra cja funk cjo nal no œci GNU Name Se rvi ce Swi tch.
# In for ma cje o tym pli ku s¹ do stêp ne w pa kie cie 'l ibc6-doc'.

hosts:         dns fi les
ne tworks:      fi les

Za pis taki jak w po wy¿ sz ym przyk³adzie oznac za, ¿e sys tem po szuk uje ho stów naj -
pierw przez sys tem nazw do men, a na stêpn ie, je ¿eli to siê nie uda, w pli ku /etc/hosts.
Po szuk iwa nie nazw sie ci bê dzie re aliz owa ne tyl ko w oparc iu o plik /etc/ne tworks.
Mo¿esz bar dziej pre cyz yjnie ste row aæ po szuk iwa nia mi, je œli sko rzys tasz z „ele -
ment ów dzia³ania”. Pod po wia daj¹ one ko lej ne kroki na pod staw ie wyn ików uzy -
ska nych w po przedn iej pr óbie wy szuk iwa nia. Elem enty dzia³ania znaj duj¹ siê po -
miêd zy spe cyf ika cja mi us³ug i s¹ otoc zone na wias ami kwa drat owy mi []. Ogó lna
sk³ad nia dy rekt ywy dzia³ania jest na stêp uj¹ca:
[ [!] sta tus = dzia³anie ... ]

Ist niej¹ dwa mo ¿liwe dzia³ania:
re turn

Po wo du je po wr ót do pro gra mu, któ ry pró bowa³ roz wi¹zaæ na zwê. Je ¿eli pr óba
wy szu ki wa nia siê po wiod³a, re solver zw róci szc zegó³owe informacje, a w prze -
ciw nym ra zie zw róci zero.

con ti nue
Re solver przej dzie do ko lej nej us³ugi na liœ cie i spr óbuje za jej po moc¹ zna le Ÿæ na -
z wê.

Opcjo nal ny znak wy krzyk ni ka (!) mó wi, ¿e sta tus po wi nien byæ od wrócony przed
wy ko na niem te stu, czy li ozna cza „nie”.
Do puszc zalne war toœ ci sta tusu, na któ rych mo¿emy oper owaæ to:
suc cess

¯¹dany ad res zo sta³ zna le zio ny bez b³êdu. Do my œl ne dzia³anie dla tego sta tu su
to re turn.

not fo und
W wy szu ki wa niu nie wyst¹pi³ b³¹d, ale po szu ki wa ny host lub sieæ nie mog¹ byæ
zna le zio ne. Do my œl ne dzia³anie dla tego sta tu su to con ti nue.

unava il
Us³uga, do której zo sta³o za da ne za py ta nie, jest nie do stêp na. Mo¿e to ozna czaæ,
¿e plik hosts lub ne tworks  jest nie czy tel ny dla us³ugi fi les lub ¿e ser wer nazw
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albo ser wer NIS nie od po wia daj¹ na us³ugê dns lub nis. Do my œl ne dzia³anie
dla tego sta tu su to con ti nue .

try aga in
Ten sta tus mówi, ¿e us³uga jest tym cza so wo nie do stêp na. W przy pad ku us³ugi
fi les zwy kle ozna cza to, ¿e dany plik jest za blo ko wa ny przez inny pro ces.
W przy pad ku in nych us³ug mo¿e to ozna czaæ tym cza sow¹ nie mo ¿noœæ przy jê cia
po³¹cze nia. Do my œl ne dzia³anie dla tego sta tu su to con ti nue.

Prost¹ ilu stra cjê wy ko rzy sta nia te go me cha ni zmu sta no wi przyk³ad 6-3.

Przyk³ad 6-3. Przyk³ad o wy plik nsswi tch.conf wy ko rzy stuj¹cy dy rek ty wê dzia³ania

# /etc/nsswi tch.conf
#
# Przyk³ad o wa kon fi gu ra cja funk cjo nal no œci GNU Name Se rvi ce Swi tch.
# In for ma cje o tym pli ku s¹ do stêp ne w pa kie cie 'li bc6-doc'.

hosts:         dns [!UNAVAIL=re turn] fi les
ne tworks:      fi les

W tym przyk³adzie próbujemy zna le Ÿæ na zwê ho sta za po moc¹ sys te mu us³ug na -
zew ni czych do men. Je ¿eli tyl ko zwr ócony sta tus nie ozna cza nie do stêp no œci, re -
solver zwra ca to, co zna laz³. Je ¿eli pr óba za py ta nia DNS zwróci³a sta tus nie do stêp -
no œci (wy³¹cznie w tym przy pad ku), re solver pr óbuje u¿yæ lo kal ne go pli ku
/etc/hosts. Ozna cza to, ¿e po win niœ my u¿yæ pli ku hosts tyl ko wte dy, gdy nasz ser wer
nazw z ja kie goœ po wo du jest nie do stêp ny.

Kon fi gu ro wa nie po szu ki wa nia przez ser wer nazw za po moc¹ pli ku re solv.conf

Gdy kon fi gu ru jesz bi blio te kê re solve ra do ko rzy sta nia z us³ugi na zew ni czej
BIND przy roz wi¹zy wa niu nazw, mu sisz ta k¿e wska zaæ ser we ry nazw, które maj¹
byæ u¿y wa ne. Do te go ce lu s³u¿y od dziel ny plik re solv.conf. Je ¿eli plik ten nie ist nie je
lub jest pu sty, re solver zak³ada, ¿e ser wer nazw znaj du je siê na two im ho œcie lo kal -
nym.
Aby uru cho miæ ser wer nazw na ho œcie lo kal nym, mu sisz go od dziel nie skon fi gu ro -
waæ, co wy ja œnia my w ko lej nym pod roz dzia le. Je ¿eli pra cu jesz w sie ci lo kal nej
i masz mo ¿li woœæ wy ko rzy sta nia ist niej¹ce go ser we ra nazw, nie omiesz kaj tak zro -
biæ. Je ¿eli u¿y wasz ko mu to wa ne go po³¹cze nia IP z In ter ne tem, w pli ku re solv.conf
zwy kle po da jesz ser wer nazw two je go do staw cy In ter ne tu.
Naj wa ¿niejsz¹ opcj¹ w pli ku re solv.conf  jest na me se rver, za wie raj¹ca ad res te go
ser we ra nazw, który ma byæ u¿y wa ny. Je ¿eli po dasz kil ka ser werów nazw, wpi suj¹c 
kil ku krot nie opcjê na me se rver, bêd¹ one spraw dza ne w za da nej ko lej no œci.
W zwi¹zku z tym naj bar dziej nie za wod ne ser we ry po wi nie neœ umiesz czaæ na
pocz¹tku. Bie¿¹ca im ple men ta cja po zwa la ci na umiesz cze nie w pli ku re solv.conf
trzech dy rek tyw na me se rver. Je ¿eli nie zo sta nie poda na opcja na me se rver, re -
solver po dej mie pr óbê po³¹cze nia z ser we rem nazw na ho œcie lo kal nym.
Dwie po zo sta³e opcje to do ma in i se arch, po zwa laj¹ce na sto so wa nie skr óc on ych
nazw hostów w do me nie lo kal nej. Zwy kle je œli ³¹czysz siê za po moc¹ tel ne tu z in -
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nym ho stem w do me nie lo kal nej, nie mu sisz wpi sy waæ pe³nej na zwy. Wy star czy po -
daæ tyl ko na zwê kr ótk¹ ty pu gauss . Re solver sko ja rzy j¹ z po zo sta³¹ czê œci¹ na zwy:
ma the ma ti cs.gro ucho.edu.
Tak w³aœnie dzia³a dy rek ty wa do ma in. Po zwa la po daæ do my œln¹ na zwê do me -
ny, kt óra ma byæ do da wa na, gdy DNS nie znaj dzie na zwy ho sta. Na przyk³ad, gdy
po da my na zwê gauss, re solver nie znaj dzie jej w DN S-ie, po nie wa¿ nie ma ta kiej dome ny 
pod sta wo wej. Gdy ja ko do me nê do my œln¹ wska ¿emy ma the ma ti cs.gro ucho.edu , re -
solver po wtórzy za py ta nie o gauss. Tym ra zem wy szu ki wa nie siê po wie dzie.
Pew nie ci siê to po do ba, ale kie dy wyj dziesz po za do me nê wy dzia³u ma te ma ty ki,
mu sisz po wróciæ do pe³nych nazw do men. Oczy wiœ cie chcia³byœ mieæ rów nie¿ sk ró -
ty, ta kie jak qu ark.phy si cs dla hostów z do me ny wy dzia³u fi zy ki.
Tu z po moc¹ przy cho dzi li sta prze szu ki wa nia. Mo ¿na j¹ po daæ za po moc¹ opcji se -
arch, kt óra jest uogólnieniem dy rek ty wy do ma in. Ta dru ga umo ¿li wia wpro wa -
dze nie po je dyn czej do me ny do my œl nej, na to miast ta pierw sza po zwa la na poda nie
li sty do men, kt óre bêd¹ po ko lei spraw dza ne, a¿ po szu ki wa nie za ko ñczy siê po wo -
dze niem. Ele men ty li sty musz¹ byæ od dzie lo ne spa cja mi lub ta bu la to ra mi.
Dy rek ty wy se arch i do ma in wza jem nie siê wy klu czaj¹ i nie mog¹ po ja wiæ siê w pli -
ku wiê cej ni¿ raz. Je ¿eli zo sta nie poda na któr aœ z opcji, re solver bê dzie pr óbowa³ od -
gadn¹æ do my œln¹ do me nê na pod sta wie na zwy lo kal ne go ho sta za po moc¹ wy -
wo³ania sys te mo we go get do ma in na me(2) . Je ¿eli na zwa ho sta lo kal ne go nie za wie ra na -
zwy do me ny, przyj mo wa na jest do me na g³ów na (ang. ro ot do ma in).
Je ¿eli zde cy du jesz siê umie œciæ dy rek ty wê se arch w pli ku re solv.conf, po wi nie neœ
uwa ¿aæ na to, ja kie do me ny do da jesz do li sty. Bi blio te ki re solve ra wcze œniej sze ni¿
BIND 4.9 two rzy³y do my œln¹ li stê prze szu ki wa nia na pod sta wie na zwy do me ny, je -
¿eli li sta nie zo sta³a poda na. Do my œl na li sta sk³ada³a siê z sa mej do me ny do my œl nej
oraz wszyst kich jej do men nad rzêd nych, a¿ do do me ny g³ów nej. Po wo do wa³o to
pew ne pro ble my, po nie wa¿ za py ta nia DNS ko ñczy³y siê na ser we rach nazw, do
których nig dy nie po win ny do trzeæ.
Za³ó¿my, ¿e je steœ w bro wa rze wir tu al nym i chcesz za lo go waæ siê do fo ot.gro u -
cho.edu. Przy pu œæmy, ¿e omskn¹³ ci siê pa lec i wpi sa³eœ foo za miast fo ot, czy li po -
da³eœ na zwê ho sta, kt óra nie ist nie je. Ser wer nazw GMU po wie ci, ¿e nie zna ta kie go
ho sta. W przy pad ku li sty po szu ki wañ sta re go ty pu, re solver pr óbowa³by do³¹czaæ
do na zwy ho sta na zwy vbrew.com i com. Ta ostat nia na zwa mo¿e byæ pro ble ma -
tycz na, po nie wa¿ do me na gro ucho.edu.com  mo¿e ist nieæ na praw dê. Co wiê cej, byæ
mo¿e w tej do me nie ser wer znaj dzie ja kie goœ ho sta foo i wska ¿e nie na to, co po trze ba.
Ta kie fa³szy we wy ni ki po szu ki wañ mog¹ za gra ¿aæ sys te mo wi bez pie cze ñstwa nie -
któ rych apli ka cji. Dla te go zwy kle po wi nie neœ za wê ¿aæ do me ny na two jej liœ cie po -
szu ki wañ do swo jej lo kal nej or ga ni za cji lub cze goœ w tym ro dza ju. Na wy dzia le ma -
te ma ty ki uni wer sy te tu Gro ucho Marx li sta po szu ki wañ po win na byæ skon fi gu ro wa -
na na ma ths.gro ucho.edu i gro ucho.edu.
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Je ¿eli zro zu mie nie do my œl nych do men spra wia ci k³opot, przyj rzyj siê po ni¿ sze mu
przyk³ado wi pli ku re solv.conf  dla wir tu al ne go bro wa ru:
# /etc/re solv.conf
# Na sza do me na
do ma in       vbrew.com
#
# Jako g³ów ne go ser we ra nazw u¿y wa my vla ger
name se rver 172.16.1.1

Przy roz wi¹zy wan iu na zwy vale, re solver owi nie uda siê zna leŸæ vale, ale znaj dzie
vale.vbrew.com .

Si³a re solve ra

Je ¿eli obs³ugu jesz sieæ lo kaln¹ w ob rê bie du ¿ej sie ci, zde cy do wa nie po wi nie neœ ko -
rzy staæ z g³ów nych se rwe rów nazw, je ¿eli ta kie s¹ do stêp ne. Ser we ry nazw maj¹
ob szern¹ pa miêæ podrêczn¹, która przy spie sza od po wie dzi na powtórne za py ta -
nia, a wszyst kie za py ta nia s¹ kie ro wa ne w³aœnie do tych serwerów. Jed nak ten mo -
del ma jedn¹ wa dê: gdy by ogieñ znisz czy³ ka bel szkie le tu na uni wer sy te cie Ola fa,
nie mo ¿na by³oby pra co waæ w wy dzia³owej sie ci LAN, po nie wa¿ re solver nie
móg³by siê sko mu ni ko waæ z ¿ad nym z ser werów nazw. Ta ka sy tu acja po wo du je
trud no œci z wiê k szo œci¹ us³ug sie cio wych, ta kich jak lo go wa nie siê z X ter mi na li
czy dru ko wa nie.
Choæ nie zbyt czê sto zda rza siê, ¿e sie ci szkie le to we cam pu su p³on¹, to war to za bez -
pie czyæ siê przed ta kim wy pad kiem.
Jed nym z roz wi¹zañ jest skon fig uro wan ie lo kaln ego ser wera nazw, któ ry roz -
wi¹zuje na zwy z do meny lo kaln ej i prze kaz uje wszyst kie za pyt ania o inne ho sty do
g³ów nych se rwerów. Oczyw iœcie ma to sens je dyn ie wte dy, gdy po siad asz w³asn¹
do menê.
Al ter na tyw¹ mo¿e byæ utrzy my wa nie za pa so wej li sty ho stów dla two jej do me ny czy 
sie ci lo kal nej w pli ku /etc/hosts. Mo ¿na to zro biæ bar dzo ³atwo. Po pro stu kon fi -
gurujemy bi blio te kê re solve ra tak, aby w pierw szej ko lej no œci za da wa³a za py ta nia do
DN S-u, a na stêp nie spraw dza³a plik hostów. W pli ku /etc/host.conf  po wi nie neœ wpi -
saæ: or der bind hosts, a w pli ku /etc/nsswi tch.conf: hosts: dns fi les. W ten
sposób re solver wy ko rzy sta plik hostów, je ¿eli g³ów ny ser wer nazw bê dzie nie -
osi¹gal ny.

Jak dzia³a DNS
DNS porz¹dku je na zwy ho stów w hie rar chii do men. Do me na  to zbiór oœrodków ma -
szyn, kt óre s¹ ja koœ po wi¹za ne ze sob¹. Na przyk³ad tworz¹ sieæ (tak jak wszyst -
kie ma szy ny w cam pu sie lub wszyst kie ho sty sie ci BIT NET), lub na le¿¹ do pew nej
or ga ni za cji (np. rz¹du Stanów Zjed no czo nych), lub le¿¹ bli sko sie bie. Na przyk³ad
uni wer sy te ty s¹ zwy kle gru po wa ne w do me nie edu, a ka ¿dy uni wer sy tet czy col le ge
u¿y wa od dziel nej pod do me ny, w któ rej s¹ ze bra ne je go ho sty. Uni wer sy tet Gro ucho
Marx po sia da do me nê gro ucho.edu, na to miast sieæ lo kal na wy dzia³u ma te ma ty ki
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znaj du je siê w pod do me nie ma ths.gro ucho.edu. W na zwach ho stów z sie ci
wydzia³u po win ny znaj do waæ siê do me ny, a wiêc er dos bê dzie zna ny ja ko er dos.
maths.gro ucho.edu . Ta ka na zwa to pe³na na zwa do me no wa  zwy kle iden ty fi kuj¹ca da -
ny host w ska li œwia ta.
Ry sun ek 6-1 po kaz uje po dzia³ prze strzeni nazw. Wpis u góry drze wa, po pro stu
krop ka, jest na zyw any do men¹ g³ówn¹ (ang. root do main) i obejm uje wszyst kie po zos -
ta³e do meny. Aby po kaz aæ, ¿e na zwa ho sta jest pe³n¹ nazw¹ do men ow¹, a nie nazw¹ 
wzglêdn¹ dla ja kiejœ (ukryt ej) do meny lo kaln ej, cza sem jest ona pi sana z kropk¹ na
ko ñcu. Krop ka ta oznac za, ¿e ostatn im cz³onem na zwy jest do mena g³ówna.
W za le ¿no œci od po³o¿e nia na zwy w hie rar chii, do me na mo¿e byæ na zy wa na do -
men¹ naj wy ¿ sze go po zio mu, dru gie go po zio mu lub trze cie go po zio mu. Po zio mów
jest jesz cze wiê cej, ale rzad ko s¹ u¿y wa ne. Po ni¿ sza li sta po ka zu je te kil ka do men
naj wy ¿ sze go po zio mu, z kt óry mi czê sto siê mo¿esz spo tkaæ:

Do me na Opis

edu (G³ów nie w USA) In sty tu cje edu ka cyj ne, na przyk³ad uni wer sy te ty.
com Or ga ni za cje i fir my ko mer cyj ne.
org Or ga ni za cje nie ko mer cyj ne. Pry wat ne sie ci UUCP czê sto na le¿¹ do tej do me ny.
net Ga te waye i inne ho sty ad mi ni stra cyj ne w sie ci.
mil Ame ry ka ñskie in sty tu cje woj sko we.
gov Ame ry ka ñskie in sty tu cje rz¹dowe.
uucp Ofi cjal nie, wszyst kie na zwy wcze œniej u¿y wa ne jako na zwy UUCP bez do men

zo sta³y prze nie sio ne do tej do me ny.

Hi sto rycz nie pierw sze czte ry do me ny by³y przy pi sa ne Sta nom Zjed no czo nym, ale
ostat nio w prak ty ce na zew ni czej k³adzie siê na cisk na glo bal ny cha rak ter tych do -
men, ró wnie¿ w zna cze niu te ry to rial nym, bo prze cie¿ s¹ do me na mi glo bal ny mi naj -
wy ¿ sze go rzê du (ang. glo bal Top Level Do ma ins – gTLD). Pro wa dzo ne s¹ ne go cja cje
na te mat roz sze rze nia za kre su gTLD, co mo¿e za owo cu je wiê k szy mi mo ¿li wo œcia mi 
wy bo ru w przysz³oœci.
Po za Sta na mi Zjed no czo ny mi, ka ¿dy kraj u¿y wa do me ny naj wy ¿ sze go po zio mu
w po sta ci w³asne go dwu li te ro we go ko du kra ju zde fi nio wa ne go w nor mie ISO-3166.
Na przyk³ad Fin lan dia u¿y wa do me ny fi; fr  to do me na dla Fran cji, de dla Nie miec,
zaœ au dla Au stra lii. Na po zo sta³ych po zio mach hie rar chii (tych po ni¿ ej do me ny naj -
wy ¿ sze go po zio mu), or ga ni za cja NIC ka ¿ de go kra ju mo¿e porz¹dko waæ na zwy ho -
stów do wol nie. Au stra lia po sia da do me ny dru gie go po zio mu po dob ne do miê dzy -
na ro do wych do men naj wy ¿ sze go po zio mu, czy li com.au  i edu.au . In ne kra je, na
przyk³ad Niem cy, nie wy ko rzy stuj¹ te go do dat ko we go po zio mu, a ra czej wyd³u¿aj¹ 
na zwê od nosz¹c¹ siê bez po œred nio do fir my, z któr¹ jest zwi¹za na da na do me na.
Nie jest ni czym nie zwyk³ym spo tka nie do me ny ftp.in for ma tik.uni-en lar gen.de.
Ale to ju¿ spra wa Niem ców.
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Ry su nek 6-1. Frag ment prze strze ni nazw do men

Oczyw iœcie ta kie do meny na rod owe nie oznac zaj¹, ¿e host w da nej do men ie znaj -
duje siê fi zyczn ie w da nym kra ju – oznac za to je dyn ie, ¿e host zo sta³ za rej est rowany
w or gan iza cji NIC da nego kra ju. Na przyk³ad za³ó¿my, ¿e szwedz ki prze mys³owiec
ma fi liê swo jej fir my w Au stral ii, ale wszyst kie ho sty pra cuj¹ce w tej fi lii mog¹ byæ
za rej est rowane w do men ie naj wy¿ sz ego po ziomu se.
Uporz¹dkow anie prze strzeni nazw w hie rarc hii nazw do men to ele ganc kie roz -
wi¹za nie pro ble mu niepowtarzalnoœci nazw. W DN S-ie wy starc zy, ¿e na zwa ho sta
bê dzie uni katowa we w³asnej do men ie, a po zos tanie taka na ca³ym œwiec ie. Co wiê -
cej, pe³ne na zwy do men owe s¹ ³atwe do za pam iêta nia. Ju¿ te kil ka faktów prze ma -
wia za po dzia³em du ¿ej do meny na kil ka do men podrzêd nych.
DNS daje ci jesz cze wiê cej mo ¿liw oœci. Po zwala ta k¿e na prze kaz ywa nie w³adzy
nad pod dom ena mi ich ad min ist rator om. Na przyk³ad osoby obs³uguj¹ce cen trum
kom pu te ro we uniwersytetu Gro ucho Max mog¹ stwo rzyæ pod dom enê dla ka ¿d ego
wy dzia³u. Ju¿ spo tkal iœmy pod dom eny math  i phy sics. Kie dy stwierdz¹, ¿e sieæ na
wy dziale fi zyki jest zbyt du¿a i trud no ni¹ zarz¹dzaæ z zewn¹trz (w ko ñcu wia domo, 
¿e fi zycy to nie sforna gru pa lu dzi), mog¹ po pro stu prze kaz aæ kon trolê nad do men¹
phy sics.gro ucho.edu  ad min ist rator om tej sie ci. Ad min ist rator zy bêd¹ mie li pra wo
nazywaæ hosty, jak chc¹, i przy pis ywaæ ad resy IP z ich sie ci w do woln ie wy brany
przez sie bie spo sób, bez ko niecz no œci uwzglêd nia nia ja kich kol wiek su ge stii z ze w -
n¹trz.
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W tym ce lu prze strzeñ nazw jest po dzie lo na na stre fy (ang. zo nes) opar te na do me nach.
Zw róæ uwa gê na sub teln¹ ró¿ nicê po miê dzy stref¹ a do men¹ : do me na gro ucho.edu
zawie ra wszyst kie ho sty z uni wer sy te tu Gro ucho Marx, na to miast stre fa gro ucho.edu
za wie ra je dy nie ho sty zarz¹dza ne bez po œred nio przez cen trum kom pu te ro we – na
przyk³ad te na wy dzia le ma te ma ty ki. Ho sty na wy dzia le fi zy ki na le¿¹ do in nej stre -
fy, a mia no wi cie phy si cs.gro ucho.edu. Na ry sun ku 6-1 pocz¹tek stre fy jest za zna -
czo ny ma³ym kó³kiem przy na zwie do me ny.

Po szu ki wa nie nazw w DN S-ie

Na pierw szy rzut oka wy da je siê, ¿e ca³y ten po dzia³ na do me ny i stre fy bar dzo kom -
pli ku je roz wi¹zy wa nie nazw. W za sa dzie, je ¿eli ¿ad na w³adza cen tral na nie kon tro -
lu je przy pi sy wa nia nazw ho stom, to sk¹d ma je znaæ skrom na apli ka cja?
Te raz przej dŸmy do na prawdê po mys³owej czê œci DN S-u. Gdy byœ chcia³ zna leŸæ ad -
res IP ho sta er dos, DNS po wied zia³by: „IdŸ, za py taj lu dzi, kt órzy go obs³uguj¹, a oni 
ci po wiedz¹”.
W rze czyw ist oœci DNS to gi gant yczna roz pros zona baza da nych. Jest za im ple men -
to wa na w po staci tak zwa nych ser werów nazw, któ re do starc zaj¹ in form acji o za -
dan ej do men ie lub ze staw ie do men. Ka ¿da stre fa ma przy najmn iej dwa (lub kil ka)
ser werów nazw, któ re s¹ Ÿród³em wszel kich in form acji o ho stach z tej stre fy. Aby
uzys kaæ ad res IP er dosa, wy starc zy skon takt owaæ siê z ser wer em nazw w stre fie
gro ucho.edu, a on zwr óci ci wy mag ane dane.
Mo¿esz po my œ leæ: ³atwo siê mówi, ale trud niej to zro biæ. Sk¹d mam wie dzieæ, jak
zna le Ÿæ ser wer nazw uni wer sy te tu Gro ucho? Je ¿eli tw ój kom pu ter nie jest wy po sa -
¿ony w wy rocz niê, znaj duj¹c¹ ad re sy, mo¿e za ni¹ pos³u¿yæ ta k¿e DNS. Gdy two ja
apli ka cja chce zna le Ÿæ in for ma cje o er do sie , kon tak tu je siê z lo kal nym ser we rem
nazw, który na jej rzecz wy ko nu je tak zwa ne za py ta nia ite ra cyj ne. Roz po czy na od
wy sy³ania za py ta nia o ad res er dos.ma ths.gro ucho.edu do ser we ra nazw do me ny
g³ów nej. Ser wer nazw do me ny g³ów nej roz po zna je, ¿e na zwa nie na le ¿y do stre fy
bêd¹cej w je go w³adzy, ale na le ¿y do do me ny edu. Od po wia da na sze mu ser we ro wi
nazw, ¿e by w ce lu uzy ska nia dok³ad niej szych in for ma cji, skon tak to wa³ siê z ser we -
rem nazw stre fy edu, i wy sy³a li stê wszyst kich serwer ów nazw edu wraz z ich ad re -
sa mi. Tw ój lo kal ny ser wer nazw dzia³a da lej i wy sy³a za py ta nie do jed ne go z po le co -
nych se rw er ów, na przyk³ad a.isi.edu. Po dob nie jak ser wer nazw do me ny g³ów nej,
tak i a.isi.edu wie, ¿e lu dzie z gro uche.edu  maj¹ w³asn¹ stre fê i wska zu je ich ser we -
ry. Lo kal ny ser wer nazw na stêp nie kie ru je za py ta nie o er do sa do jed ne go z nich,
który z ko lei osta tecz nie iden ty fi ku je na zwê ja ko na le¿¹c¹ do je go stre fy i zwra ca od -
po wia daj¹cy jej ad res IP.
Wygl¹da na to, ¿e aby zna leŸæ je den mar ny ad res IP, trze ba wy gen ero waæ spo ry
ruch, ale to i tak nic w por ównaniu z liczb¹ da nych, jaka mu sia³aby byæ prze sy³ana,
gdy byœ my wci¹¿ ko rzys tali z pli ku HOSTS.TXT . Sche mat ten jed nak daje siê udos -
kona liæ.
Aby skró ciæ czas od pow iedzi na przysz³e za pyt ania, ser wer nazw za pis uje uzys kane 
in form acje w lo kaln ej pa miêci podrêcz nej. Tak wiêc, je ¿eli ktoœ z two jej sie ci lo kaln ej
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bê dzie chcia³ zno wu zna le Ÿæ ad res ho sta w do men ie gro ucho.edu , twój ser wer nazw 
skon takt uje siê bez poœ rednio z ser wer em nazw w tej do me nie*. 
Oczyw iœcie ser wer nazw nie bê dzie prze chow ywa³ tej in form acji wiecz nie. Po ja -
kimœ cza sie j¹ usun ie. Czas jej prze chow ywa nia jest na zyw any cza sem ¿y cia (ang. time 
to live), w sk rócie TTL. Wszyst kim da nym w DN S-ie ad min ist rator da nej stre fy przy -
pis uje TTL.

Typy serw er ów nazw

Ser we ry nazw, które prze cho wuj¹ wszyst kie in for ma cje o ho stach z da nej stre fy, s¹
na zy wa ne au to ry ta tyw ny mi (ang. au tho ri ta tive se rvers) dla tej stre fy, a cza sa mi g³ówn ymi 
serwe ra mi nazw (ang. ma ster na me se rvers). Wszel kie za py ta nia o ho sta w da nej stre fie
do cie raj¹ w ko ñcu do serwerów g³ównych.
Ser we ry g³ówne musz¹ byæ do sko na le zsyn chro ni zo wa ne. Tak wiêc ad mi ni stra tor
stre fy mu si stwo rzyæ je den ser wer pod sta wo wy (ang. pri ma ry), któ ry ³ad u je in for ma -
cje o stre fie z plik ów z da ny mi, i ser we ry za pa so we  (ang. se con da ry), kt óre prze sy³aj¹
da ne o stre fie z ser we ra pod sta wo we go w rów nych od stê pach cza su.
Do brze jest mieæ kil ka ser werów nazw, gdy¿ mo ¿na ró wnomiernie roz³o¿yæ ob -
ci¹¿e nie i za gwa ran to waæ lepsz¹ nie za wod noœæ. Gdy jed na z ma szyn, na której
dzia³a ser wer nazw w ³agod ny spos ób prze sta nie dzia³aæ, na przyk³ad sys tem ope ra -
cyj ny ule gnie awa rii lub stra ci po³¹cze nie z sie ci¹, wszyst kie za py ta nia bêd¹ kie ro -
wa ne do in nych se rwerów. Oczy wiœ cie ta ki sche mat nie za bez pie cza przed po -
my³ka mi (wy ni kaj¹cy mi z b³êd ów w opro gra mo wa niu lub w sa mym pro gra mie ser -
we ra), któ re po wo duj¹ b³êd ne od po wie dzi na wszyst kie za py ta nia DNS.
Mo¿esz ta k¿e uru cho miæ ser wer nazw, który nie jest au to ry ta tyw ny dla da nej do me -
ny**. Jest to przy dat ne, gdy¿ ta ki ser wer bê dzie w sta nie re ali zo waæ za py ta -
nia DNS dla apli ka cji dzia³aj¹cych w sie ci lo kal nej i za trzy ma in for ma cje w pa miê -
ci podrêcz nej. St¹d ser we ry ta kie s¹ na zy wa ne ser we ra mi pa miê ci podrêcz nej (ang. ca -
chin g-on ly se rvers).

Baza da nych DNS

Wi dzie liœ my, ¿e DNS nie tyl ko po da je ad re sy IP hostów, ale ta k¿e wy mie nia in for -
ma cje na te mat se rwerów nazw. Ba zy da nych DNS mog¹ mieæ w prak ty ce wie le ró¿ -
nych typ ów wpi sów.
Po je dyn cza por cja in for ma cji z ba zy DNS na zy wa siê re kor dem za so bu (ang. re so ur ce
re cord - RR). Ka ¿dy re kord przy na le ¿y do ja kie goœ ty pu i kla sy rek ordów. Typ opi su je
rod zaj da nych re pre zen to wa nych w re kor dzie. Na to miast kla sa okre œla ro dzaj sie ci,
ja kiej do ty czy. Kla sa s³u¿y do obs³ugi ró¿nych schematów ad re so wa nia, jak ad re sy
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IP (kla sa IN), ad re sy He siod (u¿y wa ne przez sys tem Ker be ros MIT) i kil ka in nych.
Pro to ty po wym re kor dem za so bu jest re kord A wi¹¿¹cy pe³n¹ na zwê do me now¹
z ad re sem IP.
Host mo¿e byæ zna ny pod wiê cej ni¿ jedn¹ nazw¹. Na przyk³ad mo¿esz mieæ kom -
pu ter, któ ry po sia da ser we ry FTP i WWW do stêp ne pod dwo ma na zwa mi: ftp.ma -
chi ne.org  i www.ma chi ne.org . Jed nak jed na z tych nazw mu si byæ ofi cjaln¹ lub ka -
no niczn¹  nazw¹ ho sta, na to miast po zo sta³e s¹ po pro stu jej alia sa mi. Ró¿n ica po le ga
na tym, ¿e ka no nicz na na zwa ho sta jest zwi¹za na z re kor dem A, na to miast po zo sta³e
maj¹ je dy nie re kord ty pu CNA ME, wska zuj¹cy na na zwê ka no niczn¹.
Nie bêdzie my tu przed staw iaæ wszyst kich typów rekord ów, ale po damy kr ótki
przyk³ad. Przyk³ad 6-4 po kaz uje czê œæ bazy da nych do meny, kt óra jest ³ad ow ana do
se rw erów nazw dla stre fy phy sics.gro ucho.edu.

Przyk³ad 6-4. Frag ment pli ku na med.hosts wy dzia³u fi zy ki

; Au tho ri ta tive In for ma tion on phy si cs.gro ucho.edu.
@  IN SOA nie ls.phy si cs.gro ucho.edu. ja net.nie ls.phy si cs.gro ucho.edu {
                 1999090200        ; nu mer wer sji
                 360000            ; odœ wie ¿anie
                 3600              ; po now na pr óba
                 3600000           ; wy ga œniê cie
                 3600              ; do my œl ny ttl
                }
;
; ser we ry nazw
              IN   NS   nie ls
              IN   NS   gauss.ma ths.gro ucho.edu.
gauss.ma ths.gro ucho.edu. IN A 149.76.4.23
;
; fi zy ka teo re tycz na (pod sieæ 12)
nie ls         IN   A   149.76.12.1
              IN   A   149.76.1.12
name se rver   IN CNAME   nie ls
otto          IN   A   149.76.12.2
qu ark         IN   A   149.76.12.4
down          IN   A   149.76.12.5
stran ge       IN   A   149.76.12.6
...
; La bo ra to rium Col li der (pod sieæ 14)
bo son         IN   A   149.76.14.1
muon          IN   A   149.76.14.7
bo gon         IN   A   149.76.14.12
...

Po za re kor da mi A i CNA ME, mo¿esz zo ba czyæ na pocz¹tku pli ku spe cjal ny re kord
zaj muj¹cy kil ka wier szy. Jest to re kord za sobów SOA (lub krócej: re kord SOA); SOA
to skrót od an giel skie go start of au tho ri ty – pocz¹tek w³adzy). Re kord ten za wie ra
ogól ne in for ma cje o stre fie, dla której ser wer jest au to ry ta tyw ny i sk³ada siê miê dzy
in ny mi z do my œl ne go cza su ¿y cia od nosz¹ce go siê do wszyst kich rekord ów.
Za uwa¿, ¿e wszyst kie na zwy w pli ku przyk³ad o wym, kt ó re nie ko ñcz¹ siê kropk¹,
po win ny byæ in ter pre to wa ne wzglê dem do me ny phy si cs.gro ucho.edu. Na zwa spe -
cjal na (@) u¿y ta w przyk³ad o wym re kor dzie SOA od no si siê do sa mej na zwy do me ny.
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Wcze œniej za uwa ¿y liœ my, ¿e ser we ry nazw do me ny gro ucho.edu  sk¹dœ wiedz¹
o stre fie phy si cs, tak ¿e mog¹ za da waæ py ta nia do jej serwerów nazw. Zwy kle ro bi
siê to za po moc¹ pa ry re kordów: re kor du NS, który po da je pe³n¹ na zwê do me now¹
ser we ra, i re kor du A, kt óry wi¹¿e ad res z t¹ nazw¹. Po nie wa¿ te re kor dy wi¹¿¹ prze -
strzeñ nazw, czê sto s¹ na zy wa ne re kor da mi klej¹cy mi (ang. glue re cords). S¹ to je dy -
ne re kor dy, w kt óry ch stre fa nad rzêd na w rze czy wi sto œci prze cho wu je in for ma cje
o ho s tach stre fy podrzêd nej. Re kor dy klej¹ce wska zuj¹ na ser we ry nazw do me ny
phy si cs.gro ucho.edu , jak po ka za no w przyk³adzie 6-5.

Przyk³ad 6-5. Frag ment pli ku na med.hosts z GMU 

; Dane dla stre fy gro ucho.edu
@  IN  SOA vax12.gcc.gro ucho.edu. joe.vax12.gcc.gro ucho.edu. {
                      1999070100       ; nu mer wer sji
                      360000           ; odœ wie ¿anie
                      3600             ; po now na pr óba
                      3600000          ; wy ga œniê cie
                      3600             ; do my œl ny ttl
              }
...
;
;re kor dy klej¹ce dla stre fy phy si cs.gro ucho.edu
phy si cs           IN        NS      nie ls.phy si cs.gro ucho.edu.
                  IN        NS      gauss.ma ths.gro ucho.edu.
nie ls.phy si cs     IN        A       149.76.12.1
gauss.ma ths       IN        A       149.76.4.23
...

Wy szu ki wa nie od wrot ne

Znaj do wa nie ad re su IP na le¿¹ce go do ho sta jest pew nie naj pow szech niej szym za -
sto so wa niem sys te mu nazw do men, ale cza sem chcesz zna le Ÿæ ka no niczn¹ na zwê
ho sta od po wia daj¹c¹ ad re so wi. Znaj do wa nie na zwy ho sta jest na zy wa ne od wzo ro -
wa niem od wrot nym (ang. rever se map ping) i jest u¿y wa ne przez pew ne us³ugi sie cio we
do we ry fi ka cji to ¿sa mo œci klien ta. Wy szu ki wa nie od wrot ne, prze pro wa dza ne
w opar ciu o plik hosts, po le ga po pro stu na prze szu ka niu pli ku i zna le zie niu w nim
ho sta, do którego na le ¿y po szu ki wa ny ad res IP. W przy pad ku DN S-u skru pu lat ne
prze szu ki wa nie prze strze ni nazw jest wy klu czo ne. Za miast te go zo sta³a stwo rzo na
spe cjal na do me na in-addr.ar pa, kt óra za wie ra ad re sy IP wszyst kich hostów za pi sa -
ne w od wrot nej no ta cji krop ko wej. Na przyk³ad ad res IP 149.76.12.4  od po wia da na -
zwie 4.12.76.149.in-addr.ar pa. Re kord za so bu, kt óry ³¹cz¹ na zwy z od po wia daj¹cy -
mi im ka no nicz ny mi na zwa mi ho stów, jest ty pu PTR.
Two rzen ie zarz¹dza nej przez nas stre fy zwy kle oznac za, ¿e jej ad mi ni stra to rzy
w pe³ni kon tro luj¹ spo sób przy pis ywa nia adre sów do nazw. Po niew a¿ zwy kle maj¹
w swo ich rê kach jedn¹ lub wiê cej sie ci lub pod sieci IP, od wzor owa nie stref DNS na
sie ci IP jest typu jed na-na-wiele. Na przyk³ad wy dzia³ fi zyki za wiera pod sieci
149.76.8.0 , 149.76.12.0  i 149.76.14.0 .
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Ozna cza to, ¿e wraz ze stref¹ phy si cs w do me nie in-addr.ar pa musz¹ byæ stwo rzo ne 
i prze ka za ne ad mi ni stra to rom sie ci na wy dzia le no we stre fy: 8.76.149.in-addr.ar pa,
12.76.149.in-addr.ar pa i 14.76.149.in-addr.ar pa. W prze ciw nym ra zie do da nie no -
we go ho sta w la bo ra to rium Col li der wy ma ga³oby skon tak to wa nia siê z do men¹
nad rzêd n¹ i wpro wa dze nia no we go ad re su do pli ku stre fy in-addr.ar pa.
Ba za da nych stre fy dla pod sie ci 12 zo sta³a po ka za na w przyk³adzie 6-6. Od po wied nie
re kor dy klej¹ce w ba zie da nych stre fy nad rzêd nej zo sta³y po ka za ne w przy k³a -
dzie 6-7.

Przyk³ad 6-6. Frag ment z pli ku na med.rev dla pod sie ci 12

; do me na 12.76.149.in-addr.arpa
@  IN SOA  nie ls.phy si cs.gro ucho.edu. ja net.nie ls.phy si cs.gro ucho.edu. {
                   1999090200 360000 3600 3600000 3600
            }
2      IN PTR           otto.phy si cs.gro ucho.edu.
4      IN PTR           qu ark.phy si cs.gro ucho.edu.
5      IN PTR           down.phy si cs.gro ucho.edu.
6      IN PTR           stran ge.phy si cs.gro ucho.edu.

Przyk³ad 6-7. Frag ment pli ku na med.rev dla sie ci 149.76

; do me na 76.149.in-addr.arpa
@  IN SOA  vax12.gcc.gro ucho.edu. joe.vax12.gcc.gro ucho.edu. {
                      1999070100 360000 3600 3600000 3600
                   }
...
; po sieæ 4: wy dzia³ ma te ma ty ki
1.4         IN   PTR         sophus.ma ths.gro ucho.edu.
17.4        IN   PTR         er dos.ma ths.gro ucho.edu.
23.4        IN   PTR         gauss.ma ths.gro ucho.edu.
...
; pod sieæ 12: wy dzia³ fi zy ki, od dziel na stre fa
12          IN   NS          nie ls.phy si cs.gro ucho.edu.
            IN   NS          gauss.ma ths.gro ucho.edu.
nie ls.phy si cs.gro ucho.edu.   IN A 149.76.12.1
gauss.ma ths.gro ucho.edu.     IN A 149.76.4.23
...

Stre fy sys te mu in-addr.ar pa mog¹ byæ two rzo ne tyl ko ja ko nadzbio ry sie ci IP. Jesz -
cze po wa ¿niej szym ogra ni cze niem jest to, ¿e ma ski tych sie ci musz¹ prze strze gaæ
gra nic baj to wych*. Wszyst kie pod sie ci uni wer sy te tu Gro ucho Marx maj¹ ma skê sie -
ci 255.255.255.0 , a wiêc stre fa in-addr.ar pa mo¿e byæ utwo rzo na dla ka ¿ dej pod sie ci.
Jed nak, gdy by ma ska mia³a po staæ 255.255.255.128, utwo rze nie stref dla pod sie ci
149.76.12.128 by³oby nie mo ¿li we, po nie wa¿ nie ma spo so bu na po in for mo wa nie
DN S-u, ¿e do me na 12.76.149.in-addr.ar pa zo sta³a po dzie lo na na dwie stre fy, gdzie
ho sty maj¹ nu me ry od po wied nio z za kr esów: od 1 do 127 i od 128 do 255.
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Eks plo ata cja na med
na med (wy ma wiaj: nej m-di) umo ¿li wia ko rzy sta nie z us³ugi DNS na wiê k szo œci kom -
p ute rów unik so wych. Jest to pro gram ser we ra, ory gi nal nie stwo rzo ny dla BSD,
który s³u¿y do udo stêp nia nia us³ug na zew ni czych klien tom oraz in nym ser we rom
nazw. Przez ja kiœ czas by³ u¿y wa ny BIND w wer sji 4, obec ny w wie lu dys try bu cjach
Linuk sa. No wa wer sja, o nu me rze 8 zo sta³a wpro wa dzo na w wiê k szo œci dys try bu cji
Linuk sa i znacz nie ró¿ni siê od po przed nich wer sji*. Ma wie le no wych funk cji, ta -
kich jak dy na micz ne uak tu al nia nie DN S-u, po wia do mie nie o zmia nach w DN S-ie,
lep sza wy daj noœæ i no wa sk³ad a nia pli ku kon fi gu ra cyj ne go. Szc ze gó³y znaj dziesz
w do ku men ta cji za³¹czo nej do pa kie tu dys try bu cyj ne go.
Ten pod roz dzia³ wy ma ga ro zu mie nia dzia³ania DN S-u. Je ¿eli czu jesz siê jak na tu -
rec kim ka za niu, mo¿e war to po now nie siê gn¹æ do po przed nie go pod roz dzia³u Jak
dzia³a DNS.
na med zwy kle jest uruc hami any w cza sie star tu sys temu i dzia³a a¿ do za trzym ania
ma szyny. Im plem enta cje wcze œniejs zych wer sji BIND po biera³y swo je in form acje
z pli ku kon fig ura cyj nego /etc/na med.boot i ró ¿nych pl ików za wier aj¹cych od wzor -
owa nia nazw do men na ad resy. Te ostatn ie s¹ na zyw ane pli kami stref. Wer sje BIND
od wer sji 8 wzwy¿ wy kor zyst uj¹ na tom iast plik o na zwie /etc/na med.conf .
Aby uruc homiæ na med, wpro wadŸ:
# /usr/sbin/na med

na med uru cho mi siê i od czy ta plik na med.bo ot oraz pli ki stref w nim wska za ne. Za pi -
sze ID swo je go pro ce su w po sta ci pli ku ASCII o na zwie /var/run/na med.pid, œci¹gnie
wszel kie pli ki stref z serwerów pod sta wo wych, o ile bê dzie ta ka po trze ba, i za cznie
nas³uchi waæ na por cie 53, ocze kuj¹c na za py ta nia DNS.

Plik na med.boot

Plik kon fi gu ra cyj ny wcze œniej szej wer sji BIND mia³ bar dzo prost¹ struk tu rê. Na to -
miast ten plik dla wer sji 8. ma znacz nie trud niejsz¹ sk³ad niê, obs³uguj¹c¹ wie le no -
wo wpro wa dzo nych funk cji. Na zwa te go pli ku zmie ni³a siê z /etc/na med.bo ot na
/etc/na med.conf . Sku pi my siê na kon fi gu ro wa niu star szej wer sji, po nie wa¿ wiê k szoœæ 
dys try bu cji praw do po dob nie wci¹¿ jesz cze jej u¿y wa, ale po ka ¿emy ta k¿e ró wno -
wa¿ny plik na med.conf , ¿e by zi lu stro waæ ró ¿n ice i po wie my, jak kon wer to waæ sta ry
for mat na no wy.
Plik na med.boot jest ge ner alnie nie wielki i za wiera je dyn ie kil ka wska zañ do plik ów
g³ówny ch z in form acj ami o stre fie i do in nych se rwerów. Ko ment arze roz poc zynaj¹
siê hashem (#) lub œredn iki em (;) i ci¹gn¹ siê do na stêpn ego wier sza. Za nim bar dziej
szc zegó³owo omó wimy for mat na med.boot, przyj rzymy siê przyk³ad ow emu pli kowi
z ho sta vlag er po kaz ane mu w przyk³adzie 6-8.
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Przyk³ad 6-8. Plik na med.boot dla ho sta vla ger

;
; plik /etc/na med.boot dla ho sta vla ger.vbrew.com
;
directo ry   /var/na med
;
;           do me na                   plik
;--------------------
ca che       .                        na med.ca
pri ma ry     vbrew.com                na med.hosts
pri ma ry     0.0.127.in-addr.arpa     na med.lo cal
pri ma ry     16.172.in-addr.arpa      na med.rev

Przyj rzyjmy siê ko lejno ka ¿d ej dy rekt ywie. S³owo klu czowe directo ry in form uje
pro gram na med, ¿e wszyst kie da lej wy mien ione pli ki, czy li w tym przyk³adzie pli ki
stref, znaj duj¹ siê w ka tal ogu /var/na med. W re zult acie jest nie co mniej pi san ia.
S³owo klu czowe pri mary wi doczne w tym przyk³adzie ³ad uje in form acje do na med. 
In form acje te s¹ bra ne z pli ków g³ówn ych poda nych jako ostatn ie pa ram etry w wier -
szu. Te pli ki za wier aj¹ re kordy za sobów DNS, kt órym przyj rzymy siê da lej.
W tym przyk³adzie skon fig uro wal iœmy na med jako pod staw owy ser wer nazw dla
trzech do men, co po kaz uj¹ trzy dy rekt ywy pri mary. Pierw sza z nich na kaz uje pro -
gram owi na med dzia³aæ jako pod staw owy ser wer dla do meny vbrew.com  i od czy ty -
waæ dane o stre fie z pli ku na med.hosts.
S³owo klu czo we ca che ma szczególne zna cze nie i po win no byæ obec ne na wszyst -
kich kom pu te rach, na których dzia³a ser wer nazw. Po wo du je ono, ¿e na med w³¹cza
swoj¹ pa miêæ podrêczn¹ i ³ad u je wska za nia do ser we ra nazw do me ny g³ów nej (ang. ro ot
na me se rver hints) z pli ku pa miê ci podrêcz nej (w na szym przyk³adzie na med.ca).
Wrócimy do te go w po ni¿ szej liœ cie.
Oto li sta naj wa¿ niejsz ych opcji, ja kich mo¿esz u¿yw aæ w pli ku na med.boot :
directo ry

Ta opcja wy zna cza ka ta log, w kt ór ym znaj duj¹ siê pli ki stref. Na zwy pl ików
w in nych opcjach mog¹ byæ poda ne wzglê dem tego ka ta lo gu. Wie lo krot nie u¿y -
waj¹c dy rek ty wy directo ry, mo ¿na okre œliæ kil ka kat alogów. Stan dard sys te -
mu pli ków Linuk sa mówi, ¿e po win no siê u¿y waæ ka ta lo gu /var/na med.

pri ma ry
Ta opcja przyj mu je jako ar gu ment na zwê do me ny i na zwê pli ku oraz mówi, ¿e
lo kal ny ser wer jest au to ry ta tyw ny dla da nej do me ny. Jako ser wer pod sta wo wy,
na med ³ad u je in for ma cje o stre fie z za da ne go pli ku g³ówn ego. 
W ka ¿dym pli ku boot bê dzie ist nia³ przy najm niej je den wpis pri ma ry do tycz¹cy
od wrot ne go od wzo ro wa nia sie ci 127.0.0.0 – lo kal nej sie ci pê tli zwrot nej.

se con da ry
Ta dy rek ty wa jest u¿y wa na z nazw¹ do me ny, list¹ ad re sów i nazw¹ pli ku jako
ar gu men ta mi. Mówi, ¿e lo kal ny ser wer jest ser we rem za pa so wym (ang. se con da -
ry ma ster se rver) dla da nej do me ny.
Ser wer za pa so wy ta k¿e za wie ra au to ry ta tyw ne dane o do me nie, ale nie od czy -
tuje ich z pl ików, tyl ko pró buje je ³ad o waæ z ser we ra pod sta wo we go. W liœ cie ad -
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resów na le ¿y po daæ na med przy najm niej je den ad res IP ser we ra pod sta wo we go.
Ser wer lo kal ny kon tak tu je siê ko lej no z ka ¿dym z nich, a¿ uda mu siê po praw nie
sko pio waæ bazê da nych stref, która na stêp nie jest za pi sy wa na w pli ku za pa so -
wym o na zwie poda nej jako trze ci ar gu ment. Je ¿eli ¿a den z se rwerów g³ów nych
nie od po wia da, dane o stre fie s¹ od czy ty wa ne z pli ku za pa so we go.
na med pr óbuje odœ wie ¿aæ dane o stre fie w re gu lar nych od stê pach cza su. Pro ces
ten wy ja œnia my da lej w po³¹cze niu z re kor dem za so bu SOA.

ca che
Ta opcja wy ma ga poda nia na zwy do me ny i na zwy pli ku jako arg umentów. Plik
za wie ra wska za nia do serw er ów nazw do me ny g³ów nej, czyli li stê re kordów
z ich na zwa mi. Roz po zna wa ne s¹ je dy nie re kor dy NS i A. do ma in po win no byæ
usta wio ne na na zwê do me ny g³ów nej, czy li po pro stu krop kê (.).
Ta in for ma cja jest klu czo wa dla na med. Je ¿eli w pli ku star to wym nie wy stê pu je
dy rek ty wa ca che, na med nie utwo rzy w ogóle lo kal nej pa miê ci podrêcz nej. Taka
sy tu acja (brak tej funk cji) po wa ¿nie zmniej szy wy daj noœæ i zwiê k szy obci¹¿e nie
sie ci, je ¿eli przepyty wa ne ser wery nie znaj duj¹ siê w sie ci lo kal nej. Co wiê cej, na -
med nie bê dzie w sta nie skon tak to waæ siê z ¿ad nym z ser werów nazw do me ny
g³ów nej, a wiêc nie bê dzie móg³ roz wi¹zaæ adr esów in nych, ni¿ te, dla kt órych
jest au to ry ta tyw ny. Wyj¹tkiem od tej regu³y s¹ ser we ry prze ka zuj¹ce (ang. for -
war ding se rvers; zo bacz opcja for war ders opi sa na poni¿ej).

for war ders
Ta dy rek ty wa wy ma ga jako ar gu men tu li sty ad resów z se pa ra to ra mi w po sta ci
bia³ych zn aków. Ad re sy IP na tej liœ cie od po wia daj¹ ser we rom nazw, któ re na med
mo¿e py taæ, je ¿eli nie uda mu siê od po wie dzieæ na za py ta nie na pod sta wie lo kal -
nej pa miê ci podrêcz nej. S¹ one spraw dza ne po ko lei, a¿ kt ór yœ od po wie na za py -
ta nie. Zwy kle w tym miej scu po da jesz ser wer nazw swo je go do staw cy sie ci lub
inny do brze zna ny ser wer.

slave
Ta dy rek ty wa po wo du je, ¿e ser wer nazw jest de fi nio wa ny jako ser wer pod leg³y
(ang. slave se rver). Nig dy sam nie re ali zu je za py tañ re ku ren cyj nych, a je dy nie
prze ka zu je je do serw er ów okre œlo nych w dy rek ty wie for war ders.

Ist niej¹ dwie opcje, których tu taj nie opi su je my: sor t list i do ma in. W pli kach baz
da nych mo ¿na u¿y waæ ta k¿e dw óch in nych dy rek tyw: $INC LU DE i $ORI GIN. Po -
nie wa¿ s¹ one rzad ko po trzeb ne, nie opi su je my ich tu taj.

Plik host.conf dla wer sji BIND 8

BIND w wer sji 8 wpro wa dza sze reg no wych funk cji i wraz z ni mi now¹ sk³ad niê pli -
ku kon fi gu ra cyj ne go. Plik na med.bo ot ze swo imi pro sty mi, jed no wier szo wy mi dy -
rek ty wa mi zo sta³ za st¹pio ny przez plik na med.conf, który ma sk³ad niê po dobn¹ do
ga ted, a wiêc przy po mi naj¹c¹ sk³ad niê pli ku Ÿród³owe go w jê zy ku C.
No wa sk³ad nia jest bar dziej skom pli ko wa na, ale na szczê œcie przy go to wa no na rzê -
dzie, kt óre au to ma tycz nie kon wer tu je star¹ sk³ad niê na now¹. W pa kie cie Ÿród -
³owym BIND 8 do da no pro gram na med-bo ot conf.pl na pi sa ny w Per lu, któ ry od czy tu -
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je ist niej¹cy plik na med.bo ot z st din  i kon wer tu je go na równowa¿ny plik w for ma -
cie na med.conf,  wy pi sy wa ny na st do ut. Aby u¿yæ kon wer te ra, mu sisz mieæ za in sta -
lo wa ny in ter pre ter Per la.
Skryp tu u¿ywa siê w na stêp uj¹cy sp osób:
# cd /etc
# na med-bo ot conf.pl <na med.boot >na med.conf

Two rzy on plik na med.conf , po dobny do po kaz ane go w przyk³adzie 6-9. Usun êli œmy
kil ka po mocn ych ko ment arzy, ja kie do daje skrypt, aby le piej by³o wi daæ pra wie bez -
poœ redni zwi¹zek po miêd zy star¹ i now¹ sk³adni¹.

Przyk³ad 6-9. Rów nowa¿ny plik na med.conf z ser we ra vla ger dla wer sji 8 BIN D-a 

//
// plik /etc/na med.boot dla ser we ra vla ger.vbrew.com
options {
        directo ry "/var/na med";
};

zone "." {
        type hint;
        file "na med.ca";
};

zone "vbrew.com" {
        type ma ster;
        file "na med.hosts";
};

zone "0.0.127.in-addr.arpa" {
        type ma ster;
        file "na med.lo cal";
};

zone "16.172.in-addr.arpa" {
        type ma ster;
        file "na med.rev";
};

Je ¿eli przyj rzysz siê uwa ¿niej, spo strze ¿esz, ¿e ka ¿da z jed no wier szo wych dy rek -
tyw pli ku na med.bo ot zo sta³a za mie nio na w pli ku na med.conf na dy rek ty wê w sty lu
jê zy ka C, ujêt¹ w na wia sy {}.
Ko men ta rze, kt óre w pli ku na med.bo ot by³y ozna czo ne œred ni kiem (;), tu taj s¹ sy gna li -
zo wa ne dwo ma uko œni ka mi (//).
Dy rekt ywa directo ry zo sta³a za mien iona na akap it options, w którym znaj duje
siê klau zula directo ry. 
Dy rekt ywy ca che i pri mary zo sta³y za mien ione na akap ity zone z klau zul ami
type, wska zuj¹cymi od pow iednio na hint i ma ster.
Pli ki stref nie musz¹ byæ w ¿ad en spo sób mo dyf iko wane. Ich sk³ad nia po zos taje bez
zmian.
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Nowa sk³ad nia pli ku kon fig ura cyj nego po zwala na u¿yc ie wie lu opcji, których tu taj
nie omaw iali œmy. Je ¿eli szu kasz in form acji na ich te mat, naj leps zym Ÿród³em jest
do kum enta cja do starc zana w pa kiec ie Ÿród³owym BIN D-a w wersji 8.

Pli ki bazy da nych DNS

Pli ki g³ówne zwi¹za ne z na med, ta kie jak na med.hosts, zaw sze przy na le¿¹ do ja kie jœ
do me ny, kt óra no si na zwê pocz¹tko wej (ang. ori gin). Jest to na zwa do me ny okre œlo na
przez opcje ca che i pri ma ry. W pli ku g³ówn ym mo¿esz po da waæ na zwy do men
i ho stów wzglê dem tej do me ny. Na zwy poda ne w pli ku kon fi gu ra cyj nym s¹ trak to -
wa ne ja ko bez wzglêd ne, je ¿eli ko ñcz¹ siê kropk¹ – w prze ciw nym ra zie s¹ one od no -
szo ne do do me ny pocz¹tko wej. Do sa mej do me ny pocz¹tko wej mo ¿na siê od wo -
³ywaæ, u¿y waj¹c zna ku (@).
Da ne za war te w pli ku g³ówn ym s¹ po dzie lo ne na re kor dy za sob ów (ang. re so ur ce re -
cords – RR). RR s¹ naj mniej szy mi jed nost ka mi in for ma cji do stêp ny mi przez DNS.
Ka ¿dy re kord za so bu ma typ. Re kor dy ty pu A na przyk³ad wi¹¿¹ na zwê ho sta z ad -
re sem IP, a re kor dy CNA ME za wie raj¹ alias ofi cjal nej na zwy ho sta. Mo¿esz to zo ba -
czyæ w za miesz czo nym da lej przyk³adzie 6-11, który po ka zu je plik g³ówny na -
med.hosts dla bro wa ru wir tu al ne go.
Re prez enta cja re kordu za sobu w pli kach g³ówn ych ma wsp ólny for mat:
[do me na] [ttl] [kla sa] typ da ne rek

Pola s¹ od dziel ane spa cjami lub ta bul ato rami. Wpis mo¿e li czyæ kil ka wier szy, je ¿eli
przed pierw szym no wym wier szem i po ostatn im polu po jawi¹ siê na wiasy klam -
rowe. Wszyst ko po miêd zy œredn iki em a zna kiem no wego wier sza jest ignor owa ne.
Oto opis pól:
do me na

Jest to na zwa do me ny, kt ór ej do ty czy wpis. Je ¿eli na zwa do me ny nie jest poda na, 
uzna je siê, ¿e RR do ty czy do me ny z po przed nie go RR.

ttl
Aby wy mu siæ na re solve rach usu wa nie in for ma cji po pew nym cza sie, z ka ¿dym
RR jest zwi¹zany czas ¿y cia (ttl). Pole ttl okre œla, w se kun dach, czas wa ¿no œci in -
for ma cji, li czo ny od mo men tu jej uzy ska nia z ser we ra. Jest to licz ba dzie siêt na,
mak sy mal nie oœmio cy fro wa.
Je ¿eli nie zo sta nie poda na war toœæ ttl, przyj mo wa na jest do my œl na war toœæ pola
mi ni mum po przed nie go re kor du SOA.

kla sa
Jest to kla sa ad re su, jak IN dla ad re sów IP czy HS dla ob ie któw z kla sy He siod.
W sie ci TCP/IP mu sisz po da waæ IN.
Je ¿eli nie zo sta nie poda ne pole kla sy, przyj mo wa na jest kla sa z po przed nie go RR.

typ  
To pole opi su je typ RR. Naj czê œciej u¿y wa ne typy to A, SOA, PTR i NS. W dal -
szych pod roz dzia³ach opi sa no ró¿ ne typy RR.
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da ne rek
To pole za wie ra dane zwi¹zane z RR. For mat tego pola za le ¿y od typu RR. W dal -
szej czê œci opi sze my od dziel nie ka ¿dy RR.

Oto wybiórcza li sta RR u¿y wa nych w pli kach g³ówn ych DNS. Ist nie je jesz cze kil ka
in nych re kordów, kt órych nie bêdzie my tu opi sy waæ, gdy¿ s¹ al bo eks pe ry men tal -
ne, al bo rzad ko u¿y wa ne:
SOA

Ten RR opi su je stre fê w³adzy (SOA ozna cza „pocz¹tek w³adzy”). Sy gna li zu je, ¿e
re kor dy wy stê puj¹ce po tym typie RR za wie raj¹ in for ma cje au to ry ta tyw ne dla
do me ny. Ka ¿dy plik g³ówny wpi sa ny w dy rek ty wie pri ma ry musi za wie raæ re -
kord SOA dla da nej stre fy. Do pusz czal ne s¹ na stê puj¹ce pola:
ori gin
To pole za wie ra ka no niczn¹ na zwê ho sta pod sta wo we go ser we ra nazw dla tej
do me ny, zwy kle pi san¹ w po sta ci na zwy bez wzglêd nej.
con tact
To pole to ad res e-ma il oso by od po wie dzial nej za utrzy ma nie do me ny; w tym ad -
re sie znak @ zo sta³ zast¹pio ny kropk¹. Na przyk³ad, gdy by osob¹ od po wie -
dzialn¹ za bro war wir tu al ny by³a ja net , pole mia³oby po staæ ja net.vbrew.
com.
se rial
To pole za wie ra nu mer wer sji pli ku stre fy wy ra ¿ony w po sta ci jed nej licz by dzie -
siêt nej. Gdy dane w pli ku stre fy zo stan¹ zmie nio ne, nu mer ten po wi nien zo -
staæ zwiê k szo ny. Przy jê³o siê, ¿e nu mer ten to data ostat nie go uak tu al nie nia z do -
da nym nu me rem wer sji – na wy pa dek kil ku uak tu al nieñ w ci¹gu dnia. Na
przyk³ad 2000012600 ozna cza uak tu al nie nie nu mer 00 z dnia 26 stycz nia 2000
roku.
Nu mer jest u¿y wa ny przez za pa so we ser we ry nazw do roz po zna wa nia zmian
w in for ma cjach o stre fie. Aby byæ na bie¿¹co, ser we ry za pa so we co ja kiœ czas od -
czy tuj¹ re kord SOA se rwerów pod sta wo wych i por ówn uj¹ nu mer z w³asnym re -
kor dem SOA. Je ¿eli nu mer siê zmie ni³, ser we ry za pa so we œci¹gaj¹ ca³¹ bazê da -
nych z ser we ra pod sta wo we go.
re fresh
To pole okre œla w se kun dach, co jaki czas ser we ry za pa so we po win ny spraw dzaæ 
re kord SOA ser we ra pod sta wo we go. Znów jest to licz ba dzie siêt na z³o¿ona mak -
sy mal nie z oœmiu cyfr.
Ogólnie rzecz bior¹c to po lo gia sie ci nie zmie nia siê zbyt czê sto, a wiêc ta licz ba
po win na byæ usta wio na na oko³o je den dzieñ w przy pad ku wiê k szych sie ci, a na -
wet d³u¿ej w przy pad ku mniej szych sie ci.

re try
Ta licz ba okre œla odstêpy czasu, w któr ych ser wer za pa so wy po wi nien pr ób owaæ 
kon tak to waæ siê z ser we rem pod sta wo wym, je ¿eli nie uda siê mu odœ wie ¿yæ da -
nych o stre fie. Nie mo¿e byæ ona zbyt ma³a, gdy¿ w ra zie chwi lo wej awa rii ser we -
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ra lub sie ci ser wer za pa so wy bê dzie mar no wa³ za so by sie cio we. Za le ca siê od stê -
py go dzin ne lub pó³go dzin ne. 
expi re
To pole okre œla czas w se kun dach, po kt órym ser wer za pa so wy po wi nien osta -
tecz nie usun¹æ wszyst kie dane o stre fie, je ¿eli nie by³ w sta nie skon tak to waæ siê
z ser we rem g³ówn ym. Zwy kle po wi nie neœ zde fi nio waæ to pole na przy najm niej
ty dzieñ (604 800 se kund), ale wyd³u¿e nie do mie si¹ca lub wiê k sze, ta k¿e ma
sens.
mi ni mum
To pole za wie ra do my œln¹ war toœæ ttl dla rek ordów zas obów, któ re nie de fi niuj¹
jej jaw nie. War toœæ ttl okre œla mak sy mal ny czas, przez jaki inne ser we ry nazw
mog¹ trzy maæ RR w swo jej pa miê ci podrêcz nej. Czas ten do ty czy tyl ko zwyk³ych 
po szu ki wañ i nie ma nic ws pól ne go z cza sem, po któ rym ser we ry za pa so we po -
win ny pr óbo waæ uak tu al niæ swo je in for ma cje o stre fie.
Je ¿eli to po lo gia two jej sie ci nie zmie nia siê czê sto, wy star czy, ¿e usta wisz ttl na
ty dzieñ, a na wet d³u¿ szy okres cza su. Je ¿eli po je dyn czy re kord RR zmie nia siê
czê sto, zaw sze mo¿esz przy pi saæ mu in dy wi du al nie ma³y ttl. Je ¿eli two ja sieæ
zmie nia siê czê sto, mo¿esz ze chcieæ usta wiæ mi ni mum na je den dzieñ (86 400 se -
kund).

A
Ten re kord wi¹¿e ad res IP z nazw¹ ho sta. Pole da nych za so bu za wie ra ad res
w no ta cji krop ko wej.
Mo¿e ist nieæ tyl ko je den re kord A dla da ne go ho sta. Na zwa ho sta u¿y wa na w re -
kor dzie A jest uzna wa na za ofi cjaln¹, in a czej ka no niczn¹ , na zwê ho sta. Wszyst kie
po zo sta³e na zwy ho sta to alia sy, które musz¹ byæ od wzo ro wa ne na na zwê ka no -
niczn¹ za po moc¹ re kor du CNAME. Je ¿eli na zwa ka no nicz na na sze go ho sta
brzmia³aby vla ger , mie li by œmy re kord A wi¹¿¹cy tê na zwê z ad re sem IP tego ho -
sta. Po nie wa¿ cza sem chce my zwi¹zaæ z ad re sem ta k¿e inn¹ na zwê, po wiedz my
news, mamy mo ¿li woœæ stwo rze nia re kor du CNAME, kt óry wi¹¿e na zwê al ter -
na tywn¹ z nazw¹ ka no niczn¹. Wiê cej na te mat re kordów CNAME po wie my ju¿
wk rót ce.

NS
Re kor dy NS s¹ u¿y wa ne do okre œle nia pod sta wo we go ser we ra stre fy i wszyst -
kich jej serwer ów za pa so wych. Re kord NS wska zu je na g³ówny ser wer nazw da -
nej stre fy, a pole da nych za so bu za wie ra na zwê tego ser we ra.
Z re kor da mi NS spo tkasz siê w dwó ch sy tu acjach: po pierw sze, je ¿eli prze ka zu -
jesz w³adzê stre fie podrzêd nej, a po dru gie, w g³ówn ej ba zie da nych sa mej stre fy
podrzêd nej. Ze staw se rwerów poda nych w obu stre fach (nad rzêd nej i podrzêd -
nej) po wi nien byæ taki sam.
Re kord NS okre œla na zwê pod sta wo we go i za pa so we go ser we ra nazw dla stre fy.
Na zwy te musz¹ byæ za mie nio ne na ad re sy, aby mo ¿na by³o z nich ko rzy staæ.
Cza sa mi ser we ry na le¿¹ do do me ny, któr¹ obs³uguj¹, co ro dzi pro blem „jaj ka
i kury”. Nie mo¿emy zna le Ÿæ ad re su, do pó ki ser wer nazw jest nie osi¹gal ny, ale
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te¿ nie mo¿emy do trzeæ do ser we ra nazw, dop óki nie znaj dzie my jego ad re su.
Aby roz wi¹zaæ ten dy le mat, mo¿emy skon fi gu ro waæ spe cjal ne re kor dy A bez po -
œred nio w ser we rze nazw stre fy nad rzêd nej. Re kor dy A po zwa laj¹ ser we rom
nazw do me ny nad rzêd nej roz wi¹zy waæ ad re sy IP se rw erów stre fy podrzêd nej.
Te re kor dy s¹ po wszech nie na zy wa ne re kor da mi klej¹cymi, po nie wa¿ daj¹ mo ¿li -
woœæ powi¹za nia stre fy podrzêd nej z jej stref¹ nad rzêdn¹.

CNAME
Ten re kord wi¹¿e alias z ka no niczn¹ nazw¹ ho sta. Udo stêp nia on al ter na tywn¹
na zwê, za po moc¹ kt órej u¿yt kow ni cy mog¹ odwo³ywaæ siê do ho sta, kt órego
na zwa ka no nicz na jest poda na jako pa ra metr. Ka no nicz na na zwa ho sta to taka,
dla kt órej w pli ku g³ówn ym ist nie je re kord A. Alia sy s¹ po pro stu zwi¹zane z t¹
nazw¹ po przez re kord CNAME, ale nie maj¹ in nych w³asnych rekordów.

PTR
Ten typ re kor du jest u¿y wa ny do powi¹za nia nazw w do me nie in-addr.arpa
z na zwa mi ho stów. S³u¿y do od wrot ne go od wzo ro wa nia ad res ów IP na na zwy
ho stów. Poda na na zwa ho sta musi byæ nazw¹ ka no niczn¹.

MX
Ten RR okre œla host wy mie niaj¹cy pocz tê (ang. mail ex chan ger) dla do me ny. Ho sty
wy mie niaj¹ce pocz tê s¹ omów ione w roz dzia le 17, Pocz ta elek tro nicz na. Sk³ad nia
re kor du MX jest na stê puj¹ca:
[do me na] [ttl] [kla sa] MX prio ry tet host

Host to na zwa ho sta wy mie niaj¹cego pocz tê dla do me ny. Z ka ¿dym ho stem wy -
mie niaj¹cym pocz tê zwi¹zany jest prio ry tet. Agent trans por to wy pocz ty,
który chce do star czyæ pocz tê do do me ny, spraw dza wszyst kie ho sty, kt óre dla
da nej do me ny maj¹ re kord MX, a¿ mu siê uda z ja ki mœ skon tak to waæ. Naj pierw
jest spraw dza ny host o naj ni¿ szym prio ry te cie, a na stêp nie po zo sta³e – w ros -
n¹cej ko lej no œci pr ior yt etów.

HINFO
Ten re kord za wie ra in for ma cje o sprzê cie i opro gra mo wa niu sys te mu. Sk³ad nia
jest na stê puj¹ca:
[do me na] [ttl] [kla sa] HINFO sprzêt opro gra mo wa nie

Pole sprzêt iden ty fi ku je sprzêt u¿y wa ny w da nym ho œcie. Do jego opi sa nia
sto so wane s¹ spe cjal ne kon wen cje. Li sta do pusz czal nych „nazw ma szyn”
jest poda na w RFC As si gned Num bers (RFC-1700). Je ¿eli pole za wie ra spa cje, musi
byæ ujê te w cu dzys³ów. Pole opro gra mo wa nie opi su je sys tem ope ra cyj ny u¿y -
wa ny przez dany host. Znów do pusz czal ne na zwy s¹ opi sa ne w RFC As si gned
Num bers .
Re kord HINFO opi suj¹cy kom pu ter opar ty na pro ce so rze In tel z za in sta lo wa nym
Linuk sem po wi nien wygl¹daæ na stê puj¹co:
tao   36500   IN HINFO   IBM-PC   LINUX2.2
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Na to miast re kord HINFO dla Linuk sa dzia³aj¹cego na kom pu te rze z pro ce so rem
Mo to ro la 68000 móg³by wygl¹daæ tak:
cevad     36500   IN HINFO    ATARI-104ST  LINUX2.0
jedd      36500   IN HINFO    AMIGA-3000   LINUX2.0

Kon fi gu ra cja na med jako ser we ra pa miê ci podrêcz nej

Ist nie je szc zeg ólny typ kon fi gu ra cji na med, kt óry na le ¿y om ów iæ, za nim wy ja œni -
my, jak w pe³ni skon fi gu ro waæ ser wer nazw. Jest to kon fi gu ra cja ser we ra pa miê -
ci podrêcz nej. W rze czy wi sto œci nie obs³ugu je on do me ny, ale dzia³a ja ko prze ka Ÿ -
nik dla wszyst kich za py tañ DNS wy ge ne ro wa nych przez ho sty. Za let¹ ta kie go sche -
ma tu jest two rze nie pa miê ci podrêcz nej, a wiêc tyl ko pierw sze za py ta nie o za da ne
ho sty jest w rze czy wi sto œci wy sy³ane do ser we ra nazw w In ter ne cie. Od po wie dzi na
wszel kie powtó rne za py ta nia bêd¹ wys³ane bez po œred nio z pa miê ci podrêcz nej
two je go lo kal ne go ser we ra nazw. Mo¿e te raz nie wy da je siê to zbyt u¿y tecz ne, ale
zmie nisz zda nie, je ¿eli za czniesz ³¹czyæ siê z In ter ne tem przez te le fon, co opi sa no
w roz dzia le 7, IP ³¹cza sze re go we go, i roz dzia le 8, Pro tokó³ punkt-punkt.
Plik na med.boot dla ser wera pa miêci podrêcz nej wygl¹da na stêp uj¹co:
; plik na med.boot dla ser we ra pa miê ci podrêcz nej
directo ry                            /var/na med
pri ma ry      0.0.127.in-addr.arpa    na med.local  ; sieæ ho sta lo kal ne go
ca che      .                         na med.ca     ; ser we ry do me ny g³ów nej

Po za po wy ¿ szym pli kiem na med.bo ot, mu sisz te¿ skon fi gu ro waæ plik na med.ca,
w któ rym bê dzie siê znaj do wa³a po praw na li sta se rwerów nazw do me ny g³ów nej.
Mo¿esz sko pio waæ i wy ko rzy staæ do te go ce lu przyk³ad 6-10. Do kon fi gu ra cji ser we -
ra nazw ja ko ser we ra pa miê ci podrêcz nej nie s¹ po trzeb ne ¿ad ne in ne pli ki.

Two rze nie pli ków g³ówn ych

Przyk³ady od 6-10 do 6-13 po ka zuj¹ przyk³ad o we pli ki ser we ra nazw sie ci bro wa ru,
umiesz czo ne go na ho œcie vla ger. Ze wzglê du na cha rak ter oma wia nej sie ci (po je -
dyn cza sieæ lo kal na) przyk³ad jest doœæ pro sty.
Plik pa miê ci podrêcz nej na med.ca , poda ny ja ko przyk³ad 6-10, po ka zu je przyk³ad o -
we re kor dy wska zuj¹ce ser wer nazw do me ny g³ów nej. Ty po wy plik pa miê ci
podrêcz nej zwy kle za wie ra li stê kil ku ser werów. Ak tu aln¹ li stê se rwerów nazw
dome ny g³ów nej mo¿esz uzy skaæ za po moc¹ na rzê dzia ns lo okup  opi sa ne go w na stêp -
nym pod roz dzia le*.
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Przyk³ad 6-10. Plik na med.ca

;
; /var/na med/na med.ca   Plik pa miê ci podrêcz nej dla bro wa ru.
;         Nie je ste œmy pod³¹cze ni do In ter ne tu, a wiêc
;         nie po trze bu je my ¿ad nych ser werów nazw do me ny
;         g³ów nej. Aby uak tyw niæ te re kor dy, usuñ œred ni ki.
;
;.                     3600000   IN  NS     A.ROOT-SERVERS.NET.
;A.ROOT-SERVERS.NET.   3600000       A      198.41.0.4
;.                     3600000   IN  NS     B.ROOT-SERVERS.NET.
;B.ROOT-SERVERS.NET.   3600000       A      128.9.0.107
;.                     3600000   IN  NS     C.ROOT-SERVERS.NET.
;C.ROOT-SERVERS.NET.   3600000       A      192.33.4.12
;.                     3600000   IN  NS     D.ROOT-SERVERS.NET.
;D.ROOT-SERVERS.NET.   3600000       A      128.8.10.90
;.                     3600000   IN  NS     E.ROOT-SERVERS.NET.
;E.ROOT-SERVERS.NET.   3600000       A      192.203.230.10
;.                     3600000   IN  NS     F.ROOT-SERVERS.NET.
;F.ROOT-SERVERS.NET.   3600000       A      192.5.5.241
;.                     3600000   IN  NS     G.ROOT-SERVERS.NET.
;G.ROOT-SERVERS.NET.   3600000       A      192.112.36.4
;.                     3600000   IN  NS     H.ROOT-SERVERS.NET.
;H.ROOT-SERVERS.NET.   3600000       A      128.63.2.53
;.                     3600000   IN  NS     I.ROOT-SERVERS.NET.
;I.ROOT-SERVERS.NET.   3600000       A      192.36.148.17
;.                     3600000   IN  NS     J.ROOT-SERVERS.NET.
;J.ROOT-SERVERS.NET.   3600000       A      198.41.0.10
;.                     3600000   IN  NS     K.ROOT-SERVERS.NET.
;K.ROOT-SERVERS.NET.   3600000       A      193.0.14.129
;.                     3600000   IN  NS     L.ROOT-SERVERS.NET.
;L.ROOT-SERVERS.NET.   3600000       A      198.32.64.12
;.                     3600000   IN  NS     M.ROOT-SERVERS.NET.
;M.ROOT-SERVERS.NET.   3600000       A      202.12.27.33
;

Przyk³ad 6-11. Plik na med.hosts

;
; /var/na med/na med.hosts      Ho sty lo kal ne w bro wa rze
;                              do me na vbrew.com
;
@         IN SOA   vla ger.vbrew.com. ja net.vbrew.com {
                    2000012601 ; nu mer ko lej ny
                    86400      ; odœ wie ¿anie:   raz dzien nie
                    3600       ; po now na pr óba: co go dzi nê
                    3600000    ; wy ga œniê cie:   42 go dzi ny
                    604800     ; mi ni mum:       1 ty dzieñ
                    }
           IN NS    vla ger.vbrew.com.
;
; pocz ta lo kal na jest dys try bu owa na na vla ger
           IN MX    10 vla ger
;
; ad res pê tli zwrot nej
lo calhost. IN A     127.0.0.1
;
; Et her net bro wa ru wir tu al ne go
vla ger     IN A     172.16.1.1
vla ge r-if1   IN CNAME   vla ger
; vla ger to ta k¿e ser wer grup dys ku syj nych
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news         IN CNAME   vla ger
vsto ut       IN A       172.16.1.2
vale         IN A       172.16.1.3
;
; Et her net wi niar ni wir tu al nej
vla ge r-if2   IN A       172.16.2.1
vbar do li no   IN A       172.16.2.2
vchian ti     IN A       172.16.2.3
vbe au jo la is  IN A       172.16.2.4
;
; Et her net wir tu al nej fa bry ki na poj ów al ko ho lo wych 
; (do dat ko wych)
vbo ur bon     IN A       172.16.3.1
vbo ur bo n-if1 IN CNAME   vbo ur bon

Przyk³ad 6-12. Plik na med.lo cal

;
; /var/na med/na med.lo cal      Od wzo ro wa nie od wrot ne sie ci 127.0.0
;                             do me na pocz¹tko wa 0.0.127.in-addr.arpa.
;
@            IN SOA   vla ger.vbrew.com. joe.vbrew.com. {
                      1          ; nu mer ko lej ny
                      360000     ; odœ wie ¿anie:   co 100 go dzin
                      3600       ; po now na pr óba: co go dzi nê
                      3600000    ; wy ga œniê cie:   42 dni
                      360000     ; mi ni mum:       100 go dzin
                      }
             IN NS    vla ger.vbrew.com.
1            IN PTR   lo calhost.

Przyk³ad 6-13. Plik na med.rev

;
; /var/na med/na med.rev   Od wzo ro wa nie od wrot ne na szych ad resów IP
;                        do me na pocz¹tko wa to 16.172.in-addr.arpa.
;
@            IN SOA   vla ger.vbrew.com. joe.vbrew.com. {
                      16         ; nu mer ko lej ny
                      86400      ; odœ wie ¿anie:   raz dzien nie
                      3600       ; po now na pr óba: co go dzi nê
                      3600000    ; wy ga œniê cie:   42 dni
                      604800     ; mi ni mum:       1 ty dzieñ
                      }
             IN NS    vla ger.vbrew.com.

; bro war
1.1          IN PTR   vla ger.vbrew.com.
2.1          IN PTR   vsto ut.vbrew.com.
3.1          IN PTR   vale.vbrew.com.
; wi niar nia
1.2          IN PTR   vla ge r-if2.vbrew.com.
2.2          IN PTR   vbar do li no.vbrew.com.
3.2          IN PTR   vchian ti.vbrew.com.
4.2          IN PTR   vbe au jo la is.vbrew.com.
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We ry fi ko wa nie kon fi gu ra cji ser we ra nazw

ns lo okup  jest do sko na³ym na rzêdziem do spraw dza nia dzia³ania two je go ser we ra
nazw. Mo ¿na go u¿y waæ zar ów no in te rak tyw nie z mo ni tem, jak i w for mie po le ce -
nia na tych miast wy pi suj¹ce go wy nik. W tym ostat nim przy pad ku po pro stu wy -
wo³ujesz po le ce nie tak:
$ ns lo okup na zwa ho sta

ns loo kup  za daje za pyt anie o na zwêh osta do ser wera nazw okreœ lone go w pli ku re -
solv.conf. (Je ¿eli w pli ku znaj duje siê wiê cej ni¿ je den ser wer, ns loo kup  wy biera ja kiœ
lo sowo).
Jed nak tryb in te rak tyw ny jest du ¿o cie kaw szy. Po za po szu ki wa niem po szc ze gó lnych
ho stów, mo¿esz za da waæ za py ta nia o do wol ny typ re kor du DNS i prze sy³aæ ca³e in -
for ma cje o stre fie dla da nej do me ny.
Po wywo³aniu ns loo kup bez ar gum entów, wy œwiet la on u¿yw any ser wer nazw
i prze cho dzi do try bu in ter akty wnego. Po mo nic ie > mo¿esz wpi saæ na zwê do meny,
o któr¹ chcesz py taæ. Do myœ lnie za daw ane s¹ za pyt ania o kla sê rek ordów A – tych
za wier aj¹cych ad res IP od nosz¹cy siê do na zwy do meny.
In nych ty pów re kordów mo¿esz po szu kaæ nastêpuj¹co:
> set type=typ

gdzie typ to jed na z nazw re kordu za sobu opis any ch wcze œniej lub dy rekt ywa
ANY.
Mo ¿na so bie wy obraz iæ na stêp uj¹c¹ se sjê z pro gram em ns loo kup:
$ ns lo okup
De fault Se rver: tao.li nux.org.au
Ad dress: 203.41.101.121

> me ta lab.unc.edu
Se rver: tao.li nux.org.au
Ad dress: 203.41.101.121
Name: me ta lab.unc.edu
Ad dress: 152.2.254.81

>

Wy nik naj pierw po kaz uje ser wer DNS, do któ rego s¹ kie row ane za pyt ania, a na -
stêpn ie od pow iedŸ na za pyt anie.
Je ¿eli sp róbujesz za pyt aæ o na zwê, z któr¹ nie jest zwi¹zany ad res IP, ale w ba zie
DNS znaj duj¹ siê inne re kordy, ns loo kup  zw róci ko mun ikat o treœ ci No type A re -
cords fo und. (nie zna lez iono rek ord ów typu A). Jed nak mo¿esz za daæ za pyt anie
nie tyl ko o re kordy A – trze ba tyl ko wydaæ po le ce nie set type. Aby uzys kaæ re kord
SOA z do meny unc.edu, mu sisz na pis aæ:
> unc.edu
Se rver: tao.li nux.org.au
Ad dress: 203.41.101.121

*** No ad dress (A) re cords ava ila ble for unc.edu
> set type=SOA
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> unc.edu
Se rver: tao.li nux.org.au
Ad dress: 203.41.101.121

unc.edu
      ori gin = ns.unc.edu
      mail addr = ho st-reg.ns.unc.edu
      se rial = 1998111011
      re fresh = 14400 (4H)
      re try = 3600 (1H)
      expi re = 1209600 (2W)
      mi ni mum ttl = 86400 (1D)
unc.edu name se rver = ns2.unc.edu
unc.edu name se rver = nc noc.ncren.net
unc.edu name se rver = ns.unc.edu
ns2.unc.edu       in ter net ad dress = 152.2.253.100
nc noc.ncren.net   in ter net ad dress = 192.101.21.1
nc noc.ncren.net   in ter net ad dress = 128.109.193.1
ns.unc.edu        in ter net ad dress = 152.2.21.1

W po dob ny sp osób mo¿esz za py taæ o re kor dy MX:
> set type=MX
> unc.edu
Se rver: tao.li nux.org.au
Ad dress: 203.41.101.121

unc.edu pre fe ren ce = 0, mail ex chan ger = con ga.oit.unc.edu
unc.edu pre fe ren ce = 10, mail ex chan ger = im se ty.oit.unc.edu
unc.edu name se rver = ns.unc.edu
unc.edu name se rver = ns2.unc.edu
unc.edu name se rver = nc noc.ncren.net
conga.oit.unc.edu    in ter net ad dress = 152.2.22.21
im se ty.oit.unc.edu   in ter net ad dress = 152.2.21.99
ns.unc.edu           in ter net ad dress = 152.2.21.1
ns2.unc.edu          in ter net ad dress = 152.2.253.100
nc noc.ncren.net      in ter net ad dress = 192.101.21.1
nc noc.ncren.net      in ter net ad dress = 128.109.193.1

U¿yc ie typu ANY zwró ci wszyst kie re kordy za sobów zwi¹zane z dan¹ nazw¹.
In nym prak tycz nym za sto so wa niem ns lo okup , po za de bu go wa niem, jest uzy ski wa -
nie ak tu al nej li sty se rwerów nazw do me ny g³ów nej. W tym ce lu na le ¿y za daæ za py -
ta nie o wszyst kie re kor dy NS zwi¹za ne z do men¹ g³ówn¹.
> set type=NS
> .
Se rver: tao.li nux.org.au
Ad dress: 203.41.101.121

No n-au tho ri ta tive ans wer:
(root)   name se rver = A.ROOT-SERVERS.NET
(root)   name se rver = H.ROOT-SERVERS.NET
(root)   name se rver = B.ROOT-SERVERS.NET
(root)   name se rver = C.ROOT-SERVERS.NET
(root)   name se rver = D.ROOT-SERVERS.NET
(root)   name se rver = E.ROOT-SERVERS.NET
(root)   name se rver = I.ROOT-SERVERS.NET
(root)   name se rver = F.ROOT-SERVERS.NET
(root)   name se rver = G.ROOT-SERVERS.NET
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(root)   name se rver = J.ROOT-SERVERS.NET
(root)   name se rver = K.ROOT-SERVERS.NET
(root)   name se rver = L.ROOT-SERVERS.NET
(root)   name se rver = M.ROOT-SERVERS.NET

Au tho ri ta tive ans wers can be fo und from:
A.ROOT-SERVERS.NET   in ter net ad dress = 198.41.0.4
H.ROOT-SERVERS.NET   in ter net ad dress = 128.63.2.53
B.ROOT-SERVERS.NET   in ter net ad dress = 128.9.0.107
C.ROOT-SERVERS.NET   in ter net ad dress = 192.33.4.12
D.ROOT-SERVERS.NET   in ter net ad dress = 128.8.10.90
E.ROOT-SERVERS.NET   in ter net ad dress = 192.203.230.10
I.ROOT-SERVERS.NET   in ter net ad dress = 192.36.148.17
F.ROOT-SERVERS.NET   in ter net ad dress = 192.5.5.241
G.ROOT-SERVERS.NET   in ter net ad dress = 192.112.36.4
J.ROOT-SERVERS.NET   in ter net ad dress = 198.41.0.10
K.ROOT-SERVERS.NET   in ter net ad dress = 193.0.14.129
L.ROOT-SERVERS.NET   in ter net ad dress = 198.32.64.12
M.ROOT-SERVERS.NET   in ter net ad dress = 202.12.27.33

Aby zo bac zyæ pe³ny ze staw do stêpn ych po lec eñ, u¿yj w ns loo kup  ko mendy help.

Inne przy dat ne na rzê dzia

Ist nie je kil ka na rzê dzi, kt óre mog¹ pomóc w wy pe³nia niu obo wi¹zków ad mi ni stra -
to ra BIND. Pokrótce opi sze my dwa z nich. Wiê cej in for ma cji na ten te mat znaj dziesz
w do³¹czo nej do nich do ku men ta cji.
ho st cvt  po ma ga we wstêp nej kon fi gu ra cji BIND, kon wer tuj¹c plik /etc/hosts na pli ki
g³ówne dla na med. Pro gram ge ne ru je wpi sy nor mal ne (A) i od wrot ne (PTR); obs³u -
gu je ta k¿e alia sy. Oczy wiœ cie nie zro bi za cie bie wszyst kie go, gdy¿ mu sisz cho cia ¿ -
by do pa so waæ war to œci cza sów w re kor dzie SOA, czy do daæ re kor dy MX. Ale i tak
za osz czê dzisz so bie kil ku ta ble tek od bólu g³owy. ho st cvt jest czê œci¹ pa kie tu BIND,
ale w linuk so wych oœrod kach FTP mo ¿na go zna le Ÿæ ta k¿e w po sta ci sa mo dziel ne go
pro gra mu.
Po skon fi gu ro wa niu swo je go ser we ra nazw, na pew no bê dziesz chcia³ spraw dziæ je -
go kon fi gu ra cjê. Ist niej¹ do bre na rzê dzia, kt óre znacz nie u³atwiaj¹ to za da nie:
pierw szym z nich jest dns walk – pa kiet w jê zy ku Perl. Dru gi na zy wa siê ns lint . Oba
pro gra my przegl¹daj¹ ba zê DNS w po szu ki wa niu po pu lar nych b³êd ów i we ry fi -
kuj¹, czy zna le zio ne in for ma cje s¹ sp ójne. Dwa in ne przy dat ne na rzê dzia to: host
i dig – s¹ to na rzê dzia og óln ego prze zna cze nia do za da wa nia za py tañ do ba zy DNS.
Mo¿esz je wy ko rzy staæ do rêcz ne go spraw dza nia i dia gno zo wa nia wpi sów w ba zie
da nych DNS.
Wy mie nio ne na rzê dzia s¹ do stêp ne w po sta ci pa kie tów. dns walk i ns lint s¹ do stêp -
ne w po sta ci ko du Ÿr ód³owe go pod ad re sa mi: http://www.vi si.com/~barr/dns walk/
i ftp://ftp.ee.lbl.gov/ns lint.tar.Z. Ko dy Ÿr ód³owe na rzê dzi host  i dig mo ¿na zna le Ÿæ
pod ad re sa mi ftp://ftp.ni k hef.nl/pub/ne twork/ i ftp://ftp.is.co.za/ne twor king/ip/dns/dig/.
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7
IP ³¹cza sze reg owe go

Roz dzia³ 7: IP ³¹cza sze reg owe go

Pro to ko³y pa kie to we, ta kie jak IP czy IPX, dzia³aj¹ w opar ciu o to, ¿e host od bie raj¹cy
wie, gdzie siê za czy na i ko ñczy ka ¿dy pa kiet w stru mie niu da nych. Me cha nizm u¿y -
wa ny do za zna cza nia i wy kry wa nia pocz¹tku i ko ñca pa kietów na zy wa siê roz gra ni -
cza niem (ang. de li mi ta tion). Za dzia³anie te go me cha ni zmu w sie ciach lo kal nych od po -
wia da pr ot okó³ Et her net, na to miast w ³¹czach sze re go wych – pro to ko³y SLIP i PPP. 
Sto sunk owo ma³y koszt wol nych mod emów ko mut owa nych i sie ci te lef oni cznych
spo wod owa³, ¿e pro toko³y IP ³¹cza sze reg owe go sta³y siê bar dzo po pul arne, sz cze -
góln ie do za pewn iania ³¹czno œci u¿ytk owni kom ko ñcow ym In tern etu. Sprzêt po -
trzebny do uruc homi enia SLIP czy PPP jest pro sty i ³atwo do stêpny. Wy starc zy mieæ
mo dem i port sze reg owy z bu for em FIFO.
Pr oto kó³ SLIP jest bar dzo pro sty w im plem enta cji i swe go cza su by³ po pul arni ejszy
ni¿ PPP. Obecn ie jed nak pra wie ka ¿dy chêt niej siê ga po pro tokó³ PPP, który udo -
stêp nia bardziej wy raf ino wane funk cje. Wa ¿niejs zym z nich przyj rzymy siê póŸni ej.
Li nux obs³uguje ste rown iki dla pro toko³ów SLIP i PPP oparte na j¹drze. Ste rown iki
te, któ re po wsta³y ja kiœ czas temu, s¹ sta bilne oraz nie zaw odne. W tym i na stêpn ym
roz dziale omó wimy oba pro toko³y i spo sób ich kon fig ura cji.

Wy mag ania og ólne
Aby ko rzy staæ z pro to ko³u SLIP lub PPP, mu sisz skon fi gu ro waæ pod sta wo we funk -
cje sie cio we opi sa ne w po przed nich roz dzia³ach, a ta k¿e in ter fejs pê tli zwrot nej
i resolver. Przy pod³¹cze niu do In ter ne tu bê dziesz chcia³ ko rzy staæ z DN S-u. Mo ¿li -
wo œci wy bo ru s¹ tu iden tycz ne jak przy PPP: mo¿esz za da waæ za py ta nia DNS, albo
przez ³¹cze sze re go we, je œli wczeœniej skon fi gu rujesz w pli ku /etc/re solv.conf  ad res IP
ser we ra nazw swo je go do staw cy In ter ne tu, albo kon fi gu ruj¹c ser wer nazw pa miê ci
podrêcz nej zgod nie z opi sem w roz dzia le 6.



Dzia³anie SLI P-a
Ser we ry IP pod³¹czo ne do ³¹cza ko mu to wa ne go czê sto udo stêp niaj¹ us³ugê SLIP
przez spe cjal ne kon ta u¿y tkowników. Po za lo go wa niu siê na ta kie kon to, nie do sta -
jesz ty po wej pow³oki, tyl ko uru cha mia ny jest pro gram lub skrypt pow³oki, który
w³¹cza ste row nik SLIP ser we ra dla ³¹cza sze re go we go i kon fi gu ru je od po wied ni in -
ter fejs sie cio wy. Na stêp nie mu sisz zro biæ to sa mo po swo jej stro nie ³¹cza.
W nie któ rych sys te mach ope ra cyj nych ste row nik SLIP jest pro gra mem dzia³aj¹cym
w prze strze ni u¿yt kow ni ka. W Linuksie jest to czê œæ j¹dra, co po wo du je, ¿e dzia³a on 
du ¿o szyb ciej. Prêd koœæ ta jed nak wy ma ga, by ³¹cze sze re go we by³o jaw nie prze -
³¹czo ne w tryb SLIP. To prze³¹cze nie jest re ali zo wa ne przez spe cjal ny pro to kó³
obs³ugi ³¹cza tty, SLIPDISC. Gdy tty jest w try bie nor mal ne go pro to ko³u obs³ugi
(DISC0), wy mie nia da ne tyl ko z pro ce sa mi u¿yt kow ni ka, u¿y waj¹c zwyk³ych wy -
wo³añ re ad(2)  i wri te(2), a ste row nik SLIP nie jest w sta nie ani za pi sy waæ do tty, ani
z nie go od czy ty waæ. W try bie SLIPDISC ro le siê od wra caj¹: te raz pro ce sy prze strze -
ni u¿yt kow ni ka s¹ blo ko wa ne przed za pi sy wa niem do tty lub od czy ty wa niem z nie -
go, na to miast wszyst kie da ne przy chodz¹ce na port sze re go wy s¹ prze ka zy wa ne
bez po œred nio do ste row ni ka SLIP.
Sam ste rown ik SLIP jest w sta nie pra co waæ z wieloma od mianami pro toko³u SLIP.
Poza zwyk³ym SLI P-em ro zum ie ta k¿e CSLIP, kt óry re aliz uje tak zwan¹ kom pres jê
nag³ówk ów Van Ja cobs ona wy chodz¹cych pa kietów IP (opis an¹ w RFC-1144). Kom -
pres ja ta znacz nie po praw ia prze pus towo œæ ³¹cza pod czas se sji in ter akty wnych. Ist -
niej¹ ta k¿e sze œciob ito we wer sje obu tych pro toko³ów.
Pro stym spo sob em na prze³¹cze nie ³¹cza sze reg owe go w tryb SLIP jest u¿yc ie na -
rzêd zia slat tach . Za³ó¿my, ¿e twój mo dem jest ju¿ pod³¹czo ny pod /dev/ttyS3  i po -
prawn ie za log owa³eœ siê do ser wera SLIP. Te raz mu sisz wy daæ po lec enie:
# slat tach /dev/ttyS3 &

Na rzêd zie to prze³¹czy pr otokó³ obs³ugi ttyS3  na SLIPDISC i pod³¹czy urz¹dze nie
do jed nego z int erf ejsów sie ciow ych SLIP. Je ¿eli jest to two je pierw sze ak tywne ³¹cze 
SLIP, zo stan ie ono pod³¹czo ne do sl0. Dru gie by³oby pod³¹czo ne do sl1 i tak da lej.
Ak tua lne j¹dra obs³uguj¹ do myœ lnie mak sym alnie 256 jed noc zeœn ie ak tywn ych
³¹czy SLIP.
Do my œl ny pr ot okó³ obs³ugi ³¹cza wy bie ra ny przez slat tach to CSLIP. Mo¿esz wy braæ 
do wol ny in ny, u¿y waj¹c prze³¹czni ka -p. Aby u¿yæ zwyk³ego SLI P-a (bez kom pre sji),
wy daj po le ce nie:
# slat tach -p slip /dev/ttyS3 &

Do stêpne pro toko³y obs³ugi s¹ wymienione w ta beli 7-1. Masz ta k¿e do dys poz ycji
spe cjalny pse udopr otokó³ obs³ugi o na zwie ad apt ive, kt óry po wod uje, ¿e j¹dro
au tom aty cznie wy krywa, jaka en kaps ula cja SLIP jest w³¹czo na po dru giej stro nie.
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Ta be la 7-1. Pro to ko³y obs³ugi SLIP w Linuksie

Pro to kó³ obs³ugi Opis

slip Tra dy cyj na en kap su la cja SLIP.
cslip En kap su la cja SLIP z kom pre sj¹ nag³ów ków Van Ja cob so na.
slip6 En kap su la cja SLIP z ko do wa niem 6-b it owym. Me to da ko do wa nia jest

po dob na do u¿y wa nej przez po le ce nie uuen co de i po wo du je, ¿e da ta gram
SLIP jest kon wer to wa ny do dru ko wal nych zna ków ASCII. Kon wer sja
ta jest przy dat na, je ¿eli nie masz 8-b it ow ego ³¹cza sze re go we go.

cslip6 En kap su la cja SLIP z kom pre sj¹ nag³ów ków Van Ja cob sona i ko do wa niem
6-b it owym.

ad ap tive Nie jest to ty po wy pro to kó³ obs³ugi, ale po wo du je, ¿e j¹dro pró bu je
zi den ty fi ko waæ pro to kó³ u¿y wa ny na od leg³ej ma szy nie i do pa so waæ
siê do nie go.

Za uwa¿, ¿e mu sisz u¿y waæ tej sa mej en kap su la cji co twój part ner. Na przyk³ad, je -
¿eli host cowslip  u¿y wa CSLIP, ty ta k¿e mu sisz go u¿y waæ. Gdy by two je po³¹cze nie
SLIP nie dzia³a³o, to przede wszyst kim po wi nie neœ spraw dziæ, czy oba ko ñce ³¹cza
uwzglêd ni³y u¿y wa nie kom pre sji nag³ów ków. Je ¿eli nie je steœ pe wien, cze go u¿y wa 
dru gi ko niec, spró buj skon fi gu ro waæ swój host na ad ap tive slip. Byæ mo¿e j¹dro pra -
wid³owo od gad nie typ.
slat tach po zwala ci na w³¹cze nie nie tyl ko SLI P-a, ale ta k¿e in nych pro toko³ów wy -
kor zyst uj¹cych ³¹cze sze reg owe, ta kich jak PPP czy KISS (inny pr otokó³ u¿yw any
przez fanów ham ra dio). Mimo to nie jest po wszechn ie sto sow any, gdy¿ s¹ lep sze
na rzêd zia do obs³ugi tych pro toko³ów. Szc zegó³y znaj dziesz na stro nie podrêcz nika
elekt roni cznego slat tach(8) .
Po prze³¹cze niu ³¹cza na ste rown ik SLIP, mu sisz skon fig uro waæ in terf ejs sie ciowy.
Znów, ro bisz to za po moc¹ stan dard owy ch po lec eñ ifcon fig  i ro ute. Za³ó¿my, ¿e
po³¹czy liœmy siê te lef oni cznie z ho sta vlag er do ser wera o na zwie cowslip. Na ho -
œcie vlag er po win ieneœ na pis aæ:
# ifcon fig sl0 vlag er-slip po int opo int cowslip
# ro ute add cowslip
# ro ute add de fault gw cowslip

Pierw sze po lec enie kon fig uru je in terf ejs jako ³¹cze punkt-punkt do cowslip , a na -
stêpne dwa po lec enia do daj¹ tra sê do cowslip i tra sê do myœ ln¹ wy kor zyst uj¹c¹
cowslip jako ga tew ay.
War to zwr óciæ uwagê na dwie rze czy w wywo³aniu ifcon fig: opcjê po int opo int
okreœ laj¹c¹ ad res dru giego ko ñca ³¹cza punkt-punkt i wy kor zyst anie vlag er-slip
jako ad resu lo kaln ego in terf ejsu SLIP.
Wspo mnie liœ my, ¿e dla ³¹cza SLIP mo¿esz u¿yæ te go sa me go ad re su, któ ry przy pi -
sa³eœ in ter fej so wi Et her net na ho œcie vla ger. W tym przy pad ku vla ger-slip móg³by
byæ po pro stu alia sem ad re su 172.16.1.1 . Jed nak mo ¿li we jest rów nie¿ u¿y cie zu -
pe³nie in ne go ad re su dla ³¹cza SLIP. Jedn¹ z ta kich sy tu acji jest sieæ u¿y waj¹ca nie
za re je stro wa ne go ad re su IP sie ci, tak jak siê to dzie je w na szym wir tu al nym bro wa -
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rze. Po wró ci my do tej sy tu acji i opi sze my j¹ bar dziej szcze gó³owo w na stêp nym
pod roz dzia le.
W po zos ta³ej czê œci tego roz dzia³u zaw sze bêdzie my u¿yw aæ vlag er-slip , odwo³uj¹c
siê do ad resu lo kaln ego in terf ejsu SLIP.
Przy wy³¹cza niu ³¹cza SLIP po win ieneœ naj pierw usun¹æ wszyst kie tra sy wiod¹ce
przez cowslip za po moc¹ po lec enia ro ute z opcj¹ del, a na stêpn ie za mkn¹æ in terf ejs
i wys³aæ pro gram owi slat tach  sy gna³ za wies zenia. Na stêpn ie mu sisz roz³¹czyæ mo -
dem, u¿yw aj¹c po nown ie pro gramu swo jego ter min ala:
# ro ute del de fault
# ro ute del cowslip
# ifcon fig sl0 down
# kill -HUP 516

Pa miê taj, aby 516 za st¹piæ nu me rem ID pro ce su (po ka zy wa nym w wy ni ku dzia ³ania
ps ax) po le ce nia slat tach kon tro luj¹ce go urz¹dze nie slip, które chcesz za mkn¹æ.

Ko rzys tanie z sie ci pry watn ych
Pew nie pa miêt asz z roz dzia³u 5, Kon fig uro wan ie sie ci TCP/IP, ¿e bro war wir tua lny
ma sieæ IP wy kor zyst uj¹c¹ nie zar eje str owane nu mery sie ci za strze¿ one do u¿ytku
we wn êtrzne go. Pa kiety kie row ane z lub do tych sie ci nie s¹ ru tow ane do In tern etu.
Gdy by vlag er  ³¹czy³ siê z cowslip i dzia³a³ jako ru ter dla sie ci bro waru wir tua lne go,
ho sty w sie ci bro waru nie mog³yby siê bez poœ rednio ko mun iko waæ z praw dziw ymi
ho stami z In tern etu, po niew a¿ ich pa kiety by³yby po ci chu od rzuc ane przez pierw -
szy po wa¿ niejszy ru ter.
Aby roz wi¹zaæ ten pro blem, skon fi gu ru je my vla ger tak, aby dzia³a³ ja ko swe go ro dza -
ju prze ka Ÿnik udo stêp niaj¹cy us³ugi in ter ne to we. W œwie cie ze w nêtrz nym bêdzie siê
on przed sta wia³ ja ko nor mal ny host pod³¹czo ny do In ter ne tu za po œred nictwem pro to -
ko³u SLIP, z za re je stro wa nym ad re sem IP (praw do po dob nie przy pi sa nym przez do -
staw cê us³ug, do któ re go na le ¿y cowslip). Ka ¿dy, kto za lo gu je siê do vla ge ra, mo¿e
u¿y waæ pro gra mów dzia³aj¹cych w try bie tek sto wym, ta kich jak ftp, tel net czy na wet
ly nx, i za ich po mo c¹ ko rzy staæ z In ter ne tu. Ka ¿dy, kto na le ¿y do sie ci lo kal nej bro wa -
ru wir tu al ne go, mo¿e za tem wy wo³aæ tel net i za lo go waæ siê do vla ge ra, a na stêp nie
u¿y waæ na nim pro gra mów. Dla nie któ rych apli ka cji mog¹ ist nieæ roz wi¹za nia, któ re
nie wy ma gaj¹ lo go wa nia siê do vla ge ra. Na przyk³ad w przy pad ku u¿yt kow ni ków
WWW mo gli by œmy na ho œcie vla ger uru cho miæ tak zwa ny ser wer proxy, któ ry prze ka -
zy wa³by wszyst kie ¿¹da nia od u¿yt kow ni ków do od po wied nich ser we rów.
Wymóg za lo go wa nia siê do vla ge ra ce lem ko rzy sta nia z In ter ne tu jest nie co nie wy -
godny. Ale ma te¿ swo je za le ty. Po pierw sze, eli mi nu je ko niecz noœæ re je stro wa nia
siê w sie ci IP, co wy ma ga wy pe³nia nia pap ierów i jest kosz tow ne, a po dru gie da je
do dat ko we ko rzy œci przy kon fi gu ro wa niu fi re wal la. Fi re wal le s¹ de dy ko wa ny mi
ho sta mi, kt óre daj¹c ogra ni czo ny do stêp do In ter ne tu u¿yt kow ni kom two jej sie ci lo -
kal nej, ró wno czeœnie za bez pie czaj¹ two je we w nêtrz ne ho sty przed ata ka mi ze œwia -
ta ze w nêtrz ne go. Pro sta kon fi gu ra cja fi re wal la zo sta³a sz czegó³owo opi sa na w roz -
dzia le 9, Fi re wall TCP/IP . W roz dzia le 11, Ma sko wa nie IP i trans la cja adres ów sie cio wych , 
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oma wia my funk cjê Linuk sa zwa n¹ ma sko wa niem IP, któ re mo¿e byæ do sko na³¹ al -
ter na ty w¹ dla serwerów proxy.
Za³ó¿my, ¿e bro war ma przy pis any ad res IP 192.168.5.74  dla do stêpu przez SLIP.
Aby uzys kaæ omów ion¹ po wy¿ ej kon fig ura cjê, mu sisz je dyn ie wpro wad ziæ ten ad -
res do pli ku /etc/hosts z nazw¹ vlag er-slip. Pro ced ura w³¹cze nia in terf ejsu SLIP po -
zos taje bez zmian.

Ko rzys tanie z po lec enia dip
Do tychc zas opis ane czyn noœ ci nie by³y trud ne. Nie mniej jed nak za pewne wola³byœ
je zauto mat yzo waæ. Du¿o le piej by³oby mieæ pro ste po lec enie, kt óre re aliz uje
wszyst kie wy mien ione kro ki nie zbêdne do otwor zenia urz¹dze nia sze reg owe go,
za dzwon ienia do do stawcy, za log owa nia siê, w³¹cze nia pro toko³u obs³ugi SLIP
i skon fi gu ro wa nia in terf ejsu sie cio we go. Takim po le ce niem jest dip.
Na zwa dip to sk rót od an giels kiego ter minu dia lup IP (IP ³¹cza ko mut owa nego). Po -
lec enie to zo sta³o na pis ane przez Fre da van Kem pena i roz win iête do syæ znacz nie
przez wie le osób. Obec nie pra wie wszy scy u¿y waj¹ wer sji dip337 p-uri, która jest
do³¹cza na do wiê ks zoœci wspó³cze snych dys tryb ucji Linuk sa, a ta k¿e jest do stêpna
w ar chiw um FTP me tal ab.unc.edu.
dip udo stêp nia in ter pre ter pro ste go jê zy ka skryp to we go, który mo¿e obs³u¿yæ mo -
dem, zmie niæ tryb SLIP i skon fi gu ro waæ in ter fej sy. Jê zyk skryp to wy jest wy star -
czaj¹co sil ny, by spro staæ wiê k szo œci kon fi gu ra cji.
Aby skon fi gu ro waæ in ter fejs SLIP, dip po trze bu je przy wi le jów u¿yt kow ni ka ro ot.
Mo¿e ciê ku siæ, aby na daæ pro gra mo wi dip pra wo se tu id ro ot, tak by wszy scy u¿yt -
ko w ni cy (bez ko niecz no œci po sia da nia upraw nieñ ro ota) mo gli dzwo niæ do ser we ra
SLIP. Jest to bar dzo nie bez piecz ne, po nie wa¿ usta wie nie fa³szy wych in ter fej sów
i do my œl nych tras za po moc¹ po le ce nia dip mo¿e uszko dziæ ru ting w two jej sie ci. Co
gor sza, da to two im u¿yt kow ni kom mo ¿li woœæ pod³¹cze nia siê do do wol ne go ser we -
ra SLIP i wy ko ny wa nia z two jej sie ci nie bez piecz nych ata ków. Je œli chcesz po zwo liæ
u¿yt kow ni kom na uru cha mia nie po³¹cze nia SLIP, na pisz ma³e pro gra my do dat ko -
we dla ka ¿ de go po ten cjal ne go ser we ra SLIP i z nich wy wo³uj dip ze spe cjal nym
skryp tem na wi¹zuj¹cym po³¹cze nie. Po praw nie na pi sa ne mu pro gra mo wi te go ty pu 
mo ¿na bez piecz nie na daæ pra wo se tu id ro ot*. Al ter na tyw nym, bar dziej ela stycz -
nym po de jœ ciem jest na da nie za ufa nym u¿yt kow ni kom upraw nieñ ro ota do dip po -
przez pro gram ty pu su do.

Przyk³ad o wy skrypt

Za³ó¿my, ¿e host, z którym ³¹czysz siê przez SLIP, to cowslip. Na pis ali œmy skrypt
dla dipa – cowslip.dip – który re aliz uje na sze po³¹cze nie. Wywo³ujemy dip z nazw¹
skryp tu jako ar gum entem:
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# dip cowslip.dip
DIP: Dia lup IP Pro to col Driver ver sion 3.3.7 (12/13/93)
Writ ten by Fred N. van Kem pen, Micro Walt Cor po ra tion.
con nec ted to cowslip.moo.com with addr 192.168.5.74
#

Sam skrypt po kaz ano w przyk³adzie 7-1.

Przyk³ad 7-1: Przyk³ad o wy skrypt dip

# Przyk³ad o wy skrypt dip dzwo ni¹cy do cowslip
# Usta wie nie lo kal nych i zdal nych nazw i adre sów
   get $lo cal vla ger-slip
   get $re mo te cowslip
   port ttyS3        # wybór por tu sze re go we go
   spe ed 38400      # usta wie nie prêd ko œci na mak si mum
   mo dem HAYES      # usta wie nie typu mo de mu
   re set            # wy ze ro wa nie mo de mu i tty
   flush            # wy czysz cze nie bu fo ra mo de mu
# Przy go to wa nie do dzwo nie nia
   send ATQ0V1E1X1\r
   wait OK 2
   if $err lvl !=0 goto er ror
   dial 41988
   if $err lvl !=0 goto er ror
   wait CONNECT 60
   if $err lvl !=0 goto er ror
# Ok, je ste œmy pod³¹cze ni
   sle ep 3
   send \r\n\r\n
   wait ogin: 10
   if $err lvl !=0 goto er ror
   send $vla ger\n
   wait ssword: 5
   if $err lvl !=0 goto er ror
   send knockk nock\n
   wait run ning 30
   if $err lvl !=0 goto er ror
# Za lo go wa liœ my siê i po dru giej stro nie uru cha mia ny jest SLIP.
   print Con nec ted to $re mo te with ad dress $rm tip
   de fault          # Usta wie nie ru tin gu do my œl ne go na to ³¹cze
   mode SLIP        # Prze cho dzi my ta k¿e do try bu SLIP
# tu tra fia my w ra zie wyst¹pie nia b³êdu
er ror:
   print SLIP to $re mo te fa iled.

Po pod³¹cze niu do cowslip i w³¹cze niu SLIP, dip od³¹cza siê od ter mi na la i prze cho -
dzi do pra cy w tle. Mo¿esz zacz¹æ uru cha miaæ nor mal ne us³ugi sie cio we na ³¹czu
SLIP. Aby za ko ñczyæ po³¹cze nie, po pro stu wy wo³aj dip z opcj¹ -k, co spo wo du je
wys³anie sy gna³u do dip. Wy ko rzy sta ne zo sta nie do te go ID pro ce su, któ re dip za pi su -
je w pli ku /etc/dip.pid.
# dip -k

W jê zy ku skryp to wym po le ce nia dip s³owa klu czo we po prze dzo ne zna kiem do la ra
ozna czaj¹ na zwy zmien nych. dip po sia da pre de fi nio wa ny ze staw zmien nych, któ re
zo stan¹ omó wio ne po ni¿ ej. Na przyk³ad $re mo te i $lo cal za wie raj¹ od po wied -
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nio na zwy ho stów lo kal ne go i zdal ne go, znaj duj¹cych siê po obu stro nach ³¹cza
SLIP.
Pierw sze dwie dy rek ty wy w przyk³ad o wym skryp cie to po le ce nia get, za po moc¹
kt órych dip de fi niu je zmien ne. Na zwy ho stów lo kal ne go i zdal ne go s¹ tu usta wia -
ne od po wied nio na vla ger  i cowslip .
Na stêp ne piêæ dy rek tyw kon fi gu ru je ter mi nal i mo dem. re set wy sy³a do mo de mu
ci¹g ze ruj¹cy. Ko lej na dy rek ty wa czy œci bu for mo de mu tak, aby dia log lo go wa nia
umiesz czo ny w ko lej nych kil ku wier szach za dzia³a³ po praw nie. Dia log ten jest do -
syæ pro sty: po pro stu dzwo ni pod nu mer 41 988 (nu mer te le fo nu cowslip) i lo gu je siê
na kon to $vla ger za po moc¹ has³a knockk nock. Po le ce nie wa it po wo du je, ¿e dip
cze ka na ci¹g znaków poda ny ja ko pierw szy ar gu ment. Licz ba poda na ja ko dru gi ar gu -
ment okreœla, po ilu se kun dach ko ñczy siê ocze ki wa nie, je ¿eli da ny ci¹g nie zo sta nie
ode bra ny. Po le ce nia if wy stê puj¹ce w pro ce du rze lo go wa nia spraw dzaj¹, czy nie
wyst¹pi³ b³¹d w wy ko ny wa nym po le ce niu.
Ostatn ie po lec enia wywo³ywane po za log owa niu siê to: de fault, ustaw iaj¹ce do -
myœ lny ru ting na ze staw ione w³aœnie ³¹cze SLIP, i mode, w³¹czaj¹ce tryb SLIP na
³¹czu i kon fig uruj¹ce in terf ejs oraz ta blicê ru tingu.

dip

W tym pod roz dzia le po da my opis wiê k szo œci po le ceñ dip. Li stê wszyst kich po le ceñ
mo¿esz zo ba czyæ, wy wo³uj¹c dip w try bie te sto wym i wpro wa dzaj¹c help. Aby
poznaæ sk³ad niê po le ce nia, mo¿esz je wpro wa dziæ bez ¿ad nych arg umentów. Pa miê -
taj, ¿e nie spraw dzisz tak sk³ad ni tych po le ceñ, kt óre nie po trze buj¹ ar gume ntów.
Po ni¿ szy przyk³ad ilu stru je po le ce nie help:
# dip -t
DIP: Dia lup IP Pro to col Driver ver sion 3.3.7p-u ri (25 Dec 96)
Writ ten by Fred N. van Kem pen, Micro Walt Cor po ra tion.
De bian ver sion 3.3.7p-2 (de bian).

DIP> help
DIP knows abo ut the fol lo wing com mands:

   beep       bo otp      bre ak     chat key   con fig
   da ta bits   dec        de fault   dial      echo
   flush      get        goto      help      if
   inc        init       mode      mo dem     net mask
   onexit     pa ri ty     pas sword  proxy arp  print
   psend      port       quit      re set     se cu re id fixed
   se cu rid    send       shell     skey      sle ep
   spe ed      stopbits   term      ti me o ut   wait

DIP> echo
Usa ge: echo on|off
DIP>

W ko lejn ych pod rozd zia³ach przyk³ady za wier aj¹ce mo nit DIP> po kaz uj¹, jak
wpro wad zaæ po lec enia w try bie te stow ym i jaki daj¹ one wy nik. Przyk³ady bez tego
mo nitu na le¿y trak tow aæ jako frag menty skry ptów.
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Po le ce nia do tycz¹ce mo de mu

dip udo stêp nia sze reg po le ceñ kon fi gu ruj¹cych ³¹cze sze re go we i mo dem. Ni ektóre
z nich s¹ oczy wi ste, np. port, s³u¿¹cy do wy bo ru por tu sze re go we go, czy spe ed,
da ta bits, stopbits i pa ri ty, usta wiaj¹ce ty po we pa ra me try ³¹cza. Po le ce nie
mo dem wy bie ra typ mo de mu. Ak tu al nie je dy nym obs³ugi wa nym try bem jest HAY ES
(wy ma ga ne pi sa nie du ¿y mi li te ra mi). Mu sisz okre œliæ pro gra mo wi dip typ mo de mu, 
gdy¿ w prze ciw nym ra zie nie bê dzie mo ¿li we wy ko na nie po le ceñ dial i re set.
Po le ce nie re set wy sy³a ci¹g znaków ze ruj¹cy mo dem. Sto so wa ny ci¹g za le ¿y od
wy bra ne go ty pu mo de mu. W przy pad ku mode mów kom pa ty bil nych ze stan dar -
dem Hay esa, ci¹giem tym jest ATZ.
Po le ce nie flush mo¿e byæ wy ko rzy sta ne do usu niê cia z bu fo ra wszyst kich od po -
wie dzi wys³anych przez mo dem do tej po ry. W prze ciw nym ra zie skrypt dia lo go wy
wy stê puj¹cy po po le ce niu re set móg³by zg³upieæ, po nie wa¿ od czy ta³by od po wie -
dzi OK z po przed nich po le ceñ.
Po le ce nie init okre œla ci¹g ini cja cyj ny prze ka zy wa ny do mo de mu przed roz po czê -
ciem dzwo nie nia. Do my œl ny ci¹g dla modemów Hay esa to ATE0 Q0 V1 X1, w³¹cza
on wy pi sy wa nie po le ceñ i dzwo nie nie na œle po (bez spraw dza nia sy gna³u na li nii).
Now sze mo de my po sia daj¹ dobr¹ kon fi gu ra cjê fa bryczn¹, a wiêc jest to zbêd ne,
choæ w ni czym nie prze szka dza.
Po lec enie dial wysy³a ci¹g inic jacy jny do mo demu i dzwo ni do zdal nego sys temu.
Do myœ lne po lec enie dzwo nien ia dla mode mów Hay esa to ATD.

Po le ce nie echo

Po le ce nie echo jest do sko na³¹ po moc¹ przy de bu go wa niu. Wy wo³anie echo on po -
wo du je, ¿e dip po wta rza na kon so li wszyst ko, co wy sy³a do urz¹dze nia sze re go we go.
Mo ¿na to z po wro tem wy³¹czyæ, wy daj¹c po le ce nie echo off.
dip po zwala ta k¿e na chwi lê wy jœæ z try bu skryp tow ego i we jœæ do try bu ter min alo -
wego. W tym try bie u¿yw asz dip tak jak zwyk³ego pro gramu ter min ala, wysy³aj¹c
wpi syw ane zna ki na ³¹cze sze reg owe, od czyt uj¹c dane z ³¹cza sze reg owe go i wy -
œwiet laj¹c zna ki. Aby wy jœæ z tego try bu, na ciœn ij [CTRL+]].

Po le ce nie get

Za po moc¹ po le ce nia get dip na da je war toœæ zmien nej. Naj prost sze jest przy pi sa nie
zmien nej sta³ej war to œci, co ro bi liœ my w skryp cie cowslip.dip. Mo¿esz jed nak po pro siæ
u¿yt kow ni ka o wpro wa dze nie cze goœ, u¿y waj¹c s³owa klu czo we go ask za miast war -
to œci:
DIP> get $lo cal ask
En ter the va lue for $lo cal: _

Trze cia me to da to uzy ska nie war to œci ze zdal ne go ho sta. W pierw szej chwi li wy -
gl¹da to dzi wacz nie, ale nie raz siê bar dzo przy da je. Nie któ re ser we ry SLIP nie po -
zwol¹ ci u¿y waæ w³asne go ad re su IP na ³¹czu SLIP, a po po³¹cze niu bêd¹ przy pi sy -
waæ ci ad res z pu li, wy pi suj¹c ko mu ni kat in for muj¹cy o otrzy ma nym ad re sie. Je ¿eli
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otrzy masz ko mu ni kat: „Yo ur ad dress: 192.168.5.74 , po ni¿ szy frag ment ko -
du dip po zwo li ci przy pi saæ ten ad res:
# za ko ñcze nie lo go wa nia siê
wait ad dress: 10
get $lo cip re mo te

Po le ce nie print

Jest to po le ce nie u¿y wa ne do wy œwie tla nia te kstów dip na kon so li, z któ rej zo sta³
uru cho mio ny. W po le ce niu print mog¹ byæ u¿y te wszyst kie zmien ne dip. Oto
przyk³ad:
DIP> print Using port $port at spe ed $spe ed
Using port ttyS3 at spe ed 38400

Na zwy zmien nych

dip ro zu mie tyl ko pre de fi nio wa ny ze staw zmien nych. Na zwy zmien nych zaw sze
za czy naj¹ siê od zna ku do la ra i musz¹ byæ pi sa ne ma³ymi li te ra mi.
Zmien ne $lo cal  i $lo cip za wier aj¹ na zwê i ad res lo kaln ego ho sta. Je ¿eli w zmien -
nej $lo cal za pis zesz ka non iczn¹ na zwê ho sta, dip bê dzie au tom aty cznie pr óbo wa³
za mien iæ na zwê ho sta na jego ad res IP i za pis aæ go w zmien nej $lo cip. Po dobny,
acz kolw iek od wrotny pro ces za chod zi, gdy przy pis zesz ad res IP zmien nej $lo cip:
dip bê dzie pr óbowa³ wy szuk iwa nia od wrotn ego, czy li bê dzie chcia³ zi dent yfi kow aæ
na zwê ho sta i za pis aæ j¹ w zmien nej $lo cal.
Zmien ne $re mote i $rm tip dzia³aj¹ w ten sam sp osób dla ad resu i na zwy ho sta
zdal nego. $mtu za wiera war toœæ MTU dla po³¹cze nia.
Te piêæ zmien nych to je dy ne zmien ne, którym war to œci mog¹ byæ przy pi sy wa ne
bez po œred nio za po moc¹ po le ce nia get. Sze reg in nych zmien nych jest usta wia nych
w wy ni ku dzia³ania po le ceñ kon fi gu ra cyj nych o tej sa mej na zwie, a mog¹ one byæ
u¿y wa ne w dy rek ty wie print . Na le¿¹ do nich $mo dem, $port i $spe ed.
$err lvl jest zmienn¹, przez któr¹ uzy sku jesz wy nik wy ko na nia ostat nie go po le ce -
nia. Po ziom b³êdu 0 ozna cza po praw ne wy ko na nie, na to miast war to œci ró¿ ne od ze ra
ozna czaj¹ b³¹d.

Po le ce nia if i goto

Po lec enie if to tra dyc yjne roz ga³êzien ie wa runk owe, a nie w pe³ni wy pos a¿o na
pro gram ist yczna dy rekt ywa if. Sk³ad nia jest na stêp uj¹ca:
if zm op licz ba goto ety kie ta

Wy ra¿ enie musi byæ pro stym por ównaniem jed nej ze zmien nych: $err lvl, $lo -
cip lub $rm tip. zm musi byæ liczb¹ ca³ko wit¹, oper ator op mo¿e byæ jed nym ze
zna ków ==, !=, <, >, <= i >=.
Po lec enie goto po wod uje, ¿e wy kon ywa nie skryp tu jest kon tyn uow ane od wier sza, 
który na stêp uje po etyk iecie. Etyk ieta musi byæ pierw szym s³owem w wier szu
i mu si byæ za koñ czona dwu kropk iem.
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send, wait i sle ep

Te po lec enia po mag aj¹ za imp leme ntow aæ pro ste skryp ty dia log owe w dip. Po lec enie 
send wysy³a ar gum enty do ³¹cza sze reg owe go. Nie obs³uguje zmien nych, ale ro -
zum ie wszel kie se kwenc je ze zna kami ukoœ nika od wrotn ego zna ne z jê zyka C, ta kie
jak \n oznac zaj¹ce nowy wiersz i \b  oznac zaj¹ce cof niêc ie. Znak tyl dy (~) mo¿e byæ
za stos owa ny jako sk rót ci¹gu zn aków: po wrót ka retki/nowy wiersz.
Po le ce nie wa it ja ko ar gu ment przyj mu je s³owo i od czy tu je wszyst kie da ne we jœ cio -
we na ³¹czu sze re go wym, a¿ wy kry je ci¹g zna ków pa suj¹cy do za da ne go s³owa. Sa -
mo s³owo nie mo¿e za wie raæ spa cji. Opcjo nal nie, ja ko dru gi ar gu ment, mo¿esz po -
daæ w po le ce niu wa it war toœæ cza su ocze ki wa nia. Je ¿eli ocze ki wa ne s³owo nie zo -
sta nie ode bra ne w tym cza sie, po le ce nie zwró ci w zmien nej $err lvl war toœæ 1. Po -
le ce nie to jest u¿y wa ne do wy kry wa nia mo ni tu lo go wa nia i in nych.
Po lec enie sle ep mo¿e byæ u¿yw ane do od czek ania pew nego cza su. Na przyk³ad,
aby cier pliw ie za czek aæ na za koñ czenie se kwenc ji lo gow ania. Znów czas jest po -
daw any w se kund ach.

mode i de fault

Te po le ce nia s¹ u¿y wa ne do prze³¹cza nia ³¹cza sze re go we go w tryb SLIP i kon fi gu ro -
wa nia in ter fej su.
Po lec enie mode jest ostatn im po lec eni em wy kon ywa nym przez dip przed prze jœc iem 
w tryb de mona. Do póki nie wyst¹pi b³¹d, po lec enie nie ko ñczy siê.
mode przyj muje jako ar gum ent na zwê pro toko³u. Obecn ie dip roz poz naje SLIP,
CSLIP, SLIP6, CSLIP6, PPP i TERM. Jed nak ak tua lna wer sja dip nie ro zum ie try bu 
ad apt ive SLIP.
Po prze³¹cze niu ³¹cza sze reg owe go do try bu SLIP, dip wywo³uje po lec enie ifcon fig
w ce lu skon fig uro wan ia in terf ejsu jako ³¹cza punkt-punkt i po lec enie ro ute do skon -
fig uro wan ia ru tingu do zdal nego ho sta.
Je ¿eli skrypt do datk owo wywo³a po lec enie de fault przed po lec eni em mode, dip
two rzy do myœ lny ru ting wska zuj¹cy na ³¹cze SLIP.

Dzia³anie w try bie ser we ra
Skon fig uro wan ie klien ta SLIP by³o trud niejs zym za dan iem. Skon fig uro wan ie two -
jego ho sta, aby dzia³a³ jako ser wer SLIP jest du¿o ³atwiejs ze.
Ist niej¹ dwa spo soby skon fig uro wan ia ser wera SLIP. Oba wy mag aj¹ utwor zenia
jed nego kon ta lo gow ania dla ka ¿d ego klien ta SLIP. Za³ó¿my, ¿e udos têpni asz
us³ugê SLIP Ar thur owi Den towi z dent.beta.com . Do daj¹c po ni¿s zy wiersz do two -
jego pli ku pas swd, mo¿esz stwo rzyæ kon to o na zwie dent:
dent:*:501:60:Kon to SLIP Ar thu ra Den ta:/tmp:/usr/sbin/di plo gin

Na stêpn ie za po moc¹ po lec enia pas swd mu sisz ustaw iæ has³o u¿ytk owni ka dent.
Po le ce nie dip mo¿e byæ uru cho mio ne w try bie ser we ra przez wy wo³anie di plo gin .
Zwy kle di plo gin  jest do wi¹za niem do dip. Je go g³ów nym pli kiem kon fi gu ra cyj nym
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jest /etc/di phosts, w któ rym zwy kle wpi su jesz ad res IP  przy pi sy wa ny u¿yt kow ni ko -
wi, gdy za dzwo ni. Al ter na tyw nie mo¿esz ta k¿e u¿yæ po le ce nia sli plo gin, na rzê dzia
po chodz¹ce go z BSD i po sia daj¹ce go bar dziej ela stycz ny sche mat kon fi gu ra cji po -
zwa laj¹cy ci na wy wo³ywa nie skryp tów pow³oki, gdy host siê pod³¹cza lub roz -
³¹cza.
Gdy nasz u¿ytk ownik SLI P-a, dent , za log uje siê, dip jest uruc hami any jako ser wer.
Aby stwier dziæ, czy dany u¿ytk ownik na prawdê ma pra wo u¿yw aæ SLI P-a, szu ka
on na zwy u¿ytk owni ka w pli ku /etc/di phosts . Plik ten za wiera sz czegó³owe pra wa
do stêpu i pa ram etry po³¹cze nia dla ka ¿d ego u¿ytk owni ka SLI P-a. Ogó lny for mat
wpi su w /etc/di phosts jest na stêp uj¹cy:
# /etc/di phosts
u¿yt kow nik:has³o:ad res-z dal ny:ad re s-lo kal ny:ma ska:ko men ta rze:pr oto kó³,MTU
#

Ka ¿de z pól jest opis ane w ta beli 7-2.

Ta be la 7-2. Opis pól pli ku /etc/di phosts

Pole Opis

u¿yt kow nik Pole to okre œla na zwê u¿yt kow ni ka wywo³uj¹cego dip.
Has³o Dru gie pole pli ku /etc/di phosts  jest u¿y wa ne do za pew nie nia do dat ko -

wej war stwy bez pie cze ñstwa przy ³¹cze niu siê na pod sta wie has³a.
Mo¿esz tu umie œciæ has³o w za szy fro wa nej po sta ci (tak jak w pli ku
/etc/pas swd), a di plo gin po pro si u¿yt kow ni ka o wpro wa dze nie has³a, za -
nim pozwo li mu na do stêp SLIP. Za uwa¿, ¿e jest to has³o uzu pe³niaj¹ce,
u¿y wa ne obok zwyk³ego has³a wpro wa dza ne go w mo ni cie lo gin.

ad res-z dal ny Ad res, któ ry zo sta nie przy pi sa ny zdal nej ma szy nie. Ad res ten mo¿e
byæ poda ny ta k¿e w po sta ci na zwy ho sta, któ ra zo sta nie za mie nio na na 
nu mer IP, albo bez po œred nio w po sta ci nu me ru IP w no ta cji krop ko -
wej.

ad re s-lo kal ny Ad res IP, któ ry bê dzie u¿y wa ny dla lo kal ne go ko ñca po³¹cze nia SLIP.
Mo¿e byæ poda ny w po sta ci na zwy ho sta lub nu me ru IP.

ma ska Ma ska sie ci, któ ra bê dzie u¿y wa na do ru tin gu. Wie le osób Ÿle in ter pre tu -
je to pole. Ma ska sie ci nie do ty czy sa me go ³¹cza SLIP, ale jest u¿y wa na
w po³¹cze niu z ad re sem-z dal nym do utwo rze nia tra sy do zdal nej sie -
ci. Ma ska sie ci po win na byæ taka sama jak ma ska u¿y wa na przez sieæ
obs³ugi wan¹ przez zdal ne go ho sta.

ko men ta rze Jest to pole tek sto we, w któ rym mo ¿na wpro wa dziæ do wol ny opis i jest 
ono trak to wa ne jako po moc w do ku men to wa niu pli ku /etc/di phosts.
Pole to nie ma in nych za sto so wañ.

pr oto kó³ W tym polu okre œla siê, ja kie go pro to ko³u obs³ugi chcesz u¿y waæ dla
da ne go po³¹cze nia. Po praw ne wpi sy s¹ iden tycz ne z u¿y wa ny mi z ar -
gu men tem -p po le ce nia slat tach.

MTU Mak sy mal na jed nost ka trans mi sji, któr¹ mo ¿na przes³aæ przez ³¹cze. To 
pole opi su je naj wiê k szy da ta gram prze sy³any przez ³¹cze. Ka ¿dy da ta -
gram ru to wa ny przez urz¹dze nie SLIP, któ ry jest wiê k szy ni¿ MTU,
zo sta nie po dzie lo ny na da ta gra my nie wiê k sze ni¿ ta war toœæ. MTU
zwy kle jest kon fi gu ro wa ne tak samo na obu ko ñcach ³¹cza.
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Przyk³ad o wy wpis dla dent  móg³by wygl¹daæ tak:
dent::dent.beta.com:vbrew.com:255.255.255.0:Ar thur Dent:CSLIP,296

Ten przyk³ad da je na sze mu u¿yt kow ni ko wi dent do stêp do SLI P-a bez po trze by
wpro wa dza nia do dat ko we go has³a. Bê dzie mu przy pi sa ny ad res IP zwi¹za ny
z nazw¹ dent.be ta.com i ma ska sie ci 255.255.255.0. Do my œl ny ru ting po wi nien byæ
prze kie ro wa ny na ad res IP vbrew.com . Po³¹cze nie bê dzie wy ko rzy sty wa³o pro to kó³ 
CSLIP z MTU rów nym 296 baj tów.
Gdy dent siê za lo gu je, di plo gin  od czy ta in for ma cje na je go te mat z pli ku di phosts.
Gdy by dru gie po le za wie ra³o war toœæ, di plo gin po pro si³by o do dat ko we has³o.
Wpro wa dzo ny przez u¿yt kow ni ka ci¹g zna ków zo sta³by za szy fro wa ny i po rów na -
ny z has³em z pli ku di phosts . Gdy by ci¹gi siê nie zga dza³y, pró ba za lo go wa nia nie po -
wiod³aby siê. Gdy by po le has³a za wie ra³o ci¹g zna ków s/key, a dip by³by skom pi lo -
wa ny z obs³ug¹ S/Key, uru cho mio ne by³oby uwie rzy tel nia nie S/Key. Jest ono opi -
sa ne w do ku men ta cji za war tej w pa kie cie Ÿród³owym dip.
Po po praw nym za lo go wa niu siê, di plo gin prze³¹cza ³¹cze sze re go we w tryb CSLIP
lub SLIP i kon fi gu ru je in ter fejs oraz ru ting. Po³¹cze nie po zo sta je ze sta wio ne, do pó ki
u¿yt kow nik go nie roz³¹czy i mo dem nie zo sta nie od³¹czo ny od li nii te le fo nicz nej.
diplo gin  przy wra ca ³¹cze sze re go we do nor mal ne go pro to ko³u obs³ugi i ko ñczy pra cê.
di plog in wy maga praw u¿ytk owni ka uprzyw ile jow ane go. Je ¿eli dip nie dzia³a z pra -
wem se tuid root , po win ieneœ spo wod owaæ, ¿eby di plog in by³ od dzieln¹ kopi¹ dip,
a nie dowi¹za niem. di plog in mo¿e wte dy mieæ na dane pra wo se tuid bez zmia ny sta -
tusu sa mego dip.
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8
Protokó³ punkt-punkt

Roz dzia³ 8: Pro to kó³ punkt-punkt

Po dob nie jak SLIP, pro to kó³ PPP jest u¿y wa ny do wy sy³ania da ta gra mów przez
³¹cze sze re go we, jed nak nie ma on wie lu wad SLI P-a. Po pierw sze, po zwa la na prze -
sy³anie wiê k szej licz by pro to ko³ów i nie jest ogra ni czo ny do pro to ko³u IP. Ma mo ¿li -
woœæ wy kry wa nia b³êd ów na sa mym ³¹czu, gdzie SLIP ak cep to wa³ i prze ka zy wa³
uszko dzo ne da ta gra my, chy ba ¿e uszko dzo ny zo sta³ nag³ówek. Po nad to, po zwa la
stro nom po³¹cze nia ne go cjo waæ na pocz¹tku opcje, ta kie jak ad res IP i mak sy mal ny
roz miar da ta gra mu, oraz za pew nia uwie rzy tel nia nie klien ta. Ta ka wbu do wa na mo -
¿li woœæ ne go cja cji po zwa la na nie za wodn¹ au to ma ty za cjê przy ze sta wia niu
po³¹cze nia, na to miast dziê ki uwie rzy tel nia niu nie s¹ po trzeb ne sztucz ne kon ta u¿yt -
kow ni ków, któ re by³y sto so wa ne w przy pad ku SLI P-a. Ka ¿da z tych mo ¿li wo œci jest
w PPP obs³ugi wa na przez od dziel ny pro to kó³. W tym roz dzia le krót ko omó wi my
pod sta wo we mo du³y PPP. Ni niej szy opis PPP jest da le ki od kom plet no œci, a wiêc je -
¿eli chcesz wie dzieæ wiê cej, za chê ca my ciê do prze czy ta nia spe cy fi ka cji pro to ko³u
w od po wied nim do ku men cie RFC i sze re gu uzu pe³niaj¹cych RFC. Ist nie je rów nie¿
ca³a ksi¹¿ka po œwiê co na te mu te ma to wi: Using & Ma na ging PPP na pi sa na przez An -
drew Su na (O'Reilly).
Na sa mym do le PPP znaj du je siê pro to kó³ wy so ko po zio mo we go ste ro wa nia ³¹czem
da nych (Hi gh-Level Da ta Link Con trol – HDLC), któ ry de fi niu je gra ni ce po je dyn czych
ra mek PPP i za pew nia 16- bitow¹ su mê kon tro ln¹*. W prze ci wie ñstwie doœæ pry mi -
tywnej en kap su la cji SLIP, ram ka PPP mo¿e za wie raæ pa kie ty ró¿ nych pro to ko³ów,
nie tyl ko IP, czy li na przyk³ad IPX Novel la czy Ap ple Talk. PPP do da je bo wiem do
pod sta wo wej ram ki HDLC po le pro to ko³u iden ty fi kuj¹ce typ pa kie tu prze sy³ane go
w ram ce.
Nad HDLC znaj du je siê pro to kó³ ste ro wa nia ³¹czem (Link Con trol Pro to col – LCP) ne go -
cjuj¹cy opcje do tycz¹ce ³¹cza da nych, na przyk³ad mak sy maln¹ jed nost kê od bio ru  (Ma -
xi mum Re ce ive Unit  – MRU) wy zna czaj¹c¹ mak sy mal ny roz miar da ta gra mu, ja ki jed -
na stro na ³¹cza zgo dzi³a siê od bie raæ.

* W rze czy wi sto œci, HDLC jest pro to ko³em ogó ln ego prze zna cze nia stwo rzo nym przez miê dzy na ro -
dow¹ or ga ni za cjê stan da ry za cyjn¹ ISO;  jest on ró wn ie¿ istot nym sk³ad ni kiem spe cy fi ka cji X.25.



Wa ¿nym kro kiem na przód w kon fi gu ra cji ³¹cza PPP jest au to ry za cja (uwie rzy tel nie -
nia) klien ta. Choæ nie jest ona obo wi¹zko wa, po win na byæ u¿y wa na w przy pad ku li -
nii ko mu to wa nych, aby nie do pu œciæ in tru zów do sys te mu. Za zwy czaj wy wo³ywa -
ny host (ser wer) pro si klien ta o poda nie taj ne go klu cza. Je ¿eli host wy wo³uj¹cy nie
wy ge ne ru je od po wied nie go klu cza, po³¹cze nie jest zry wa ne. W PPP au to ry za cja
dzia³a w obie stro ny. Host wy wo³uj¹cy mo¿e rów nie¿ po pro siæ o au to ry za cjê ser we -
ra. Te pro ce du ry s¹ zu pe³nie nie za le ¿ne od sie bie. Dla dwóch ró¿ nych spo so bów au -
to ry za cji ist niej¹ dwa pro to ko³y, któ re bêdzie my dok³ad niej oma wia li w tym roz -
dzia le: pro to kó³ uwie rzy tel nia nia has³em (Pas sword Au then ti ca tion Pro to col – PAP) i pro -
to kó³ uwie rzy tel nie nia przez uzgod nie nie  (Chal len ge Hands ha ke Au then ti ca tion Pro to col ––
CHAP).
Ka ¿dy pro to kó³ sie cio wy ru to wa ny przez ³¹cze da nych (jak IP i Ap ple Talk) jest kon -
fi gu ro wa ny dy na micz nie za po moc¹ od po wied nie go  pro to ko³u ste ro wa nia sie ci¹ (Ne -
twork Con trol Pro to col – NCP). Aby wys³aæ da ta gram IP przez ³¹cze, obie stro ny
uczest nicz¹ce w po³¹cze niu PPP musz¹ naj pierw wy ne go cjo waæ u¿y wa ne przez ka -
¿d¹ z nich ad re sy IP. Pro to kó³ ste ruj¹cy u¿y wa ny w tej ne go cja cji to pro to kó³ ste ro wa -
nia pro to ko³em in ter ne to wym  (In ter net Pro to col Con trol Pro to col – IPCP).
Po za wy sy³aniem stan dar do wych da ta gra mów IP przez ³¹cze, PPP ta k¿e obs³ugu je
kom pre sjê nag³ów ków (Van Ja cob so na) da ta gra mów IP. Tech ni ka ta zmniej sza
nag³ów ki pa kie tów IP do za le d wie trzech baj tów. Jest ona ta k¿e sto so wa na w CSLIP
i po tocz nie na zy wa siê j¹ kom pre sj¹ nag³ów ków VJ. U¿y cie kom pre sji mo¿e byæ
rów nie¿ ne go cjo wa ne za po moc¹ pro to ko³u IPCP.

PPP w Linuksie
W Linuksie do funk cjo no wa nia PPP s¹ po trzeb ne dwie rze czy: ele ment j¹dra
obs³uguj¹cy pro to ko³y ni sko po zio mo we (HDLC, IPCP, IPXCP itp.) i de mon pppd
dzia³aj¹cy w prze strze ni u¿yt kow ni ka i obs³uguj¹cy ró¿ ne pro to ko³y wy ¿ sze go po -
ziomu, ta kie jak PAP i CHAP. Ak tu al na wer sja opro gra mo wa nia PPP dla Linuk sa
za wie ra de mon pppd i pro gram o na zwie chat, któ re au to ma ty zuj¹ po³¹cze nie te le fo -
nicz ne z sys te mu zdal ne go.
Ste rown ik PPP j¹dra zo sta³ na pis any przez Mi chae la Cal lah ana i prze rob iony przez
Pau la Mac kerr asa. pppd po wsta³o na pod staw ie dar mow ej im plem enta cji PPP* dla
Suna i kom puterów 386BSD, na pis anej przez Drew Per kinsa i in nych i utrzym ywa -
nej przez Pau la Mac kerr asa. Zo sta³o prze nies ione na Linuk sa przez Ala Lon gye ara.
Pro gram chat na pisa³ Karl Fox**.
Po dob nie jak SLIP, tak i PPP zo sta³ za im ple men to wa ny przez spe cjal ny pro to kó³
obs³ugi ³¹cza. Aby wy ko rzy staæ ³¹cze sze re go we ja ko ³¹cze PPP, mu sisz naj pierw jak 
zwy kle ze sta wiæ po³¹cze nie przez mo dem, a na stêp nie prze³¹czyæ ³¹cze w tryb PPP.
W tym try bie wszyst kie przy chodz¹ce da ne s¹ prze ka zy wa ne ste row ni ko wi PPP,

126 Roz dzia³ 8: Pro to kó³ punkt-punkt

* Je ¿eli masz ja kie kol wiek og ólne py ta nia na te mat PPP, kie ruj je do li sty dys ku syj nej Li nu x-net na ad res
vger.rut gers.edu.

** Z Kar lem mo ¿na siê skon tak to waæ pod ad re sem karl@mor ning star.com.



któ ry spraw dza po praw noœæ przy chodz¹cych ra mek HDLC (ka ¿da ram ka HDLC
za wie ra 16- bitow¹ su mê kon tro ln¹), roz pa ko wu je je oraz obs³ugu je. Obec nie PPP
jest w sta nie prze sy³aæ za rów no pro to kó³ IP, opcjo nal nie z kom pre sj¹ nag³ów ków
Van Ja cob so na, jak i pro to kó³ IPX.
pppd wspo ma ga ste row nik j¹dra, wy ko nuj¹c obo wi¹zkow¹ fa zê ini cja cyjn¹ i uwie -
rzy tel niaj¹c¹, za nim rze czy wi sty ruch sie cio wy zo sta nie przes³any przez ³¹cze. Za -
cho wa nie pppd  mo ¿na re gu lo waæ sze re giem opcji. Po nie wa¿ PPP jest ra czej
z³o¿onym pro to ko³em, nie mo ¿li we jest wy ja œnie nie wszyst kich opcji w jed nym roz -
dzia le. Dla te go ta ksi¹¿ka nie oma wia wy czer puj¹co pppd, a tyl ko po da je ogól ny za -
rys. Dok³ad niej sze in for ma cje znaj dziesz we wspo mnia nej ju¿ ksi¹¿ce Using & Ma -
na ging PPP lub na stro nach podrêcz ni ka elek tro nicz ne go pppd oraz we wspo mnia -
nych ju¿ pli kach RE AD ME pa kie tu Ÿród³owe go pppd . Po mog¹ ci one od po wie dzieæ
na wiê k szoœæ py tañ, któ re tu taj nie zo sta³y uwzglê d nio ne. Po moc ny mo¿e byæ ta k¿e
do ku ment PPP-HO WTO.
Praw do po dob nie w kon fi gu ro wa niu PPP naj bar dziej po mog¹ ci in ni u¿yt kow nicy tej
sa mej dys try bu cji Linuk sa. Py ta nia o kon fi gu ra cjê PPP s¹ do syæ po wszech ne, a wiêc
spraw dŸ swoj¹ lo kaln¹ gru pê dys ku syjn¹ lub ka na³ linuk so wy na IR C-u. Je ¿eli masz
pro ble my na wet po prze czy ta niu do ku men ta cji, mo¿esz spróbowaæ je roz wi¹zaæ po -
przez gru pê dys ku syjn¹ comp.pro to cols.ppp. Jest to miej sce, gdzie spo ty ka siê wiê k -
szoœæ osób za an ga ¿owa nych w ro zw ój pppd.

Eks plo ata cja pppd
Gdy chcesz siê pod³¹czyæ do In ter ne tu przez ³¹cze PPP, mu sisz skon fi gu ro waæ
podsta wo we funk cje sie cio we, jak urz¹dze nie pê tli zwrot nej i re solver. Obie zo sta³y
omó wio ne w roz dzia le 5, Kon fi gu ro wa nie sie ci TCP/IP, i w roz dzia le 6, Us³ugi na zew ni -
cze i kon fi gu ro wa nie re solve ra. Mo¿esz po pro stu skon fi gu ro waæ ser wer nazw swo je go
do staw cy In ter ne tu w pli ku /etc/re solv.conf , ale bê dzie to ozna cza³o, ¿e ka ¿ de ¿¹da nie 
DNS jest wy sy³ane przez ³¹cze sze re go we. Ta sy tu acja nie jest opty mal na. Im je steœ
bli¿ ej (w sen sie sie ci) swo je go ser we ra nazw, tym szyb ciej s¹ re ali zo wa ne wy szu ki -
wa nia nazw. Al ter na tyw nym roz wi¹za niem jest skon fi gu ro wa nie ser we ra nazw pa -
miê ci podrêcz nej na ho œcie w two jej sie ci. Ozna cza to, ¿e  pierw sze za py ta nie DNS
o okre œlo ne go ho sta jest wy sy³ane przez ³¹cze sze re go we, ale od po wie dŸ na ka ¿ de
ko lej ne bê dzie wy sy³ana bez po œred nio z two je go lo kal ne go ser we ra nazw i bê dzie
re ali zo wa na du ¿o szyb ciej. Kon fi gu ra cja ta jest opi sa na w pod roz dzia le Kon fi gu ra cja
na med ja ko ser we ra pa miê ci podrêcz nej roz dzia³u 6.
Dla po trzeb na szego przyk³adu re aliz acji po³¹cze nia PPP z pppd za³ó¿my, ¿e znów
je steœ na ho œcie vlag er. Naj pierw dzwo nisz do ser wera PPP, c3po, i lo guj esz siê na
kon cie ppp. Ser wer c3po uruc hamia swój ste rown ik PPP. Po za koñ czeniu pra cy
z pro gra mem ko mun ika cyj nym u¿yw anym do dzwo nien ia, jest wy kon ywa ne na -
stêp uj¹ce po lec enie, w kt órym mu sisz zast¹piæ po kaz an¹ na zwê urz¹dze nia sze re -
go we go ttyS3 swoj¹ nazw¹.
# pppd /dev/ttyS3 38400 cr t scts de faul tro ute
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Po lec enie to prze³¹cza ³¹cze sze reg owe ttyS3  na protokó³ obs³ugi PPP i ne goc juje
³¹cze IP z c3po . Prêd koœæ u¿yw ana na tym por cie sze reg owym wy nosi 38 400 bit ów
na se kundê.
Opcja cr ts cts w³¹cza na por cie uzgadn ianie sprz êt owe, które jest bez wzglêdn ie
wymagane przy prêd koœ ciach po wy¿ ej 9600 bps.
Po uru cho mie niu pppd  w pierw szej ko lej no œci ne go cju je kil ka cha rak te ry styk ³¹cza
z drug¹ stron¹ za po moc¹ LCP. Zwy kle wy star cza do my œl ny ze staw opcji pppd,
a wiêc nie bêdzie my tu roz wi jaæ te go te ma tu. Wy star czy po wie dzieæ, ¿e ta ne go cja cja 
czêœcio wo do ty czy ¿¹da nia lub przy pi sa nia ad re sów IP dla ka ¿ dej ze stron po³¹cze nia.
Na ra zie zak³ada my, ¿e ser wer c3po nie wy maga od nas ¿adn ego uwier zyte lnie nia,
a wiêc faza kon fig ura cji ko ñczy siê pe³nym suk ces em.
pppd bê dzie na stêp nie ne go cjo waæ pa ra me try IP z drug¹ stron¹, u¿y waj¹c IPCP –
pro to ko³u ste ruj¹ce go IP. Po nie wa¿ wcze œniej nie okre œli liœ my ¿ad ne go szcze gól ne -
go ad re su IP dla pppd, to bê dzie on pró bo waæ wy ko rzy staæ ad res uzy ska ny od re -
solve ra spraw dzaj¹ce go lo kaln¹ na zwê ho sta. Na stêp nie obie stro ny prze ka¿¹ so bie
wza jem nie swo je ad re sy.
Zwy kle w usta wie niach do my œl nych nie ma nic z³ego. Na wet je ¿eli twój kom pu ter
znaj du je siê w sie ci Et her net, mo¿esz mieæ ten sam ad res IP za rów no dla in ter fej su
Et her net, jak i PPP. Jed nak pppd po zwa la u¿y waæ in ne go ad re su, a na wet za su ge ro -
waæ dru giej stro nie u¿y cie ja kie goœ okre œlo ne go ad re su. Opcje te oma wia my da lej,
w pod roz dzia le Opcje kon fi gu ra cyj ne IP .
Po prze jœ ciu przez fa zê kon fi gu ra cji IPCP, pppd przy go tu je war stwê sie ciow¹ two je -
go ho sta do dzia³ania w ro li ³¹cza PPP. Naj pierw kon fi gu ru je in ter fejs sie cio wy PPP
ja ko ³¹cze punkt-punkt, u¿y waj¹c ppp0  dla pierw sze go ak tyw ne go ³¹cza PPP, ppp1
dla dru gie go i tak da lej. Na stêp nie do ko nu je wpi su w ta bli cy ru tin gu, tak by wska -
zy wa³ on na ho sta po dru giej stro nie ³¹cza. W po przed nim przyk³adzie pppd usta wi³
do my œl ny ru ting do sie ci na c3po , po nie wa¿ po da liœ my go w opcji de faul tro ute*. 
Obec noœæ tra sy do my œl nej uprasz cza ru ting, gdy¿ wszel kie da ta gra my IP nie prze -
zna czo ne dla ho sta lo kal ne go s¹ wy sy³ane do c3po. Ma to sens, po nie wa¿ jest to je -
dy na tra sa, któr¹ mo ¿na do nie go do trzeæ. Ist nie je sze reg ró¿ nych sche ma tów ru tin -
gu obs³ugi wa nych przez pppd . Omó wi my je szcze gó³owo w dal szej czê œci te go roz -
dzia³u.

U¿y wa nie pli ków opcji
Za nim pppd do kona anal izy sk³adniow ej argume ntów wier sza po lec eñ, przegl¹da
kil ka pli ków w po szuk iwa niu opcji do myœ lny ch. Pli ki te mog¹ za wier aæ wszel kie
do puszc zalne ar gum enty wier sza po lec eñ roz rzuc one po wie lu wier szach. Zna ki
hasha (#) oznac zaj¹ ko ment arze.
Pierw szym pli kiem opcji jest /etc/ppp/options . Jest on zaw sze przegl¹da ny pod czas
uru cha mia nia pppd. U¿y cie te go pli ku do usta wie nia kil ku glo bal nych war to œci do -
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my œl nych jest do brym po mys³em, po nie wa¿ po zwa la po wstrzy maæ u¿yt kow ni ków
od zro bie nia pew nych rze czy, któ re mog¹ za gra ¿aæ bez pie cze ñstwu sys te mu. Na
przyk³ad, aby w³¹czyæ w pppd wy móg uwie rzy tel nia nia (PAP czy CHAP) dla dru -
giej stro ny, wy star czy do daæ w tym pli ku opcjê au th. Opcja ta nie mo¿e byæ zmie nio -
na przez u¿yt kow ni ka, a wiêc nie mo ¿li we sta je siê zre ali zo wa nie po³¹cze nia PPP
z ja kim kol wiek sys te mem, któ ry nie znaj du je siê w au to ry za cyj nej ba zie da nych. Za -
uwa¿ jed nak, ¿e nie któ re opcje mo ¿na zmie niæ. Do brym przyk³adem jest ci¹g zna -
ków opcji con nect. 
Inny plik opcji od czyt ywa ny po /etc/ppp/options, to .ppprc w ka tal ogu ma cier zyst ym
u¿ytk owni ka. Po zwala on ka ¿d emu u¿ytk owni kowi okreœ liæ w³asny ze staw opcji
do myœ lny ch.
Przyk³ad owy plik /etc/ppp/options móg³by wygl¹daæ tak:
# Glo bal ne opcje dla pppd dzia³aj¹cego na vla ger.vbrew.com
lock               # u¿yj blo ko wa nia urz¹dze nia w sty lu UUCP
auth               # wy móg uwie rzy tel nie nia
usehost na me        # u¿yj lo kal nej na zwy ho sta dla CHAP
do ma in vbrew.com   # na zwa na szej do me ny

S³owo klu czo we lock po wo du je, ¿e pppd  obs³ugu je me to dê blo ko wa nia urz¹dze nia
zgodn¹ ze stan dar dem UUCP. W tej kon wen cji ka ¿dy pro ces, któ ry ma do stêp do
urz¹dze nia sze re go we go, na przyk³ad /dev/ttyS3 , two rzy w spe cjal nym ka ta lo gu
plik blo kuj¹cy o na zwie po sta ci LCK..ttyS3 i w ten spo sób in for mu je, ¿e urz¹dze nie
jest u¿y wa ne. Jest to je dy na mo ¿li woœæ, aby in ne pro gra my, ta kie jak mi ni com  czy
uuci co, nie otwie ra³y urz¹dzeñ sze re go wych u¿y wa nych przez PPP.
Ko lej ne trzy opcje od nosz¹ siê do uwie rzy tel nia nia i co za tym idzie s¹ zwi¹za ne
z bez pie cze ñstwem sys te mu. Opcje uwie rzy tel nia nia naj le piej umie œciæ w glo bal -
nym pli ku kon fi gu ra cyj nym, po nie wa¿ jest on „uprzy wi le jo wa ny” i ma wy ¿ szy
prio ry tet ni¿ pli ki opcji u¿yt kow ni ków ~/.ppprc  (nie mog¹ oni zmie niaæ usta wio nych 
w nim opcji).

Sto so wa nie chat do au to ma tycz ne go dzwo nie nia
Jedn¹ z rze czy w po przed nim przyk³adzie, któ ra mog³a wy daæ ci siê nie wy god na,
jest to, ¿e mu sisz rêcz nie zre ali zo waæ po³¹cze nie, za nim bê dziesz móg³ uru cho miæ
pppd. W od ró¿ nie niu od dip, pppd nie ma w³asne go jê zy ka skryp to we go po zwa laj¹ce -
go na dzwo nie nie i lo go wa nie siê do zdal nych sys te mów, ale ko rzy sta z ze w nêtrz ne -
go pro gra mu lub skryp tu pow³oki. Po le ce nie do wy ko na nia mo¿e byæ poda ne pppd
za po moc¹ opcji wier sza po le ceñ con nect. pppd prze kie ru je stan dar do we we jœ cie
i wy jœ cie po le ce nia do ³¹cza sze re go we go.
Pa kiet oprog ramo wan ia pppd za wiera bar dzo pro sty pro gram chat, któ ry mo¿e byæ
u¿yw any do au tom aty zac ji pro stych se kwenc ji lo gow ania. Po lec enie to om ówi my
bar dziej szc zegó³owo.
Je ¿eli two ja se kwen cja lo go wa nia jest z³o¿ona, bê dziesz po trze bo wa³ cze goœ lep sze -
go ni¿ chat. Na pew no wart roz wa ¿e nia jest expect , na pi sa ny przez Do na Li be sa. Ma
bar dzo wy daj ny jê zyk opar ty na Tcl i zo sta³ prze wi dzia ny w³aœnie do ta kich za dañ.

Sto so wa nie chat do au to ma tycz ne go dzwo nie nia 129



Je œli masz se kwen cjê lo go wa nia, któ ra wy ma ga na przyk³ad uwie rzy tel nie nia ty pu
wy wo³anie/od po wie dŸ, opa tre go na kal ku la to ro wych ge ne ra to rach klu czy, prze -
ko nasz siê, ¿e expect  jest wy star czaj¹co do bry, by zre ali zo waæ to za da nie. Po nie wa¿
mo ¿li wo œci s¹ tu taj du ¿e, nie bêdzie my opi sy wa li, jak stwo rzyæ od po wied ni skrypt
expecta. Doœæ po wie dzieæ, ¿e swój skrypt expect mo¿esz wy wo³aæ, po daj¹c je go na -
zwê w opcji con nect  pppd . Trze ba ta k¿e wie dzieæ, ¿e gdy skrypt zo sta nie uru cho -
mio ny, stan dar do we we jœ cie i wy jœ cie zo stan¹ pod³¹czo ne do mo de mu, a nie do ter -
mi na la, z któ re go zo sta³ wy wo³any pppd. Je ¿eli wy ma ga na jest in te rak cja z u¿yt kow -
ni kiem, po wi nie neœ j¹ obs³u¿yæ, otwie raj¹c do dat ko wy wir tu al ny ter mi nal lub w ja -
kiœ in ny spo sób.
Po le ce nie chat po zwa la ci stwo rzyæ skrypt dia lo go wy w sty lu UUCP. Za sad ni czo
skrypt chat sk³ada siê z ko lej nych se kwen cji ci¹gów znaków, których ocze ku je my od
zdal ne go sys te mu, i od po wie dzi, kt óre na nie wy sy³amy. Na zy wa my je od po wied nio
ci¹giem ocze ki wa nym  (ang. expect string) i ci¹giem wy sy³anym  (ang. send string). Oto
ty po wy frag ment skryp tu dia lo go we go:
ogin: b1ff ssword: s3|<r1t

Ten skrypt in for mu je chat, ¿e by cze ka³, a¿ sys tem zdal ny przy œ le mo nit lo go wa nia,
i w od po wie dzi wys³a³ na zwê u¿yt kow ni ka b1ff. Ocze ku je my tyl ko na ogin:,
a wiêc nie ma zna cze nia, czy mo nit lo go wa nia za czy na siê du¿¹, czy ma³¹ li ter¹ l.
Na stêp ny ci¹g po wo du je, ¿e chat cze ka na mo nit has³a i wy sy³a w od po wie dzi na sze
has³o.
W za sa dzie jest to wszyst ko, co ro bi¹ skryp ty dia lo go we. Pe³ny skrypt dzwo ni¹cy do 
ser we ra PPP oczy wiœ cie mu sia³by za wie raæ od po wied nie po le ce nia mo de mu.
Za³ó¿ my, ¿e twój mo dem ro zu mie ze staw po le ceñ Hay esa, a nu mer te le fo nu serwe -
ra to 318714. Pe³ne wy wo³anie chat  re ali zuj¹ce po³¹cze nie z c3po  by³oby na stê puj¹ce:
$ chat -v '' ATZ OK ATDT318714 CONNECT '' ogin: ppp word: Ga Ga riN

Z de fi ni cji pierw szy ci¹g mu si byæ ci¹giem ocze ki wa nym, ale po nie wa¿ mo dem nic
nie przy œ le, za nim go nie za ini cju je my, usta wi liœ my chat tak, aby po mi ja³ pierw szy
ocze ki wa ny ci¹g znaków, po daj¹c ci¹g pu sty. Na stêp nie wy sy³amy ATZ – po le ce nie
ze ro wa nia mo de mów kom pa ty bil nych ze stan dar dem Hay esa i cze ka my na od po -
wie dŸ (OK). Ko lej ny ci¹g znaków wy sy³a do chat po le ce nie dial wraz z nu me rem te le -
fo nu i ocze ku je w od po wie dzi ko mu ni ka tu CON NECT. Da lej zn ów na stê pu je pu sty
ci¹g znaków, po nie wa¿ nie chce my te raz nic wy sy³aæ, a ra czej cze ka my na mo nit lo -
go wa nia. Po zo sta³a czê œæ skryp tu dia lo go we go dzia³a dok³ad nie tak, jak opi sa liœ my
wcze œniej. Opis ten praw do po dob nie wygl¹da na nie co za gma twany, ale za chwi lê
zo ba czy my, ¿e ist nie je spo sób na stwo rze nie skry ptów dia lo go wych du ¿o ³atwiej -
szych do zro zu mie nia.
Opcja -v po wod uje, ¿e chat lo guje wszyst kie dzia³ania przez funk cjê lo cal2* de mo -
na sys log.
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Poda nie skryp tu dia lo go we go w wier szu po le ceñ jest ry zy kow ne, po nie wa¿ u¿yt -
kow ni cy mog¹ po dej rzeæ wiersz po le ceñ za po moc¹ ps . Ry zy ka te go mo¿esz unik -
n¹æ, umiesz czaj¹c skrypt dia lo go wy w pli ku na przyk³ad dial-c 3po. Na stêp nie zmu -
szasz chat  do czy ta nia skryp tu z pli ku za miast z wier sza po le ceñ, po daj¹c opcjê -f,
a po niej na zwê pli ku. Ta kie po de jœ cie ma do dat kow¹ za le tê – u³atwia zro zu mie nie
se kwen cji skryp tu dia lo go we go. Po za mia nie na sze go przyk³adu na plik dial-c 3po
bê dzie on wygl¹da³ na stê puj¹co:
''        ATZ
OK        ATDT318714
CONNECT   ''
ogin:     ppp
word:     Ga Ga riN

W tej po sta ci skryp tu dia lo go we go ocze ki wa ny ci¹g znaków znaj du je siê po le wej
stro nie, a to co wy sy³amy w od po wie dzi – po pra wej. Coœ po ka za ne go w ta ki spo sób
czy ta siê du ¿o ³atwiej.
Pe³ne wywo³anie pppd te raz wygl¹da³oby na stêp uj¹co:
# pppd con nect "chat -f dial-c 3po" /dev/ttyS3 38400 -d etach \
        cr t scts mo dem de faul tro ute

Po za opcj¹ con nect okre œlaj¹c¹ skrypt, po da liœ my w wier szu po le ceñ dwie do dat -
ko we opcje: -d etach, któ ra mó wi pppd , by nie od³¹cza³ siê od kon so li i nie sta wa³ siê 
pro ce sem dzia³aj¹cym w tle, oraz s³owo klu czo we mo dem, któ re re ali zu je dzia³ania
spe cy ficz ne dla mo de mu wi docz ne go ja ko urz¹dze nie sze re go we, czy li roz³¹cze nie
li nii przed dzwo nie niem i po nim. Je ¿eli nie u¿y jesz te go s³owa klu czo we go, pppd nie 
bê dzie spraw dza³o li nii DCD por tu i nie wy kry je, czy przy pad kiem dru ga stro na  siê
nie za wie si³a.
Po ka za ne przyk³ady s¹ ra czej pro ste. chat po zwa la na two rze nie du ¿o bar dziej
skom pli ko wa nych skryp tów. Na przyk³ad mo ¿na okre œliæ ci¹g zna ków, przy któ -
rym dia log zo sta nie prze rwa ny z b³êdem. Ty po we ci¹gi prze ry waj¹ce ko mu ni kat
BU SY czy NO CAR RIER. Mo dem zwy kle je ge ne ru je, gdy wy wo³ywa ny nu mer jest
za jê ty al bo nie od po wia da. Aby chat  roz po zna wa³ te ko mu ni ka ty na tych miast,
mo¿esz je wpi saæ na pocz¹tku skryp tu, u¿y waj¹c s³owa klu czo we go ABORT:
$ chat -v ABORT BUSY ABORT 'NO CARRIER' '' ATZ OK ...

Po dob nie mo¿esz zmie niæ war to œci cza su ocze ki wa nia dla czê œci skr yptów dia lo go -
wych, wsta wiaj¹c tam opcje TI ME O UT.
Cza sami po trzebne jest ta k¿e wa runk owe wy kon ywa nie czê œci skryp tu chat: gdy nie 
otrzym asz mo nitu lo gow ania dru giej stro ny, za pewne ze chcesz wys³aæ BREAK lub
po wrót ka retki. Mo¿esz to zro biæ, do daj¹c pod skrypt do oczek iwa nego ci¹gu. Pod -
skrypt sk³ada siê z od dziel ony ch kresk¹ se kwenc ji ci¹gów wysy³anego i oczek iwa -
nego, tak jak nor mal ny skrypt. Pod skrypt jest wy ko ny wa ny wtedy, gdy oczek iwa ny
ci¹g znaków, do które go jest do klej ony, nie na dejd zie na czas. Po wy¿ szy przyk³ad
mo glib yœmy zmo dyf iko waæ na stêp uj¹co:
ogin:-BR E AK- ogin: ppp ssword: Ga Ga riN
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Gdy chat nie zo ba czy mo ni tu lo go wa nia zdal ne go sys te mu, wy wo³ywa ny jest pod -
skrypt, któ ry naj pierw wy sy³a BRE AK, a na stêp nie cze ka po now nie na mo nit lo go -
wa nia. Je ¿eli te raz mo nit siê po ja wi, skrypt dzia³a da lej nor mal nie. W prze ciw nym
ra zie ko ñczy dzia³anie z b³êdem.

Opcje kon fi gu ra cyj ne IP
Pr otokó³ IPCP jest u¿y wa ny do ne go cjo wa nia sze re gu par am etrów IP w cza sie kon -
fi gu ra cji ³¹cza. Zwy kle ka ¿da ze stron wy sy³a pa kiet ¿¹da nia kon fi gu ra cji IPCP (ang. 
IPCP con fi gu ra tion requ est) za wie raj¹cy zmien ne, który ch war toœæ do my œln¹ chce
zmie niæ. Po je go otrzy ma niu stro na zdal na spraw dza ka ¿d¹ opcjê po ko lei i po twier -
dza j¹ al bo od rzu ca.
pppd daje ci du¿¹ kon trolê nad opcja mi IPCP, które próbu je ne goc jowaæ. Mo¿esz je
do stos owy waæ przez ró¿ne opcje wier sza po lec eñ, kt óre omaw iamy poni¿ej.

Wybór adresów IP

Wszyst kim in ter fej som trze ba przy pi saæ ad re sy IP. Urz¹dze nie PPP zaw sze ma ad res
IP. W ze sta wie pro to ko³ów PPP znaj du je siê me cha nizm po zwa laj¹cy na au to ma tycz -
ne przy pi sa nie adre sów IP do interfejsów PPP. Pro gram PPP po jed nej stro nie ³¹cza
punkt-punkt mo¿e przy pi saæ ad res IP dru gie mu ko ñco wi, ale mo ¿li we jest ta k¿e, by
ka ¿dy u¿y wa³ w³asne go ad re su IP.
Nie któ re ser we ry PPP obs³uguj¹ce wie le klien tów przy pi suj¹ ad re sy dy na micz nie.
S¹ one przy pi sy wa ne do sys te mów tyl ko wte dy, gdy te za dzwo ni¹, a od bie ra ne im,
gdy siê wy lo guj¹. Po zwa la to na ogra ni cze nie licz by ad re sów IP do licz by li nii ko -
mu to wa nych. Choæ ogra ni cze nie to jest wy god ne dla zarz¹dców ko mu to wa ne go
ser we ra PPP, czê sto jest mniej wy god ne dla dzwo ni¹cych do nie go u¿yt kow ni ków.
W roz dzia le 6 omó wi liœ my spo sób od zo ro wy wa nia nazw ho stów na ad re sy IP za po -
moc¹ ba zy da nych. Aby lu dzie mo gli pod³¹czyæ siê do two je go ho sta, musz¹ znaæ je -
go ad res IP lub na zwê. Je ¿eli je steœ u¿yt kow ni kiem us³ugi PPP, któ ra przy pi su je ci
ad res dy na micz nie, trud no bê dzie ci siê te go do wie dzieæ bez uzy ska nia cze goœ w ro -
dza ju po zwo le nia na uak tu al nia nie ba zy da nych DNS po przy pi sa niu ad re su IP. Ta -
kie sys te my ist niej¹, ale nie bêdzie my ich tu szcze gó³owo oma wiaæ. Przyj rzy my siê
na to miast pre fe ro wa ne mu po de jœ ciu, któ re po le ga na u¿y ciu te go sa me go ad re su IP
za ka ¿dym ra zem, gdy usta na wiasz swo je po³¹cze nie sie cio we*.
W po przedn im przyk³adzie mie liœmy host c3po, na któ rym dzia³a³ de mon pppd,
i z nim ze staw ili œmy po³¹cze nie IP. Nie po sta wi liœ my warunku, by po ja kiejk olwi ek
stro nie po³¹cze nia zo sta³ wy bra ny kon kret ny ad res IP. Za miast tego po zwol ili œmy
pppd na re aliz acjê swo jego dzia³ania do myœ lne go. Demon ten próbowa³ zna leŸæ ad -
res IP dla na zwy ho sta lo kaln ego, w na szym przyk³adzie vlag er, który wy ko rzy sta³
po stro nie lo kaln ej oraz po zwoli³ ma szyn ie zdal nej c3po na ustal enie w³asnego ad -
resu. PPP obs³uguje kil ka ró ¿n ych sposobów przy pis ywa nia nume rów IP.
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Aby uzys kaæ kon kretne ad resy, wywo³ujesz pppd  z na stêp uj¹c¹ opcj¹:
ad res_lo kal ny:ad res_zdal ny

ad res_lo kalny i ad res_zdal ny mog¹ byæ poda ne zaró wno w po staci licz bow ej, 
jak i w po staci nazw hostów*. Ta opcja po wod uje, ¿e pppd  pr óbu je u¿yw aæ pierw -
szego z do starc zony ch ad resów jako w³asnego ad resu IP, a dru giego jako ad resu
part nera. Je ¿eli part ner odmó wi przy jêc ia któr ego kolwiek ad resu w cza sie ne goc -
jacji IPCP, ³¹cze nie zo stan ie uak tyw nio ne**.
Je ¿eli dzwo nisz do ser we ra po ad res IP, po wi nie neœ spraw dziæ, czy pppd  nie pró bu je
wy ne go cjo waæ ad re su dla sie bie. W tym ce lu u¿yj opcji no ip de fault i po zo staw pole
ad res_lo kal ny pu ste. Opcja no ip de fault po wstrzy ma de mo na pppd przed prób¹ u¿y -
cia ad re su IP zwi¹za ne go z nazw¹ ho sta ja ko ad re su lo kal ne go.
Gdy byœ chcia³ usta wiæ tyl ko ad res lo kal ny oraz przyj¹æ ad res u¿y wa ny przez part -
ne ra, po pro stu po zo staw pu ste po le ad res_zdal ny. Aby vla ger u¿y wa³ ad re su IP
130.83.4.27 za miast swo je go w³asne go, po daj w wier szu po le ceñ 130.83.4.27: . Po dob -
nie, aby usta wiæ je dy nie ad res zdal ny, po zo staw pu ste po le ad res_lo kal ny. Do -
my œl nie pppd  u¿y je ad re su zwi¹za ne go z nazw¹ two je go ho sta.

Ru ting przez ³¹cze PPP

Po skon fi gu ro wa niu in ter fej su sie cio we go, pppd zwy kle kon fi gu ru je je dy nie tra sê
ho sta do je go part ne ra. Je ¿eli zdal ny host jest w sie ci LAN, pew nie chcesz ³¹czyæ siê
ta k¿e z ho sta mi „po za” two im part ne rem. W ta kiej sy tu acji na le ¿y skon fi gu ro waæ ta k ¿e
tra sê dla sie ci.
Wi dziel iœmy ju¿, ¿e za po moc¹ opcji de fault route , mo ¿na po pros iæ pppd o skon fig uro -
wan ie tra sy do myœ lnej. Opcja ta jest bar dzo przy datna, je ¿eli ser wer PPP, do któ rego 
za dzwoni³eœ, dzia³a jako twój ga tew ay in tern eto wy.
Od wrotny przy pad ek, w któr ym twój sys tem dzia³a jako ga tew ay dla po jed ynczego
ho sta, jest ta k¿e sto sunk owo ³atwo zre aliz owaæ. Na przyk³ad we Ÿmy pra cown ika
bro waru wir tua lne go, któ rego ma szyna do mowa na zywa siê onesh ot . Za³ó¿my ta -
k¿e, ¿e skon fig uro wal iœmy vlag er jako wdzwa niany ser wer PPP. Je ¿eli skon fig uro -
wal iœmy vlag er  do dy nam iczne go przy pis ywa nia ad resu IP na le¿¹cego do pod sieci
bro waru, mo¿emy u¿yæ w pppd  opcji proxy arp, która za ins talu je wpis proxy ARP dla
onesh ota . Au tom aty cznie onesh ot  sta nie siê do stêpny ze wszyst kich hostów w bro -
war ze i wi niarni.
Jed nak nie zaw sze jest to ta kie pro ste. Po³¹cze nie dwóch sie ci lo kal nych zwy kle wy -
ma ga do da nia szcze gól ne go ru tin gu do sie ci, po nie wa¿ sie ci te mog¹ mieæ w³asne
tra sy do my œl ne. Po za tym, gdy by obie stro ny ³¹cza PPP by³y do my œl ny mi tra sa mi
dla ka ¿ dej z sie ci, mog³aby po wstaæ pê tla, w któ rej wszyst kie pa kie ty o nie zna nym
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rzy tel nia nie w PPP w dal szej czê œci tego roz dzia³u.

** Opcje ipc p-ac cept-lo cal i ipc p-ac cep t-re mo te mówi¹ two je mu de mo no wi pppd, aby za ak cep to wa³ lo kal ny
i zdal ny ad res IP ofe ro wa ny przez zdal ne PPP, na wet je ¿eli poda³eœ ja kieœ ad re sy w swo j ej kon fi gu ra cji.
Je ¿eli te opcje nie s¹ skon fi gu ro wa ne, twój de mon pppd od rzu ci wszel kie próby ne go cja cji ad re sów IP.



prze zna cze niu od bi ja³yby siê po miê dzy ko ñca mi ³¹cza PPP, a¿ do wy ga œniê cia ich
cza su ¿y cia.
Za³ó¿ my, ¿e bro war wir tu al ny otwie ra od dzia³ w in nym mie œcie. Ten od dzial ma
w³asn¹ sieæ Et her net o ad re sie IP 172.16.3.0 , któ ra jest trze ci¹ pod sie ci¹ sie ci kla sy B
bro wa ru. Fi lia chce pod³¹czyæ siê do sie ci bro wa ru przez PPP w ce lu uak tu al nia -
nia baz klien tów. Znów vla ger dzia³a ja ko ga te way dla sie ci bro wa ru i obs³ugu je
³¹cze PPP. Je go dru gi ko niec w od dzia le na zy wa siê vbo ur bon i ma ad res IP
172.16.3.1 . Sieæ ta jest po ka za na na ry sun ku A-2 w do dat ku A, Przyk³ad o wa sieæ: bro -
war wir tu al ny .
Gdy vbo ur bon  ³¹czy siê z vla ge rem, usta wia tra sê do my œln¹ tak, by wska zy wa³a jak 
zwy kle na vla ger. Jed nak na vla ge rze bêdzie my mie li tyl ko tra sê punkt-punkt do
vbo ur bon i bêdzie my mu sie li spe cjal nie skon fi gu ro waæ ru ting sie ci dla pod sie ci 3
wy ko rzy stuj¹cy vbo ur bon ja ko ga te way. Mo¿emy to zro biæ rêcz nie, u¿y waj¹c po le -
ce nia ro ute po ze sta wie niu po³¹cze nia PPP, ale nie jest to zbyt prak tycz ne roz wi¹za -
nie. Na szczê œcie mo¿emy skon fi gu ro waæ tra sê au to ma tycz nie, u¿y waj¹c funk cji
pppd, któ rej jesz cze nie oma wia liœ my: po le ce nia ip-up. Po le ce nie to jest skryp tem
pow³oki al bo pro gra mem ulo ko wa nym w ka ta lo gu /etc/ppp i jest uru cha mia ne przez
pppd po skon fi gu ro wa niu in ter fej su PPP. Jest wy wo³ywa ne z na stê puj¹cy mi pa ra -
me tra mi:
ip-up in ter fejs urz¹dze nie prêd koœæ adr_lok adr_zdal

Po ni¿s za ta be la podaje zna cze nie ka ¿d ego ar gum entu (w pierw szej ko lumn ie po -
kaz uje my licz bê u¿yw an¹ przez skrypt pow³oki przy odwo³ywan iu siê do ka ¿d ego
z ar gu men tów):

Ar gu ment Na zwa Prze zna cze nie

$1 in ter fejs U¿y wa ny in ter fejs sie cio wy, np. ppp0.
$2 urz¹dze nie Œcie ¿ka do pli ku u¿y wa ne go urz¹dze nia sze re go we go

(/dev/tty je ¿eli jest u¿y wa ne st din/st do ut).
$3 prêd koœæ Prêd koœæ urz¹dze nia sze re go we go w b/s.
$4 adr_lok Ad res IP lo kal ne go ko ñca ³¹cza w po sta ci licz bo wej.
$5 adr_zdal Ad res IP zdal ne go ko ñca ³¹cza w po sta ci licz bo wej.

W na szym przy pad ku skrypt ip-up  mo¿e za wie raæ na stê puj¹cy frag ment ko du*:
#!/bin/sh
case $5 in
172.16.3.1)      # to jest vbo ur bon
      ro ute add -net 172.16.3.0 gw 172.16.3.1;;
...
esac
exit 0

134 Roz dzia³ 8: Pro to kó³ punkt-punkt

* Gdy by œmy chcie li mieæ ru ting do in nych oœ rodków stwo rzo nych przy ich wdzwa nia niu siê, do da li by -
œmy w przyk³adzie od po wied nie dy rek ty wy case w miej scach wykropkowanych.



Po dob nie /etc/ppp/ip-down mo¿e byæ u¿y te do cof niê cia wszel kich dzia³añ ip-up po
roz³¹cze niu ³¹cza PPP. Tak wiêc w na szym skryp cie /etc/ppp/ip-down mo gli by œmy
mieæ po le ce nie ro ute  usu waj¹ce tra sê stwo rzon¹ w skryp cie /etc/ppp/ip-up .
Jed nak nie jest to jesz cze pe³ny sche mat ru tin gu. Stwo rzy liœ my wpi sy w ta bli cy ru -
tin gu na obu ho stach PPP, ale do tej po ry ¿a den host w ¿ad nej z tych sie ci nic nie wie
o ³¹czu PPP. Nie sta no wi to pro ble mu, je ¿eli wszyst kie ho sty w od dzia le maj¹
w³asny ru ting do my œl ny wska zuj¹cy na vbo ur bon , a wszyst kie ho sty w bro wa rze
maj¹ do my œl ny ru ting na vla ger. Je ¿eli jed nak w two jej sy tu acji nie jest to do bre roz -
wi¹za nie, jedn¹ mo ¿li wo œci¹ jest zwy kle za sto so wa nie de mo na ru tin gu, na
przyk³ad ga ted. Po utwo rze niu tra sy do vla ge ra, de mon ru tin gu rozg³asza j¹ wszyst -
kim ho stom w pod³¹czo nych pod sie ciach.

Opcje ste ro wa nia ³¹czem
Spo tkal iœmy siê ju¿ z pro toko³em ste row ania ³¹czem (LCP), któ ry jest u¿yw any do
ne goc jacji cha rakt ery styk i te stow ania ³¹cza.
Dwie naj wa¿ niejsze opcje ne goc jowa ne przez LCP to: mapa znaków ste ruj¹cych w
trans mis ji async hroni cznej (Async hrono us Con trol Cha ract er Map) i mak sym alna jed nostka 
od bioru  (Ma xim um Re cei ve Unit). Ist nieje sze reg in nych opcji kon fig ura cyj nych LCP,
ale s¹ one zbyt spe cjal ist yczne, by je tu omaw iaæ.
Ma pa zna ków ste ruj¹cych w trans mi sji asyn chro nicz nej, po tocz nie zwa na map¹
asyn chro niczn¹  (ang. async map), jest u¿y wa na w ³¹czach asyn chro nicz nych, ta kich
jak li nie te le fo nicz ne, do iden ty fi ko wa nia zna ków ste ruj¹cych, któ re musz¹ byæ ma -
sko wa ne (za stê po wa ne przez spe cy ficzn¹ se kwen cjê dwu zna kow¹), aby nie zo sta³y
zin ter pre to wa ne przez urz¹dze nia u¿y wa ne do ze sta wia nia po³¹cze nia. Na
przyk³ad mo ¿na w ten spo sób unikn¹æ zna ków XON i XOFF u¿y wa nych przy pro -
gra mo wym uzgad nia niu, po nie wa¿ Ÿle skon fi gu ro wa ne mo de my mog³yby siê za -
wie siæ po otrzy ma niu XOFF. In ny po ten cjal nie nie bez piecz ny znak to [CTRL+l]
(znak uciecz ko wy tel net). PPP po zwa la na ma sko wa nie wszel kich zna ków o ko dach
ASCII od 0 do 31 przez umiesz cze nie ich w ma pie asyn chro nicz nej.
Ma pa asyn chro nicz na jest 32- bi towym ci¹giem wy ra ¿onym w po sta ci licz by szes -
nast ko wej. Naj mniej znacz¹cy bit od po wia da zna ko wi NULL ASCII, a naj bar dziej
znacz¹cy bit od po wia da zna ko wi o dzie siêt nym ko dzie 31 w ze sta wie ASCII. Te 32
zna ki ASCII s¹ zna ka mi ste ruj¹cy mi. Je ¿eli bit w ci¹gu jest usta wio ny, sy gna li zu je,
¿e od po wia daj¹cy mu znak mu si byæ za ma sko wa ny przed przes³aniem przez ³¹cze.
Aby po wia do miæ part ne ra, ¿e nie mu si ma sko waæ wszyst kich znaków ste ruj¹cych,
a tyl ko te kil ka, mo¿esz wpro wa dziæ ma pê asyn chro niczn¹ do pppd za po moc¹ opcji
async map. Na przyk³ad je ¿eli musz¹ byæ ma sko wa ne tyl ko zna ki ̂ S i ^Q (ASCII 17
i 19, po wszech nie u¿y wa ne dla XON i XOFF), u¿yj po ni¿ szej opcji:
async map 0x000A0000

Kon wer sja jest pro sta, gdy¿ po le ga je dy nie na za mia nie licz by bi nar nej na szes nast -
kow¹. Na ry suj so bie 32 bi ty. Skraj ny bit z pra wej stro ny od po wia da zna ko wi ASCII
00 (NULL), a z le wej stro ny zna ko wi ASCII 32 (dzie siêt nie). Ustaw bi ty od po wia -
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daj¹ce zna kom, któ re chcesz ma sko waæ, a wszyst kie in ne po zo staw wy ze ro wa ne.
Aby za mie niæ ten ci¹g na licz bê szes nast kow¹, któ rej ocze ku je pppd , po pro stu weŸ
ka ¿ de 4 bi ty i wy raŸ je w po sta ci licz by szes nast ko wej. Po wi nie neœ uzy skaæ osiem
cyfr szes nast ko wych. U³ó¿ z nich ci¹g i po prze dŸ zna ka mi „0x”, aby wska zaæ, ¿e jest
to licz ba szes nast ko wa. I go to we.
Pocz¹tko wo ma pa asyn chro nicz na jest usta wio na na 0xffffffff, czy li wszyst kie
zna ki ste ruj¹ce s¹ za ma sko wa ne. Jest to bez piecz na war toœæ do my œl na, ale zwy kle
jest to du ¿o wiê cej, ni¿ po trze bu jesz. Ka ¿dy znak, któ ry znaj du je siê w ma pie asyn -
chro nicz nej, da je dwa zna ki w cza sie prze sy³ania przez ³¹cze, a wiêc ma sko wa nie
jest re ali zo wa ne kosz tem zwiê k szo ne go wy ko rzy sta nia ³¹cza i zmniej sze nia wy daj -
no œci.
Zwy kle do brze dzia³a mapa async hroni czna o war toœ ci 0x0. W ta kim przy padku
¿adne ma skow anie nie jest re aliz owa ne.
Mak sy mal na jed nost ka od bio ru (MRU) prze ka zu je part ne ro wi in for ma cjê o mak sy -
mal nym roz mia rze ra mek HDLC, któ re chce my od bie raæ. Choæ MRU mo¿e ci siê ko -
ja rzyæ z mak sy maln¹ jed nostk¹ trans mi sji (MTU), ma z ni¹ jed nak nie wie le wspól ne -
go. MTU to pa ra me tr urz¹dze nia sie cio we go j¹dra i opi su je mak sy mal ny roz miar
ram ki, któr¹ jest w sta nie wys³aæ in ter fejs. MRU to in for ma cja dla zdal ne go ko ñca,
mó wi¹ca mu, aby nie ge ne ro wa³ ra mek wiê k szych ni¿ MRU. Mi mo to in ter fejs mu si
mieæ mo ¿li woœæ od bie ra nia ra mek o wiel ko œci do 1500 baj tów.
Wy bór MRU nie jest wiêc kwe sti¹ te go, co ³¹cze mo¿e prze nie œæ, ale ra czej te go, co
da je naj lepsz¹ prze pu sto woœæ. Je ¿eli za mie rzasz ko rzy staæ z apli ka cji in te rak tyw -
nych, usta wie nie MRU na war to œci tak ma³e jak 296 baj tów jest do brym po mys -
³em, a spo ra dycz ne wiê k sze pa kie ty (po wiedz my se sji FTP) nie spo wo duj¹, ¿e twój
kur sor bê dzie „ska ka³”. Aby pppd  ¿¹da³o MRU o war to œci 296, mu sisz po daæ opcjê
mru 296. Jed nak ma³e MRU ma sens tyl ko, je ¿eli masz kom pre sjê nag³ów ków VJ
(jest ona do my œl nie w³¹czo na), po nie wa¿ w prze ciw nym ra zie tra cisz spor¹ czê œæ
³¹cza na prze sy³anie nag³ów ka IP ka ¿ de go da ta gra mu.
pppd ro zum ie ta k¿e kil ka opcji LCP kon fig uruj¹cych ogó lne za chow anie pro cesu ne -
goc jacji, ta kich jak mak sym alna licz ba ¿¹dañ kon fig ura cyj nych, któ re mog¹ byæ wy -
mien ione przed roz³¹cze niem ³¹cza. Dop óki dok³ad nie nie wiesz, co ro bisz, po zos -
taw te opcje w spo koju.
I na ko niec, ist niej¹ dwie opcje, któ re do tycz¹ po wta rza nia ko mu ni ka tów LCP. PPP
de fi niu je dwa ko mu ni ka ty Echo Requ est i Echo Re spon se. pppd u¿y wa tej funk cji do
spraw dza nia, czy ³¹cze wci¹¿ dzia³a. Mo¿esz j¹ w³¹czyæ za po moc¹ opcji lc p-e cho-in -
te r val, po daj¹c czas w se kun dach. Je ¿eli w za da nym prze dzia le cza su z ho sta zdal ne -
go nie zo stan¹ ode bra ne ¿ad ne ram ki, pppd  wy ge ne ru je Echo Requ est i bê dzie ocze -
ki wa³ a¿ part ner zwró ci Echo Re spon se. Je ¿eli part ner nie od po wie, po³¹cze nie jest
prze ry wa ne po wys³aniu pew nej licz by ¿¹dañ. Licz ba ta mo¿e byæ usta lo na za po -
moc¹ opcji ic p-e cho-fa ilu re. Do my œl nie funk cja ta jest wy³¹czo na.
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Uwagi na te mat bez pie cze ñstwa
•le skon fi gu ro wa ny de mon PPP mo¿e sta no wiæ po wa ¿ne za gro¿e nie. Mo¿e po zwo -
liæ ka ¿ de mu na pod³¹cze nie swo je go kom pu te ra do two jej sie ci Et her net (co jest bar -
dzo nie bez piecz nie). W tym pod roz dzia le omó wi my kil ka œrod ków za rad czych,
dziê ki któ rym kon fi gu ra cja two je go PPP bê dzie bez piecz na.

Do skon fi gu ro wa nia urz¹dze nia sie cio we go i ta bli cy ru tin gu s¹ po trzeb ne upraw nie nia 
ro ota. Zwy kle roz wi¹zuje siê ten pro blem, uru cha miaj¹c pppd z pra wem se tu id root.
Jed nak pppd po zwa la u¿yt kow ni kom na usta wia nie ró¿n ych opcji maj¹cych wp³yw na
bez pie cze ñstwo.

Aby siê za bez pie czyæ przed ata ka mi, na któ re mo¿e na ra ziæ nas u¿yt kow nik grze -
bi¹cy w opcjach de mo na pppd , po wi nie neœ usta wiæ kil ka do my œl nych war to œci w pli -
ku glo bal nym /etc/ppp/options, na przyk³ad w spo sób po ka za ny w przyk³ad o wym
pli ku we wcze œniej szym pod roz dzia le U¿y wa nie pli ków opcji. Nie któ re z nich, ta kie
jak opcje uwie rzy tel nia nia, nie mog¹ byæ zmie nio ne przez u¿yt kow ni ka i dziê ki te -
mu daj¹ sen sow ne za bez pie cze nie przed ma ni pu la cja mi. Wa ¿n¹ opcj¹ za bez pie -
czaj¹c¹ jest con nect. Je ¿eli masz za miar po zwo liæ u¿yt kow ni kom nie maj¹cym
upraw nieñ ro ota na wy wo³ywa nie pppd  i ³¹cze nie siê z In ter ne tem, po wi nie neœ zaw -
sze do daæ opcje con nect i noau th w glo bal nym pli ku opcji /etc/ppp/options. Je ¿eli
te go nie zro bisz, u¿yt kow ni cy bêd¹ mo gli uru cha miaæ ró¿ ne po le ce nia z pra wa mi
u¿yt kow ni ka ro ot, po daj¹c je ja ko po le ce nia con nect w wier szu po le ceñ pppd al bo
umiesz czaj¹c w swo im pry wat nym pli ku opcji.
In nym do brym po mys³em jest ogra ni cze nie licz by u¿yt kow ni ków, któ rym wol no
uru cha miaæ pppd. W tym ce lu na le ¿y utwo rzyæ gru pê w pli ku /etc/gro up  i do daæ do
niej tyl ko tych, któ rzy mog¹ uru cha miaæ de mo na PPP. Na stêp nie trze ba zmie niæ
pra wa do de mo na pppd, tak aby mia³a do nie go do stêp ta gru pa i usun¹æ pra wo uru -
cha mia nia dla po zo sta³ych osób. Zak³ad aj¹c, ¿e na zwa³eœ swoj¹ gru pê dia lo ut ,
mo¿esz zro biæ coœ ta kie go:
# chown root /usr/sbin/pppd
# chgrp dia lo ut /usr/sbin/pppd
# chmod 4750 /usr/sbin/pppd

Oczyw iœcie mu sisz siê za bezp iecz yæ ta k¿e przed sys tem ami, z któ rymi ³¹czysz siê
przez PPP. Aby obron iæ siê przed ho stami udaj¹cymi kogo in nego, po win ieneœ zaw -
sze wy mag aæ od dru giej stro ny ja kieg oœ uwier zyte lnie nia. Nie po win ieneœ po zwal aæ 
ob cym ho stom na u¿yw anie wy bran ych przez nie adresów IP. Na le¿y im na tom iast
wska zaæ kil ka do godn ych dla cie bie adr esów. Na stêpny pod rozd zia³ szc zegó³owo
opis uje te te maty.

Uwie rzy tel nia nie w PPP
W PPP ka ¿dy sys tem mo¿e za¿¹daæ uwie rzy tel nie nia part ne ra za po moc¹ jed ne go
z dwó ch pro to ko³ów uwie rzy tel niaj¹cych: pro to ko³u uwie rzy tel nia nia has³em (Pas sword 
Au then ti ca tion Pro to col – PAP) i pro to ko³u uwie rzy tel nie nia przez uzgod nie nie (Chal len ge
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Hands ha ke Au then ti ca tion Pro to col – CHAP). Gdy po³¹cze nie zo sta nie ze sta wio ne, ka¿ -
da stro na mo¿e za¿¹daæ od dru giej uwie rzy tel nie nia siê, bez wzglê du na to, czy jest
stron¹ wy wo³uj¹c¹, czy wy wo³ywan¹. W dal szym opi sie bêdzie my lu Ÿno mó wili
o „klien cie” i „ser we rze”, gdy bêdzie my chcie li rozró ¿niæ sys tem wy sy³aj¹cy ¿¹da -
nie uwie rzy tel nie nia od sys te mu na nie od po wia daj¹ce go. De mon PPP mo¿e
za¿¹daæ uwie rzy tel nie nia part ne ra, wy sy³aj¹c ¿¹da nie kon fi gu ra cyj ne LCP iden ty fi -
kuj¹ce wy bra ny pr oto kó³ uwie rzy tel nia nia.

PAP a CHAP

PAP, ofe ro wa ny przez wie lu us³ugo daw ców in ter ne to wych, dzia³a w za sa dzie
w ten sam spo sób jak nor mal na pro ce du ra lo go wa nia. Klient uwie rzy tel nia siê, wy -
sy³aj¹c na zwê u¿yt kow ni ka i (opcjo nal nie za szy fro wa ne) has³o do ser we ra, któ ry
po rów nu je je z baz¹ da nych se kre tów*. Ta tech ni ka nie sta no wi za bez pie cze nia
przed pods³uchi wa cza mi, któ rzy mog¹ spró bo waæ uzy skaæ has³o, s³uchaj¹c da nych
prze sy³anych przez ³¹cze sze re go we, i ata ko waæ me tod¹ prób i b³êd ów.
CHAP nie ma tych niedostatków. W przy pad ku CHAP ser wer wy sy³a lo so wo wyge -
ne ro wa ny ci¹g „wy wo³ania” do klien ta wraz ze swoj¹ nazw¹ ho sta. Klient wy ko -
rzystu je na zwê ho sta do wy szu ka nia od po wied nie go se kre tu, ³¹czy go z wy -
wo³aniem i szy fru je ci¹g za po moc¹ jed no kie run ko wej funk cji mie szaj¹cej. Wy nik
jest zwra ca ny do ser we ra wraz z nazw¹ ho sta klien ta. Ser wer te raz wy ko nu je te sa -
me ob li cze nia i po twier dza wia ry god noœæ klien ta, je ¿eli uzy ska ten sam wy nik.
CHAP równie¿ nie wy ma ga, by klient sam uwie rzy tel nia³ siê tyl ko na pocz¹tku, ale
wy sy³a wy wo³ania w re gu lar nych od stê pach cza su w ce lu spraw dze nia, czy za
klien ta nie zo sta³ pod sta wio ny ktoœ nie po¿¹da ny, na przyk³ad przez prze³¹cze nie
linii te le fo nicz nych, lub czy nie wyst¹pi³ b³¹d kon fi gu ra cji mo de mu, kt óry spo wo do -
wa³, ¿ e de mon PPP nie za uwa ¿y³, ¿e ory gi nal ne po³¹cze nie zo sta³o ze rwa ne, a kto in -
ny wdzwo ni³ siê na to miej sce.
pppd prze cho wu je se kre ty dla PAP i CHAP w dwóch od dziel nych pli kach /etc/ppp/
pap-se crets i /etc/ppp/chap-se crets. Wpi suj¹c zdal ne go ho sta w jed nym lub dru gim
z nich, kon tro lu jesz, któ ry z tych pro to ko³ów (PAP czy CHAP) jest u¿y wa ny do
uwie rzy tel nia nia siê u two je go part ne ra i od wrot nie.
Do myœ lnie pppd nie wy maga uwier zyte lnia nia zdal nego ho sta, ale zgo dzi siê sam
uwier zyte lniæ, gdy za¿¹da tego zdal ny host. Po niew a¿ CHAP jest du¿o sil niejs zym
pro toko³em ni¿ PAP, pppd pró buje zaw sze go u¿yw aæ, o ile to jest tyl ko mo ¿liwe. Je -
¿eli dru ga stro na nie obs³uguje CHAP, albo je ¿eli pppd nie mo¿e zna leŸæ w pli ku
chap-se crets se kretu CHAP dla zdal nego sys temu, prze³¹cza siê na PAP. Je ¿eli nie ist -
nieje se kret PAP dla dru giej stro ny, pppd w ogóle od maw ia uwier zyte lnie nia. W kon -
sek wencji po³¹cze nie jest zry wane.
Za chow anie to mo¿esz zmie niæ na kil ka spo sobów. Gdy po dasz s³owo klu czowe
auth, pppd  za¿¹da, by dru ga stro na sama siê uwier zyte lni³a. pppd  zga dza siê u¿yæ
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PAP lub CHAP, dop óki po siada w ba zie da nych od pow iednie se krety dru giej stro -
ny. Ist niej¹ inne opcje po zwal aj¹ce na w³¹cze nie lub wy³¹cze nie za dan ego pro toko³u 
uwier zyte lnia nia, ale nie bêdzie my ich tu taj opis ywaæ.
Gdy by wszyst kie sys temy, z któ rymi ³¹czysz siê przez PPP, zga dza³y siê same
uwier zyte lniaæ, po win ieneœ umieœ ciæ opcjê auth w glo baln ym pli ku /etc/ppp/options
i zde fi nio waæ has³a dla ka ¿d ego z tych sys te mów w pli ku chap-se crets. Je ¿eli sys tem
nie obs³uguje CHAP, do daj dla nie go wpis w pli ku pap-se crets . Dziê ki te mu nie au to -
ry zo wa ne sys temy nie pod³¹cz¹ siê do two jego ho sta.
Dwa na stêp ne pod roz dzia³y oma wiaj¹ dwa pli ki sek retów PPP: pap-se crets i chap-se -
crets. Znaj duj¹ siê one w ka ta lo gu /etc/ppp i za wie raj¹ tr ójki klient, ser wer i has³o, po
których opcjo nal nie na stê pu je li sta ad resów IP. In ter pre ta cja pól klienta i ser we ra
jest ró¿na dla CHAP i PAP i za le ¿y od te go, czy sa mi siê uwie rzy tel nia my u part ne ra, 
czy ¿¹da my, aby ser wer uwie rzy tel ni³ siê u nas.

Plik sekretów CHAP

Gdy pppd mu si siê uwie rzy tel niæ na ser we rze za po moc¹ CHAP, prze szu ku je plik
chap-se crets w po szu ki wa niu wpi su, w któ rym po le klien ta jest ta kie sa mo jak lo kal na 
na zwa ho sta, a po le ser we ra jest ta kie sa mo jak na zwa ho sta zdal ne go wys³ana
w wy wo³aniu CHAP. Gdy wy ma ga ne jest sa mo dziel ne uwie rzy tel nie nie siê part ne -
ra, ro le po pro stu siê od wra caj¹: pppd  wte dy szu ka wpi su, w któ rym po le klien ta jest
ta kie sa mo jak na zwa ho sta zdal ne go (wys³ana w od po wie dzi CHAP klien ta), a po le
ser we ra jest ta kie sa mo jak na zwa ho sta lo kal ne go.
Po ni¿ej po kaz ano przyk³ad owy plik chap-se crets dla ho sta vlag er*. 
# Se kre ty CHAP dla vla ger.vbrew.com
#
# klient           ser wer           se kret                 ad re sy
#--------------------------------------------------------------------------
vla ger.vbrew.com   c3po.lu cas.com   "Use The So ur ce Luke"  vla ger.vbrew.com
c3po.lu cas.com     vla ger.vbrew.com "art too! art too!"      c3po.lu cas.com
*                  vla ger.vbrew.com "Tu Xd rinksVic Bit ter"   pub.vbrew.com

Gdy vla ger ze sta wi po³¹cze nie PPP z c3po, ten po pro si vla ge ra o uwie rzy tel nie nie
siê przez wys³anie wy wo³ania CHAP. pppd  na ho œcie vla ger  spraw dzi na stêp nie plik
chap-se crets w po szu ki wa niu wpi su, w któ rym po le klien ta ma war toœæ vla ger.
vbrew.com , a po le ser we ra ma war toœæ c3po.lu cas.com, i znaj dzie pierw szy wiersz
po ka za ny w przyk³adzie.  Na stêp nie na pod sta wie ci¹gu wy wo³ania ge ne ru je od po -
wie dŸ i se kret CHAP (Use The So ur ce Lu ke) i wy sy³a je do c3po.
pppd two rzy ta k¿e wy wo³anie CHAP dla c3po, za wie raj¹ce uni ka to wy ci¹g wy -
wo³ania i pe³n¹ na zwê do me now¹ ho sta, vla ger.vbrew.com. Host c3po two rzy od -
po wie dŸ CHAP w omó wio ny spo sób i zwra ca j¹ do vla ge ra. pppd na stêp nie wy do -
by wa na zwê ho sta klien ta (c3po.vbrew.com) z od po wie dzi i prze szu ku je plik
chap-se crets w ce lu zna le zie nia wier sza za wie raj¹ce go klien ta c3po  i ser wer vla ger.
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Dru gi wiersz pa su je, a wiêc pppd ³¹czy wy wo³anie CHAP i se kret art too! art -
too!, szy fru je je i po rów nu je wy nik z od po wie dzi¹ CHAP klien ta c3po.
Czwar te po le opcjo nal ne za wie ra ad re sy IP, które s¹ do pusz czal ne dla klien ta o na -
zwie za war tej w pierw szym po lu. Ad re sy mog¹ byæ poda ne w za pi sie licz bo wym
lub ja ko na zwy ho stów, kt óre s¹ na stêp nie roz wi¹zy wa ne przez re solver. Na
przyk³ad, gdy by w cza sie ne go cja cji IPCP, klient c3po za¿¹da³ u¿y cia ad re su IP,
które go nie ma na liœ cie, ¿¹da nie zo sta³oby od rzu co ne, a se sja IPCP za ko ñczo -
na. Dla te go w po ka za nym po wy ¿ej przyk³ad o wym pli ku c3po  mo¿e u¿y waæ w³as -
nego ad re su IP. Gdy by po le ad re su by³o pu ste, do pusz czal ne by³yby wszyst kie ad re -
sy, a war toœæ „-” za po bie ga³aby w ogóle u¿y ciu ad re su IP w przy pad ku te go klien ta.
Trze ci wiersz w przyk³ad ow ym pli ku chap-se crets po zwala, aby do wolny host stwo -
rzy³ po³¹cze nie PPP z vlag erem, po niew a¿ pole klien ta lub ser wera za wiera znak *,
kt óry pa suje do do woln ej na zwy ho sta. Je dyn ym wy mog iem jest to, ¿e pod³¹czaj¹cy
siê host musi znaæ se kret i u¿yw aæ ad resu IP zwi¹za nego z ho stem pub.vbrew.com .
Wpi sy z wy ra¿ eni ami re gul arny mi w na zwie ho sta mog¹ po jaw iæ siê w do woln ym
miej scu pli ku sek retów, po niew a¿ pppd zaw sze bê dzie u¿yw aæ te go, co naj lep iej pa -
suje do pary ser wer-klient.
pppd mo¿e po trzeb owaæ nie co po mocy przy two rzen iu nazw hos tów. Jak wcze œniej
wy jaœ nili œmy, na zwa ho sta zdal nego jest zaw sze do starc zana przez drug¹ stro nê
w wy wo³aniu CHAP lub w pa kiec ie z od pow iedzi¹. Na zwa ho sta lo kaln ego jest
uzys kiwa na przez do myœ lne wywo³anie funk cji get hostn ame(2). Gdy byœ ustawi³ na -
zwê sys temu na nie pe³n¹ na zwê ho sta, mu sia³byœ do starc zyæ pppd ta k¿e na zwê do -
meny, u¿yw aj¹c opcji do main:
# pppd ... do ma in vbrew.com

Ta klau zula do daje na zwê do meny bro waru do vlag era w przy padku wszel kich
dzia³añ zwi¹za nych z uwier zyte lnia niem. Inne opcje mo dyf ikuj¹ce po jêc ie na zwy
ho sta lo kaln ego pppd to usehostn ame i name . Gdy w wier szu po lec eñ po dasz lo kalny
ad res IP, u¿yw aj¹c lo kalny:zdal ny i lo kalny w po staci nazw, a nie liczb, pppd
uzna je za na zwê ho sta lo kal ne go.

Plik sekretów PAP

Plik se kre tów PAP jest bar dzo po dob ny do pli ku CHAP. Pierw sze dwa po la zaw -
sze za wie raj¹ na zwê u¿yt kow ni ka i na zwê ser we ra. Trze cie po le za wie ra se kret
PAP. Gdy zdal ny host wy sy³a swo je in for ma cje uwie rzy tel niaj¹ce, pppd wy ko rzy -
stu je wpis, w któ rym po le ser we ra od po wia da na zwie lo kal ne go ho sta, a po le u¿yt -
kow ni ka od po wia da na zwie u¿yt kow ni ka wys³anej w ¿¹da niu. Gdy mu si my
wys³aæ swo je re fe ren cje do part ne ra, pppd wy ko rzy stu je se kret z wier sza, w któ rym 
po le u¿yt kow ni ka od po wia da na zwie lo kal ne go ho sta, a po le ser we ra na zwie ho s -
ta zdal ne go.

140 Roz dzia³ 8: Pro to kó³ punkt-punkt

* Na zwa ho sta jest wziê ta z wywo³ania CHAP.



Przyk³ad owy plik se kr etów PAP mo¿e wygl¹daæ na stêp uj¹co:
# /etc/ppp/pap-se crets
#
# u¿yt kow nik   ser wer    se kret         ad re sy
vla ger-pap     c3po      cresspahl      vla ger.vbrew.com
c3po           vla ger    Do nald GNU th    c3po.lu cas.com

Pierw szy wiersz jest u¿yw any do uwier zyte lnie nia siê przy ko mun ika cji z c3po .
Dru gi opis uje, jak u¿ytk ownik c3po ma siê uwier zyte lniæ u nas.
Na zwa vla ger-pap w pierw szej ko lum nie to na zwa u¿yt kow ni ka, któr¹ wy -
sy³amy do c3po. Do my œl nie ja ko na zwê u¿yt kow ni ka pppd przyj mu je na zwê ho sta
lo kalnego, ale mo¿esz po daæ ta k¿e inn¹ na zwê, wpi suj¹c opcjê user, a za ni¹ na zwê.
Przy wy bie ra niu wpi su z pli ku pap-se crets  w ce lu zi den ty fi ko wa nia nas na ho œcie
zdal nym, pppd mu si znaæ na zwê ho sta zdal ne go. Po nie wa¿ pppd sa mo nie ma mo ¿li -
wo œci siê te go do wie dzieæ, mu sisz wpi saæ j¹ w wier szu po le ceñ, u¿y waj¹c s³owa klu -
czo we go re mo te na me, a po nim na zwy ho sta. Aby za po moc¹ po wy ¿ sze go wpi su na
przyk³ad uwie rzy tel niæ siê na c3po, mu si my do daæ po ni¿sz¹ opcjê do wier sza po le -
ceñ pppd :
# pppd ... re mo te na me c3po user vla ger-pap

W czwar tym po lu pli ku se kre tów PAP (i wszyst kich ko lej nych po lach) mo¿esz wpi -
saæ ad re sy IP, któ re maj¹ pra wo ko mu ni ko waæ siê z da nym ho stem, po dob nie jak
w pli ku se kre tów CHAP. Part ner bê dzie mia³ pra wo ¿¹daæ tyl ko ad re sów z tej li sty.
W przyk³ad o wym pli ku wpis, któ re go c3po  u¿y wa, gdy siê wdzwa nia – wiersz,
gdzie c3po jest klien tem – po zwa la na u¿y cie je go rze czy wi ste go ad re su IP i ¿ad ne go 
in ne go.
Za uwa¿, ¿e PAP jest ra czej s³ab¹ me tod¹ uwie rzy tel nia nia i po wi nie neœ u¿y waæ
CHAP, gdzie to tyl ko mo ¿li we. Dla te go nie bêdzie my dok³ad niej oma wia li PAP: je -
¿eli chcesz go u¿y waæ, wiê cej na te mat je go funk cji znaj dziesz na stro nach podrêcz -
ni ka elek tro nicz ne go pppd(8).

De bu go wa nie two jej kon fi gu ra cji PPP
Do myœ lnie pppd za pis uje wszel kie ostrze¿ enia i b³êdy za po moc¹ funk cji da emon
pro gramu sys log. Do pli ku sys log.conf mu sisz do daæ wpis, kt óry prze kier owu je ko -
mun ika ty do pli ku lub na kon solê. W prze ciwn ym ra zie sys log bê dzie je po pro stu
ignor owa³. Po ni¿ej po kaz any wpis po wod uje wysy³anie wszyst kich komuni katów
do pli ku /var/log/pp p-log:
da emon.*      /var/log/pp p-log

Je ¿eli two ja kon fi gu ra cja PPP nie dzia³a po praw nie, po wi nie neœ zaj rzeæ do te go pli -
ku. Je ¿eli za war te w nim ko mu ni ka ty nie po mog¹, mo¿esz w³¹czyæ do dat ko we
debu go wa nie, u¿y waj¹c opcji de bug. Spo wo du je to, ¿e pppd  bê dzie za pi sy waæ za war -
toœæ wszyst kich pakiet ów ste ruj¹cych, wys³anych lub ode bra nych przez sys log.
Wszyst kie ko mu ni ka ty bêd¹ na stêp nie prze kie ro wy wa ne do funk cji da emon.
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I na ko niec naj bar dziej dra stycz ny spo sób na po ra dze nie so bie z pro ble mem, czy -
li w³¹cze nie de bu go wa nia na po zio mie j¹dra – ro bi siê to, wy wo³uj¹c pppd z opcj¹
kde bug . Za ni¹ wpi su je my ar gu ment licz bo wy bêd¹cy sum¹ na stê puj¹cych war to œci:
1 – ogól ne ko mu ni ka ty de bu guj¹ce, 2 – wy pi sy wa nie za war to œci wszyst kich przy -
chodz¹cych ra mek HDLC i 4 – ste row nik wy pi su je wszyst kie wy chodz¹ce ram ki
HDLC. Aby prze chwy ciæ ko mu ni ka ty de bu guj¹ce j¹dra, mu sisz uru cho miæ de mo na
sys logd , któ ry czy ta plik /proc/kmsg al bo de mo na klogd. Oba te spo so by po wo duj¹
prze kie ro wa nie ko mu ni ka tów de bu guj¹cych do funk cji ker nel de mo na sys log.

Bar dziej za awan so wa na kon fi gu ra cja PPP
Choæ kon fig uro wan ie PPP tak, by dzwo niæ do sie ci In tern et, jest naj pow szech niej -
szym za stos owa niem, s¹ wœ ród was tacy, kt órzy maj¹ bar dziej za awans owa ne wy -
mag ania. W tym pod rozd ziale omó wimy kil ka za awans owa nych kon fig ura cji mo -
¿liw ych do uzys kania w PPP w Linuksie.

Ser wer PPP

Uruc homi enie pppd jako ser wera jest je dyn ie kwe sti¹ skon fig uro wan ia urz¹dze nia
sze reg owe go tty na wywo³ywan ie pppd z od pow iedni mi opcja mi, gdy zo stan¹ odeb -
rane przy chodz¹ce dane. Aby prze prow adz iæ tak¹ kon fig ura cjê, mo ¿na utwor zyæ
spe cjalne kon to, po wiedzmy ppp, i jako pow³okê lo gow ania po daæ pro gram
wywo³uj¹cy pppd z tymi opcja mi. Al tern aty wnie, je ¿eli chcesz ko rzys taæ z uwie rzy -
tel nia nia PAP lub CHAP, mo¿esz u¿yæ pro gramu mget ty  do obs³ugi swo jego mo -
demu i wy kor zyst aæ jego funk cjê „/Au toPPP/”.
Aby stwo rzyæ ser wer wy kor zyst uj¹cy me todê lo gow ania, do pli ku /etc/pas swd  mu -
sisz do daæ wiersz po dobny do po kaz ane go po ni¿ ej*:
ppp:x:500:200:Pu blic PPP Ac co unt:/tmp:/etc/ppp/pp plo gin

Je ¿eli twój sys tem obs³uguje sys tem hase³ shad ow, mu sisz do daæ ta k¿e wpis do pli -
ku /etc/shad ow:
ppp:!:10913:0:99999:7:::

Oczy wiœ cie u¿y te przez cie bie iden ty fi ka to ry UID i GID za le¿¹ od te go, kt óry u¿yt -
kow nik ma byæ w³aœci cie lem po³¹cze nia i jak je utwo rzy³eœ. Za po moc¹ po le ce nia pas -
swd mu sisz ta k¿e na daæ has³o wspo mnia ne mu kon tu.
Skrypt pp plog in móg³by wygl¹daæ tak:
#!/bin/sh
# pp plo gin – skrypt uru cha miaj¹cy pppd po za lo go wa niu
mesg n
stty -echo
exec pppd -d etach si lent mo dem cr t scts

Po le ce nie mesg wy³¹cza in nym u¿yt kow ni kom mo ¿li woœæ za pi su do tty, na przyk³ad 
za po moc¹ po le ce nia wri te. Po le ce nie st ty wy³¹cza po wta rza nie zna ków. Jest ono nie -
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zbêd ne, gdy¿ w prze ciw nym ra zie wszyst ko, co wy œ le dru ga stro na, bê dzie po wta -
rza ne. Naj wa ¿niejsz¹ opcj¹ podan¹ w pppd jest -d etach, po nie wa¿ za po bie ga
od³¹cze niu pppd  od kon tro luj¹ce go tty. Gdy by œmy nie po da li tej opcji, pro gram prze -
szed³by do pra cy w tle, po wo duj¹c za ko ñcze nie skryp tu pow³oki. Na sku tek te go
nast¹pi³oby roz³¹cze nie li nii i utra ta po³¹cze nia. Opcja si lent  spra wia, ¿e przed roz -
po czê ciem wysy³ania, pppd  cze ka na ode bra nie pa kie tu od dzwo ni¹ce go sys te mu. Ta 
opcja nie po zwa la te¿ na po ja wie nie siê w trans mi sji cza sów ocze ki wa nia, je œli sys -
tem dzwo ni¹cy jest zbyt wol ny przy uru cha mia niu klien ta PPP. Opcja mo dem po wo -
du je, ¿e pppd ste ru je li nia mi kon tro l ny mi mo de mu pod³¹czo ne go do por tu sze re go -
we go. Zaw sze po wi nie neœ w³¹czaæ tê opcjê, gdy u¿y wasz pppd z mo de mem. Opcja
cr t scts w³¹cza uzgad nia nie sprz ê to we.
Oprócz wy mie nio nych, s¹ te¿ jesz cze opcje o in nym dzia³aniu. Na przyk³ad po daj¹c
au th w wier szu wy wo³ania pppd lub w glo bal nym pli ku opcji, mo¿esz wy mu siæ ja -
kieœ uwie rzy tel nie nie. Stro na podrêcz ni ka elek tro nicz ne go oma wia bar dziej szcze -
gó³owe opcje w³¹cza nia i wy³¹cza nia po szcze gól nych pro to ko³ów uwie rzy tel nia nia.
Gdy byœ chcia³ u¿y waæ de mo na mget ty , trze ba je dy nie skon fi gu ro waæ go tak, aby
obs³ugi wa³ urz¹dze nie sze re go we, do któ re go pod³¹czo ny jest mo dem (szcze gó³y
znaj dziesz w pod roz dzia le Kon fi gu ro wa nie de mo na mget ty  w roz dzia le 4), skon fi gu ro -
waæ pppd na uwie rzy tel nia nie przez PAP lub CHAP za po moc¹ od po wied nich opcji
w pli ku options i wresz cie do daæ do pli ku /etc/mget ty/lo gin.con fig coœ ta kie go:
# Kon fi gu ro wa nie mget ty do au to ma tycz ne go wy kry wa nia
# przy chodz¹cych wywo³añ PPP i uru cho mie nie de mo na pppd do 
# obs³ugi po³¹cze nia
#
/Au toPPP/ -   ppp   /usr/sbin/pppd auth -chap +pap lo gin

Pierw sze pole to takie ma giczne za klêc ie u¿yw ane do wy kryw ania, czy nad -
chodz¹ce po³¹cze nie jest typu PPP. Nie mo¿esz zmie niaæ pi sowni tego ci¹gu, gdy¿
istotne s¹ w nim du¿e i ma³e li tery. Trze cia ko lumna to na zwa u¿ytk owni ka, który
po jaw ia siê na liœ cie who, gdy ktoœ siê za log uje. Po zos ta³a czê œæ wier sza to po lec enie
do wywo³ania. Za po moc¹ ta kiego za pisu jak w na szym przyk³adzie w³¹czamy
uwie rzy tel nia nie PAP, wy³¹cza my CHAP i mów imy, ¿e plik pas swd  po win ien byæ
u¿yty do zna lez ienia u¿y tko wnik ów do uwier zyte lnie nia. Za pewne coœ po dobn ego
chcesz uzys kaæ. Pa miê taj – mo¿esz okreœ liæ opcje w pli ku options lub je ¿eli wo lisz,
w wier szu po lec eñ.
Oto kr ótka li sta ko lejn ych za dañ do wy kon ania, je ¿eli chcesz uruc homiæ na swo im
kom put erze wdzwa niany ser wer PPP. Spraw dŸ, czy ka ¿dy krok zo sta³ po prawn ie
zre aliz owa ny, za nim przej dziesz do na stêpn ego:
1. Skon fi gu ro wa nie mo de mu do try bu au to ma tycz ne go od po wia da nia. W mo -

demach kom pa ty bil nych ze standardem Hay esa, trze ba podaæ ko mendê
ATS0=3. Je ¿eli za mie rzasz u¿y waæ de mo na mget ty , nie jest to konieczne.

2. Skon fi gu ro wa nie urz¹dze nia sze re go we go za po moc¹ po le ce nia get ty, aby od po -
wia da³o na przy chodz¹ce po³¹cze nia. Po wszech nie sto so wan¹ od mian¹ get ty  jest
mget ty.
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3. Roz wa ¿e nie uwie rzy tel nia nia. Czy te klien ty bêd¹ uwie rzy tel niaæ siê za po moc¹
PAP, CHAP, czy lo go wa nia sys te mo we go?

4. Skon fi gu ro wa nie pppd jako ser we ra zgod nie z tym, co na pi sa liœ my w tym pod -
roz dzia le.

5. Roz wa ¿e nie ru tin gu. Czy bê dziesz mu sia³ udo stêp niæ klien tom trasê do sie ci?
Mo ¿na to zro biæ za po moc¹ skryp tu ip-up.

Dzwo nie nie na ¿¹da nie

Je ¿eli ist nieje ruch IP, któ ry ma byæ prze sy³any przez ³¹cze, ze staw ianie po³¹cze nia
ze zdal nym ho stem mo ¿na zre aliz owaæ przez dzwo nien ie na ¿¹da nie (ang. de mand dia -
ling). Jest ono naj bard ziej u¿yt eczne, gdy nie mo¿esz na sta³e po zos tawiæ swo jej li nii
te lef oni cznej w sta nie po³¹cze nia z do stawc¹ In tern etu. Na przyk³ad gdy byœ mu sia³
p³aciæ za roz mowy lo kalne wed³ug cza su, ta niej by³oby u¿yw aæ li nii tyl ko wte dy,
gdy jest po trzebna, i roz³¹czaæ siê, gdy nie ko rzys tasz z In tern etu.
Tra dyc yjne roz wi¹za nia w Linuksie wy kor zyst ywa³y po lec enie diald, które dzia³a³o
do brze, ale mia³o nie co skom plik owan¹ kon fig ura cjê. Wer sje 2.3.0 i now sze de mona
PPP maj¹ wbu dow an¹ obs³ugê dzwo nien ia na ¿¹da nie i kon fig uru je siê j¹ doœæ
³atwo. Aby dzia³a³a, mu sisz u¿yæ ta k¿e now szego j¹dra. Na daj¹ siê wszyst kie j¹dra
now sze ni¿ 2.0.
Aby skon fi gu ro waæ demonowi pppd dzwo nie nie na ¿¹da nie, wy starc zy do daæ opcje
w swo im pli ku options lub w wier szu po lec eñ pppd. Po ni¿s za ta bela sta nowi skr óto -
wy opis opcji zwi¹za nych z dzwo nien iem na ¿¹da nie:

Opcja Opis

de mand Ta opcja mówi, ¿e ³¹cze PPP po win no byæ prze³¹czo ne do try bu
dzwo nie nia na ¿¹da nie. Zo sta nie utwo rzo ne urz¹dze nie sie cio we
PPP, ale po le ce nie con nect nie bê dzie u¿y wa ne, do pó ki z lo kal ne go
ho sta nie zo sta nie wys³any da ta gram. Ta opcja jest obo wi¹zko wa, aby 
dzwo nie nie na ¿¹da nie dzia³a³o.

ar chive-fil ter
wy ra ¿e nie

Ta opcja po zwa la ci okre œliæ, któ re pa kie ty da nych s¹ uzna wa ne za
ak tyw ny ruch. Wszel ki ruch pa suj¹cy do za da nej regu³y bê dzie re -
star to wa³ ze gar dzwo nie nia na ¿¹da nie, a pppd bê dzie da lej cze kaæ,
za nim roz³¹czy li niê. Sk³ad nia fil tru zo sta³a za po¿y czo na z po le ce nia
tcpdump. Do my œl ny filtr pa su je do wszyst kich da ta gra mów.

hol doff n Ta opcja po zwa la na okre œle nie mi ni mal ne go cza su (w se kun dach), jaki
na le ¿y od cze kaæ przed roz³¹cze niem li nii, je ¿eli nie ma trans mi sji. Je ¿eli
po³¹cze nie nie dzia³a, a pppd my œli, ¿e jest ono ca³y czas ak tyw ne, zo sta -
nie ono po now nie uru cho mio ne, kie dy up³ynie czas okre œlo ny t¹ opcj¹.
Nie do ty czy ona jed nak po now ne go po³¹cze nia po up³yniê ciu cza su
ja³owe go ocze ki wa nia.

idle n Je ¿eli ta opcja jest skon fi gu ro wa na, pppd roz³¹czy li niê, gdy up³ynie
poda ny czas. Cza sy ja³owe go ocze ki wa nia s¹ okre œla ne w se kun dach.
Ka ¿dy nowy pa kiet da nych ze ru je ten licz nik.
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Pro sta kon fi gu ra cja dzwo nie nia na ¿¹da nie mog³aby wygl¹daæ ja koœ tak:
de mand
hol doff 60
idle 180

Ta kon fi gu ra cja po wo du je w³¹cze nie dzwo nie nia na ¿¹da nie, od cze ka nie 60 se kund
przed po now nym ze sta wie niem nie uda ne go po³¹cze nia i roz³¹cze nie, je ¿eli w ci¹gu
180 se kund nie po ja wi¹ siê ¿ad ne ak tyw ne da ne na ³¹czu.

Sta³e po³¹cze nie te le fo nicz ne

Po³¹czenie sta³e ozna cza, ¿e li nia jest ca³y czas w sta nie ak tyw no œci, czy li jest po d³¹czo -
na do sie ci. Ist nie je nie wiel ka ró¿ ni ca po miê dzy dzwo nie niem na ¿¹da nie a po³¹cze -
niem sta³ym. Po³¹cze nie sta³e jest au to ma tycz nie ze sta wia ne za raz po uru cho mie niu de -
mo na PPP, a gdy li nia te le fo nicz na obs³uguj¹ca ³¹cze ule gnie roz³¹cze niu, po dej mo wa -
na jest po now na pró ba po³¹cze nia. Po³¹cze nie sta³e gwa ran tu je, ¿e ³¹cze jest do stêp -
ne przez ca³y czas dziê ki au to ma tycz ne mu od twa rza niu uszko dzo ne go po³¹cze nia.
Mo¿esz byæ w tej szczê œliw ej sy tua cji, ¿e nie mu sisz p³aciæ za roz mowy te lef oni czne.
Byæ mo¿e s¹ to roz mowy lo kalne i dla tego s¹ dar mowe, albo s¹ op³acone przez twoj¹
fir mê. Opcja sta³ego po³¹cze nia jest nie zmiern ie przy datna w ta kiej sy tua cji. Je ¿eli
p³acisz za swo je roz mowy, mu sisz byæ bar dziej ostro¿ ny. Je ¿eli p³acisz za czas na
linii, sta³e z ca³¹ pew noœ ci¹ nie jest dla cie bie, chy ba ¿e na praw dê mu sisz je mieæ
przez dwa dzieœ cia czte ry go dziny na dobê. Je ¿eli p³acisz za nawi¹za nie po³¹cze nia,
a nie za czas trwa nia roz mowy, mu sisz za bezp iecz yæ siê przed sy tua cjami, kt óre
mog¹ po wod owaæ, ¿e twój mo dem bê dzie bez ko ñca nawi¹zywa³ nowe po³¹cze nia.
De mon pppd ma tak¹ opcjê.
Aby uru cho miæ sta³e po³¹cze nie te le fo nicz ne, mu sisz do³¹czyæ opcjê per sist w jed -
nym z pli ków opcji pppd. To wy star czy, aby pppd au to ma tycz nie wy wo³ywa³o po le -
ce nie okre œlo ne w opcji con nect, któ re od two rzy po³¹cze nie w ra zie je go ze rwa nia.
Je ¿eli mar twisz siê o zbyt czê ste dzwo nie nie mo de mu (w przy pad ku, gdy mo dem
lub ser wer po dru giej stro nie zo stan¹ uszko dzo ne), mo¿esz u¿yæ opcji hol doff, aby 
usta wiæ mi ni mal ny czas, ja ki pppd mu si od cze kaæ przed prób¹ po now ne go po³¹cze -
nia. Opcja ta nie roz wi¹zu je pro ble mu utra ty pie niê dzy za po³¹cze nia w cza sie awa -
rii, ale przy najm niej re du ku je su mê.
Ty powa kon fig ura cja mog³aby mieæ ustaw ione na stêp uj¹ce opcje zwi¹zane ze sta -
³ym po³¹cze niem:
per sist
hol doff 600

Czas ocze ki wa nia na po nowne wy bra nie nu meru jest okreœ lony w se kund ach. W na -
szym przyk³adzie pppd cze ka pe³ne piêæ mi nut od mo mentu ze rwan ia po³¹cze nia,
za nim za cznie po nown ie dzwo niæ.
Sta³e po³¹cze nie te le fo nicz ne mo¿e wspó³wyst¹piæ z dzwo nien iem na ¿¹da nie. Aby
tak siê sta³o, na le ¿y u¿yæ opcji idle do roz³¹cza nia li nii, gdy jest nie akt ywna przez
za dany okres cza su. Nie wy daje nam siê, by wie le osób chcia³o sto sow aæ to roz -
wi¹za nie, ale sce nar iusz ten jest w skr ócie opis any na stro nie podrêcz nika elekt roni -
cznego pppd, gdy byœ chcia³ go wy kor zyst aæ.
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Bez pie cze ñstwo jest co raz wa ¿niej sze za rów no dla firm, jak i osób pry wat nych. In -
ter net da je wszyst kim do sko na³e na rzê dzia do roz po wszech nia nia in for ma cji o so -
bie i uzy ski wa nia in for ma cji od in nych, ale rów no cze œnie nie sie ze sob¹ za gro¿e nia,
któ rych wcze œniej nie by³o: prze stêp stwa kom pu te ro we, kra dzie¿ in for ma cji i z³oœli -
we znisz cze nia.
Nie upraw nio ne i nie uczci we oso by, któ re uzy skuj¹ do stêp do sys te mu kom pu te ro -
we go, mog¹ zgadn¹æ has³a czy wy ko rzy staæ b³êdy i na tu ral ne za cho wa nie pew nych
pro gra mów, aby za³o¿yæ so bie kon to na da nym kom pu te rze. Gdy ju¿ mog¹ siê za lo -
go waæ, maj¹ do stêp do ró¿ nych in for ma cji, na wet do wa ¿nych in for ma cji han dlo -
wych, ta kich jak pla ny mar ke tin go we, szcze gó³y do tycz¹ce no we go pro jek tu czy ba -
zy da nych o klien tach, któ re mog¹ wy ko rzy staæ na szko dê ich w³aœci cie la. Uszko -
dze nie lub mo dy fi ka cja te go ty pu da nych mo¿e na ra ziæ na po wa ¿ne k³opo ty fir mê.
Naj bez piecz niej szym spo so bem unik niê cia ta kich po wszech nych za gro¿eñ jest
unie mo ¿li wie nie do stê pu do sie ci oso bom nie upraw nio nym. Z po moc¹ przy chodz¹
tu taj fi re wal le.

Stwo rze nie bez piecz nych fi re wal li jest sztuk¹. Wy ma ga do bre go zro zu mie nia tech no -
lo gii, ale co rów nie wa ¿ne, wy ma ga zro zu mie nia fi lo zo fii siê gaj¹cej poza ich kon struk -
cjê. Nie bêdzie my tu opi sy wa li wszyst kie go, co mu sisz wie dzieæ. Ra dzi my, byœ
wy ko na³ pew ne do dat ko we ba da nia, za nim za ufasz ja kie jœ szcze gól nej ar chi tek tu rze fi -
re wal la, rów nie¿ tej, któr¹ tu taj po ka zu je my.

Ist nie je wy star czaj¹co du ¿o ma te ria³u na te mat kon fi gu ra cji i bu do wy fi re wal la, by
wy pe³niæ nim ca³¹ ksi¹¿kê; do na praw dê do sko na³ych Ÿró de³ na le¿¹ miê dzy in ny mi:
Bu ild ing In tern et Fi rew alls

au tors twa D. Cha pmana i E. Zwic ky (O'Re illy; wyd. pol skie nak³adem Wy daw -
nic twa RM – w przy go to wa niu). Podrêcznik wy jaœ niaj¹cy, jak utwo rzyæ i za ins -
talo waæ fi rew alle w Uniks ie, Linuksie i Win dows NT oraz jak skon fig uro waæ
us³ugi in tern eto we do pra cy z fi rew alla mi.



Fi rew alls and In tern et Se cur ity
au tors twa W. Che swicka i S. Bel lovina (wyd. Ad dis on We sley). Ta ksi¹¿ka
omaw ia fi loz ofiê bu dowy i im plem enta cji fi rew alli.

W tym roz dzia le sku pi my siê na za gad nie niach tech nicz nych, spe cy ficz nych dla
Linuk sa. PóŸ niej po ka ¿emy przyk³ad ow¹ kon fi gu ra cjê fi re wal la, któ ra po win na
s³u¿yæ ja ko u¿y tecz ny punkt wy jœ cia do w³asnej kon fi gu ra cji, ale jak to by wa w za -
gad nie niach bez pie cze ñstwa, nig dy ni ko mu nie ufaj. Dwa ra zy spraw dŸ pro jekt,
upew nij siê, ¿e go ro zu miesz, a na stêp nie zmo dy fi kuj tak, aby pa so wa³ do two ich
po trzeb. Pew noœæ to bez pie cze ñstwo.

Me to dy ata ku
Dla ad mi ni stra to ra sie ci wa ¿ne jest, by ro zu mia³ isto tê po ten cjal nych ata ków za gra -
¿aj¹cych bez pie cze ñstwu kom pu te ra. Po krót ce opi sze my naj wa ¿niej sze ty py ata -
ków, tak byœ le piej zro zu mia³, przed czym chro ni ciê fi re wall IP w Linuksie. Aby byæ
pew nym, ¿e je steœ w sta nie za bez pie czyæ swoj¹ sieæ przed in ny mi ty pa mi ata ków,
po wi nie neœ siê gn¹æ po do dat kow¹ lek tu rê. Oto naj wa ¿niej sze me to dy ata ku i spo so -
by za bez pie cza nia siê przed ni mi:
Nie aut ory zow any do stêp

Oznac za po pro stu, ¿e lu dzie, kt órzy nie po winni ko rzys taæ z us³ug ofer owa nych
przez twój kom put er, s¹ w sta nie siê do nie go pod³¹czyæ i z nich ko rzys taæ. Na
przyk³ad lu dzie spo za fir my mog¹ pró bowaæ po³¹czyæ siê z kom put erem obs³u -
guj¹cym ksiê gow oœæ two jej fir my lub z two im ser wer em NFS.
Ist niej¹ ró¿ ne spo so by unik niê cia tego ata ku. Trze ba pre cy zyj nie okre œliæ, kto
mo¿e mieæ do stêp do danych us³ug. Mo¿esz za bro niæ do stê pu do sie ci wszyst kim 
poza wy zna czo ny mi przez cie bie oso ba mi.

Wy kor zyst anie zna nych dziur w pro gram ach
Wcza sach kie dy po wsta wa³y nie któ re pro gra my i us³ugi sie cio we, nie uwzglêd -
nia no jesz cze ry go ry stycz nych za sad bez pie cze ñstwa. Te w³aœnie s¹ z na tu ry bar -
dziej po dat ne na za gro¿e nia. Us³ugi zdal ne BSD (rlo gin, rexec itp.) s¹ tu do sko -
na³ym przyk³adem.
Naj lep szym spo so bem na za bez pie cze nie siê przed tego typu ata kiem jest wy -
³¹cze nie wszel kich po dat nych us³ug lub zna le zie nie al ter na ty wy. W przy pad ku
Open So ur ce cza sem mo ¿li we jest za³ata nie dziu ry w pro gra mie.

Od mowa obs³ugi
Ata ki typu od mo wa obs³ugi po wo duj¹, ¿e us³uga lub pro gram prze staj¹ dzia³aæ
lub nie po zwa laj¹ in nym z sie bie ko rzy staæ. Mo¿e to byæ spo wo do wa ne wy -
sy³aniem w war stwie sie cio wej sta ran nie przy go to wa nych, z³oœli wych da ta gra -
mów, któ re po wo duj¹ awa rie po³¹czeñ sie cio wych. Ata ki mog¹ byæ te¿ re ali zo -
wa ne w war stwie apli ka cji, gdzie sta ran nie przy go to wa ne po le ce nia apli ka cji
poda ne pro gra mo wi po wo duj¹, ¿e sta je siê on nad zwy czaj za jê ty lub prze sta je
dzia³aæ.
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Unie mo ¿li wie nie po dej rza nym pa kie tom sie cio wym do tar cia do two je go ho sta
oraz za po bie gniê cie uru cha mia niu po dej rza nych po le ceñ i ¿¹dañ s¹ naj lep szy mi
spo so ba mi na zmi ni ma li zo wa nie ry zy ka ata ku od mo wy obs³ugi. War to do brze
znaæ me to dy ata ku, a wiêc po wi nie neœ sam do kszta³caæ siê na te mat wszyst kich
no wych at aków, gdy ich opis zo sta nie opu bli ko wa ny.

Pod szyw anie siê
Ten typ ata ku po wo du je, ¿e host lub apli ka cja na œla duj¹ dzia³anie in ne go.
Zwykle ata kuj¹cy uda je nie win ny host, prze sy³aj¹c sfa³szo wa ne ad re sy IP w pa kie -
tach siecio wych. Na przyk³ad do brze udo ku men to wa ny spo sób wy ko rzy sta nia
us³ugi rlo gin BSD sto su je tê me to dê do uda wa nia po³¹cze nia TCP z in ne go ho sta.
Robi to, od ga duj¹c nu me ry ko lej nych pa kie tów TCP.
Aby za bez pie czyæ siê przed tego typu ata kiem, we ry fi kuj wia ry god noœæ dat ag -
ram ów i po le ceñ. Wy³¹cz mo ¿li woœæ ru to wa nia da ta gr amów o z³ym ad re sie
Ÿród³owym. Wpro wa dŸ nie prze wi dy wal noœæ do me cha nizmu kon tro li po³¹cze -
nia, na przyk³ad sto so wa nie ko lej nych nu mer ów TCP lub alo ka cjê dy na micz nych 
ad re sów po rt ów.

Pods³uchiw anie
Jest to naj prosts zy typ ataku. Host jest skon fig uro wany na „s³uchan ie” i zbie ran ie 
da nych nie na le¿¹cych do nie go. Do brze na pis ane pro gramy pods³uchuj¹ce
mog¹ od czyt aæ z po³¹czeñ sie ciow ych na zwy u¿ ytkowników i has³a. Sie ci
rozg³osznio we, ta kie jak Et hern et, s¹ sz czeg ólnie po datne na tego typu atak.
Le piej wiêc uni kaj roz wi¹zañ opar tych o sie ci rozg³osze nio we i wpro wa dzaj szy -
fro wa nie da nych.

Fi re wal le IP s¹ bar dzo u¿y tecz ne; s¹ w sta nie za po biec nie au to ry zo wa nym do stê -
pom, od mo wom obs³ugi w war stwie sie cio wej i ata kom przez pod szy wa nie siê lub
znacz nie zmniej szyæ ry zy ko ich wyst¹pie nia. Nie zbyt do brze za bez pie czaj¹ przed
wy ko rzy sty wa niem dziur w us³u gach sie cio wych czy pro gra mach oraz nie za po bie -
gaj¹ pods³uchi wa niu.

Co to jest fi re wall
Fi re wall to bez piecz ny i za ufa ny kom pu ter, któ ry jest umiesz czo ny po miê dzy sie ci¹
pry watn¹ a sie ci¹ pu bliczn¹*. Kom pu ter-fi re wall jest skon fi gu ro wa ny w opar ciu
o ze staw re gu³, któ re okre œlaj¹, ja ki ruch sie cio wy mo¿e byæ prze pusz czo ny, a ja ki
ma byæ blo ko wa ny lub od rzu ca ny. W nie któ rych du ¿ych fir mach mo¿esz zna le Ÿæ
na wet fi re wal le umiesz czo ne we wn¹trz sie ci fir mo wej, któ re od dzie laj¹ wa ¿ne ob -
sza ry fir my od in nych pra cow ni ków. Wie le prze stêp stw kom pu te ro wych zda rza siê
we wn¹trz fir my, a nie jest po wo do wa ne ata ka mi z ze wn¹trz.
Fi re wal le mo ¿na bu do waæ na ró¿ ne spo so by. Naj bar dziej wy ra fi no wa ne kon struk -
cje wy ko rzy stuj¹ kil ka od dziel nych kom pu te rów i s¹ zna ne pod nazw¹ sie ci wy dzie -
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lo nej (ang. pe ri me ter ne twork). Dwie ma szy ny dzia³aj¹ ja ko „fil try” po zwa laj¹ce tyl ko
na prze pusz cza nie pew nych ty pów ru chu sie cio we go. Po miê dzy ty mi ma szy na mi
znaj duj¹ siê ser we ry sie cio we, ta kie jak ga te way pocz to wy czy ser wer proxy WWW.
Kon fi gu ra cja ta ka mo¿e byæ bar dzo bez piecz na i ³atwo po zwa la na osi¹gniê cie
znacz nej kon tro li nad tym, kto ³¹czy siê za rów no z ze wn¹trz do we wn¹trz, jak i z we -
wn¹trz na ze wn¹trz. Te go ty pu kon fi gu ra cja mo¿e byæ sto so wa na w du ¿ych fir -
mach.
Zwy kle jed nak fi rew alle to po jed yncze ma szyny pe³ni¹ce wszyst kie te funk cje. S¹
one nie co mniej bez pieczne, po niew a¿ je ¿eli w ma szyn ie pe³ni¹cej ro lê fi rew alla
znaj dzie siê dziu ra, która po zwala na uzys kanie do stêpu do niej, to bez piec zeñs two
ca³ej sie ci zo staje na ru szo ne. Jednak te go ty pu fi rew alle s¹ ta ñs ze i prost sze
w zarz¹dza niu ni¿ opis ane wcze œniej, bar dziej wy raf ino wane roz wi¹za nia. Ry sun ek 
9-1 po kaz uje dwie naj pop ula rnie jsze kon fig ura cje fi rew alla.

Ry su nek 9-1. Dwie pod sta wo we ar chi tek tu ry fi re wal li

J¹dro Linuk sa udo stêp nia sze reg wbu do wa nych funk cji po zwa laj¹cych mu na pra cê
w ro li fi re wal la IP. Im ple men ta cja sie ci za wie ra kod do wy ko ny wa nia fil tro wa nia IP
na sze reg ró¿ nych spo so bów i udo stêp nia me cha nizm po zwa laj¹cy na dok³ad ne
skon fi gu ro wa nie za sad, ja ki mi chcesz siê kie ro waæ przy ta kim fil tro wa niu. Fi re wall
w Linuksie jest wy star czaj¹co ela stycz ny, by mo ¿na go by³o za sto so waæ w obu kon -
fi gu ra cjach po ka za nych na ry sun ku 9-1. Opro gra mo wa nie fi re wal la w Linuksie
udo stêp nia dwie in ne przy dat ne funk cje, któ re omó wi my w od dziel nych roz -
dzia³ach: li cze nie ru chu IP (roz dzia³ 10, Li cze nie ru chu IP) i ma sko wa nie IP (roz dzia³
11, Ma sko wa nie IP i trans la cja ad re sów sie cio wych).
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Co to jest fil tro wa nie IP
Fil tro wa nie IP to pro sty me cha nizm de cy duj¹cy o tym, które ty py da tagramów IP
maj¹ byæ prze twa rza ne nor mal nie, a któ re maj¹ byæ od rzu co ne. Przez od rzu ce nie
(ang. discard) ro zu mie my, ¿e da ta gra my s¹ usu wa ne i zu pe³nie igno ro wa ne, tak jak -
by nig dy nie zo sta³y ode bra ne. Mo¿esz wska zaæ wie le ró¿ nych kry teriów okre -
œlaj¹cych, które da ta gra my chcesz fil tro waæ. Oto kil ka przyk³adów:
· typ pro toko³u: TCP, UDP, ICMP itp.;
· nu mer gniaz da (dla TCP/UDP);
· typ da tag ramu: SYN/ACK, dane, ICMP Echo Requ est itp.;
· ad res Ÿród³owy da tag ramu: sk¹d po cho dzi;
· ad res do cel owy da tag ramu: dok¹d jest wysy³any;
Wa ¿ne jest zro zu mie nie w tym miej scu, ¿e fil tro wa nie IP jest funk cj¹ war stwy sie cio -
wej. Ozna cza to, ¿e nie ma ono nic wspól ne go z apli ka cj¹ wy ko rzy stuj¹c¹ po ³¹cze nia
sie cio we, a do ty czy tyl ko sa mych po³¹czeñ. Na przyk³ad mo¿esz za bro niæ u¿yt kow -
ni kom do stê pu do swo jej sie ci we w nêtrz nej przez stan dar do wy port tel net, ale je ¿eli
opie rasz siê na sa mym fil tro wa niu IP, nie mo¿esz spo wo do waæ, ¿e by prze sta li u¿y -
waæ pro gra mu tel net na por cie, któ ry prze pusz czasz przez swój fi re wall. Aby
unikn¹æ te go ty pu pro ble mów, za sto suj ser we ry proxy dla ka ¿ dej us³ugi, któr¹
chcesz prze pu œciæ przez fi re wall. Ser we ry proxy ro zu miej¹ apli ka cje, dla któ rych
maj¹ pe³niæ ro lê po œred ni ków i w ten spo sób mog¹ za po biec nad u¿y ciom, po le -
gaj¹cym na przyk³ad na wy ko rzy sty wa niu tel ne tu do po³¹cze nia z por tem WWW
po przez fi re wal l. Je ¿eli twój fi re wall obs³ugu je WWW proxy, po³¹cze nia tel net do tej
us³ugi bêd¹ zaw sze obs³ugi wa ne przez proxy i do pusz czal ne bêd¹ tyl ko ¿¹da nia
HTTP. Ist nie je sze reg pro gra mów ty pu ser wer proxy. Nie któ re s¹ dar mo we, ale jest
te¿ wie le ko mer cyj nych. Fi re wall-HO WTO oma wia je den z po pu lar nych ze sta wów
ta kich pro gra mów, któ re go tu nie przed sta wia my, po nie wa¿ wy kra cza to po za za -
kres tej ksi¹¿ki.
Ze staw re gu³ fil trow ania IP sk³ada siê z wie lu kom bi na cji wy mie nio nych powy¿ej
kry te ri ów. Na przyk³ad wy obraŸ my so bie, ¿e chcia³byœ po zwol iæ u¿ytk owni kom
WWW z sie ci bro waru wir tua lne go na do stêp do In tern etu, ale tyl ko na ko rzys tanie
z in nych se rwerów WWW. Mu sia³byœ skon fig uro waæ fi rew all, tak by po zwala³ na
prze kaz ywa nie:
· data gra mów z ad res em Ÿród³owym z sie ci bro waru wir tua lne go i do woln ym ad -

res em do cel owym oraz z por tem do cel owym 80 (WWW),
· da tag ram ów z ad res em do cel owym bro waru wir tua lne go i por tem Ÿród³owym 80 

(WWW) z do woln ego ad resu Ÿród³owego.
Za uwa¿, ¿e u¿yl iœmy tu taj dw óch re gu³. Po zwal amy na wy chod zenie na szych da -
nych oraz na przyj mow anie od pow iedzi. W prak tyce, jak wkrótce zo bac zymy, Li -
nux upraszc za to i po zwala na okreœ lenie tych re gu³ jed nym po lec eni em.
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Skon fi gu ro wa nie Linuk sa w roli fi re wal la
Aby stwo rzyæ fi re wall IP w Linuksie, po trzeb ne jest j¹dro z wbu do wan¹ obs³ug¹ fi -
re wal la IP i od po wied ni pro gram kon fi gu ra cyj ny. We wszyst kich j¹drach do se rii 2.0 
u¿y wa siê na rzê dzia ipfwadm . J¹dra 2.2.x wpro wa dzi³y trze ci¹ ge ne ra cjê fi re wal la IP
dla Linuk sa o na zwie IP Cha ins (³añcu chy IP). £añcu chy IP u¿y waj¹ pro gra mu po -
dob ne go do ipfwadm , ale nosz¹ce go na zwê ipcha ins. J¹dra w wer sji 2.3.15 i now sze
obs³uguj¹ czwart¹ ge ne ra cjê fi re wal li o na zwie net fil ter. Kod net fil ter jest wy ni kiem
po wa ¿nej zmia ny w spo so bie obs³ugi pa kie tów w Linuksie. net fil ter jest two rem uni -
wer sal nym, za pew nia bo wiem bez po œred nio wsteczn¹ kom pa ty bil noœæ za rów no
z ipfwadm, jak i ipcha ins oraz no we al ter na tyw ne po le ce nie ip ta bles . W na stêp nych
pod roz dzia³ach omó wi my ró¿ ni ce po miê dzy ty mi trze ma roz wi¹za nia mi.

J¹dro skon fi gu ro wa ne z fi re wal lem IP

J¹dro Linuk sa trze ba od po wied nio skon fi gu ro waæ, aby obs³ugi wa³o fi re wal l IP.
Ozna cza to po pro stu wy bór od po wied nich opcji po wy wo³aniu ma ke me nu con fig
przy kom pi la cji j¹dra*. Jak to zro biæ, opi sa liœ my w roz dzia le 3, Kon fi gu ro wa nie sprzê -
tu sie cio we go. W j¹drach 2.2 po wi nie neœ wy braæ na stê puj¹ce opcje:
Ne twor king options --->
       [*] Ne twork fi re walls
       [*] TCP/IP ne twor king
       [*] IP: fi re wal ling
       [*] IP: fi re wall pac ket log ging

W j¹drach 2.4.0 i now szych po win ieneœ wy braæ po ni¿s ze opcje:
Ne twork ing options --->
   [*] Ne twork pac ket fil teri ng (re plac es ipchai ns)
       IP: Net filt er Con fig ura tion ---?
            .
           <M> Users pace qu eue ing via NETLINK (EXPERIMENTAL)
           <M> IP ta bles support (requ ired for fil teri ng/masq/NAT)
           <M> li mit ma tch support
           <M> MAC ad dress ma tch support
           <M> net filt er MARK ma tch support
           <M> Mul tip le port ma tch support
           <M> TOS ma tch support
           <M> Con nect ion sta te ma tch support
           <M> Unc lean ma tch support (EXPERIMENTAL)
           <M> Ow ner ma tch support (EXPERIMENTAL)
           <M> Pac ket fil teri ng
           <M>   REJECT tar get support
           <M>   MIRROR tar get support (EXPERIMENTAL)
            .
           <M> Pac ket man gling
           <M>   TOS tar get support
           <M>   MARK tar get support
           <M> LOG tar get support
           <M> ipchai ns (2.2-st yle) support

        <M> ipfwadm (2.0-st yle) support
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Na rzêd zie ipfwadm

Na rzêd zie ipfwadm (IP Fi rew all Ad min ist ration) jest u¿yw ane do two rzen ia re gu³ fi -
rew alla dla wszyst kich j¹der star szych od wer sji 2.2.0. Sk³ad nia po lec enia by wa za -
gmat wana, po niew a¿ mo¿e ono re aliz owaæ wie le skom plik owa nych za dañ, ale po -
damy kilka przyk³adów po pul arny ch za sto so wañ.
Na rzê dzie ipfwadm jest za war te w wiê k szo œci wspó³cze snych dys try bu cji Linuk sa,
ale nie ko niecz nie stan dar do wo. Mog¹ ist nieæ szcze gól ne pa kie ty opro gra mo wa nia,
któ re mu sisz za in sta lo waæ, aby mieæ to po le ce nie. Je ¿eli nie ma go w two jej dys try -
bu cji, mo¿esz zdo byæ pa kiet Ÿród³owy z oœrod ka ftp.xos.nl z ka ta lo gu /pub/li nux/
ipfwadm/ i skom pi lo waæ go sa mo dziel nie.

Na rzêd zie ipchai ns

Po dob nie jak ipfwadm, tak ipcha ins mo¿e spra wiæ na pocz¹tku nie co k³opo tów. Udo -
stêp nia ca³¹ ela stycz noœæ ipfwadm , ale za po moc¹ po le ceñ o znacz nie uprosz czo nej
sk³ad ni, a po nad to ofe ru je me cha nizm „³¹cze nia w ³añcu chy” (ang. cha ining), po -
zwa laj¹cy na zarz¹dza nie wie lo ma ze sta wa mi re gu³ i ich ³¹cze nie. £¹cze nie re gu³
om ówimy w od dziel nym pod roz dzia le pod ko niec te go roz dzia³u, po nie wa¿ jest to
po jê cie za awan so wa ne.
Po le ce nie ipcha ins  ist nie je w wiê k szo œci dys try bu cji Linuk sa opar tych na j¹drach 2.2.
Gdy byœ chcia³ skom pi lo waæ je sa mo dziel nie, mo¿esz zna le Ÿæ pa kiet Ÿr ód³owy pod
ad re sem: http://www.ru st corp.com/li nux/ipcha ins/. W pa kie cie tym znaj du je siê do dat -
ko wy skrypt ipfwadm-wrapper, który na œla du je po le ce nie ipfwadm, ale w rze czy wi sto œci 
wywo³uje po le ce nie ipcha ins. Mi gra cja ist niej¹cej kon fi gu ra cji fi re wal la jest du ¿o
mniej bo le sna, je ¿eli po sia da siê ta ki skrypt.

Na rzêd zie ip tab les

Sk³ad nia na rzê dzia ip ta bles jest bar dzo po dob na do ipcha ins. Ró¿ni ce wy ni kaj¹
z wpro wad zony ch udo sko na leñ i daj¹ prze pro jek to wa ne na rzê dzie, kt óre jest roz -
sze rzal ne przez bi blio te ki dzie lo ne. Tak jak w przy pad ku ipcha ins , tak i przy ip ta bles
po da my skon wer to wa ne przyk³ady, abyœ móg³ por ównaæ i ze sta wiæ sk³ad niê te go
i in nych po le ceñ.
Na rzêd zie ip tab les  znaj duje siê w pa kiec ie net filt er, któ ry jest do stêpny pod ad res em
http://www.sam ba.org/net filt er/. Bê dzie ta k¿e za warte we wszyst kich dys tryb ucj ach
Linuk sa opart ych o j¹dra se rii 2.4.
Nie co wiê cej o net filt er po wiemy w jed nym z na stêpn ych pod rozd zia³ów po œwiêc o -
ny ch tyl ko te mu pa kiet owi.
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Trzy spo soby re ali zacji fil trow ania
Roz wa ¿my, w ja ki spo sób ma szy na unik so wa, czy w prak ty ce do wol na in na obs³u -
guj¹ca ru ting IP, prze twa rza da ta gra my IP.

Ry sun ek 9-2. Eta py prze twar zania da tag ramu IP

Pod sta wo we kro ki, po ka za ne na ry sun ku 9-2, to:
· Da ta gram IP jest od bie ra ny (1).
· Przy chodz¹cy da ta gram IP jest ana li zo wa ny w celu usta le nia, czy jest prze zna czo -

ny dla tej ma szy ny.
· Je ¿eli da tag ram jest dla tej ma szyny, jest prze twar zany lo kaln ie (2).
· Je ¿eli nie jest dla tej ma szyny, w ta blicy ru tingu jest po szuk iwa na od pow iednia

tra sa. Da tag ram jest prze kaz ywa ny do od pow iedni ego in terf ejsu lub od rzuc any,
je ¿eli tra sy nie mo ¿na zna leŸæ (3).

· Da tag ramy z lo kaln ych pr oces ów s¹ wysy³ane do oprog ramo wan ia ru tuj¹cego
w celu prze kaz ania do od pow iedni ego in terf ejsu (4).

· Wy chodz¹cy da tag ram IP jest anal izo wany w celu ustal enia, czy ist nieje dla nie go
od pow iednia tra sa; je ¿eli nie, jest od rzuc any.

· Da tag ram IP jest wysy³any (5).
W na szym dia gra mie, przep³yw 1→3→5 przed sta wia ma szy nê ru tuj¹c¹ da ne po -
miê dzy ho stem w na szej sie ci Et her net a ho stem osi¹gal nym przez ³¹cze PPP.
Przep³yw 1 →2 i 4 →5 przed sta wia da ne przy chodz¹ce i wy chodz¹ce z pro gra mu sie -
cio we go dzia³aj¹ce go na na szym ho œcie lo kal nym. Przep³yw 4→3→2 przed sta wia
przep³yw da nych przez po³¹cze nie pê tli zwrot nej. Oczy wiœ cie da ne przep³ywaj¹
w obie stro ny, do i z urz¹dzeñ sie cio wych. Znak za py ta nia na dia gra mie przed sta -
wia punk ty, gdzie war stwa IP po dej mu je de cy zje co do ru tin gu.
Fi re wall j¹dra Linuk sa mo¿e sto so waæ fil try na ró¿ nych eta pach te go pro ce su. To
zna czy, ¿e mo¿esz fil tro waæ da ta gra my IP przy chodz¹ce do two jej ma szy ny, al bo te
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da ta gra my, któ re s¹ przez ni¹ prze ka zy wa ne, al bo te¿ te, któ re s¹ go to we do
wys³ania.
W pro gram ach ipfwadm i ipchai ns re gu³a we jœc iowa (In put) do tyc zy przep³ywu 1 na
dia gram ie, re gu³a prze kaz ywa nia (For ward ing) – przep³ywu 3, a re gu³a wy jœc iowa
(Outp ut) – przep³ywu 5. Zo bac zymy pó Ÿni ej, przy omaw ianiu net filt er, ¿e punk ty
prze chwyt ywa nia zmie ni³y siê tak, ¿e re gu³a we jœc iowa do tyc zy przep³ywu 2, a re -
gu³a wy jœc iowa – przep³ywu 4. Ma to istotny wp³yw na two rzen ie re gu³, ale ogólne
za sady po zos taj¹ ta kie sa me dla wszyst kich wer sji fi rew alla w Linuksie.
Na pierw szy rzut oka mo¿e to wygl¹daæ na nie pot rzebn¹ kom plik acjê, ale za pewn ia
elas tyczno œæ, która po zwala na two rzen ie bar dzo wy raf ino wan ych i wy dajn ych
kon fig ura cji.

Ory gi nal ny fi re wall IP (j¹dra 2.0)
Pierw sza ge ne ra cja obs³ugi fi re wal la IP w Linuksie po ja wi³a siê w se rii j¹der 1.1.
By³o to prze nie sie nie ipfw z BSD do ko na ne przez Ala na Coxa. Obs³uga fi re wal la
w j¹drach se rii 2.0, okre œla na mia nem dru giej ge ne ra cji, zo sta³a roz sze rzo na przez
Jo sa Vo s, Pau li ne Mid de link i in nych.

Ko rzy sta nie z ipfwadm

Po le ce nie ipfwadm  by³o na rzêdziem kon fi gu ra cyj nym dla dru giej ge ne ra cji fi re wal la
IP w Linuksie. Naj le piej jest opi saæ u¿y cie ipfwadm na przyk³adach. Na pocz¹tek za -
ko duj my po ka za ny wcze œniej przyk³ad.

Pro sty przyk³ad 

Za³ó¿my, ¿e ma my w na szej fir mie sieæ i u¿y wa my fi re wal la na kom pu te rze z Linuk -
sem, przez który ³¹czy my nasz¹ sieæ z In ter ne tem. Przyj mij my te¿, ¿e chce my, aby
u¿yt kow ni cy sie ci mie li do stêp do serwerów WWW w In ter ne cie, ale nie do pusz cza -
my ¿ad ne go in ne go ru chu.
Zdefiniujemy re gu³ê prze kaz ywa nia po zwal aj¹c¹ na prze puszc zanie na ze wn¹trz
datagramów o ad res ie Ÿr ód³owym na le¿¹cym do na szej sie ci i gnie Ÿdzie do cel owym 
80 oraz na prze kaz ywa nie przez fi rew all od po wie dzi prze sy³anych z po wrot em.
Za³ó¿my, ¿e na sza sieæ ma 24- bitow¹ ma skê (kla sa C) i ad res 172.16.1.0. Re gu³y
wygl¹daj¹ tak:
# ipfwadm -F -f
# ipfwadm -F -p deny
# ipfwadm -F -a ac cept -P tcp -S 172.16.1.0/24 -D 0/0 80
# ipfwadm -F -a ac cept -P tcp -S 0/0 80 -D 172.16.1.0/24

Ar gum ent wier sza po lec eñ –F mó wi ipfwadm, ¿e jest to re gu³a prze kaz ywa nia.
Pierw sze po lec enie mó wi ipfwadm, aby usun¹³ wszyst kie do tychc zaso we re gu³y
prze kaz ywa nia ze swo jej kon fig ura cji. W ten sp os ób roz po czy namy od zna nego sta -
nu.
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Dru ga re gu³a okre œla do my œln¹ po li ty kê prze ka zy wa nia. Mó wi my j¹dru, by od rzu -
ca³o lub nie po zwa la³o na prze ka zy wa nie da ta gra mów IP. Bar dzo wa ¿ne jest usta -
wie nie po li ty ki do my œl nej, po nie wa¿ opi su je ona, co siê sta nie z da ta gra ma mi, któ r e
nie s¹ w ¿a den szcze gól ny spo sób obs³ugi wa ne przez in ne re gu³y. Zwy kle kon fi gu -
ruj¹c fi re wall, bê dziesz usta wia³ do my œln¹ po li ty kê na „od mo wê”, tak jak to po ka -
za no tu taj, po to, aby przez fi re wal la prze cho dzi³ tyl ko do pusz czal ny ruch.
Trze cia i czwar ta re gu³a im ple men tuj¹ na sze wy ma ga nie: – trze cie po le ce nie po zwa la
na wy sy³anie na szych da tagramów, a czwar te – na przyj mo wa nie od po wie dzi.
Przyj rzyjmy siê ko lejno ar gu mentom:
-F

Jest to regu³a prze ka zuj¹ca.
-a ac cept

Regu³a z do pi san¹ po li tyk¹ „ak cep to wa nia” ozna cza, ¿e bêdzie my prze ka zy waæ
wszyst kie da ta gra my, kt óre do niej pa suj¹.

-P tcp
Ta regu³a do ty czy da ta gramów tcp (w prze ci wie ñstwie do UDP lub ICMP).

-S 172.16.1.0/24
Ad res Ÿród³owy musi mieæ pierw sze 24 bity od pow iadaj¹ce ad res owi sie ci
172.16.1.0.

-D 0/0 80
Ad res do cel owy musi mieæ zero bi tów pa suj¹cych do ad resu 0.0.0.0. Tak na prawdê 
jest to sk rótowy za pis „wszyst kiego”. Port do cel owy to 80, co w tym przy padku
oznac za WWW. Do opis ania por tu mo¿esz u¿yæ ta k¿e wszel kich wpisów znaj -
duj¹cych siê w pli ku /etc/se rvic es, a wiêc -D 0/0 www dzia³a³oby ró wnie do brze.

ipfwadm  wy ma ga ma ski sie ci w po sta ci, kt óra mo¿e nie byæ ci zna na. Za pis /nn ozna -
cza licz bê istot nych bitów w poda nym ad re sie lub roz miar ma ski. Bi ty s¹ zaw sze li -
czo ne od le wej do pra wej. W ta be li 9-1 poda no czê sto spo ty ka ne przyk³ady masek.

Ta bela 9-1. Czê sto spo tyk ane ma ski sie ci

Ma ska sie ci Bity

255.0.0.0   8
255.255.0.0 16
255.255.255.0 24
255.255.255.128 25
255.255.255.192 26
255.255.255.224 27
255.255.255.240 28
255.255.255.248 29
255.255.255.252 30
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Wcze œniej wspo mniel iœmy, ¿e ipfwadm im plem entu je ma³¹ sztucz kê, która u³atwia
do daw anie te go ty pu re gu³. Ta sztucz ka to opcja –b, która spra wia, ¿e po lec enie jest
dwu kier unko we.
Opcja dwu kier unko woœ ci po zwala na po³¹cze nie na szych dw óch re gu³ w jedn¹:
# ipfwadm -F -a acc ept -P tcp -S 172.16.1.0/24 -D 0/0 80 -b

Wa ¿na po praw ka

Przyj rzyj siê bli¿ ej na sze mu ze sta wo wi re gu³. Czy wi dzisz, ¿e wci¹¿ nie ma za bez -
pie cze nia przed jed n¹ me tod¹ ata ku, któr¹ ktoœ z ze wn¹trz mo¿e wy ko rzy staæ do
po ko na nia na sze go fi re wal la?
Na sze re gu³y po zwa laj¹ na przyj mo wa nie z ze wn¹trz wszyst kich da ta gra mów
z por tem Ÿród³owym 80. Uwa ga! Bêd¹ do nich na le ¿a³y ta k¿e da ta gra my z usta wio -
nym bi tem SYN! Bit SYN ozna cza, ¿e jest to da ta gram TCP z ¿¹da niem po³¹cze nia.
Je ¿eli oso ba z ze wn¹trz mia³aby uprzy wi le jo wa ny do stêp do swo je go ho sta,
mog³aby po³¹czyæ siê przez nasz fi re wall z do wol nym z na szych ho stów, pod wa -
run kiem, ¿e u¿y waj¹ one por tu 80. Nie to chcie liœ my osi¹gn¹æ.
Na szczê œcie ist nieje roz wi¹za nie te go pro blemu. Po lec enie ipfwadm  po siada inn¹
opcjê, która po zwala nam bu dow aæ re gu³y od fil trowuj¹ce da tag ramy z ustaw ionym
bi tem SYN. Zmie ñmy nasz przyk³ad tak, aby uwzglêdn ia³ tê re gu³ê:
# ipfwadm -F -a deny -P tcp -S 0/0 80 -D 172.16.10.0/24 -y
# ipfwadm -F -a ac cept -P tcp -S 172.16.1.0/24 -D 0/0 80 -b

Opcja –y po wo du je, ¿e re gu³a pa su je tyl ko wte dy, je ¿eli bit SYN w da ta gra mie jest
usta wio ny. A wiêc na sza no wa re gu³a mó wi: „Nie prze pusz czaj ¿ad nych da ta gra -
mów TCP prze zna czo nych dla na szej sie ci, któ re po chodz¹ z ja kie goœ miej sca i maj¹
port Ÿród³owy 80 i usta wio ny bit SYN” al bo „Nie prze pusz czaj ¿ad nych ¿¹dañ od
ho stów na port 80”.
Dla czego umieœ cili œmy tê szczególn¹ re gu³ê przed re gu³¹ g³ówn¹? Re gu³y fi rew alla
dzia³aj¹ tak, ¿e s¹ do pas owy wane ko lejno. Obie re gu³y bêd¹ pa sowa³y do
datagramów, których nie chce my prze puœ ciæ, a wiêc mu simy byæ pew ni, ¿e re gu³a
de ny jest przed re gu³¹ acc ept.

Li sto wa nie na szych regu³

Po wpro wa dze niu na szych re gu³ mo¿emy je wy li sto waæ, wy wo³uj¹c ipfwadm w na -
stê puj¹cy sposób:
# ipfwadm -F -l

To po lec enie da w wy niku wszyst kie skon fig uro wane re gu³y prze kaz ywa nia. Re -
zult at po win ien byæ po dobny do te go:
# ipfwadm -F -l
IP fi re wall for ward ru les, de fault po li cy: ac cept
type   prot   so urce          de sti na tion         por ts
deny   tcp    anywhere        172.16.10.0/24      www -> any
acc    tcp    172.16.1.0/24   anywhe re            any -> www
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Po lec enie ipfwadm bê dzie pr óbowa³o t³umac zyæ nu mer por tu na na zwê us³ugi za po -
moc¹ pli ku /etc/se rvic es, o ile ist nieje w nim wpis.
W do my œl nie po ka zy wa nym wy ni ku bra ku je kil ku wa ¿nych dla nas szcze gó³ów.
Nie wi daæ tam mia no wi cie dzia³ania ar gu men tu -y. Po le ce nie ipfwadm po tra fi po ka -
zaæ dok³ad niej szy wy nik, je ¿eli po da my ta k¿e opcjê -e  (wy nik roz sze rzo ny). Nie
po ka ¿emy ca³ego wy ni ku, po nie wa¿ jest zbyt sze ro ki i nie mie œci siê na stro nie, ale
za wie ra ko lum nê opt (opcje), któ ra po ka zu je opcjê –y kon tro luj¹c¹ pa kie ty SYN:
# ipfwadm -F -l -e
IP fi re wall for ward ru les, de fault po li cy: ac cept
pkts by tes type prot opt  tosa tosx if na me ifad dress  so urce        ...
   0     0 deny tcp  --y- 0xFF 0x00 any    any        anywhere      ...
   0     0 acc  tcp  b--- 0xFF 0x00 any    any        172.16.1.0/24 ...

Bar dziej skom pli ko wa ny przyk³ad

Po przed ni przyk³ad by³ pro sty. Nie wszyst kie us³ugi sie cio we s¹ tak ³atwe do skon -
fi gu ro wa nia jak WWW. W rze czy wi sto œci ty po wa kon fi gu ra cja fi re wal la bê dzie du -
¿o bar dziej z³o¿ona. Przyj rzyj my siê in ne mu po wszech nie spo ty ka ne mu przyk³ado -
wi, tym ra zem FTP. Chce my, aby u¿yt kow ni cy na szej we w nêtrz nej sie ci mo gli lo go -
waæ siê do ser we rów FTP w In ter ne cie po to, by od czy ty waæ i za pi sy waæ pli ki. Nie
chce my jed nak, aby lu dzie z In ter ne tu lo go wa li siê do na szych ser we rów FTP.
Wie my, ¿e FTP u¿ywa dwóch port ów TCP: por tu 20 (ftp-da ta) i por tu 21 (ftp), a wiêc:
# ipfwadm -a deny -P tcp -S 0/0 20 -D 172.16.1.0/24 -y
# ipfwadm -a ac cept -P tcp -S 172.16.1.0/24 -D 0/0 20 -b
#
# ipfwadm -a deny -P tcp -S 0/0 21 -D 172.16.1.0/24 -y
# ipfwadm -a ac cept -P tcp -S 172.16.1.0/24 -D 0/0 21 -b

Do brze? Nie ca³kiem. Ser wery FTP mog¹ dzia³aæ w dwóch ró¿nych try bach: w try bie 
bier nym (ang. pas sive mo de ) i czyn nym (ang. act ive mo de)*. W try bie bier nym ser wer
FTP oczek uje na po³¹cze nie od klien ta. W try bie czyn nym ser wer re aliz uje po³¹cze -
nie do klien ta. Tryb czyn ny jest zwy kle do myœ lny. Ró ¿ni ce ilus truje ry sun ek 9-3.
Wie le ser werów FTP dzia³aj¹cych w try bie czyn nym two rzy po³¹cze nie z por tu 20,
co nie co upraszc za spra wê, ale nie stety nie wszyst kie tak ro bi¹**.
Ja kie to ma jed nak dla nas zna czen ie? Przyj rzyjmy siê na szej re gule dla por tu 20,
czyli – por tu FTP-da ta. Obecna re gu³a zak³ada, ¿e po³¹cze nie bê dzie inic jowa ne
przez na szego klien ta do ser wera. Bê dzie to dzia³a³o, je ¿eli u¿yj emy try bu bier nego.
Ale bar dzo trud no jest nam skon fig uro waæ po prawn¹ re gu³ê po zwal aj¹c¹ na u¿yc ie
try bu czyn nego, po niew a¿ nie je steœ my w sta nie z góry prze wid zieæ, ja kie por ty
bêd¹ u¿yw ane. Je ¿eli otwor zymy fi rew all, po zwal aj¹c na po³¹cze nia przy chodz¹ce
na do wolny port, na raz imy nasz¹ sieæ na atak po przez wszyst kie us³ugi przyj muj¹ce 
po³¹cze nia.
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W tej sy tu acji naj le piej jest wy mu siæ na na szych u¿yt kow ni kach pra cê w try bie bier -
nym. Wiê k szoœæ ser w erów FTP i wie le kli entów FTP dzia³a w ten sposób. Po pu lar ny
klient nc ftp ta k¿e obs³ugu je tryb bier ny, ale mo¿e wy ma gaæ nie wiel kiej zmia ny w
konfi gu ra cji, by by³ to je go tryb do my œl ny. Wie le przegl¹da rek WWW, ta kich jak Net sc ca pe,
ta k¿e obs³ugu je bier ny tryb FTP, a wiêc zna le zie nie od po wied nie go opro gra mo wa nia nie po -
win no byæ zbyt trud ne. Mo ¿na te¿ post¹piæ zu pe³nie in a czej: u¿yæ ser we ra proxy FTP,
który bê dzie przyjmo wa³ po³¹cze nia z sie ci we w nêtrz nej i re ali zo wa³ po³¹cze nia z sie ci¹ 
zew nêtrzn¹.

Ry su nek 9-3.  Try by ser we ra FTP

Przy pro jek to wa niu fi re wal la praw do po dob nie na po tkasz nie je den ta ki pro blem.
Po wi nie neœ zaw sze dok³ad nie prze ana li zo waæ, jak na praw dê dzia³a da na us³uga, by 
byæ pew nym, ¿e umie œci³eœ od po wied ni ze staw re gu³ w od po wied nim miej scu.
Kon fi gu ra cja praw dzi we go fi re wal la mo¿e byæ doœæ skom pli ko wa na.

Pod su mo wa nie arg um en tów ipfwadm

Po le ce nie ipfwadm ma wie le ró¿ nych arg umentów od nosz¹cych siê do kon fi gu ra cji
fi re wal la IP. Ogólna sk³ad nia jest na stê puj¹ca:
ipfwadm ka teg oria po lec enie pa ram etry [opcje]

Przyj rzyj my siê ko lej no ka ¿ de mu z cz³onów.

Ka te go rie

Mu si byæ poda na jed na i tyl ko jed na z po ni¿ szych ka te go rii. Ka te go ria mó wi fi re wal -
lo wi, ja kie go ty pu re gu³ê kon fi gu ru jesz:
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-I
Regu³a we jœ cio wa.

-O
Regu³a wy jœ cio wa.

-F
Regu³a prze ka zy wa nia.

Po le ce nia

Przy najm niej jed no z po ni¿ szych po le ceñ mu si byæ poda ne i mu si siê ono od no siæ do
okre œlo nej wcze œniej ka te go rii. Po le ce nia mó wi¹ fi re wal lo wi, co ma ro biæ.
-a [po li ty ka]

Do da nie no wej regu³y.
-i [po li ty ka]

Wsta wie nie no wej regu³y.
-d [po li ty ka]

Usu niê cie ist niej¹cej regu³y.
-p po li ty ka

Usta wie nie po lit yki do myœ lnej.
-l

Wy li sto wa nie wszyst kich ist niej¹cych regu³.
-f

Usu niê cie wszyst kich ist niej¹cych regu³.
Po li ty ki istot ne dla fi re wal la IP i ich zna cze nie jest na stê puj¹ce:
ac cept

Po zwa la na od biór, prze kaz ywa nie lub wysy³anie pa suj¹cych da tagramów.
deny

Nie po zwala na od biór, prze kaz ywa nie lub wysy³anie pa suj¹cych da tagramów.
re ject

Nie po zwala na od biór, prze kaz ywa nie lub wysy³anie pa suj¹cych da tagramów
i wysy³a ko mun ikat b³êdu ICMP do ho sta, kt óry przes³a³ da tag ram.

Pa ra me try

Mu si byæ poda ny przy najm niej je den z po ni¿ szych pa ram etrów. U¿y waj para -
metrów do okre œla nia data gra mów, któr ych do tycz¹ re gu³y:
-P protokó³

Mo¿e mieæ war toœæ TCP, UDP, ICMP lub all. Przyk³ad:
-P tcp

-S ad res/ma ska/[port]
•ród³owy ad res IP, do któ re go pa su je ta regu³a. Je ¿eli nie po dasz ma ski sie ci, zo -
sta nie przy jê ta ma ska „/32”. Opcjo nal nie mo¿esz okre œliæ, któ re go por tu do ty czy 
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regu³a. Mu sisz ta k¿e po daæ pro to kó³ za po moc¹ opi sa ne go wy ¿ej ar gu men tu –P,
aby ta opcja za dzia³a³a. Je ¿eli nie po dasz por tu lub za kre su por tów, przyj mu je
siê, ¿e wszyst kie por ty pa suj¹. Por ty mog¹ byæ poda ne w po sta ci na zwy zgod nej
z wpi sem w /etc/se rvi ces . W przy pad ku pro to ko³u ICMP pole por tu jest u¿y wa ne
do ozna cze nia typu da ta gra mu ICMP. Mo ¿li we jest poda nie za kre su por tów,
a s³u¿y do tego na stê puj¹ca sk³ad nia: pierw szy port:ostat ni port. Oto
przy k³ad:
-S 172.29.16.1/24 ftp:ftp-da ta

-D ad res/ma ska/[port]
Okre œle nie ad resu do cel owe go IP, do kt óre go pa suje ta regu³a. Ad res do cel owy
jest za pis ywa ny na tej sa mej za sad zie co ad res Ÿród³owy opis any po przedn io.
Oto przyk³ad:
-D 172.29.16.1/24 smtp

-V ad res
Okre œle nie ad resu in terf ejsu sie ciow ego, na któ rym pa kiet jest od bier any (-I) lub
z kt órego jest wysy³any (-O). Po zwala to na stwo rzen ie regu³ do tycz¹cych tyl ko
nie których int erfejsów sie ciow ych kom put era. Oto przyk³ad:
-V 172.29.16.1

-W na zwa
Okre œle nie na zwy in terf ejsu sie ciow ego. Ten ar gum ent dzia³a w ten sam sp osób
co –V, ale po daj esz na zwê urz¹dze nia za miast ad resu. Oto przyk³ad:
-W ppp0

Ar gu men ty opcjo nal ne

Te ar gu men ty s¹ cza sem bar dzo przy dat ne:
-b

Jest u¿y wa ny dla try bu dwu kie run ko we go. Do tej opcji pa su je ruch w obie stro ny 
po miê dzy za da ny mi ad re sa mi Ÿród³owym i do ce lo wym. Za osz czê dza ci ona
two rze nia dwó ch regu³: jed nej do wysy³ania i dru giej do od bie ra nia.

-o
Po zwa la na za pi sy wa nie pa suj¹cych da tagramów do logu j¹dra. Wszel kie da ta -
gra my pa suj¹ce do regu³y bêd¹ za pi sy wa ne jako ko mu ni ka ty j¹dra. Jest to u¿y -
tecz na opcja do wy kry wa nia nie au to ry zo wa ne go do stê pu.

-y
Ta opcja jest u¿y wa na do fil tro wa nia po³¹cze nio wych dat agr amów TCP. Dziê ki
niej regu³a fil tru je tyl ko da ta gra my po dej muj¹ce pr óbê ze sta wie nia po³¹czeñ
TCP. Pa so waæ bêd¹ je dy nie da ta gra my po sia daj¹ce usta wio ny bit SYN i wy ze ro -
wa ny bit ACK. Jest to u¿y tecz na opcja do fil tro wa nia prób po³¹czeñ TCP i igno ro -
wa nia in nych pro to ko³ów.

-k
Jest u¿y wa na do fil tro wa nia dat agr am ów-potwierdzeñ TCP (ang. ack nowled -
ge ment). Ta opcja po wo du je, ¿e do regu³y pa suj¹ tyl ko da ta gra my bêd¹ce po -
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twier dze niem od bio ru pa kie tów pr óbuj¹cych ze sta wiæ po³¹cze nie TCP. Bêd¹
pa so waæ je dy nie da ta gra my, kt óre maj¹ usta wio ny bit ACK. Opcja ta jest u¿y -
tecz na do fil tro wa nia prób po³¹czeñ TCP i igno ro wa nia wszyst kich po zo -
sta³ych pro to ko³ów.

Typy da tag ramów ICMP

Ka ¿ de po le ce nie kon fi gu ra cyj ne fi re wal la po zwa la ci okre œlaæ ty py da ta gra mów
ICMP. W od ró¿ nie niu od por tów TCP i UDP, nie ma od po wied nie go pli ku kon fi gu -
ra cyj ne go, któ ry za wie ra³by spis ty pów da ta gra mów i opi sy wa³ ich zna cze nie. Ty py
da ta gramów ICMP s¹ zde fi nio wa ne w RFC-1700 (RFC  As si gned Num bers). S¹ one
ta k ¿e spi sa ne w jed nym z pli ków nag³ów ko wych stan dar do wej bi blio te ki C. Ty py
da ta gra mów mo ¿na te¿ zna le Ÿæ w pli ku /usr/inc lu de/ne ti net/ip_icmp.h , na le¿¹cym do
pa kie tu stan dar do wej bi blio te ki GNU i u¿y wa nym przez pro gra mi stów C do pi sa -
nia opro gra mo wa nia sie cio we go wy ko rzy stuj¹ce go pro to kó³ ICMP. Dla two jej wy -
go dy po ka za liœ my je w ta be li 9-2. In ter fejs po le ce nia ip ta bles po zwa la ci ta k¿e okre -
œlaæ ty py ICMP po przez na zwê, a wiêc po da liœ my ta k¿e ich mne mo ni kê.

Ta bela 9-2. Typy da tag ramów ICMP

Typ Mne mon ika ip tab les Opis typu

  0 echo-rep ly Powtórze nie od pow iedzi
  3 de stin ati on-u nreac hab le Cel nie osi¹gal ny
  4 so urc e-quen ch •ród³o nie akt ywne
  5 re direct Prze kier owa nie
  8 echo-reque st ¯¹da nie po wtórzenia
11 ti me-excee ded Czas up³yn¹³
12 pa ram ete r-problem Pro blem z pa ram etr em
13 ti mes tamp- request ¯¹da nie znacz nika cza su
14 ti mes tamp- reply Wys³anie znacz nika cza su w od pow iedzi
15 none ¯¹da nie in form acji
16 none Wys³anie in form acji w od pow iedzi
17 ad dress-mas k- request ¯¹da nie ma ski ad resu
18 ad dress-mas k- reply Wys³anie ma ski ad resu w od pow iedzi

£añcu chy fi re wal la IP (j¹dra 2.2)
Li nux roz wi ja siê, by spro staæ ro sn¹cym wy ma ga niom je go u¿yt kow ni ków. Fi re wall 
IP nie sta no wi tu wyj¹tku. Tra dy cyj na im ple men ta cja fi re wal la IP jest do bra,
ale mo¿e byæ nie wy dol na przy kon fi gu ra cji bar dziej z³o¿onych œro do wisk. Aby
sprostaæ no wym wy ma ga niom, opra co wa no now¹ me to dê kon fi gu ro wa nia fi re -
wa lla IP i roz wi niê to zwi¹za ne z ni¹ w³aœciwo œci. Ta no wa me to da otrzy ma³a na zwê
„£añcu chy fi re wal la IP” (w skró cie ³añcu chy IP) pierw szy raz zo sta³a wpro wa dzo na
do u¿yt ku w j¹drze Linuk sa 2.2.0.
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£añcu chy IP zo sta³y opra co wa ne przez Pau la Rus sel la i Mi cha ela Neulin ga*. Paul
udo ku men to wa³ opro gra mo wa nie ³añcu chów IP w IPCHA IN S-HO WTO.
£añcuc hy IP po zwal aj¹ na two rzen ie klas re gu³, do których mo¿esz na stêpn ie do -
daw aæ ho sty al bo sie ci lub je stamt¹d usuw aæ. £¹cze nie re gu³ w ³añcuc hy jest o ty le
lep sze, ¿e po praw ia wy dajn oœæ fi rew alla w kon fig ura cja ch, gdzie u¿ywa siê wie lu
re gu³.
£añcu chy IP s¹ obs³ugi wa ne przez j¹dra se rii 2.2, ale s¹ ta k¿e do stêp ne w po sta ci ³at
do j¹der 2.0.*. Do ku ment HO WTO  po da je, gdzie mo ¿na zdo byæ ³aty i za wie ra wie le
wska zó wek, jak efek tyw nie u¿y waæ na rzê dzia kon fi gu ra cyj ne go ipcha ins.

U¿y wa nie ipcha ins

Ko rzy staæ z na rzê dzia kon fi gu ra cyj ne go ipcha ins  mo ¿na na dwa spo so by. Pierw szy
po le ga na u¿y ciu skryp tu ipfwadm-wrapper, któ ry w za sa dzie uda je ipfwadm, bo wy -
wo³uje w tle pro gram ipcha ins. Je ¿eli chcesz tak u¿y waæ ipcha ins , ten pod roz dzia³ nie
jest ci po trzeb ny. Le piej wró ciæ do po przed nich, opi suj¹cych ipfwadm, i tyl ko zast¹piæ 
go przez ipfwadm-wrapper. Skrypt ten bê dzie dzia³a³, ale nie ma gwa ran cji, ¿e bê dzie
utrzy my wa ny, a po za tym nie bê dziesz czer pa³ ko rzy œci z za awan so wa nych funk cji
³añcu chów IP.
Mo ¿na te¿ u¿y waæ ipcha ins in a czej. Trze ba siê na uczyæ no wej sk³ad ni i zmo dy fi -
kowaæ ist niej¹c¹ kon fi gu ra cjê do po sta ci zgod nej z now¹ sk³ad ni¹. Chwi la za sta no -
wie nia i za uwa ¿ysz, ¿e w cza sie kon wer sji jest mo ¿li we zop ty ma li zo wa nie two jej
kon fi gu ra cji. Sk³ad nia ipcha ins jest prost sza do na ucze nia siê ni¿ ipfwadm, a wiêc to
do bry wy bór.
Pro gram ipfwadm do skon fig uro wan ia fi rew alla mu sia³ oper owaæ na trzech re -
gu³ach. W przy padku ³añcu chów IP mo¿esz stwo rzyæ do woln¹ licz bê zest awów re -
gu³, gdzie ka ¿da bê dzie po³¹czo na z inn¹, ale wci¹¿ s¹ obecne trzy ze stawy re gu³
zwi¹za ne z fi rew allem. Stan dard owe ze stawy re gu³ s¹ bez poœ redni mi od pow iedni -
kami tych u¿yw any ch w ipfwadm, po za tym, ¿e maj¹ na zwy: in put, for ward
i outp ut.
Naj pierw przyj rzymy siê ogólnej sk³ad ni po lec enia ipchai ns, a na stêpn ie zo bac zymy,
jak u¿yw aæ ipchai ns  za miast ipfwadm , przy czym nie uwzglêdn iani amy za awan so -
wa nych funk cji ³¹cze nia w ³añcuc hy. Zro bimy to, przegl¹daj¹c na sze po przedn ie
przyk³ady.

Sk³ad nia po le ce nia ipcha ins

Sk³ad nia po le ce nia ipcha ins  jest pro sta. Przyj rzy my siê te raz naj wa ¿niej szym jej ele -
men tom. Ogó lna sk³ad nia wiê k szo œci po le ceñ ipcha ins jest na stê puj¹ca:
ipcha ins po le ce nie okre œle nie-re gu³y opcje
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Po le ce nia

Ist nie je sze reg spo sobów na ope ro wa nie na re gu³ach i ze sta wach re gu³ za po moc¹
po le ce nia ipcha ins. Istot ne dla fi re wal la IP s¹:
-A ³añcuch

Do da nie jed nej lub kil ku regu³ na ko niec za dan ego ³añcuc ha. Je ¿eli jest poda na
na zwa Ÿród³owego lub do cel owe go ho sta i t³umac zy siê na wiê cej ni¿ je den ad res
IP, zo stan ie do dana regu³a dla ka ¿d ego z tych ad re sów.

-I ³añcuch nu mer re gu³y
Wsta wie nie jed nej lub kil ku regu³ na pocz¹tek za dan ego ³añcuc ha. Znów, je ¿eli
w okreœ leniu regu³y zo stan ie poda na na zwa ho sta, bê dzie do daw ana do ka ¿d ego 
ad resu.

-D ³añcuch
Usu niê cie jed nej lub kil ku regu³ z za dan ego ³añcuc ha, który pa suje do regu³y.

-D ³añcuch nu mer re gu³y
Usu niê cie regu³y znaj duj¹cej siê na po zyc ji nu merr egu³y w za dan ym ³añcuc hu. 
Nu mer acja regu³ za czyna siê od pierw szej regu³y w ³añcuc hu.

-R ³añcuch nu mer re gu³y
Zast¹pie nie regu³y na po zyc ji nu merr egu³y w za dan ym ³añcuc hu podan¹
regu³¹.

-C ³añcuch
Spraw dze nie za dan ym ³añcuc hem da tag ramu opis ane go regu³¹. Po lec enie to
zwra ca ko mun ikat opis uj¹cy, jak da tag ram by³ prze twar zany przez ³añcuch. Jest
to bar dzo u¿yt eczna opcja to te stow ania kon fig ura cji fi rew alla i nie co póŸ niej
przyj rzymy siê jej bar dziej szc zegó³owo.

-L [³añcuch]
Li sto wa nie regu³ za dan ego ³añcuc ha lub wszyst kich ³añcuch ów, je ¿eli ¿ad en nie
zo stan ie za dany.

-F [³añcuch]
Usu niê cie regu³ z za da ne go ³añcu cha lub usu niê cie wszyst kich regu³, je ¿eli ¿a den
³añcuch nie zo sta nie za da ny.

-Z [³añcuch]
Wy ze ro wa nie li czn ików da tag ram ów i ba jtów dla wszyst kich regu³ za dan ego
³añcuc ha lub wszyst kich ³añcuch ów, je ¿eli ¿ad en nie zo stan ie za dany.

-N ³añcuch
Stwo rze nie no wego ³añcuc ha o za dan ej na zwie. Nie mo¿e ist nieæ dru gi ³añ -
cuch o tej samej na zwie. W ten sp osób two rzone s¹ ³añcuc hy de fin iowa ne przez
u¿ytk o w  nika.

-X [³añcuch]
Usu niê cie za da ne go ³añcu cha zde fi nio wa ne go przez u¿yt kow ni ka lub wszyst -
kich ³añcu chów zde fi nio wa nych przez u¿yt kow ni ka, je ¿eli ¿a den nie zo sta nie za -
da ny. Aby to po le ce nie za dzia³a³o, nie mo¿e byæ odwo³añ do za da ne go ³añcu cha
z ¿ad nych in nych regu³.
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-P ³añcuch po li ty ka
Usta wie nie do my œl nej po li ty ki dla za da ne go ³añcu cha. Do pusz czal ne po li ty ki to
ACCEPT, DENY, REJECT, REDIR i RETURN. Po li ty ki ACCEPT, DENY i REJECT
maj¹ ta kie samo zna cze nie jak w tra dy cyj nych im ple men ta cjach fi re wal la. REDIR
ozna cza, ¿e da ta gram po wi nien byæ nie wi docz nie prze kie ro wa ny na port fi re -
wal la. RETURN po wo du je, ¿e kod fi re wal la IP po wra ca do tego ³añcu cha fi re wal -
la, któ ry wywo³a³ ³añcuch za wie raj¹cy tê regu³ê, i kon ty nu uje dal sze dzia³anie,
pocz¹wszy od na stêp nej regu³y.

Pa ra me try okre œlaj¹ce regu³ê

Na re gu³ê ipcha ins sk³ada siê wie le par ametrów, któ re okre œlaj¹, ja kie ty py pa kietów
maj¹ do niej pa so waæ. Je ¿eli kt óryœ z tych parametrów zo sta nie w re gu le po mi niê ty,
zak³ad a na jest je go war toœæ do my œl na.
-p [!] pro to kó³

Okre œla prot okó³ da ta gra mu, kt óry bê dzie pa so wa³ do tej regu³y. Do pusz czal ne
na zwy pro to ko³ów to tcp, udp, icmp lub all. Mo¿esz ta k¿e po daæ nu mer pro -
to ko³u. Na przyk³ad móg³byœ u¿yæ 4, aby do pa so waæ pr ot okó³ en kap su la cji
ipip. Je ¿eli po dasz !, regu³a zo sta nie za ne go wa na i da ta gram bê dzie do pa so -
wywany do wszyst kich pro to ko³ów poza za da ny mi. Je ¿eli pa ra metr nie zo sta -
nie poda ny, zo sta nie przy jê ta war toœæ all.

-s [!]ad res[/ma ska][!][port]
Okre œla ad res Ÿród³owy i port w da ta gra mie, któ ry ma pa so waæ do tej
regu³y. Ad res mo¿e byæ poda ny w po sta ci na zwy ho sta, na zwy sie ci lub ad re su
IP. Opcja mask  po zwa la na za da nie u¿y wa nej ma ski sie ci, któ ra mo¿e byæ poda -
na albo w tra dy cyj nej po sta ci (tj. /255.255.255.0), albo w po sta ci wspó³cze snej
(tj. /24).
Opcjo nal ny port okre œla port TCP lub UDP albo typ do pa so wy wa ne go da ta gra -
mu ICMP. Nu mer por tu mo¿esz wska zaæ tyl ko wte dy, gdy u¿y³eœ wcze œniej pa -
ra me tru –p, po daj¹c je den z pro to ko³ów: tcp, udp lub icmp. Mo ¿na te¿ po daæ za -
kres por tów – jego doln¹ i górn¹ gra ni cê roz dzie lo ne dwu krop kiem. Na przyk³ad 
20:25 opi su je wszyst kie por ty od 20 do 25 w³¹cznie. Znak ! mo¿e byæ wy ko rzy -
sta ny do za ne go wa nia war to œci.

-d [!]ad res[/ma ska][!][port]
Okre œla ad res i port do cel owy za warte w da tag ramie, kt óry ma pa sow aæ do tej
regu³y. Ko dow anie tego pa ram etru jest ident yczne jak pa ram etru –s.

-j cel
Okre œla dzia³anie do wy kon ania, je ¿eli regu³a bê dzie pa sowa³a. Pa ram etr ten
mo¿esz so bie przet³umac zyæ jako „skocz do” (ang. jump to). Do puszc zalne cele to
ACCEPT, DENY, REJECT, REDIR i RETURN. Ich zna czen ie opis ali œmy wcze œniej.
Jed nak mo¿esz po daæ ta k¿e na zwê ³añcuc ha zde fin iowa nego przez u¿ytk owni -
ka, w którym bê dzie wy kon ywa ne dal sze prze twar zanie. Je ¿eli ten pa ram etr zo -
stan ie po min iêty, to na wet je œli da tag ram pa suje do regu³y, nie zo stan ie pod jête
¿adne inne dzia³anie, op rócz uakt ual nie nia da tag ramu i li czn ików ba jtów.
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-i[!]na zwa-in ter fej su
Okre œla in terf ejs, kt óry przyj¹³ da tag ram lub przez który zo stan ie on wys³any.
Znów znak ! od wraca wy nik do pas owa nia. Je ¿eli na zwa in terf ejsu ko ñczy siê
zna kiem +, pa sowa³ bê dzie ka ¿dy in terf ejs, kt órego na zwa roz poc zyna siê za -
danym ci¹giem. Na przyk³ad, -i ppp+ bê dzie pa sow aæ do do woln ego urz¹dze -
nia sie ciow ego PPP, a -i ! eth+ bê dzie pa sow aæ do wszyst kich urz¹dzeñ poza
Et her n etem.

[!]-f
Mówi, ¿e regu³a ta do tyc zy wszyst kiego poza pierw szym frag ment em da tag -
ramu po dziel one go na frag menty.

Opcje

Po ni¿ ej po ka za ne opcje ipcha ins s¹ bar dziej ogó lne. Nie które z nich ste ruj¹ ra czej ezo -
te rycz ny mi funk cja mi opro gra mo wa nia ³añcu chów IP:
-b

Po wo du je, ¿e po lec enie ge ner uje dwie regu³y. Jed na regu³a uwzglêdn ia poda ne
pa ram etry, a dru ga uwzglêdn ia je w od wrotn ym kie runku.

-v
Po wo du je, ¿e ipcha ins  wy œwie tla bo ga te wy ni ki, czy li po da je wiê cej in for ma cji.

-n
Po wo du je, ¿e ipchai ns wy œwiet la ad res IP i por ty jako licz by bez próby ich za -
miany na od pow iadaj¹ce im na zwy.

-l
W³¹cza za pis ywa nie przez j¹dro pa suj¹cych da tagramów. Wszyst kie da tag ramy
pa suj¹ce do regu³y s¹ za pis ywa ne przez j¹dro za po moc¹ funk cji printk() . Zwy kle
jest to obs³ugiw ane przez pro gram sys logd  za pis uj¹cy do pli ku log. Funk cja ta
przy daje siê do ogl¹da nia nie stand ardo wych dat agram ów.

-o[maxroz miar]
Po wo du je, ¿e oprog ramo wan ie ³añcuc hów IP ko piuje da tag ramy pa suj¹ce do regu³y 
do urz¹dze nia „ne tlink”, kt óre dzia³a w prze strzeni u¿ytk owni ka. Argument
maxroz miar ogran icza licz bê bajt ów ka ¿d ego da tag ramu, kt óra zo stan ie prze kaz ana
do urz¹dze nia ne tlink. Opcja ta jest naj chêtn iej sto sow ana przez programistów, ale
mo¿e byæ w przysz³oœci wy kor zyst ana w pa kiet ach oprog ramo wan ia.

-m war toœæzna ko wa nia
Po wo du je, ¿e pa suj¹ce da tag ramy s¹ oznac zane za dan¹ war toœ ci¹. Te war toœ ci to
32- bit owe licz by bez zna ku. W obecn ych im plem enta cja ch opcja ta nie dzia³a, ale
w przysz³oœci mo¿e de cyd owaæ o obs³udze da tag ramu przez inne oprog ramo -
wan ie, ta kie jak na przyk³ad kod ru tuj¹cy. Je ¿eli war toœæznak owa nia roz poc zyna
siê od zna ku + albo -, jest ona do daw ana lub odejm owa na od ak tua lnej war toœ ci
zna kow ania.
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-t ma ska and ma skaxor
Po zwa la na ope ro wa nie na bi tach „typ us³ugi” w nag³ówku IP ka ¿ de go da ta gra -
mu pa suj¹cego do regu³y. Bity typu us³ugi s¹ u¿y wa ne przez in te li gent ne ru te -
ry do nada wa nia prio ry te tów da ta gra mom, za nim zo stan¹ da lej prze ka za ne.
Opro gra mo wa nie ru tuj¹ce Linuk sa po tra fi re ali zo waæ ta kie nada wa nie prio ry te -
tów. War to œci ma ska and i ma skaxor ozna czaj¹ ma ski bi to we, któ re bêd¹ pod -
dawane od po wied nio lo gicz nej ope ra cji AND i OR z bi ta mi typu us³ugi da ta -
gra mu. Jest to za awan so wa na funk cja, któ ra szcze gó³owo zo sta³a omó wio na
w IPCHAINS-HOWTO.

-x
Po wo du je, ¿e wszel kie licz by w wy niku ipchai ns s¹ po kaz ywa ne dok³ad nie, bez
za okr¹gla nia.

-y
Po wo du je, ¿e do regu³y pa suj¹ wszyst kie da tag ramy TCP z ustaw ionym bi tem
SYN i wy zer owa nymi bi tami ACK i FIN. Jest u¿yw ana do fil trow ania ¿¹dañ
nawi¹za nia po³¹cze nia TCP.

Po pra wio na wer sja na sze go pro ste go przyk³adu

Powróæmy do przyk³adu z sie ci¹ firmow¹, w której dzia³a fi re wall opar ty na kom pu -
te rze z Linuk sem. Umo ¿li wia on u¿yt kow ni kom do stêp do serwerów WWW w In -
ter ne cie, ale nie po zwa la na ¿a den in ny ruch.
Gdy by na sza sieæ mia³a 24- bitow¹ ma skê (kla sa C) i ad res 172.16.1.0, u¿yl iby œmy na -
stêp uj¹cych re gu³ ipchai ns:
# ipcha ins -F for ward
# ipcha ins -P for ward DENY
# ipcha ins -A for ward -s 0/0 80 -d 172.16.1.0/24 -p tcp -y -j DENY
# ipcha ins -A for ward -s 172.16.1.0/24 -d 0/0 80 -p tcp -b -j ACCEPT

Pierw sze po le ce nie czy œci wszyst kie re gu³y z ze sta wu for ward, a dru gie de fi niu -
je do my œln¹ po li ty kê ze sta wu re gu³ for ward na DE NY. Trze cie i czwar te po le ce -
nie re ali zuj¹ wy ma ga ne przez nas fil tro wa nie. Czwar te po le ce nie po zwa la da ta gra -
mom kie ro wa nym do i z ser we rów WWW na prze cho dze nie do na szej sie ci, a trze -
cie za po bie ga przyj mo wa niu przy chodz¹cych po³¹czeñ TCP z por tem Ÿród³o -
wym 80.
Gdy by œmy te raz chcie li do daæ re gu³y po zwa laj¹ce na do stêp do ze w nêtrz nych se r -
werów FTP w try bie bier nym, mu sie li by œmy wpi saæ:
# ipcha ins -A for ward -s 0/0 20 -d 172.16.1.0/24 -p tcp -y -j DENY
# ipcha ins -A for ward -s 172.16.1.0/24 -d 0/0 20 -p tcp -b -j ACCEPT
# ipcha ins -A for ward -s 0/0 21 -d 172.16.1.0/24 -p tcp -y -j DENY
# ipcha ins -A for ward -s 172.16.1.0/24 -d 0/0 21 -p tcp -b -j ACCEPT
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Li sto wa nie regu³ za po moc¹ ipcha ins

Do wy li sto wa nia re gu³ za po moc¹ ipcha ins u¿y wa my ar gu men tu –L. Po dob nie jak to
by³o w ipfwadm, ist niej¹ ar gu men ty kon tro luj¹ce licz bê szcz egó³ów po ka zy wa nych
w wy ni ku. W naj prost szej po sta ci ipcha ins ge ne ru je na stê puj¹cy wy nik:
# ipchai ns -L -n
Cha in in put (po licy ACCEPT):
Cha in for ward (po licy DENY):
tar get     prot  opt     so urce           de stin ati on      por ts
DENY       tcp   -y----  0.0.0.0/0        172.16.1.0/24    80 -> *
ACCEPT     tcp   ------  172.16.1.0/24    0.0.0.0/0        * -> 80
ACCEPT     tcp   ------  0.0.0.0/0        172.16.1.0/24    80 -> *
ACCEPT     tcp   ------  172.16.1.0/24    0.0.0.0/0        * -> 20
ACCEPT     tcp   ------  0.0.0.0/0        172.16.1.0/24    20 -> *
ACCEPT     tcp   ------  172.16.1.0/24    0.0.0.0/0        * -> 21
ACCEPT     tcp   ------  0.0.0.0/0        172.16.1.0/24    21 -> *

Cha in outp ut (po licy ACCEPT):

Je ¿eli nie po dasz na zwy ³añcu cha, który chcesz obej rzeæ, ipcha ins wy œwie tli
wszystkie re gu³y ze wszyst kich ³añcuch ów. Ar gu ment -n w na szym przyk³adzie po -
wo du je, ¿e ipcha ins nie próbuje kon wer to waæ adr esów i por tów na na zwy. Po ka za na
in for ma cja po win na byæ oczy wi sta.
Bo gat sza for ma wy ni ku, uzy ski wa na przez opcjê –u, po ka zu je du ¿o wiê cej szc zegó³ów.
Do dat ko we po la za wie raj¹ licz ni ki data gr amów i bajt ów, znacz ni ki AND i XOR ty pu
us³ugi, na zwê in ter fej su, zna ko wa nie i roz miar wy ni ko wy.
Ze wszyst ki mi re gu³ami utwo rzo ny mi za po moc¹ ipcha ins  zwi¹za ne s¹ licz ni ki baj -
tów i da ta gra mów. W ten spo sób jest za im ple men to wa ne li cze nie ru chu IP, któ re zo -
sta nie szcze gó³owo omó wio ne w roz dzia le 10. Do my œl nie licz ni ki s¹ po ka zy wa ne w
po sta ci za okr¹glo nej z przy rost ka mi K i M ozna czaj¹cy mi od po wied nio jed nost ki: ty -
si¹c i mi lion. Je ¿eli zo sta nie poda ny ar gu ment -x, licz ni ki s¹ roz wi ja ne do ich pe³nej,
nie za okr¹glo nej po sta ci.

Ko rzy sta nie z ³añ cuc hów

Wiesz ju¿, ¿e po le ce nie ipcha ins za stê pu je ipfwadm , ma prostsz¹ sk³ad niê i kil ka cie -
ka wych roz sze rzeñ, ale bez w¹tpie nia chcesz wie dzieæ, gdzie i po co u¿y waæ ³añcu -
chów de fi nio wa nych przez u¿yt kow ni ka. Za pew ne je steœ te¿ cie ka wy, jak pos³ugi -
waæ siê do dat ko wy mi skryp ta mi to wa rzysz¹cy mi po le ce niu ipcha ins w pa kie cie.
Przyj rzy my siê te raz tym te ma tom i po sta ra my siê od po wie dzieæ na py ta nia.

£añcu chy de fi nio wa ne przez u¿yt kow ni ka

Trzy ze sta wy re gu³ dla tra dy cyj ne go fi re wal la IP sta no wi¹ me cha nizm two rze nia
pro stych kon fi gu ra cji fi re wal la, któ ry mi ³atwo jest zarz¹dzaæ w ma³ych sie ciach
o nie wiel kich wy ma ga niach wo bec sys te mu bez pie cze ñstwa. Gdy wy ma ga nia kon -
fi gu ra cyj ne wzra staj¹, po ja wia siê sze reg pro ble mów. Po pierw sze, du ¿e sie ci czê sto
wy ma gaj¹ du ¿o wiê cej re gu³ fi re wal la, ni¿ tych kil ka, z któ ry mi siê do tej po ry spo t -
ka liœ my. Nie uchron nie ro sn¹ po trze by do da wa nia do fi re wal la re gu³ obs³uguj¹cych
przy pad ki szcze gól ne. Gdy licz ba re gu³ ro œnie, wy daj noœæ fi re wal la po gar sza siê, bo
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na ka ¿ dym da ta gra mie jest prze pro wa dza nych co raz wiê cej te stów; pro ble mem sta -
je siê te¿ zarz¹dza nie. Po dru gie, nie jest mo ¿li we w³¹cza nie i wy³¹cza nie ze sta wu re -
gu³ w spo sób roz dziel ny. Gdy je steœ w trak cie prze bu do wy ze sta wu re gu³, na ra ¿asz
sieæ na ata ki.
Za sa dy bu do wy ³añ cu chów IP po ma gaj¹ z³ago dziæ te pro ble my, gdy¿ umo ¿li wiaj¹
ad mi ni stra to ro wi two rze nie do wol nych ze sta wów re gu³ fi re wal la, kt óre mo ¿na na -
stêp nie do³¹czaæ do trzech wbu do wa nych zes ta wów re gu³. Do utwo rze nia nowe go
³añcu cha mo ¿na u¿yæ opcji –N pro gra mu ipcha ins. Trze ba po daæ je go na zwê, sk³ad aj¹c¹
siê z 8 (lub mniej) znaków. (Ogra ni cze nie na zwy do ma³ych li ter jest do brym po -
mys³em). Opcja –j kon fi gu ru je dzia³anie po dej mo wa ne wte dy, gdy da ta gram pa su je
do wy ma gañ re gu³y. Mówi, ¿e je ¿eli da ta gram bê dzie pa so wa³ do re gu³y, dal sze te -
sto wa nie po win no byæ re ali zo wa ne w ³añcu chu zde fi nio wa nym przez u¿yt kow ni -
ka. Po ka ¿emy to na wy kre sie.
Roz wa¿ my na stêp uj¹ce po lec enia ipchai ns:
ipcha ins -P in put DENY
ipcha ins -N tc pin
ipcha ins -A tc pin -s ! 172.16.0.0/16
ipcha ins -A tc pin -p tcp -d 172.16.0.0/16 ssh -j ACCEPT
ipcha ins -A tc pin -p tcp -d 172.16.0.0/16 www -j ACCEPT
ipcha ins -A in put -p tcp -j tc pin
ipcha ins -A in put -p all

Do my œln¹ po li ty kê ³añcu cha we jœ cio we go usta wia my na de ny. Dru gie po le ce nie
two rzy de fi nio wa ny przez u¿yt kow ni ka ³añcuch o na zwie „tc pin”. Trze cie po le ce nie
do da je do ³añcu cha tc pin re gu³ê, do której pa suj¹ wszyst kie da ta gra my po -
chodz¹ce spo za na szej sie ci lo kal nej. Nie jest po dej mo wa ne ¿ad ne do dat ko we dzia -
³anie. Jest to re gu³a zli czaj¹ca i zo sta nie om ówi ona bar dziej szc zegó³owo w roz dzia le 
10. Do na stêp nych dw óch re gu³ pa suj¹ da ta gra my prze zna czo ne dla na szej sie ci lo -
kal nej na por ty ssh lub www . Pa suj¹ce da ta gra my s¹ ak cep to wa ne. W na stêp nej re -
gu le tkwi praw dzi wa ma gia ipcha ins. Re gu³a ta po wo du je, ¿e opro gra mo wa nie fi re -
wal la spraw dza ka ¿dy da ta gram TCP za po moc¹ ³añcu cha tc pin, zdefi nio wa ne go
przez u¿yt kow ni ka. Na ko niec do da je my re gu³ê do nasze go ³añcu cha in put, do
którego pa su je ka ¿dy da ta gram. Jest to ko lej na re gu³a zli czaj¹ca. W ten sposób uzy -
sku je my ³añcu chy fi re wal la po ka za ne na ry sun ku 9-4.
Na sze ³añcuc hy in put i tc pin s¹ za pe³nia ne re gu³ami. Prze twar zanie da tag ramu
zaw sze roz poc zyna siê w jed nym z ³añc uchów wbu dow any ch. Zo ba czy my, jak zde -
fin iowa ny przez nas ³añcuch jest u¿yw any przy prze twar zaniu ró¿n ych typów data -
gram ów.
Naj pierw przyj rzymy siê, co siê dzie je, gdy zo stan ie odeb rany da tag ram UDP dla
jed nego z na szych ho stów. Ry sun ek 9-5 po kaz uje przep³yw przez re gu³y.
Da tag ram zo staje odeb rany przez ³añcuch in put, ale nie pa suje do dwóch pierw -
szych re gu³, po niew a¿ pa suj¹ do nich tyl ko da tag ramy pro toko³ów ICMP i TCP. Zo -
staje do pas owa ny do trze ciej re gu³y ³añcuc ha in put, kt óra nie za wiera ce lu. S¹ wiêc
uakt ual nia ne licz niki baj towy i dat agr amów, ale nie jest po dejm owa ne ¿adne in ne
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dzia³anie. Da tag ram do ciera do ko ñca ³añcuc ha in put, spe³niaj¹c wa runki je go do -
myœ lnej po lit yki i zo staje od rzuc ony.

Ry sun ek 9-4. Pro sty ze staw regu³ ³añcuc ha IP

Ry sun ek 9-5. Ko lej noœæ spraw dzan ia regu³ dla odeb rane go da tag ramu UDP

Aby zo bac zyæ zde fin iowa ny przez nas ³añcuch w dzia³aniu, roz wa¿ my, co siê dzie je, 
gdy zo stan ie odeb rany da tag ram TCP prze znac zony dla por tu ssh jed nego z na -
szych ho stów. Ko lejn oœæ po kaz ano na ry sunku 9-6.

Ry sun ek 9-6. Ko lej noœæ regu³ dla odeb rane go pa kietu TCP dla portu ssh
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Tym ra zem da tag ram pa suje do dru giej re gu³y w ³añcuc hu in put, kt óra kie ruje go
do ce lu tc pin – ³añcuc ha zde fin iowa nego przez u¿ytk owni ka. Poda nie ³añcuc ha
zde fin iowa nego przez u¿ytk owni ka ja ko ce lu po wod uje, ¿e da tag ram bê dzie spraw -
dzany przez za warte w nim re gu³y, a wiêc na stêpn¹ spraw dzan¹ re gu³¹ bê dzie
pierw sza re gu³a z ³añcuc ha tc pin. Do tej re gu³y pa suj¹ da tag ramy, kt óre maj¹ ad res 
Ÿr ód³owy spo za sie ci lo kaln ej i nie za wier aj¹ ad resu prze znac zenia, a wiêc jest to ta k -
¿e re gu³a zli czaj¹ca i te stow anie prze chod zi do na stêpn ej re gu³y. Dru ga re gu³a w na -
szym ³añcuc hu tc pin pa suje do da tag ramu i okreœ la cel ACC EPT. Do tarl iœmy do ce -
lu, a wiêc nie bê dzie ju¿ ¿adn ego prze twar zania przez fi re wall. Da tag ram zo staje
prze puszc zony.
Na ko niec zo baczmy, co siê sta nie, gdy do trzemy do ko ñca zde fin iowa nego przez
nas ³añcuc ha. Aby to zo bac zyæ, mu simy po kaz aæ przep³yw da tag ramu TCP prze z -
nac zone go dla por tu in nego ni¿ dwa przez nas obs³ugiw ane. Po kaz uje my to na ry -
sunku 9-7.

Ry sun ek 9-7.  Ko lej noœæ regu³ dla odeb rane go pa kietu TCP dla tel net

£añcu chy zde fi nio wa ne przez u¿yt kow ni ka nie maj¹ po li ty ki do my œl nej. Gdy wszyst kie
zawar te w nich regu³y zo stan¹ spraw dzo ne i ¿ad na nie pa su je, fi re wall dzia³a tak, jak -
by ist nia³a re gu³a RE TURN, a wiêc je ¿eli nie te go chcia³eœ, po wi nie neœ na ko ñcu ³añcu -
cha u¿yt kow ni ka umie œciæ ¿¹da ne dzia³anie. W na szym przyk³adzie spraw dza nie po -
wra ca do re gu³y z ze sta wu in put na stêp nej po tej, przez któr¹ prze szliœ my do ³añcu -
cha zde fi nio wa ne go przez u¿yt kow ni ka. Osta tecz nie do cie ra my do ko ñca ³añcu cha
in put, kt óry po sia da po li ty kê do my œln¹ i da ta gram zo sta je od rzu co ny.
Ten przyk³ad jest bar dzo pro sty, ale po kaz uje to, o co nam cho dzi³o. W prak tyce
dzia³anie ³añcuchów IP jest du ¿o bar dziej skom plik owa ne. Nie co bar dziej wy raf ino -
wany przyk³ad po kaz uje my po ni¿ej, w po staci li sty po lec eñ.
#
# Ustaw ienie do myœ lnej po lit yki prze kaz ywa nia na REJECT
ipchai ns -P for ward REJECT
#
# utwo rzen ie na szego ³añcuc ha
ipchai ns -N ss hin
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ipchai ns -N ss hout
ipchai ns -N ww win
ipchai ns -N ww wout
#
# Gwa ranc ja od rzuc ania po³¹czeñ w z³ym kie runku
ipchai ns -A ww win -p tcp -s 172.16.0.0/16 -y -j REJECT
ipchai ns -A ww wout -p tcp -d 172.16.0.0/16 -y -j REJECT
ipchai ns -A ss hin -p tcp -s 172.16.0.0/16 -y -j REJECT
ipchai ns -A ss hout -p tcp -d 172.16.0.0/16 -y -j REJECT
#
# Gwa ranc ja, ¿e wszyst ko, co do trze do ko ñca ³añcuc ha 
# zde fin iowa nego przez u¿ytk owni ka, zo stan ie od rzuc one
ipchai ns -A ss hin -j REJECT
ipchai ns -A ss hout -j REJECT
ipchai ns -A ww win -j REJECT
ipchai ns -A ww wout -j REJECT
#
# Prze kier owa nie us³ug www i ssh do od pow iedni ego ³añcuc ha 
# zde fin iowa nego przez u¿ytk owni ka
ipchai ns -A for ward -p tcp -d 172.16.0.0/16 ssh -b -j ss hin
ipchai ns -A for ward -p tcp -s 172.16.0.0/16 -d 0/0 ssh -b -j ss hout
ipchai ns -A for ward -p tcp -d 172.16.0.0/16 www -b -j ww win
ipchai ns -A for ward -p tcp -s 172.16.0.0/16 -d 0/0 www -b -j ww wout
#
# Umieszc zenie regu³ spraw dzaj¹cych ho sty na dru giej po zyc ji w 
# zde fin iowa nych przez nas ³añcuc hach
ipchai ns -I ww win 2 -d 172.16.1.2 -b -j ACCEPT
ipchai ns -I ww wout 2 -s 172.16.1.0/24 -b -j ACCEPT
ipchai ns -I ss hin 2 -d 172.16.1.4 -b -j ACCEPT
ipchai ns -I ss hout 2 -s 172.16.1.4 -b -j ACCEPT
ipchai ns -I ss hout 2 -s 172.16.1.6 -b -j ACCEPT
#

W tym przyk³adzie u¿y liœ my ³añc uch ów de fi nio wa nych przez u¿yt kow ni ka do
uprosz cze nia zarz¹dza nia na szym fi re wal lem i do po pra wy wy daj no œci w po rów na -
niu z roz wi¹za niem wy ko rzy stuj¹cym je dy nie ³añcu chy wbu do wa ne.
W na szym przyk³adzie s¹ two rzo ne ³añcu chy u¿yt kow ni ka dla ka ¿ dej z us³ug ssh
i www  w ka ¿dym kie run ku po³¹cze nia. W ³añcu chu ww wo ut umiesz cza my re gu³y dla 
ho stów, któ re mog¹ two rzyæ wy chodz¹ce po³¹cze nia WWW, a w ss hin de fi niu je -
my re gu³y dla ho stów, któ re mog¹ przyj mo waæ przy chodz¹ce po³¹cze nia ssh. Za -
³o¿y liœ my, ¿e po trze bu je my mo ¿li wo œci przyj mo wa nia i od rzu ca nia po³¹czeñ ssh
i www tyl ko dla wy bra nych ho stów w na szej sie ci. Jest to pew ne uprosz cze nie, gdy¿
³añcu chy de fi nio wa ne przez u¿yt kow ni ka po zwa laj¹ na gru po wa nie re gu³ wed³ug
pa kie tów przy chodz¹cych do ho sta i wy chodz¹cych z nie go, a nie na ich mie sza nie.
Po pra wia siê wy daj noœæ, po nie wa¿ dla ka ¿ de go da ta gra mu zmniej szy liœ my œred ni¹
licz bê te stów ro bio nych przed osi¹gniê ciem ce lu. Wy daj noœæ zwiê k szy siê jesz cze
bar dziej, je ¿eli wzro œnie licz ba ho stów. Gdy by œmy nie mie li ³añcu chów u¿yt kow ni -
ka, po ten cjal nie mu sie li by œmy prze szu ki waæ ca³¹ li stê re gu³, by stwier dziæ, czy
dzia³anie ma zo staæ pod jê te przy ka ¿dym ode bra nym da ta gra mie. Na wet gdy by -
œmy za³o¿y li, ¿e ka ¿da z re gu³ za war tych na na szej liœ cie pa su je do rów nej licz by
prze two rzo nych da ta gra mów, wci¹¿ mu sie li by œmy prze szu ki waæ œred nio po³owê
li sty. £añcu chy de fi nio wa ne przez u¿yt kow ni ka po zwa laj¹ nam unikn¹æ spraw dza -
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nia du ¿ej licz by re gu³, po nie wa¿ te sto wa ny da ta gram mu si pa so waæ do pro stej re -
gu³y wbu do wa ne go ³añcu cha, aby w ogó le do trzeæ do ³añcu cha u¿yt ko w ni ka.

Skryp ty po mocn icze ipchai ns

Pakiet oprog ramo wan ia ipchai ns jest do starc zany wraz z trze ma do datk owy mi skryp -
tami. Pierw szy z nich ju¿ kr ótko om ówiliœmy, na tom iast po zos ta³e dwa za pewniaj¹
³atwe i wy godne spo soby za chow ywa nia i od twar zania kon fig ura cji fi re wal la.
Skrypt ipfwadm-wrapper emu lu je sk³ad niê wier sza po le ceñ ipfwadm, ale wy ma ga po -
le ce nia ipcha ins  do two rze nia re gu³. Jest to wy god ny spo sób na mi gra cjê ist niej¹cej
kon fi gu ra cji fi re wal la do j¹dra lub al ter na ty wa dla opa no wa nia sk³ad ni ipcha ins.
Skrypt ipfwadm-wrapper za cho wu je siê in a czej ni¿ po le ce nie ipfwadm pod dwo ma
wzglê da mi. Po pierw sze, ipcha ins  nie po zwa la na okre œle nie in ter fej su przez ad res,
a ipfwadm-wrapper przyj mu je ar gu ment –V, ale pró bu je za mie niæ go na w³aœci wy dla
ipcha ins od po wied nik –W, szu kaj¹c na zwy in ter fej su skon fi gu ro wa nej pod za da nym 
ad re sem. Skrypt ipfwadm-wrapper zaw sze przy po mi na ci o tym, wy pi suj¹c ko mu nikat, 
gdy u¿y jesz opcji –V. Po dru gie, re gu³y zli cza nia frag men tów nie s¹ t³uma czo ne po -
praw nie.
Skryp ty ipcha in s-save i ipcha in s-re sto re uprasz czaj¹ two rze nie i mo dy fi ko wa nie kon fi -
gu ra cji fi re wal la. Po le ce nie ipcha in s-save od czy tu je ak tu aln¹ kon fi gu ra cjê fi re wal la
i za pi su je uprosz czon¹ po staæ na stan dar do we wy jœ cie. Po le ce nie ipcha in s-re sto re  od -
czy tu je da ne w for ma cie wy pro wa dza nym przez ipcha in s-save i kon fi gu ru je fi re wall
IP zgod nie z od czy ta ny mi re gu³ami. Ko rzy œci¹ z u¿y wa nia tych skryp tów jest mo ¿ li -
woœæ na tych mia sto we go dy na micz ne go two rze nia kon fi gu ra cji i jej za pi sa nia, cze go 
nie  da je bez po œred nie mo dy fi ko wa nie skryp tu kon fi gu ruj¹ce go fi re wall i te sto wa nie
kon fi gu ra cji. Tak¹ kon fi gu ra cjê mo ¿na na stêp nie od two rzyæ, zmo dy fi ko waæ i za pi -
saæ po now nie.
Aby u¿yæ tych skryptów i za chow aæ ak tua ln¹ kon fig ura cjê fi rew alla, mu sisz na pis aæ 
coœ ta kiego:
ipchai ns- save >/var/sta te/ipchai ns/fi rew all.sta te

Mo¿esz j¹ po tem od twor zyæ, zwy kle w cza sie uruc hami ania sys temu, w na stêp uj¹cy 
sposób:
ipchai ns- resto re </var/sta te/ipchai ns/fi rew all.sta te

Skrypt ipcha in s-re sto re spraw dza, czy ist niej¹ ju¿ umiesz czo ne w kon fi gu ra cji ³añcu chy 
zde fi nio wa ne przez u¿yt kow ni ka. Je œli po dasz opcjê -f, re gu³y z wcze œniej skon fi gu -
ro wa nych ³añcu ch ów u¿yt kow ni ka bêd¹ au to ma tycz nie usu niê te przed wczy ta niem
no wych. Na to miast przy dzia³aniu do my œl nym je steœ py ta ny, czy po zo sta wiæ, czy
usun¹æ da ny ³añcuch.

Net filt er i ta bele IP (j¹dra 2.4)
Kie dy Paul Rus sell pra cowa³ nad ³añcuc hami IP, do szed³ do wnio sku, ¿e fi rew alle IP 
po winny byæ mniej skom plik owa ne. Wkró tce wiêc zaj¹³ siê upraszc zani em prze -
twar zania data gram ów w ko dzie fi rew alla za wart ym w j¹drze i stwo rzy³ struk turê
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fil truj¹c¹, któ ra by³a du ¿o prost sza i du ¿o bar dziej elas tyczna. Tê now¹ struk turê naz -
wa³ net filt er.

W cza sie pi san ia tej ksi¹¿ki bu dowa net filt er nie by³a jesz cze ustab ili zow ana. Mamy na -
dziejê, ¿e wy bac zysz nam wszel kie b³êdy w opis ie net filt er i na rzêd zi kon fig ura cyj nych,
któ re wy nik aj¹ ze zmian, ja kie zasz³y po przy got owa niu tego ma ter ia³u. Uznal iœmy, ¿e
net filt er jest te mat em na tyle istotn ym, by uspraw iedl iwiæ umieszc zenie jego ro boc zego
opisu w tej ksi¹¿ce, bez wzglê du na fakt, ¿e jego czê œci s¹ oparte na do mys³ach. Gdy byœ
mia³ ja kiek olwi ek w¹tpli woœ ci, s¹ ju¿ do stêpne od pow iednie do kum enty HOWTO za -
wier aj¹ce bar dziej dok³adne i ak tua lne in form acje na te mat sz czegó³owych za gadn ieñ
zwi¹za nych z kon fig ura cj¹ net filt er.

Có¿ wiêc by³o nie tak z ³añcu cha mi IP? Po pra wi³y one znacz nie wy daj noœæ i za -
rz¹dza nie re gu³ami fi re wal la. Ale spo sób prze twa rza nia da ta gra mów wci¹¿ by³
skom pli ko wa ny, szcze gól nie w po³¹cze niu z funk cja mi zwi¹za ny mi z fi re wal lem,
ta ki mi jak ma sko wa nie IP (omó wio ne w roz dzia le 11) i in ne for my trans la cji ad re sów.
Czê œcio wa z³o¿onoœæ wy ni ka³a z fak tu, ¿e ma sko wa nie IP i trans la cja ad re sów sie -
cio wych po wsta³y nie za le ¿nie od ko du fi re wal la w j¹drze i do pie ro póŸ niej zo sta³y
do nie go do³¹czo ne. Nie ste ty nie by³o to wszyst ko two rzo ne ra zem od po cz¹tku
i zin te gro wa ne w ko dzie fi re wal la. Gdy by twór cy chcie li do daæ na stêp ne funk cje
zwi¹za ne z prze twa rza niem da ta gra mów, mie li by trud no œci ze zna le zie niem miej sca
na umiesz cze nie swo je go ko du i mu sie li by do ko naæ zmian w j¹drze, aby do pi¹æ
swe go.
Po za tym ist nia³y jesz cze in ne pro ble my. W szcze gól no œci ³añcuch „in put” opi sy wa³
we jœ cie do ca³ej war stwy sie ci IP. £añcuch we jœ cio wy do ty czy³ za rów no da ta gra -
mów prze zna czo nych  dla ho sta, jak i da ta gra mów ru to wa nych przez host. By³o to nie co
myl¹ce, po nie wa¿ mie sza³o funk cjê ³añcu cha we jœ cio we go z funk cj¹ ³añcu cha prze -
ka zuj¹ce go, do tycz¹ce go tyl ko da ta gra mów prze ka zy wa nych da lej, ale zaw sze
spraw dza nych po prze jœ ciu przez ³añcuch we jœ cio wy. Gdy byœ chcia³ in a czej trak to -
waæ da ta gra my prze zna czo ne dla ho sta ni¿ da ta gra my prze ka zy wa ne da lej, mu -
sia³byœ stwo rzyæ z³o¿one re gu³y wy klu czaj¹ce jed ne lub dru gie. Ten sam pro blem
do ty czy³ ³añcu cha wy jœ cio we go.
Oczy wiœ cie ta z³o¿onoœæ po niek¹d do tknê³a ad mi ni stra to ra sys te mu, po nie wa¿
odbi³a siê na spo so bie two rze nia re gu³. Co wiê cej, wszel kie roz sze rze nia fil tro wa nia
wy ma ga³y bez po œred nich mo dy fi ka cji j¹dra, po nie wa¿ wszyst kie po li ty ki fil tro wa nia
by³y w nim za im ple men to wa ne i nie by³o spo so bu na stwo rze nie prze zro czy ste go in -
ter fej su. net fil ter ra dzi so bie za rów no ze z³o¿ono œci¹, jak i sztyw no œci¹ star szych roz -
wi¹zañ, im ple men tuj¹c w j¹drze ogóln¹ struk tu rê okre œlaj¹c¹ spo sób prze twa rza nia
da ta gra mów i za pew niaj¹c¹ mo ¿li woœæ roz bu do wy po li ty ki fil tro wa nia bez po trze -
by mo dy fi ka cji j¹dra.
Przyj rzyjmy siê dwóm klu czow ym zmia nom, które zo sta³y do kon ane. Ry sun ek 9-8
po kaz uje, jak da tag ramy s¹ prze twar zane w im plem enta cji ³añ cuch ów IP, na tom iast
ry sun ek 9-9 po kaz uje, jak s¹ one prze twar zane przez net filt er. Za sadn icze ró ¿nice to
usun iêcie z g³ówne go ko du funk cji ma skow ania i zmia na umiejs cowi enia ³añc u -
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chów we jœc iowe go i wy jœc iowe go. Zmia nom tym to war zyszy no we, daj¹ce siê roz -
bud owaæ na rzêd zie o na zwie ip tab les.
W ³añcu chach IP ³añcuch we jœ cio wy do ty czy³ wszyst kich datagr amów ode bra nych
przez host bez wzglê du na to, czy by³y one dla nie go prze zna czo ne, czy ru to wa ne do 
in ne go ho sta. W net fil ter ³añcuch we jœ cio wy do ty czy tyl ko dat agramów prze zna -
czonych dla ho sta lo kal ne go, a ³añcuch prze ka zuj¹cy do ty czy tyl ko dat agramów
prze zna czo nych dla in ne go ho sta. Po dob nie w ³añcu chach IP, ³añcuch wy jœ cio wy do -
ty czy wszyst kich datagr amów wy chodz¹cych z ho sta lo kal ne go bez wzglê du na to,
czy s¹ to da ta gra my na nim stwo rzo ne, czy przez nie go ru to wa ne z in ne go ho sta.
W net fil ter ³añcuch wy jœ cio wy do ty czy tyl ko dat agramów wy ge ne ro wa nych na da -
nym ho œcie, a nie do ty czy da ta gramów przez nie go ru to wa nych. Sa ma ta zmia na
sta no wi po wa ¿ne uprosz cze nie wie lu kon fi gu ra cji fi re wal la.
Na ry sunku 9-8 elem enty opis ane ja ko „demaskowanie” i „maskowanie” s¹ od -
dzieln ymi elem enta mi j¹dra od pow iedz ialnymi za prze twar zanie przy chodz¹cych
i wy chodz¹cych datagramów ma skow any ch. Zo sta³y one po nown ie za imp leme -
ntow ane w net filt er ja ko mo du³y.

Ry sun ek 9-8.  £añcuch prze twar zania data gram ów w ³añcuc hach IP

Przyj rzyj my siê kon fi gu ra cji, w któ rej do my œl na po li ty ka dla ka ¿ de go ³añcu cha: we jœ -
ciowe go, wy jœ cio we go i prze ka zuj¹ce go, jest usta wio na na de ny. W ³añcu chach IP
po trzeb ne jest sze œæ re gu³, aby prze pusz czaæ jak¹kol wiek se sjê przez fi re wall: po
dwie w ka ¿dym ³añcu chu: we jœ cio wym, wy jœ cio wym i prze ka zuj¹cym (jed na obs³u -
gi wa³aby prze sy³anie w jedn¹ stro nê, a dru ga w drug¹.). Mo¿esz so bie wy obra ziæ,
jak ³atwo mog³oby to siê staæ nad zwy czaj skom pli ko wa ne i trud ne do ogar niê cia,
gdy byœ chcia³ mie szaæ se sje ru to wa ne i se sje po³¹czeñ do ho sta bez ru to wa nia.
£añcu chy IP po zwa laj¹ na two rze nie ³añc uch ów nie co uprasz czaj¹cych to za da nie,
ale ich bu do wa nie jest oczy wi sta i wy ma ga pew ne go do œwiad cze nia.
W im plem enta cji net filt er  ta z³o¿onoœæ zni ka zu pe³nie dziê ki ip tab les. W przy padku
us³ugi ru tow anej przez fi rew alla, ale nie ko ñcz¹cej siê na ho œcie lo kaln ym, po -
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trzebne s¹ tyl ko dwie re gu³y w ³añcuc hu prze kaz uj¹cym: jed na w jed nym kie runku
i dru ga w prze ciwn ym. Jest to oczyw isty sposób two rzen ia re gu³ dla fi rew alla
i znacz nie upraszc za je go kon fig ura cjê.
W do ku men cie PAC KETE-FI LTE RIN G-HO WTO  znaj dziesz szcz egó³ow¹ li stê
zmian, do ko ny wa nych w cza sie two rze nia opro gra mo wa nia, a wiêc tam szu kaj bar -
dziej prak tycz nych za gad nieñ zwi¹za nych z tym te ma tem.

Ry sun ek 9-9. £añcuch prze twar zania data gram ów w net filt er

Wstecz na zgod noœæ z ipfwadm i ipcha ins

Nie zwyk³a ela stycz noœæ net fil ter w Linuksie uwi dacz nia siê w mo ¿li wo œci emu lo wa -
nia int er fe jsów ipfwadm i ipcha ins. Dziê ki emu la cji prze jœ cie na opro gra mo wa nie fi re -
wal la no wej ge ne ra cji jest du ¿o prost sze.
Dwa mo du³y j¹dra net fil ter, zwa ne ipfwadm.o i ipcha ins.o , za pew niaj¹ kom pa ty bil noœæ
wstecz n¹ dla ipfwadm i ipcha ins. Mo¿esz za³ad o waæ tyl ko je den z nich na raz i u¿y waæ 
tyl ko wte dy, gdy mo du³ ip_ta bles.o  nie jest za³ad o wa ny. Gdy od po wied ni mo du³ zo -
sta nie za³ad o wa ny, net fil ter  dzia³a dok³ad nie tak jak po przed nia im ple men ta cja fi re -
wal la.
net fil ter na œla du je in ter fejs ipcha ins po wy da niu na stê puj¹cych po le ceñ:
rm mod ip_ta bles
mo dp robe ipchai ns
ipchai ns …
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U¿yw anie ip tab les

Pro gram ip ta bles  jest u¿y wa ny do kon fi gu ro wa nia re gu³ fil tro wa nia net fil ter. Jego
sk³ad nia ma wie le wsp ólnego z ipcha ins, ale ró¿ni siê pod jed nym bar dzo szc zególnym
wzglê dem: jest roz sze rzal na. Ozna cza to, ¿e jej funk cjo nal noœæ mo ¿na ro sze rzyæ bez po -
now nej kom pi la cji. S³u¿¹ do te go bi blio te ki dzie lo ne. Ist niej¹ stan dar do we roz sze -
rze nia, któ re omó wimy za chwi lê.
Za nim bê dziesz móg³ u¿yw aæ po lec enia ip tab les, mu sisz za³ad ow aæ mo du³ j¹dra net -
filt er nie zbêd ny do je go obs³ugi. Naj proœ ciej zro bisz to za po moc¹ po lec enia mod -
pro be:
mo dp robe ip_ta bles

Po le ce nie ip ta bles jest u¿y wa ne do kon fi gu ro wa nia zar ów no fil tro wa nia IP, jak
i trans la cji adres ów sie cio wych (Ne twork Ad dress Trans la tion). Aby te mu spro staæ, ist -
nie j¹ dwie ta bli ce re gu³: fil ter i net. Ta bli ca fil ter jest u¿y wa na do my œl nie, je ¿eli nie
podasz opcji –t zmie niaj¹cej to za cho wa nie. W net fil ter udo stêp nio no piêæ wbu do wa -
nych ³añc uc hów. £añcu chy IN PUT i FOR WARD s¹ do stêp ne dla ta bli cy fil ter, a PRE RO -
UTING i PO STRO UTING s¹ do stêp ne dla ta bli cy nat, na to miast ³añcuch OUT PUT jest
do stêp ny dla obu ta blic. W tym roz dzia le omó wimy tyl ko ta bli ce fil ter . Ta bli com net
przyj rzy my siê w roz dzia le 11.
Ogó lna sk³ad nia wiê ks zoœci po lec eñ ip tab les jest na stêp uj¹ca:
ip tab les po lec enie okreœ leni e-regu³y roz szer zenia

Te raz przyj rzymy siê szczegó³owo kil ku opcjom, po czym po damy przyk³ady.

Po lec enia

Ist nie je sze reg spo sobów ope ro wa nia na re gu³ach i ich ze sta wach za po moc¹ po le ce -
nia ip ta bles. Istot ne dla fil tro wa nia IP s¹ na stê puj¹ce:
-A ³añcuch

Do da nie jed nej lub kil ku regu³ na ko niec za dan ego ³añcuc ha. Je ¿eli zo stan ie
poda na na zwa ho sta Ÿród³owego lub do cel owe go, z któr¹ zwi¹zany jest wiê cej
ni¿ je den ad res IP, regu³a zo stan ie do dana do ka ¿d ego ad resu.

-I ³añcuch num_regu³y
Wsta wie nie jed nej lub kil ku regu³ na pocz¹tku za dan ego ³añcuc ha. Znów, je ¿eli
w opis ie regu³y zo stan ie poda na na zwa ho sta, regu³a bê dzie do dana dla ka ¿d ego
ad resu IP od pow iadaj¹cego temu ho stowi.

-D ³añcuch
Usu niê cie jed nej lub kil ku regu³ z za dan ego ³añcuc ha, który ta kie regu³y za wiera.

-D ³añcuch num_regu³y
Usu niê cie regu³y znaj duj¹cej siê na po zyc ji num_regu³y w za dan ym ³añcuc hu.
Li czen ie regu³ za czyna siê od 1 w przy padku pierw szej regu³y w ³añcuc hu.

-R ³añcuch num_regu³y
Zast¹pie nie regu³y na po zyc ji num_regu³y w za dan ym ³añcuc hu regu³¹ o poda -
nej cha rakt ery sty ce.
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-C ³añcuch
Spraw dze nie za da nym ³añcu chem da ta gra mu opi sa ne go przez regu³ê. To po le ce -
nie zwr óci ko mu ni kat opi suj¹cy, w jaki spo sób ³añcuch prze two rzy³ da ta gram.
Jest bar dzo przy dat ne do te sto wa nia kon fi gu ra cji fi re wal la i za chwi lê przyj rzy -
my siê mu bar dziej szc zegó³owo.

-L[³añcuch]
Wy lis towa nie regu³ z za dan ego ³añcuc ha lub ze wszyst kich ³añcuch ów, je ¿eli
¿ad en nie zo stan ie wy brany.

-F [³añcuch]
Usun iêcie regu³ z za dan ego ³añcuc ha lub ze wszyst kich ³añcuch ów, je ¿eli ¿ad en
nie zo stan ie wy brany.

-Z [³añcuch]
Wy zer owa nie li czn ików ba jtów i da tag ram ów dla wszyst kich regu³ w za dan ym
³añcuc hu lub we wszyst kich ³añcuc hach, je ¿eli ¿ad en nie zo stan ie wy brany.

-N ³añcuch
Utwor zenie no wego ³añcuc ha o za dan ej na zwie. Nie mog¹ ist nieæ ³añcuc hy o tej
sa mej na zwie. W ten sp osób two rzy siê ³añcuch de fin iowa ny przez u¿ytk owni ka.

-X [³añcuch]
Usun iêcie za dan ego ³añcuc ha zde fin iowa nego przez u¿ytk owni ka lub wszyst -
kich ta kich ³añ cuchów, je ¿eli ¿ad en nie zo stan ie wy brany. Aby to po lec enie za -
dzia³a³o, nie mo¿e byæ odwo³añ do usuw ane go ³añcuc ha z ¿adn ych in nych ³añ -
cuchów regu³.

-P ³añcuch po lit yka
Usta wie nie do my œl nej po li ty ki dla za da ne go ³añcu cha. Do pusz czal ne po li ty ki to
ACCEPT, DROP, QUEUE i RETURN. ACCEPT po zwa la na prze pusz cze nie da ta gra mu. 
DROP po wo du je, ¿e da ta gram jest od rzu ca ny. QUEUE po wo du je, ¿e da ta gram jest
prze ka zy wa ny do prze strze ni u¿yt kow ni ka w celu dal sze go prze twa rza nia.
RETURN po wo du je, ¿e kod fi re wal la IP wra ca do ³añcu cha, który go wywo³a³,
i kon ty nu uje dzia³anie od na stêp nej regu³y.

Pa ram etry de fin icji regu³y

Ist nie je kil ka par ametrów ip ta bles u¿y wa nych do de fi nio wa nia re gu³y. Gdy wy ma ga -
ne jest zde fi nio wa nie re gu³y, mu si zo staæ poda na war toœæ ka ¿ de go z nich al bo zo stan¹
przy jê te war to œci do my œl ne.
-p[!]pr oto kó³

Okreœ la proto kó³ da tag ramu, kt óry ma pa sow aæ do tej regu³y. Do puszc zalne na -
zwy pro toko³ów to: tcp, udp, icmp lub nu mer, je ¿eli znasz nu mery pro toko³u
IP*. Na przyk³ad móg³byœ u¿yæ licz by 4 do okreœ lenia en kaps ula cji ipip. Gdy -
byœ poda³ znak !, regu³a zo sta³aby za neg owa na, a da tag ram pa sowa³by do ka¿ -
dego pro toko³u poza poda nym. Gdy ten pa ram etr nie zo stanie okreœ lony, do -
myœ lnie przy jête bêd¹ wszyst kie pro toko³y.

178 Roz dzia³ 9: Fi re wall TCP/IP

* Na zwy i nu mery pro toko³ów znaj dziesz w pli ku /etc/pro toc ols.



-s[!]ad res[/ma ska]
Okreœ la ad res Ÿród³owy da tag ramu, kt óry bê dzie pa sowa³ do tej regu³y. Ad res
mo¿e byæ poda ny w po staci na zwy ho sta, na zwy sie ci lub ad resu IP. Opcjo nalny
pa ram etr ma ska de fin iuje ma skê sie ci, któ ra ma byæ za stos owa na. Mo¿e byæ ona
poda na w po staci tra dyc yjnej (tj.  /255.255.255.0) lub w po staci wspó³cze snej (tj.
/24).

-d[!]ad res[/ma ska]
Okreœ la ad res prze znac zenia i port da tag ramu, kt óry bê dzie pa sowa³ do tej
regu³y. Ko dow anie tego pa ram etru jest ta kie samo jak pa ram etru –s.

-j cel
Okre œla, ja kie dzia³anie ma zo staæ pod jê te, gdy regu³a zo sta nie do pa so wa na. Pa -
ra metr ten mo¿esz so bie przet³uma czyæ jako „skocz do” (ang. jump to). Do pusz -
czal ne cele to ACCEPT, DROP, QUEUE i RETURN. Ich zna cze nie opi sa liœ my wcze -
œniej w sek cji „Po le ce nia”. Jed nak mo¿esz po daæ ta k¿e na zwê ³añcu cha zde fi nio -
wa ne go przez u¿yt kow ni ka ³añcu cha, w któ rym bê dzie wy ko ny wa ne dal sze
prze twa rza nie. Mo¿esz ta k¿e po daæ cel obs³ugi wa ny przez roz sze rze nie. Wkrót -
ce opi sze my roz sze rze nia. Je ¿eli ten pa ra metr zo sta nie po mi niê ty, to je œli da ta -
gram pa su je do regu³y, nie zo sta nie pod jê te ¿ad ne inne dzia³anie oprócz uak tu al -
nie nia da ta gra mu i licz ni ków baj tów.

-i[!]na zwa-int erfe jsu
Okreœ la in terf ejs, kt óry przyj¹³ da tag ram. Znów znak ! od wraca wy nik do pa so -
wa nia. Je ¿eli na zwa in terf ejsu ko ñczy siê zna kiem +, pa sowa³ bê dzie ka ¿dy in -
terf ejs, kt órego na zwa roz poc zyna siê za dan ym ci¹giem. Na przyk³ad, -i ppp+
bê dzie pa sow aæ do do woln ego urz¹dze nia sie ciow ego PPP, a -i ! eth+ bê dzie
pa sow aæ do wszyst kich urz¹dzeñ poza Et hern etem.

-o[!]na zwa-int erfe jsu
Okreœ la in terf ejs, na kt óry da tag ram bê dzie wys³any. Ten ar gum ent ma tak¹
sam¹ sk³ad niê jak –i.

[!]-f
Mówi, ¿e regu³a ta do tyc zy tyl ko dru giego i dal szych fra gmentów da tag ramu.
Nie do tyc zy pierw szego frag mentu.

Opcje

Po ni¿ej po kaz ano bar dziej ogó lne opcje ip tab les. Ni ekt óre z nich ste ruj¹ ra czej ezot e -
ry cznymi funk cjami oprog ramo wan ia net filt er.
-v

Po wod uje, ¿e ip tab les wy œwiet la bo gate wy niki. Po daw ane bê dzie wiê cej in form acji.
-n

Po wod uje, ¿e ip tab les wy œwiet la ad res IP i por ty tyl ko jako licz by, nie prób uje za -
mien iaæ ich na od pow iadaj¹ce im na zwy.

-x
Po wod uje, ¿e wszel kie licz by w wy niku ip tab les s¹ po kaz ywa ne dok³ad nie, bez
za okr¹gla nia.
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- -nu mery_wier szy
Po wod uje, ¿e przy wy œwiet laniu ze stawów regu³ po kaz ywa ne s¹ nu mery wier -
szy. Nu mer wier sza od pow iada po zyc ji regu³y w ³añcuc hu.

Roz szer zenia

Po wie dzie liœ my wcze œniej, ¿e ip ta bles jest na rzêdziem roz sze rzal nym po przez
opcjonal ne mo du³y bi blio tek dzie lo nych. Ist niej¹ stan dar do we roz sze rze nia udo stêp -
niaj¹ce funk cje ipcha ins. Aby z nich sko rzy staæ, mu sisz po daæ po le ce niu ip ta bles ich
na zwê po przez ar gu ment -m na zwa. Po ni¿ sza li sta po ka zu je opcje –m i –p okre -
œlaj¹ce kon tekst roz sze rzeñ oraz opcje udo stêp nia ne przez roz sze rze nie.

Roz szer zenia TCP: u¿yw ane z –m tcp –p tcp

- -sport [!][port[:port]]
Okre œla port, z któ re go musi po cho dziæ da ta gram, aby pa so wa³ do regu³y. Mo -
¿na wy zna czyæ pe wien za kres por tów, wy pi suj¹c gór ny i dol ny li mit (na le ¿y roz -
dzie liæ je dwu krop kiem). Na przyk³ad 20:25 ozna cza wszyst kie por ty o nu me -
rach od 20 do 25 w³¹cznie. Znów znak ! mo¿e byæ u¿y ty do za ne go wa nia war -
to œci.

- -dport[!][port[:port]]
Okreœ la port, do które go musi byæ skie row any da tag ram, aby pa sowa³ do regu³y.
Ar gum ent jest ko dow any ident ycznie jak --sport.

- -tcp-flags [!] ma ska li sta
Okreœla, ¿e regu³a pa su je, gdy znacz ni ki TCP w da ta gra mie pa suj¹ do okre œlo -
nych przez  ma skê  i li stê.  ma ska to li sta roz dzie lo nych prze cin ka mi znacz ni -
ków, któ re po win ny byæ spraw dzo ne przy prze pro wa dza niu te stu. li sta to li -
sta od dzie lo nych prze cin ka mi, znacz ni ków, któ re musz¹ byæ usta wio ne, aby
regu³a pa so wa³a. Do pusz czal ne znacz ni ki to SYN, ACK, FIN, RST, URG, PSH,
ALL lub NONE. Jest to za awan so wa na opcja. Zaj rzyj do do bre go opi su pro to ko³u
TCP, na przyk³ad do RFC-793, a znaj dziesz tam opis zna cze nia i dzia³ania ka ¿ de -
go z tych znacz ni ków. Znak ! ne gu je regu³ê.

[!] --syn
Po wo du je, ¿e regu³a pa su je tyl ko do dat agramów z usta wio nym bi tem SYN i wy ze -
ro wa ny mi bi ta mi ACK i FIN. Da ta gra my z tymi bi ta mi s¹ u¿y wa ne do otwie ra nia
po³¹czeñ TCP i dla te go ta opcja jest u¿y wa na do obs³ugi ¿¹dañ po³¹czeñ. Opcja ta
to skrót od:
- -tcp-flags SYN,RST,ACK SYN

Gdy u¿yj esz oper ato ra ne gac ji, do regu³y bêd¹ pa sowa³y wszyst kie da tag ramy,
kt óre nie maj¹ ustaw iony ch bitów SYN i ACK.

Roz szer zenia UDP: u¿yw ane z –m udp –p udp

- -sport[!][port[:port]]
Okre œla port, z któr ego musi po cho dziæ da ta gram, aby pa so wa³ do regu³y. Por ty
mog¹ byæ poda ne jako za kres przez okre œle nie górn ego i dol ne go li mi tu za kre su,
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kt óre na le ¿y roz dzie liæ dwu krop kiem. Na przyk³ad 20:25 ozna cza wszyst kie
por ty o nu me rach od 20 do 25 w³¹cznie. Znów znak ! mo¿e byæ u¿y ty do za ne go -
wa nia war to œci.

- -dport[!][port[:port]]
Okreœ la port, do które go musi byæ skie row any da tag ram, aby pa sowa³ do regu³y.
Ar gum ent jest ko do wa ny tak samo jak --sport .

Roz szer zenia ICMP: u¿yw ane z –m icmp –p icmp

- -icmp-t ype[!] na zwa_typu
Okre œla typ ko mu ni ka tu ICMP pa suj¹cego do regu³y. Typ mo¿e byæ okre œlo ny
przez na zwê lub nu mer. Ni ektóre do pusz czal ne na zwy to: echo-requ est,
echo-re ply, so ur ce-qu ench, ti me-exce eded, de sti na tio n-un re a cha b -
le, ne twor k-un re a cha ble, ho st-un re a cha ble, pro to co l-un re a cha ble
i por t-un re a cha ble.

Roz szer zenia MAC: u¿yw ane z –m mac

- -m ac-so urce[!] ad res
Okreœ la ad res ho sta Et hern et, kt óry wys³a³ da tag ram pa suj¹cy do tej regu³y. Ma
to sens je dyn ie w ³añcuc hach we jœc iowym i prze kaz uj¹cym regu³y, po niew a¿
wszyst kie da tag ramy, kt óre prze chodz¹ przez ³añcuch wy chodz¹cy, s¹ wysy³ane 
przez nas.

Ko lejna po praw iona wer sja na szego pro stego przyk³adu

Aby za im ple men to waæ nasz pro sty przyk³ad za po moc¹ net fil ter, móg³byœ za³ad o waæ
mo du³ ipcha ins.o  i wy ko rzy staæ skrypt w wer sji dla ipcha ins. Jed nak za miast te go, za -
im ple men to wa liœ my go, u¿y waj¹c ip ta bles , by po ka zaæ, jak bar dzo te dwa pro gra my
s¹ do sie bie po dob ne.
Zn ów za³ó¿my, ¿e ma my w fir mie sieæ i ¿e u¿yw amy kom put era z Liunk sem ja ko fi -
rew alla, kt óry po zwala na szym u¿ytk owni kom do staw aæ siê do serwerów WWW
w In tern ecie, ale nie prze puszc za in nego ru chu.
Gdy by na sza sieæ mia³a 24- bitow¹ ma skê (kla sa C) i ad res 172.16.1.0, u¿yl iby œmy na -
stêp uj¹cych re gu³ ip tab les:
# mo dp robe ip_ta bles
# ip tab les -F FORWARD
# ip tab les -P FORWARD DROP
# ip tab les -A FORWARD -m tcp -p tcp -s 0/0 --sport 80 -d 172.16.1.0/24 --syn -j DROP
# ip tab les -A FORWARD -m tcp -p tcp -s 172.16.1.0./24 --sport 80 -d 0/0 -j ACCEPT
# ip tab les -A FORWARD -m tcp -p tcp -d 172.16.1.0/24 --dport 80 -s 0/0 -j ACCEPT

W tym przyk³adzie po lec enia ip tab les s¹ in terp reto wane dok³ad nie tak jak ich rów no -
wa ¿ne po lec enia ipchai ns. G³ówna ró¿nica po lega na tym, ¿e mu si byæ za³ad o wa ny
mo du³ ip_ta bles.o. Za uwa¿, ¿e ip tab les nie obs³uguje opcji –b, a wiêc mu simy po daæ re -
gu³ê dla ka ¿d ego kie runku.
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Oper owa nie bi tem TOS
Bi ty ty pu us³ugi (Ty pe of Se rvi ce – TOS) to ze staw czte ro bi to wych znacz ni ków
w nag³ów ku IP. Gdy do wol ny z tych znacz ni ków jest usta wio ny, ru te ry mog¹ obs³u -
gi waæ ta ki da ta gram in a czej ni¿ da ta gra my bez usta wio nych bi tów TOS. Ka ¿dy
z czte rech bi tów ma in ne za da nie, a usta wio ny mo¿e byæ tyl ko je den z nich – kom bi -
na cja jest nie do pusz czal na. Znacz ni ki s¹ na zy wa ne bi ta mi ty pu us³ugi, po nie wa¿
na ka zuj¹ apli ka cji wy sy³aj¹cej da ne in for mo waæ sieæ o ty pie wy ma ga nej us³ugi sie -
cio wej.
Do stêpne kla sy us³ug sie ciow ych:
Mi nim alne op óŸn ienie

U¿y wa ne, gdy czas po trzeb ny na prze jœ cie da ta gra mu od ho sta Ÿród³owe go do
ho sta do ce lo we go (opóŸ nie nie) jest bar dzo wa ¿ny. Do staw ca us³ug sie cio wych
mo¿e na przyk³ad u¿y waæ za rów no po³¹czeñ œwiat³owo do wych, jak i sa te li tar -
nych. Dane prze sy³ane przez sa te li tê po ko nuj¹ d³u¿sz¹ dro gê, ni¿ w przy pad ku
sie ci na ziem nej po miê dzy tymi sa my mi punk ta mi i ich opóŸ nie nie jest du¿o wiê -
k sze. Do staw ca us³ug mo¿e spo wo do waæ, ¿e da ta gra my z tym ty pem us³ugi na
pew no nie bêd¹ prze sy³ane przez sa te li tê.

Mak sy mal na prze pu sto woœæ 
U¿y wa na, gdy wa ¿na jest licz ba prze sy³anych da nych w do wol nym cza sie. Ist -
nie je wie le apli ka cji sie cio wych, dla któ rych opóŸ nie nie nie jest szcze gól nie wa -
¿ne, ale prze pu sto woœæ – tak. Na przyk³ad ma so we prze sy³anie pli ków. Do staw -
ca us³ug sie cio wych mo¿e usta wiæ ru to wa nie da ta gra mów tego typu us³ugi
przez tra sy o du ¿ej prze pu sto wo œci i du ¿ych opóŸ nie niach, czy li np. po³¹cze nia
sa te li tar ne.

Mak sym alna nie zaw odno œæ
U¿yw ana, gdy wa ¿ne jest, byœ mia³ pew noœæ, ¿e dane dotr¹ do celu bez po trzeby
po nown ego prze sy³ania. Prot okó³ IP mo¿e byæ prze sy³any przez sze reg ró¿ nych
med iów trans mis yjny ch. Choæ SLIP i PPP te¿ siê na daj¹ do prze nos zenia IP, nie
s¹ tak nie zaw odne jak sieæ X.25. Do stawca us³ug sie ciow ych mo¿e udos têpniæ
sieæ al tern aty wn¹ ofer uj¹c¹ wy sok¹ nie zaw odno œæ i prze znac zon¹ do prze sy -
³ania IP, je ¿eli zo stan ie wy brany ten typ us³ug.

Mi nim alny koszt
U¿y wa ny, gdy wa ¿ne jest zmi ni ma li zo wa nie kosz tu prze sy³ania da nych. Dzie r¿ awie -
nie przepusto wo œci na sa te li cie dla po³¹czeñ przez oce an jest ogó lnie ta ñ sze, ni¿
dzie r¿ awie nie kana³u w œwiat³owo dzie na tej sa mej od leg³oœci, a wiêc do staw cy
mog¹ udo stêp niaæ obie te mo ¿li wo œci, ale ró ¿nie li czyæ kosz ty po³¹cze nia w za le -
¿no œci od tego, kt ór ego me dium u¿y wasz. W tym sce na riu szu us³uga typu „mi ni -
mal ny koszt” mo¿e ozna czaæ, ¿e da ta gra my bêd¹ kie ro wa ne przez ta nie ³¹cze sa -
te li tar ne.
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Ustaw ianie bitów TOS za po moc¹ ipfwadm i ipchai ns

Po le ce nia ipfwadm i ipcha ins  obs³uguj¹ bi ty TOS pra wie tak sa mo. W obu przy pad -
kach po da jesz re gu³ê, do któ rej maj¹ pa so waæ da ta gra my z usta wio ny mi od po wied -
nimi bi ta mi TOS, i u¿y wasz ar gu men tu –t do okre œle nia zmian, ja kich chcesz do ko naæ.
Zmia ny s¹ okre œla ne za po moc¹ dwóch ma sek bi to wych. Pierw sza z tych ma sek bi to -
wych jest pod da wa na ope ra cji lo gicz nej AND z po lem opcji IP da ta gra mu, a dru ga jest 
pod da wa na lo gicz nej ope ra cji XOR z wy ni kiem po przed niej ope ra cji. Mo¿e wy da waæ
siê to skom pli ko wa ne, ale za chwi lê wy ja œni my, jak w³¹cza siê ka ¿dy z ty pów us³ug.
Ma ski bi towe s¹ okreœ lane za po moc¹ oœmiob ito wych war toœ ci szes nastk owy ch.
Zaró wno ipfwadm , jak i ipchai ns u¿yw aj¹ tej sa mej sk³ad ni przy za pis ywa niu argu -
men tów:

-t ma skaa nd ma skaxor

Na szczê œcie te sa me ma ski mog¹ byæ u¿y wa ne za ka ¿dym ra zem, gdy chcesz usta wiæ
da ny typ us³ugi, co za osz czê dzi ci ka ¿do ra zo we go ich roz pra co wy wa nia. W ta be li 9-3
po ka za no je wraz z su ge ro wa nym za sto so wa niem.

Ta bela 9-3. Su ger owa ne za stos owa nie ma sek bi tow ych TOS

TOS Ma skaA ND Ma skaXOR Su ger owa ne za stos owa nie

Mi nim alne op óŸn ienie 0x01 0x10 ftp, tel net, ssh
Mak sym alna prze pus towo œæ 0x01 0x08 ftp-da ta, www
Mak sym alna nie zaw odno œæ 0x01 0x04 snmp, dns
Mi nim alny koszt 0x01 0x02 nntp, smtp

Usta wie nie bi tów TOS za po moc¹ ip ta bles

Na rzê dzie ip ta bles po zwa la okre œliæ re gu³y, kt óre prze chwy tuj¹ tyl ko da ta gra my
z bi ta mi TOS pa suj¹cy mi do war to œci okre œlo nej wczeœniej, za po moc¹ opcji –m tos.
Usta wie nie bitów TOS datagramów IP pa suj¹cych do re gu³y na stê pu je za po moc¹
ce lu -j TOS . Bi ty TOS mo¿esz usta wiaæ tyl ko w ³añcu chach FOR WARD i OUT PUT. Do -
pa so wa nie i usta wie nie s¹ re ali zo wa ne nie za le ¿nie od sie bie. Mo¿esz skon fi gu ro waæ 
wszel kie re gu³y. Na przyk³ad mo¿esz skon fi gu ro waæ re gu³ê, kt óra od rzu ca wszyst -
kie da ta gra my o pew nych kom bi na cjach bit ów TOS, lub inn¹, która usta wia bi ty
TOS da ta gra mu po chodz¹ce go tyl ko z pew nych hos tów. Naj czê œciej bê dziesz u¿y -
wa³ re gu³, kt óre re ali zuj¹ za rów no do pa so wa nie, jak i zmia nê, by za ich po moc¹
t³uma czyæ TOS, po dob nie jak mo¿esz to zro biæ w ipfwadm i ipcha ins.
Zamiast skom pli ko wa nej, wy ko rzy stuj¹cej dwie ma ski, kon fi gu ra cji sto so wa nej przez 
ipfwadm i ipcha ins, ip ta bles pro po nu je prost sze roz wi¹za nie. Po le ga ono na jaw nym
okre œla niu bi tów TOS, któ re po win ny pa so waæ, i tych, któ re po win ny byæ usta wio -
ne. Co wiê cej, za miast w war to œciach szes nast ko wych, mo¿esz po daæ bi ty TOS za
po moc¹ bar dziej przy ja znych mne mo nik, poda nych w po ni¿ szej ta be li.
Og ólna sk³ad nia u¿yw ana do do pas owa nia bi tów TOS wygl¹da tak:

-m tos --tos mne mon ik [in ne-typy] -j cel
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Ogólna sk³ad nia u¿yw ana do ustaw iania bitów TOS jest na stêp uj¹ca:

[in ne-arg ume nty] -j TOS --set mne mon ik

Pa miêt aj, ¿e zwy kle po winny byæ one u¿yw ane ra zem, ale mog¹ byæ u¿yw ane nie -
zal e¿n ie, je ¿eli two ja kon fig ura cja te go wy maga.

Mne mo ni ka War toœæ szes nast ko wa

Nor mal-Ser vice 0x00
Mi nim ize -Cost 0x02
Ma xim ize -Relia bili ty 0x04
Ma xim ize -Thro ughput 0x08
Mi ni mi ze-De lay 0x10

Te stow anie kon fig ura cji fi rew alla
Gdy od po wied nio skon fi gu ro wa³eœ fi re wall, trze ba spraw dziæ, czy rze czy wiœ cie
dzia³a tak, jak chcesz. Mo ¿na w tym ce lu sp róbowaæ prze biæ siê przez fi re wal l te sto -
wym ho stem spo za two jej sie ci. Jest to sposób i nie zrêcz ny, i wol ny, a po za tym jest
ogra ni czo ny do te sto wa nia je dy nie tych adresów, których rze czy wiœ cie u¿y wasz.
W im plem enta cji fi rew alla w Linuksie do stêpna jest szyb sza i prost sza me toda. Po -
zwala ona na rêcz ne ge ner owa nie te stów i uruc hami anie ich z kon fig ura cj¹ fi rew alla
tak, jak byœ te stowa³ rze czyw iste da tag ramy. Wszyst kie od miany oprog ramo wan ia
fi rew alla w Linuksie, ipfwadm , ipchai ns i ip tab les, udos têpni aj¹ te go ty pu te s to wa nie.
Im plem enta cja wy ko rzy stu je polecenie check.
Ogólna pro ced ura te stowa wygl¹da na stêp uj¹co:
1. Za proj ektuj i skon fig uruj fi re wall, u¿y waj¹c ipfwadm , ipchai ns lub ip tab les .
2. Przy go tuj se riê te stów, kt óre po ka¿¹, czy twój fi re wall rze czy wiœ cie dzia³a tak,

jak chcia³eœ. Do tych testów mo¿esz u¿yæ do wol nych ad res ów Ÿród³a i prze -
znacze nia, a wiêc wy bierz jak¹œ mie szan kê adr esów, któ re bêd¹ mog³y byæ przy jê -
te i które po win ny byæ od rzu co ne. Je ¿eli prze pusz czasz i od rzu casz dane za kre sy
ad res ów, do brze jest te sto waæ ad re sy z obu stron ogra ni czeñ, tzn. je den ad res ze
œrod ka za kre su i je den spo za nie go. Po mo¿e to upew niæ siê, ¿e masz skon fi gu ro -
wa ne po praw ne ogra ni cze nia, po nie wa¿ cza sem zda rza siê po daæ w kon fi gu ra cji
nie po prawn¹ ma skê. Je ¿eli fil tru jesz wed³ug num erów pro to ko³ów i por tów,
two je te sty po win ny ró wni e¿ uwzglêd niaæ wszyst kie istot ne kom bi na cje tych
par am et rów. Na przyk³ad, je ¿eli za mie rzasz przyj mo waæ tyl ko pa kie ty TCP
w pew nych wa run kach, spraw dzaj, czy pa kie ty UDP s¹ od rzu ca ne.

3. Wy ko rzy staj regu³y ipfwadm, ipcha ins  lub ip ta bles do im ple men ta cji ka ¿ de go te stu. 
Na pew no war to za pi saæ wszyst kie regu³y w skryp cie, tak byœ móg³ ³atwo po wta -
rzaæ te sty, gdy zro bisz b³¹d lub zmie nisz bu do wê. Te sty wy ko rzy stuj¹ pra wie tê
sam¹ sk³¹dniê co regu³y, ale ar gu men ty maj¹ nie co inne zna cze nie. Na przyk³ad
ar gu ment ad re su Ÿród³owe go w re gu le okre œla ad res Ÿród³owy, któ ry po wi nien
mieæ da ta gram, by pa so waæ do da nej regu³y. Ad res Ÿród³owy w sk³ad ni te sto wej
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dla od mia ny ozna cza ad res Ÿród³owy da ta gra mu te sto we go, któ ry zo sta nie wy -
ge ne ro wa ny. W przy pad ku ipfwadm mu sisz u¿yæ opcji –c, by okre œliæ, ¿e to po le -
ce nie jest te sto we, na to miast w ipcha ins i ip ta bles  ro bisz to za po moc¹ opcji –C. We
wszyst kich przy pad kach mu sisz zaw sze po da waæ ad res Ÿród³owy, ad res do ce lo -
wy, pro to kó³ i in ter fejs, któ re maj¹ byæ u¿y te w te œcie. Inne ar gu men ty, ta kie jak
nu me ry por tów czy usta wie nie bi tów TOS, s¹ opcjo nal ne.

4. Wy ko naj ka ¿ de po le ce nie te sto we i za pisz wy nik. Wy nik ka ¿ de go te stu bê dzie
mia³ po staæ jed ne go s³owa wska zuj¹cego osta tecz ne prze zna cze nie da ta gra mu
po prze jœ ciu przez kon fi gu ra cjê fi re wal la – to zna czy po za ko ñcze niu prze twa -
rzania. W przy pad ku ipcha ins  i ip ta bles, poza ³añcu cha mi wbu do wa ny mi, bêd¹ te -
sto wa ne ³añcu chy de fi nio wa ne przez u¿yt kow ni ka.

5. Poró wnaj wy nik ka ¿ de go te stu z ocze ki wa nym re zul ta tem. Je ¿eli wi dzisz ja kieœ
ró ¿ni ce, mu sisz prze ana li zo waæ swój ze staw regu³, by stwier dziæ, gdzie zro bi³eœ
b³¹d. Je ¿eli za pi sa³eœ po le ce nia te sto we w skryp cie, mo¿esz ³atwo powtórzyæ test
po po pra wie niu wszel kich b³êdów w kon fi gu ra cji fi re wal la. Do brze jest zupe³nie
ska so waæ ze staw regu³ i stwo rzyæ je od nowa, a nie do ko ny waæ zmian dy na micz -
nie. Po ma ga to upew niæ siê, ¿e ak tyw na kon fi gu ra cja, któr¹ te stu jesz, rze czy wiœ cie
od zwier cie dla ze staw po le ceñ w two im skryp cie kon fi gu ra cyj nym.

Przyj rzyj my siê, jak mo¿e wygl¹daæ za pis rêcz ne go te sto wa nia na sze go przyk³adu
w przy pad ku ipcha ins. Pa miê tasz, ¿e na sza przyk³ad o wa sieæ lo kal na ma ad res
172.16.1.0 i ma skê sie ciow¹ 255.255.255.0, i ¿e po zwo li liœ my na re ali zo wa nie po -
³¹czeñ do ser we rów WWW w sie ci. Nic wiê cej nie po win no prze cho dziæ przez nasz
³añcuch prze ka zy wa nia. Roz pocz nij my od te sto wa nia te go, o czym wie my, ¿e po -
win no dzia³aæ – po³¹cze nia z lo kal ne go ho sta do ser we ra WWW na ze wn¹trz:
# ipchai ns -C for ward -p tcp -s 172.16.1.0 1025 -d 44.136.8.2 80 -i eth0 
acc epted

Zwr óæ uwagê, które ar gum enty musz¹ byæ poda ne i w ja ki sp osób zo sta³y u¿yte do
opis ania da tag ramu. Wy nik po lec enia wska zuje, ¿e da tag ram zo sta³ przy jêty do
prze kaz ania, czy li jest zgod ny z na szymi oczek iwa nia mi.
Te raz sp róbujmy in nego te stu; tym ra zem ad res Ÿr ód³owy nie na le¿y do na szej sie ci.
Pa kiet nie po win ien prze jœæ:
# ipchai ns -C for ward -p tcp -s 172.16.2.0 1025 -d 44.136.8.2 80 -i eth0
de nied

Zr óbmy kil ka in nych te stów, tym ra zem z kil koma szc zegó³ami ident yczny mi
z pierw szym te stem, ale in nymi pro toko³ami. Te pa kiety te¿ nie po winny zo staæ
prze puszc zone.
# ipchai ns -C for ward -p udp -s 172.16.1.0 1025 -d 44.136.8.2 80 -i eth0
de nied
# ipchai ns -C for ward -p icmp -s 172.16.1.0 1025 -d 44.136.8.2 80 -i eth0
de nied

Spraw dŸmy in ny port do cel owy. Zn ów oczek uje my, ¿e pa kiet zo stan ie od rzuc ony:
# ipchai ns -C for ward -p tcp -s 172.16.1.0 1025 -d 44.136.8.2 23 -i eth0
de nied
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Mu sisz prze byæ d³ug¹ dro gê, za nim uspok oisz swo je my œli, wy kon uj¹c sze reg wy -
czerp uj¹cych testów. Choæ cza sem mo¿e to byæ ró wnie trud ne jak skon fi gurowanie
fi rew alla, jest to naj leps zy spo sób, by wie dzieæ, ¿e twój pro jekt za pewn ia naj leps ze
bez piec zeñs two, ja kiego mo¿esz oczek iwaæ.

Przyk³ad owa kon fig ura cja fi rew alla
Om ówi liœmy pod staw owe kon fig ura cje fi rew alla. Przyj rzyjmy siê, jak w prak tyce
ta ka kon fig ura cja mo¿e wygl¹daæ.
Kon fi gu ra cja po ka za na w tym przyk³adzie zo sta³a za pro jek to wa na tak, by by³o j¹
³atwo roz bu do waæ i do sto so waæ do w³asnych po trzeb. Po ka za liœ my trzy wer sje.
Pierw sza jest za im ple men to wa na za po moc¹ po le ce nia ipfwadm (lub skryp tu
ipfwadm-wrapper), dru ga wy ko rzy stu je ipcha ins, a trze cia ip ta bles. Przyk³ady nie wy -
ko rzy stuj¹ ³añcu chów de fi nio wa nych przez u¿yt kow ni ka, ale po ka zuj¹ po do bie ñ -
stwa i ró¿ ni ce po miê dzy sta ry mi i no wy mi sk³ad nia mi na rzê dzi do kon fi gu ra cji fi re -
wal la:
#!/bin/bash
##############################################################
# WERSJA IPFWADM
# Ta przyk³ad owa kon fig ura cja jest prze znac zona dla jed nego
# ho sta i nie uwzglêdn ia us³ug ofer owa nych przez sam kom pu ter,
# na któ rym dzia³a fi rew all.
##############################################################

# CZÊŒÆ DO KONFIGURACJI PRZEZ U¯YTKOWNIKA

# Na zwa i lo kal iza cja pro gramu ipfwadm. U¿yj ipfwadm-wrapper
# w przy padku j¹der 2.2.*
IPFWADM=ipfwadm

# Œcie ¿ka do pli ku wy kon ywa lnego ipfwadm
PATH="/sbin"

# Prze strzeñ ad res owa na szej sie ci we wn êtrznej i urz¹dze nie j¹ obs³uguj¹ce
OURNET="172.29.16.0/24"
OURBCAST="172.29.16.255"
OURDEV="eth0"

# Ad res ze wn êtrzny i urz¹dze nie sie ciowe go obs³uguj¹ce
ANYADDR="0/0"
ANYDEV="eth1"

# Us³ugi TCP, któ re chce my prze puszc zaæ - "" pu ste oznac za wszyst kie por ty
# uwaga: od dziel one spa cj¹
TCPIN="smtp www"
TCPOUT="smtp www ftp ftp-da ta irc"

# Us³ugi UDP, które chce my prze puszc zaæ - "" pu ste oznac za wszyst kie por ty
# uwaga: od dziel one spa cj¹
UDPIN="do main"
UDPOUT="do main"
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# Us³ugi ICMP, kt óre chce my prze puszc zaæ - "" pu ste ozna cza wszyst kie typy
# nu mery ty pów us³ug znaj dziesz w pli ku /usr/inc lude/ne tin et/ip_icmp.h
# uwaga: od dziel one spa cj¹
ICMPIN="0 3 11"
ICMPOUT="8 3 11"

# Lo go wa nie; usuñ ko ment arz z po ni¿s zego wier sza, by w³¹czyæ 
# za pis ywa nie da tag ram ów, kt óre nie s¹ prze puszc zane przez 
# fi rew all
# LOGGING=1

# KONIEC CZÊŒCI KONFIGUROWALNEJ PRZEZ U¯YTKOWNIKA
##############################################################
# Usun iêcie ta blicy regu³ przy chodz¹cych
$IPFWADM -I -f

# Chce my do myœ lnie od rzuc aæ ruch przy chodz¹cy
$IPFWADM -I -p deny

# PODSZYWANIE SIÊ (SPOOFING)
# Nie po winn iœmy przyj mow aæ datag ram ów, które maj¹ ad res 
# Ÿród³owy z na szej sie ci, ale pa kiet przy chod zi z 
# zewn¹trz, a wiêc go od rzuc amy
$IPFWADM -I -a deny -S $OURNET -W $ANYDEV

# SMURF
# Za bran iamy wys³ania pa kiet ów ICMP na nasz ad res 
# rozg³oszen iowy, by za pob iec atak owi typu "Smurf"
$IPFWADM -I -a deny -p icmp -W $ANYDEV -D $OURBCAST

# TCP
# Bêdzie my przyj mow ali wszyst kie da tag ramy TCP na le¿¹ce do 
# ist niej¹cego po³¹cze nia (tj. po siad aj¹ce ustaw iony bit ACK) 
# z por tem TCP, któ ry prze puszc zamy. Po winno to obj¹æ 
# po nad 95 % wszyst kich po prawn ych pa kietów TCP.
$IPFWADM -I -a acc ept -P tcp -D $OURNET $TCPIN -k -b

# TCP - PO£¥CZENIA PRZYCHODZ¥CE
# Bêdzie my przyj mow ali ¿¹da nia po³¹czeñ z zewn¹trz tyl ko na 
# do zwol one por ty TCP
$IPFWADM -I -a acc ept -P tcp -W $ANYDEV -D $OURNET $TCPIN -y

# TCP - PO£¥CZENIA WYCHODZ¥CE
# Przyj muj emy wszyst kie ¿¹da nia wy chodz¹cych po³¹czeñ tcp na 
# do zwol one por ty TCP.
$IPFWADM -I -a acc ept -P tcp -W $OURDEV -D $ANYADDR $TCPOUT -y

# UDP - PRZYCHODZ¥CE
# Prze puszc zamy wszyst kie da tag ramy UDP przy chodz¹ce na 
# do zwol one por ty
$IPFWADM -I -a acc ept -P udp -W $ANYDEV -D $OURNET $UDPIN

# UDP - WYCHODZ¥CE
# Prze puszc zamy wszyst kie da tag ramy UDP wy chodz¹ce na 
# do zwol one por ty
$IPFWADM -I -a acc ept -P udp -W $OURDEV -D $ANYADDR $UDPOUT

# ICMP - PRZYCHODZ¥CE
# Prze puszc zamy wszyst kie przy chodz¹ce da tag ramy ICMP o 
# do puszc zalny ch ty pach
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$IPFWADM -I -a acc ept -P icmp -W $ANYDEV -D $OURNET $ICMPIN

# ICMP - WYCHODZ¥CE
# Prze puszc zamy wszyst kie wy chodz¹ce da tag ramy ICMP o 
# do puszc zalny ch ty pach
$IPFWADM -I -a acc ept -P icmp -W $OURDEV -D $ANYADDR $ICMPOUT

# DEFAULT i LOGGING
# Wszyst kie po zos ta³e da tag ramy tra fiaj¹ do regu³y do myœ lnej i 
# s¹ od rzuc ane. Je ¿eli skon fig uru jesz wcze œniej zmienn¹ 
# LOGGING, bêd¹ one za pis ywa ne.
#
if [ "$LOGGING" ]
then
   # Za pis ywa nie od rzuc ony ch pa kiet ów TCP
   $IPFWADM -I -a re ject -P tcp -o

   # Za pis ywa nie od rzuc ony ch pa kiet ów UDP
   $IPFWADM -I -a re ject -P udp -o

   # Za pis ywa nie od rzuc ony ch pa kiet ów ICMP
   $IPFWADM -I -a re ject -P icmp -o
fi
#
#end.

Te raz za im ple men tu je my to sa mo za po moc¹ po le ce nia ipcha ins:
#!/bin/bash
##############################################################
# WERSJA IPCHAINS
# Ta przyk³ad owa kon fig ura cja jest prze znac zona dla jed nego
# ho sta i nie uwzglêdn ia us³ug ofer owa nych przez sam kom pu ter,
# na któ rym dzia³a fi rew all.
##############################################################

# CZÊŒÆ KONFIGUROWALNA PRZEZ U¯YTKOWNIKA

# Na zwa i lo kal iza cja pro gramu ipchai ns.
IPCHAINS=ipchai ns

# Œcie ¿ka do pli ku wy kon ywa lnego ipchai ns
PATH="/sbin"

# Prze strzeñ ad res owa na szej sie ci we wn êtrznej i urz¹dze nie j¹ obs³uguj¹ce
OURNET="172.29.16.0/24"
OURBCAST="172.29.16.255"
OURDEV="eth0"

# Ad res ze wn êtrzny i urz¹dze nie sie ciowe go obs³uguj¹ce
ANYADDR="0/0"
ANYDEV="eth1"

# Us³ugi TCP, któ re chce my prze puszc zaæ - "" pu ste oznac za wszyst kie por ty
# uwaga: od dziel one spa cj¹
TCPIN="smtp www"
TCPOUT="smtp www ftp ftp-da ta irc"

# Us³ugi UDP, które chce my prze puszc zaæ - "" pu ste oznac za wszyst kie por ty
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# uwaga: od dziel one spa cj¹
UDPIN="do main"
UDPOUT="do main"

# Us³ugi ICMP, kt óre chce my prze puszc zaæ - "" pu ste ozna cza wszyst kie typy
# nu mery ty pów us³ug znaj dziesz w pli ku 
# /usr/inc lude/ne tin et/ip_icmp.h
# uwaga: od dziel one spa cj¹
ICMPIN="0 3 11"
ICMPOUT="8 3 11"

# Lo go wa nie; usuñ ko ment arz z po ni¿s zego wier sza, by w³¹czyæ 
# za pis ywa nie da tag ram ów, kt óre nie s¹ prze puszc zane przez 
# fi rew all
# LOGGING=1

# KONIEC CZÊŒCI KONFIGUROWALNEJ PRZEZ U¯YTKOWNIKA
##############################################################
# Usun iêcie ta blicy regu³ przy chodz¹cych
$IPCHAINS -F in put

# Chce my do myœ lnie od rzuc aæ ruch przy chodz¹cy
$IPCHAINS -P in put deny

# PODSZYWANIE SIÊ (SPOOFING)
# Nie po winn iœmy przyj mow aæ datag ram ów, w który ch ad res 
# Ÿród³owy jest z na szej sie ci, ale pa kiet przy chod zi z 
# zewn¹trz, a wiêc go od rzuc amy
$IPCHAINS -A in put -s $OURNET -i $ANYDEV -j deny

# SMURF
# Za bran iamy wys³ania pa kiet ów ICMP na nasz ad res 
# rozg³oszen iowy, by za pob iec atak owi typu "Smurf"
$IPCHAINS -A in put -p icmp -w $ANYDEV -d $OURBCAST -j deny

# Po winn iœmy przyj mow aæ frag menty, w ipchai ns mu simy to 
# za dek laro waæ jaw nie
$IPCHAINS -A in put -f -j acc ept

# TCP
# Bêdzie my przyj mow ali wszyst kie da tag ramy TCP na le¿¹ce do 
# ist niej¹cego po³¹cze nia (tj. po siad aj¹ce ustaw iony bit ACK) 
# z por tem TCP, któ ry prze puszc zamy. Po winno to obj¹æ 
# po nad 95 % wszyst kich po prawn ych pa kietów TCP.
$IPCHAINS -A in put -p tcp -d $OURNET $TCPIN ! -y -b -j acc ept

# TCP - PO£¥CZENIA PRZYCHODZ¥CE
# Bêdzie my przyj mow ali ¿¹da nia po³¹czeñ z zewn¹trz tyl ko na 
# do zwol one por ty TCP
$IPCHAINS -A in put -p tcp -i $ANYDEV -d $OURNET $TCPIN -y -j acc ept

# TCP - PO£¥CZENIA WYCHODZ¥CE
# Przyj muj emy wszyst kie ¿¹da nia wy chodz¹cych po³¹czeñ tcp na 
# do zwol one por ty TCP.
$IPCHAINS -A in put -p tcp -i $OURDEV -d $ANYADDR $TCPOUT -y -j acc ept

# UDP - PRZYCHODZ¥CE
# Prze puszc zamy wszyst kie da tag ramy UDP przy chodz¹ce na 
# do zwol one por ty
$IPCHAINS -A in put -p udp -i $ANYDEV -d $OURNET $UDPIN -j acc ept
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# UDP - WYCHODZ¥CE
# Prze puszc zamy wszyst kie da tag ramy UDP wy chodz¹ce na 
# do zwol one por ty
$IPCHAINS -A in put -p udp -i $OURDEV -d $ANYADDR $UDPOUT -j acc ept

# ICMP - PRZYCHODZ¥CE
# Prze puszc zamy wszyst kie przy chodz¹ce da tag ramy ICMP o 
# do puszc zalny ch ty pach
$IPCHAINS -A in put -p icmp -w $ANYDEV -d $OURNET $ICMPIN -j acc ept

# ICMP - WYCHODZ¥CE
# Prze puszc zamy wszyst kie wy chodz¹ce da tag ramy ICMP o 
# do puszc zalny ch ty pach
$IPCHAINS -A in put -p icmp -i $OURDEV -d $ANYADDR $ICMPOUT -j acc ept

# DEFAULT i LOGGING
# Wszyst kie po zos ta³e da tag ramy tra fiaj¹ do regu³y do myœ lnej i 
# s¹ od rzuc ane. Je ¿eli skon fig uru jesz wcze œniej zmienn¹ 
# LOGGING, bêd¹ one za pis ywa ne.
#
if [ "$LOGGING" ]
then\

                    
   # Za pis ywa nie od rzuc ony ch pa kiet ów TCP
   $IPCHAINS -A in put -p tcp -l -j re ject

   # Za pis ywa nie od rzuc ony ch pa kiet ów UDP
   $IPCHAINS -A in put -p udp -l -j re ject

   # Za pis ywa nie od rzuc ony ch pa kiet ów ICMP
   $IPCHAINS -A in put -p icmp -l -j re ject
fi
#
#end.

W na szym przyk³adzie ip tab les prze szliœmy na ko rzys tanie z re gu³y FOR WARD, ze
wzglê du na ró¿nicê w zna czen iu ze stawu re gu³ IN PUT w im plem enta ji net filt er. Jest
to dla nas istot ne;  ozna cza, ¿e ¿adna z re gu³ nie bro ni sa mego ho sta fi rew alla. Aby
dok³ad nie na œlad owaæ przyk³ad ipchai ns, sko piuj emy ka ¿d¹ z na szych re gu³ do
³añcuc ha IN PUT. Dla ja snoœ ci od rzuc ili œmy wszyst kie przy chodz¹ce da tag ramy
odeb rane po ze wn êtrznej stro nie na szego in terf ejsu.
#!/bin/bash
##############################################################
# WERSJA IPTABLES
# Ta przyk³ad owa kon fig ura cja jest prze znac zona dla jed nego
# ho sta i nie uwzglêdn ia us³ug ofer owa nych przez sam kom pu ter,
# na któ rym dzia³a fi rew all.
##############################################################

# CZÊŒÆ KONFIGUROWALNA PRZEZ U¯YTKOWNIKA

# Na zwa i lo kal iza cja pro gramu ip tab les.
IPTABLES=ip tab les

# Œcie ¿ka do pli ku wy kon ywa lnego ipchai ns
PATH="/sbin"
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# Prze strzeñ ad res owa na szej sie ci we wn êtrznej i urz¹dze nie j¹
# obs³uguj¹ce
OURNET="172.29.16.0/24"
OURBCAST="172.29.16.255"
OURDEV="eth0"

# Ad res ze wn êtrzny i urz¹dze nie sie ciowe go obs³uguj¹ce
ANYADDR="0/0"
ANYDEV="eth1"

# Us³ugi TCP, któ re chce my prze puszc zaæ - "" pu ste ozna cza wszyst kie por ty
# uwaga: od dziel one prze cink ami
TCPIN="smtp,www"
TCPOUT="smtp,www,ftp,ftp-da ta,irc"

# Us³ugi UDP, które chce my prze puszc zaæ - "" pu ste ozna cza wszyst kie por ty
# uwaga: od dziel one prze cink ami
UDPIN="do main"
UDPOUT="do main"

# Us³ugi ICMP, kt óre chce my prze puszc zaæ - "" pu ste ozna cza wszyst kie typy
# nu mery ty pów us³ug znaj dziesz w pli ku
# /usr/inc lude/ne tin et/ip_icmp.h
# uwaga: od dziel one prze cink ami
ICMPIN="0,3,11"
ICMPOUT="8,3,11"

# Lo go wa nie; usuñ ko ment arz z po ni¿s zego wier sza, by w³¹czyæ
# za pis ywa nie da tag ram ów, kt óre nie s¹ prze puszc zane przez
# fi rew all
# LOGGING=1

# KONIEC CZÊŒCI KONFIGUROWALNEJ PRZEZ U¯YTKOWNIKA
##############################################################
# Usun iêcie ta blicy regu³ przy chodz¹cych
$IPTABLES -F FORWARD

# Chce my do myœ lnie od rzuc aæ ruch przy chodz¹cy
$IPTABLES -P FORWARD deny

# Od rzuc amy wszyst kie da tag ramy po chodz¹ce z zewn¹trz i 
# prze znac zone dla tego ho sta
$IPTABLES -A INPUT -i $ANYDEV -j DROP

# PODSZYWANIE SIÊ (SPOOFING)
# Nie po winn iœmy przyj mow aæ datag ram ów, w który ch ad res 
# Ÿród³owy jest z na szej sie ci, ale pa kiet przy chod zi z
# zewn¹trz, a wiêc go od rzuc amy
$IPTABLES -A FORWARD -s $OURNET -i $ANYDEV -j DROP

# SMURF
# Za bran iamy wys³ania pa kiet ów ICMP na nasz ad res 
# rozg³oszen iowy, by za pob iec atak owi typu "Smurf"
$IPTABLES -A FORWARD -m mul tip ort -p icmp -i $ANYDEV -d $OURBCAST -j DENY

# Po winn iœmy przyj mow aæ frag menty, w ip tab les mu simy to
# za dek laro waæ jaw nie
$IPTABLES -A FORWARD -f -j ACCEPT

# TCP
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# Bêdzie my przyj mow ali wszyst kie da tag ramy TCP na le¿¹ce do 
# ist niej¹cego po³¹cze nia (tj. po siad aj¹ce ustaw iony bit ACK) 
# z por tem TCP, któ ry prze puszc zamy. Po winno to obj¹æ 
# po nad 95 % wszyst kich po prawn ych pa kietów TCP.
$IPTABLES -A FORWARD -m mul tip ort -p tcp -d $OURNET --dp orts $TCPIN /
    ! --tcp-flags SYN,ACK ACK -j ACCEPT
$IPTABLES -A FORWARD -m mul tip ort -p tcp -s $OURNET --sp orts $TCPIN /
    ! --tcp-flags SYN,ACK ACK -j ACCEPT

# TCP - PO£¥CZENIA PRZYCHODZ¥CE
# Bêdzie my przyj mow ali ¿¹da nia po³¹czeñ z zewn¹trz tyl ko na 
# do zwol one por ty TCP
$IPTABLES -A FORWARD -m mul tip ort -p tcp -i $ANYDEV -d $OURNET $TCPIN /
    --syn -j ACCEPT

# TCP - PO£¥CZENIA WYCHODZ¥CE
# Przyj muj emy wszyst kie ¿¹da nia wy chodz¹cych po³¹czeñ tcp na 
# do zwol one por ty TCP.
$IPTABLES -A FORWARD -m mul tip ort -p tcp -i $OURDEV -d $ANYADDR /
    --dport $TCPOUT --syn -j ACCEPT

# UDP - PRZYCHODZ¥CE
# Prze puszc zamy wszyst kie da tag ramy UDP przy chodz¹ce na 
# do zwol one por ty
$IPTABLES -A FORWARD -m mul tip ort -p udp -i $ANYDEV -d $OURNET /
    --dp orts $UDPIN -j ACCEPT
$IPTABLES -A FORWARD -m mul tip ort -p udp -i $ANYDEV -s $OURNET /
    --sp orts $UDPIN -j ACCEPT

# UDP - WYCHODZ¥CE
# Prze puszc zamy wszyst kie da tag ramy UDP wy chodz¹ce na 
# do zwol one por ty
$IPTABLES -A FORWARD -m mul tip ort -p udp -i $OURDEV -d $ANYADDR /
    --dp orts $UDPOUT -j ACCEPT
$IPTABLES -A FORWARD -m mul tip ort -p udp -i $OURDEV -s $ANYADDR /
    --sp orts $UDPOUT -j ACCEPT

# ICMP - PRZYCHODZ¥CE
# Prze puszc zamy wszyst kie przy chodz¹ce da tag ramy ICMP o 
# do puszc zalny ch ty pach
$IPTABLES -A FORWARD -m mul tip ort -p icmp -i $ANYDEV -d $OURNET /
    --dp orts $ICMPIN -j ACCEPT

# ICMP - WYCHODZ¥CE
# Prze puszc zamy wszyst kie wy chodz¹ce da tag ramy ICMP o 
# do puszc zalny ch ty pach
$IPTABLES -A FORWARD -m mul tip ort -p icmp -i $OURDEV -d $ANYADDR /
    --dp orts $ICMPOUT -j ACCEPT

# DEFAULT i LOGGING
# Wszyst kie po zos ta³e da tag ramy tra fiaj¹ do regu³y do myœ lnej i 
# s¹ od rzuc ane. Je ¿eli skon fig uru jesz wcze œniej zmienn¹ 
# LOGGING, bêd¹ one za pis ywa ne.
#
if [ "$LOGGING" ]
then
   # Za pis ywa nie od rzuc ony ch pa kiet ów TCP
   $IPTABLES -A FORWARD -m tcp -p tcp -l -j LOG
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   # Za pis ywa nie od rzuc ony ch pa kiet ów UDP
   $IPTABLES -A FORWARD -m udp -p udp -l -j LOG

   # Za pis ywa nie od rzuc ony ch pa kiet ów ICMP
   $IPTABLES -A FORWARD -m icmp -p icmp -l -j LOG
fi
#
#end.

W wie lu pro stych sy tu acjach, aby sko rzy staæ z po ka za nych przyk³ad ów, wy star czy
do ko naæ edy cji pocz¹tko wej czê œci skryp tu za tu ty³owanej „CZÊŒÆ DO KON FI GU -
RA CJI PRZEZ U¯YT KOW NI KA”, aby okre œliæ, któ re pro to ko³y i ty py da ta gra mów
chcesz prze pusz czaæ w obie stro ny. Przy bar dziej z³o¿onych kon fi gu ra cjach bê -
dziesz mu sia³ do ko naæ ta k¿e edy cji po zo sta³ej czê œci skryp tu. Pa miê taj – jest to pro -
sty przyk³ad, a wiêc pod czas je go im ple men ta cji prze ana li zuj go bar dzo uwa ¿nie, by 
ro bi³ to, co chcesz.

Przyk³ad owa kon fig ura cja fi rew alla 193



10
Li czen ie ru chu IP

Roz dzia³ 10: Li cze nie ru chu IP

W œwiec ie ko merc yjny ch us³ug in tern eto wych co raz wa ¿niejs za sta je siê wie dza
o tym, ile da nych wy sy³asz i ile od bier asz przez swo je po³¹cze nia sie ciowe. Przy da ci 
siê, je ¿eli je steœ do stawc¹ us³ug in tern eto wych i wy staw iasz ra chunki swo im klien -
tom wed³ug iloœ ci przes³anych da nych. Na to miast je¿eli je steœ klien tem do stawcy
us³ug, który ob ci¹¿a ciê wed³ug iloœ ci przes³anych da nych, war to sa me mu zbie raæ
da ne, aby spraw dzaæ ra chunki wy staw iane przez do stawcê.
S¹ jesz cze in ne za stos owa nia li czen ia ru chu, nie maj¹ce nic wspólnego z pie niêdz mi
ani ra chunk ami. Je ¿eli zarz¹dzasz ser wer em, któ ry udos têpnia ró¿ne ty py us³ug sie -
ciow ych, przy datna mo¿e byæ wie dza o tym, ile da nych ge ner uje ka ¿da z nich. Te go
ty pu in form acje mog¹ ci pomóc przy po dejm owa niu de cyz ji o tym, ja ki sprzêt ku piæ
lub ile serwerów uruc homiæ.
J¹dro Linuk sa udos têpnia funk cjê po zwal aj¹c¹ zbie raæ wszel kiego ro dzaju przy datne
in form acje o ru chu sie ciow ym. Funk cja ta to li czen ie ru chu IP (ang. IP acc oun ting).

Kon fig uro wan ie j¹dra do li czen ia ru chu IP
Funk cja li czen ia ru chu IP w Linuksie jest bli sko zwi¹za na z oprog ramo wan iem fi -
rew alla. Miej sca, z któr ych chcesz zbie raæ da ne roz lic zeni owe, to te sa me miej sca,
które in ter esuj¹ ciê przy fil trow aniu przez fi rew all: we jœc ie i wy jœc ie z ho sta do sie c i
oraz oprog ramo wan ie ru tuj¹ce da tag ramy. Je ¿eli jesz cze nie prze czyta³eœ roz dzia³u
o fi rew alla ch, to te raz jest do skona³y mo ment, ¿eby to zro biæ oraz wy kor zyst aæ kil ka
po jêæ opis any ch w roz dziale 9, Fi rew all TCP/IP.
Aby w³¹czyæ funk cjê li cze nia ru chu IP w Linuksie, po wi nie neœ naj pierw zo ba czyæ,
czy j¹dro jest od po wied nio skon fi gu ro wa ne. Spraw dŸ, czy ist nie je plik /proc/net/
ip_acct. Je ¿eli ist nie je, two je j¹dro ju¿ obs³ugu je li cze nie ru chu IP. Je ¿eli nie ist nie je,
mu sisz skom pi lo waæ j¹dro od no wa, pil nuj¹c, byœ od po wie dzia³ „Y” na po ni¿ sze py -
ta nia w j¹drach se rii 2.0 i 2.2.



Ne twork ing options --->
       [*] Ne twork fi rew alls
       [*] TCP/IP ne twork ing
        ...
       [*] IP: acc oun ting

lub w j¹drach se rii 2.4:
Ne twork ing options --->
    [*] Ne twork pac ket fil teri ng (re plac es ipchai ns)

Kon fig uro wan ie li czen ia ru chu IP
Po nie wa¿ us³uga li cze nia ru chu IP jest œciœ le zwi¹za na z fi re wal lem IP, do jej kon fi -
gurowa nia s³u¿¹ te sa me na rzê dzia, czy li ipfwadm, ipcha ins  lub ip ta bles. Sk³ad nia po -
le ce nia jest bar dzo po dob na jak w przy pad ku re gu³ fi re wal la, a wiêc nie bêdzie -
my siê na niej sku piaæ, a omó wimy to, cze go mo¿esz siê do wie dzieæ o swo jej sie ci,
u¿y wa j¹c tej funk cji.
Ogól na sk³ad nia po lec enia licz¹ce go ruch IP dla ipfwadm jest na stêp uj¹ca:
# ipfwadm -A [kie run ek] [po lec enie] [pa ram etry]

No wy jest ar gu ment kie run ku. Przyj mu je on jedn¹ z war to œci in, out lub both. S¹ to
kie run ki ru chu z punk tu wi dze nia sa me go kom pu te ra z Linuk sem, a wiêc in ozna cza
da ne przy chodz¹ce z sie ci do kom pu te ra, a out ozna cza da ne wy sy³ane przez hosta
do sie ci. Kie ru nek both sta no wi su mê da nych przy chodz¹cych i wy chodz¹cych.
Ogólna sk³ad nia po lec enia dla ipchai ns i ip tab les jest na stêp uj¹ca:
# ipchai ns -A ³añcuch de fin icj a-regu³y
# ip tab les -A ³añcuch de fin icj a-regu³y

Po lec enia ipchai ns i ip tab les po zwal aj¹ okreœ liæ kie run ek w spo sób bar dziej spó jny
z re gu³ami fi rew alla. £añcuc hy IP nie po zwal aj¹ na kon fig uro wan ie re gu³, kt óre
obejm uj¹ oba kie runki, ale do puszc zaj¹ skon fig uro wan ie re gu³ w ³añcuc hu for -
ward, co nie by³o mo ¿liwe w star szej im plem enta cji. W kil ku przyk³ad ach po kaz a -
ny ch da lej zo ba czy my, co z te go wy nikn ie.
Pole cen ia s¹ w du ¿ym stop niu ta kie same jak w re gu³ach fi rew alla, z t¹ ró ¿ ni c¹, ¿e nie
u¿ywa siê tu po lit yk. Mo¿emy do daw aæ, wsta wiaæ, usuw aæ i li stow aæ re gu ³y liczen ia 
ru chu. W przy padku ipchai ns i ip tab les do puszcza lne s¹ tyl ko re gu³y li cze nia ruchu,
a wszel kie po lec enia nie za wier aj¹ce opcji –j re aliz uj¹ je dyn ie li czen ie ruchu.
Pa ra me try w de fi ni cji re gu³y li cze nia ru chu IP s¹ iden tycz ne z u¿y wa ny mi dla fi re w al -
la IP. Za ich po moc¹ de fi niu je my dok³ad nie, ja ki ruch sie cio wy chce my li czyæ.

Li czen ie wed³ug ad resu

Na przyk³adzie po ka¿ emy, jak ko rzy sta siê z funkcji li cze nia ru chu IP.
Wy obraŸ so bie, ¿e ma my ru ter oparty na Linuksie, który obs³uguje dwa wy dzia³y
bro waru wir tua lne go. Ru ter ma dwa urz¹dze nia Et hern et, et h0 i et h1, z kt órych ka ¿ -
de obs³uguje je den wy dzia³, oraz urz¹dze nie PPP, ppp0, które ³¹czy nas za po moc¹
szyb kiego ³¹cza sze reg owe go z g³ówn ym cam pus em uniw ersy tetu Gro ucho Marx.
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Wy obraŸ my so bie ró wnie¿, ¿e dla celów roz lic zeni owych chce my znaæ ca³ko wity
ruch ge ner owa ny przez ka ¿dy wy dzia³ pod³¹czo ny przez ³¹cze sze reg owe, a dla
celów zarz¹dza nia chce my znaæ ca³ko wity ruch ge ner owa ny po miêd zy wy dzia ³ami.
Po ni¿s za ta bela po kaz uje ad resy in ter fejsów, kt óry ch bêdzie my u¿yw aæ w na szym
przyk³adzie:

ifa ce ad res ma ska sie ci

eth0 172.16.3.0 255.255.255.0
eth1 172.16.4.0 255.255.255.0

Aby od pow iedz ieæ na py ta nie: „Jak du ¿o da nych na ³¹czu PPP ge ner uje ka ¿dy wy -
dzia³ ?”, po winn iœmy u¿yæ na stêp uj¹ce go zestawu re gu³:
# ipfwadm -A both -a W ppp0 -S 172.16.3.0/24 -b
# ipfwadm -A both -a W ppp0 -S 172.16.4.0/24 -b

lub
# ipchai ns -A in put -i ppp0 -d 172.16.3.0/24
# ipchai ns -A outp ut -i ppp0 -s 172.16.3.0/24
# ipchai ns -A in put -i ppp0 -d 172.16.4.0/24
# ipchai ns -A outp ut -i ppp0 -s 172.16.4.0/24

i w przy padku ip tab les:
# ip tab les -A FORWARD -i ppp0 -d 172.16.3.0/24
# ip tab les -A FORWARD -o ppp0 -s 172.16.3.0/24
# ip tab les -A FORWARD -i ppp0 -d 172.16.4.0/24
# ip tab les -A FORWARD -o ppp0 -s 172.16.4.0/24

Pierw sza po³owa ka ¿ de go z tych zestawów mówi: „Licz wszyst kie da ne prze -
chodz¹ce w obu kie run kach przez in ter fejs o na zwie ppp0 z ad re sa mi Ÿr ód³owym
lub do ce lo wym (pa miê taj o funk cji –b w przy pad ku ipfwadm i ipcha ins)
172.16.3.0/24”. Druga po³owa ka ¿ de go ze sta wu re gu³ jest ta ka sa ma, ale do ty -
czy dru giej sie ci Et her net.
Aby od pow iedz ieæ na dru gie py ta nie: „Ile da nych jest prze sy³anych po miêd zy dwo -
ma wy dzia³ami?”, po trzeb uje my na stêp uj¹cych re gu³:
# ipfwadm -A both -a -S 172.16.3.0/24 -D 172.16.4.0/24 -b

lub:
# ipchai ns -A for ward -s 172.16.3.0/24 -d 172.16.4.0/24 -b

lub:
# ip tab les -A FORWARD -s 172.16.3.0/24 -d 172.16.4.0/24
# ip tab les -A FORWARD -s 172.16.4.0/24 -d 172.16.3.0/24

Te ze sta wy re gu³ licz¹ wszyst kie da ta gra my, kt ór ych ad res Ÿr ód³owy  na le ¿y do sie ci jed -
ne go wy dzia³u, a ad res do ce lo wy – do sie ci dru gie go wy dzia³u.

Kon fig uro wan ie li czen ia ru chu IP 197



Li czen ie ru chu wed³ug por tu us³ugi

W porz¹dku, za³ó¿my te raz, ¿e chce my wie dzieæ coœ o tym, ja ki ro dzaj ru chu jest
prze sy³any przez na sze ³¹cze PPP. Mo¿emy na przyk³ad do wie dzieæ siê, jak¹ czê œæ
³¹cza zaj muj¹ us³ugi FTP, smtp i WWW.
Skrypt z re gu³ami w³¹czaj¹cy mi zbie ran ie te go ty pu in form acji mo¿e wygl¹daæ na -
stê p uj¹co:
#!/bin/sh
# Zbie ran ie, za po moc¹ ipfwadm, sta tys tyk o ru chu FTP, smtp i www 
#dla da nych prze sy³anych przez ³¹cze PPP
#
ipfwadm -A both -a -W ppp0 -P tcp -S 0/0 ftp ftp-da ta
ipfwadm -A both -a -W ppp0 -P tcp -S 0/0 smtp
ipfwadm -A both -a -W ppp0 -P tcp -S 0/0 www

lub:
#!/bin/sh
# Zbie ran ie, za po moc¹ ipchai ns, sta tys tyk o ru chu FTP, smtp i www  
# dla da nych prze sy³anych przez ³¹cze PPP
#
ipchai ns -A in put -i ppp0 -p tcp -s 0/0 ftp-da ta:ftp
ipchai ns -A outp ut -i ppp0 -p tcp -d 0/0 ftp-da ta:ftp
ipchai ns -A in put -i ppp0 -p tcp -s 0/0 smtp
ipchai ns -A outp ut -i ppp0 -p tcp -d 0/0 smtp
ipchai ns -A in put -i ppp0 -p tcp -s 0/0 www
ipchai ns -A outp ut -i ppp0 -p tcp -d 0/0 www

lub:
#!/bin/sh
# Zbie ran ie, za po moc¹ ip tab les, sta tys tyk o ru chu FTP, smtp i www 
# dla da nych prze sy³anych przez ³¹cze PPP
#
ip tab les -A FORWARD -i ppp0 -m tcp -p tcp --sport ftp-da ta:ftp
ip tab les -A FORWARD -o ppp0 -m tcp -p tcp --dport ftp-da ta:ftp
ip tab les -A FORWARD -i ppp0 -m tcp -p tcp --sport smtp
ip tab les -A FORWARD -o ppp0 -m tcp -p tcp --dport smtp
ip tab les -A FORWARD -i ppp0 -m tcp -p tcp --sport www
ip tab les -A FORWARD -o ppp0 -m tcp -p tcp --dport www

W tej kon fi gu ra cji jest kil ka cie ka wo stek. Po pierw sze, okre œli liœ my pro to kó³. Gdy
w re gu³ach po da je my nu me ry por tów, mu si my ta k¿e po daæ pro to kó³, po nie wa¿
TCP i UDP po sia daj¹ od dziel ne ze sta wy por tów. Po nie wa¿ wszyst kie z tych us³ug
s¹ opar te na TCP, po da liœ my go ja ko pro to kó³. Po dru gie, po da liœ my dwie us³ugi
ftp i ftp-da ta w jed nym po le ce niu. ipfwadm po zwa la na po da wa nie po szcze gól -
nych por tów, za kre sów por tów lub lo so wych list por tów. Po le ce nie ipcha ins rów nie¿
po zwa la na po da wa nie po szcze gól nych por tów lub za kre sów por tów, z cze go sko -
rzy sta liœ my. Sk³ad nia „ftp-da ta:ftp” ozna cza „por ty od ftp-da ta (20) do ftp (21)” 
i jest to spo sób ko do wa nia za kre su por tów w po le ce niach ipcha ins i ip ta bles. Gdy
w re gu le zli czaj¹cej po dasz li stê por tów, ozna cza to, ¿e wszel kie da ne ode bra ne na
wska za nych por tach bêd¹ su mo wa ne przy zli cza niu. Pa miê taj¹c, ¿e FTP u¿y wa
dwóch por tów, por tu po le ceñ i da nych, po da liœ my je ra zem, ¿e by su mo waæ ca³y
ruch FTP. Na ko ñcu po da liœ my ad res Ÿród³owy w po sta ci „0/0”, co jest szcze gól -
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nym za pi sem, do któ re go pa suj¹ wszyst kie ad re sy; ta ki za pis jest wy ma ga ny przez
po le ce nia ipfwadm i ipcha ins, aby mo ¿na by³o okre œliæ por ty.
Mo¿emy siê nie co bar dziej sku piæ na dru gim punk cie, co da nam in ne spoj rzen ie na
da ne na na szym ³¹czu. Wy obraŸ my so bie, ¿e trak tuj emy ruch FTP, SMTP i WWW ja -
ko istotny, a po zos ta³y ruch ja ko nie istotny. Gdy byœ my chcie li znaæ sto sun ek ru chu
istotn ego do nie istotn ego, mo glib yœmy u¿yæ cze goœ ta kiego:
# ipfwadm -A both -a W ppp0 -P tcp -S 0/0 ftp ftp-da ta smtp www
# ipfwadm -A both -a W ppp0 -P tcp -S 0/0 1:19 22:24 26:79 81:32767

Je ¿eli ju¿ przej rza³eœ swój plik /etc/se rvic es, wiesz, ¿e dru ga re gu³a obejm uje wszyst -
kie por ty po za wy mien iony mi w pierw szej (ftp, ftp-da ta, smtp i www).
Jak to ro bi my w po le ce niach ipcha ins i ip ta bles, sko ro po zwa laj¹ one okre œliæ tyl ko je -
den port ja ko ar gu ment? Do li cze nia ru chu mo¿emy równie ³atwo jak w re gu³ach fi -
re wal la wy ko rzy staæ ³añcu chy de fi nio wa ne przez u¿yt kow ni ka. Roz wa ¿my na stê -
puj¹ce po de jœ cie:
# ipchai ns -N a-es sent
# ipchai ns -N a-no ness
# ipchai ns -A a-es sent -j ACCEPT
# ipchai ns -A a-no ness -j ACCEPT
# ipchai ns -A for ward -i ppp0 -p tcp -s 0/0 ftp-da ta:ftp -j a-es sent
# ipchai ns -A for ward -i ppp0 -p tcp -s 0/0 smtp -j a-es sent
# ipchai ns -A for ward -i ppp0 -p tcp -s 0/0 www -j a-es sent
# ipchai ns -A for ward -j a-no ness

Two rzy my tu taj dwa ³añcu chy de fi nio wa ne przez u¿yt kow ni ka, je den o na zwie
a-es sent, w któ rym zbie ra my da ne dla istot nych us³ug, oraz dru gi o na zwie
a-no ness, w któ rym zbie ra my da ne o us³ugach nie istot nych. Na stêp nie do da je my
re gu³y do na sze go ³añcu cha prze ka zy wa nia, któ ry do pa so wu je na sze istot ne us³ugi
i prze cho dzi do ³añcu cha a-es sent, gdzie ma my tyl ko jedn¹ re gu³ê ak cep tuj¹c¹
wszyst kie da ta gra my i je licz¹c¹. Ostat nia re gu³a w na szym ³añcu chu prze ka zy wa -
nia to re gu³a, któ ra prze cho dzi do ³añcu cha a-no ness, w któ rym znów ma my jedn¹ 
re gu³ê przyj muj¹c¹ i zli czaj¹c¹ wszyst kie da ta gra my. Do re gu³y, któ ra prze cho dzi
do ³añcu cha a-no ness, nie do trze ¿ad na z na szych istot nych us³ug, gdy¿ zo stan¹
one za ak cep to wa ne przez ich w³asny ³añcuch. Re jestr istot nych i nie istot nych us³ug
bê dzie do stêp ny w re gu³ach tych ³añcu chów. Opi sa liœ my je den ze spo so bów, w ja ki
mo ¿na li czyæ ruch istot ny i nie istot ny – s¹ oczy wiœ cie ta k¿e in ne. Na sza im ple men ta -
cja ip ta bles wy ko rzy stu je to sa mo po de jœ cie i przed sta wia siê tak:
# ip tab les -N a-es sent
# ip tab les -N a-no ness
# ip tab les -A a-es sent -j ACCEPT
# ip tab les -A a-no ness -j ACCEPT
# ip tab les -A FORWARD -i ppp0 -m tcp -p tcp --sport ftp-da ta:ftp -j a-es sent
# ip tab les -A FORWARD -i ppp0 -m tcp -p tcp --sport smtp -j a-es sent
# ip tab les -A FORWARD -i ppp0 -m tcp -p tcp --sport www -j a-es sent
# ip tab les -A FORWARD -j a-no ness

Wygl¹da to doœæ pro sto. Nie ste ty wy stê pu je tu nie wiel ki, ale nie unik nio ny pro blem
przy pró bie li cze nia us³ug wed³ug ty pu. Pa miê tasz, ¿e w po przed nich roz dzia³ach
mó wi liœ my o ro li, jak¹ w sie ci TCP/IP od gry wa MTU. MTU de fi niu je naj wiê k szy da -
ta gram, ja ki mo¿e zo staæ przes³any przez urz¹dze nie sie cio we. Gdy da ta gram zo sta -
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nie ode bra ny przez ru ter i jest wiê k szy ni¿ MTU in ter fej su, któ ry mu si go prze trans -
mi to waæ, ru ter sto su je sztucz kê na zy wan¹ frag men ta cj¹. Ru ter dzie li du ¿y da ta gram
na mniej sze frag men ty, nie wiê k sze jed nak ni¿ MTU in ter fej su, a na stêp nie je prze -
sy³a. Ru ter two rzy no we nag³ów ki, któ re umiesz cza na pocz¹tku ka ¿ de go frag men -
tu. Zdal na ma szy na u¿y wa ich do od two rze nia ory gi nal nych da nych. Nie ste ty
w pro ce sie frag men ta cji port jest usu wa ny ze wszyst kich frag men tów po za pierw -
szym. Ozna cza to, ¿e zli cza nie IP nie jest w sta nie po praw nie obs³u¿yæ da ta gra mów
po dzie lo nych na frag men ty. Mo¿e po praw nie po li czyæ tyl ko pierw szy frag ment. Ist -
nie je sztucz ka wy ko ny wa na przez ipfwadm , któ ra po zwa la zli czaæ dal sze frag men ty,
mi mo ¿e nie je ste œmy w sta nie do wie dzieæ siê dok³ad nie, z ja kie go por tu po chodz¹.
Wcze œniej sze wer sje opro gra mo wa nia zli czaj¹ce go dla Linuk sa przy pi sy wa³y frag -
men tom fa³szy wy nu mer por tu 0xFFFF, któ ry po zwa la³ li czyæ. Aby mieæ pew noœæ,
¿e uwzglêd nia my dru gi i dal sze frag men ty, mo¿emy u¿yæ na stê puj¹cej re gu³y:
# ipfwadm -A both -a -W ppp0 -P tcp -S 0/0 0xFFFF

Im plem enta cja ³añ cuch ów IP ofer owa³a nie co bar dziej wy raf ino wane roz wi¹za nie,
ale wy nik by³ po dobny. W przy padku po lec enia ipchai ns mo gliœmy u¿yæ:
# ipchai ns -A for ward -i ppp0 -p tcp -f

a w przy padku ip tab les:
# ip tab les -A FORWARD -i ppp0 -m tcp -p tcp -f

Nie po ka ¿e nam to, ja ki by³ ory gi nal ny port da nych, ale przy najm niej bêdzie my
w sta nie stwier dziæ, ile da nych zo sta³o po dzie lo nych na frag men ty i po li czyæ ge ne -
ro wa ny przez nie ruch.
Pod czas kom pi la cji j¹der se rii 2.2 mo¿esz wy braæ opcjê, któ ra usu wa ca³y ten pro -
blem, je ¿eli twój kom pu ter z Linuk sem dzia³a ja ko po je dyn czy punkt do stê pu do sie -
ci. Je ¿eli w cza sie kom pi la cji j¹dra w³¹czysz opcjê IP: al ways de frag ment, wszyst kie
ode bra ne da ta gra my bêd¹ sk³ad a ne przez ru ter linuk so wy, za nim zo stan¹ prze ru to -
wa ne i po now nie wys³ane. Ta ope ra cja jest re ali zo wa na przed fil tro wa niem na fi re -
wal lu i opro gra mo wa nie zli czaj¹ce wi dzi da ta gram tak, jak by nie by³ po dzie lo ny na
frag men ty. W j¹drach 2.4 mu sisz skom pi lo waæ i za³ad o waæ mo du³ net fil ter for -
ward-frag ment .

Zli czan ie dat agra mów ICMP

Proto kó³ ICMP nie u¿y wa num erów por tów us³ugi i dla te go nie co trud niej jest zbie -
raæ szcz egó³owe da ne na je go te mat. ICMP wy ko rzy stu je ró ¿n ego ty pu da ta gra my.
Wie le z nich jest nie szko dli wych i nor mal nych, na to miast ni ek tóre po win ny po ja wiaæ
siê tyl ko w pew nych oko licz no œciach. Cza sa mi lu dzie, kt órzy maj¹ zbyt wie le cza su,
pró buj¹ z³oœli wie zak³óc iæ u¿yt kow ni kom do stêp do sie ci, ge ne ruj¹c du¿¹ licz bê
komu nikatów ICMP. Po wszech nie na zy wa siê to za la niem pin ga mi (ang. ping flo -
oding). Choæ za po moc¹ me cha ni zmu zli cza nia ru chu IP nie mo ¿na zro biæ nic, by za -
po biec te mu pro ble mo wi (choæ mo¿e tu pomóc fi re wall IP!), mo¿emy przy najm niej
stwo rzyæ re gu³y, kt óre po ka¿¹ nam, czy ktoœ pró buje ta kie go dzia³ania.
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ICMP nie u¿y wa por tów, tak jak TCP czy UDP. Na to miast ma ró¿ ne ty py ko mu ni ka -
tów. Mo¿esz stwo rzyæ re gu³y licz¹ce ka ¿dy typ ko mu ni ka tu ICMP. W tym ce lu
umiesz cza my ko mu ni kat ICMP i nu mer ty pu w po lu por tu po le ce nia zli czaj¹ce go
ipfwadm. Ty py ko mu ni ka tów ICMP wy mie ni liœ my w pod roz dzia le Ty py da ta gra mów
ICMP, a wiêc zaj rzyj tam, je ¿eli chcesz je so bie przy po mnieæ.
Re gu³a li czen ia ru chu IP zbie raj¹ca in form acje o licz bie ping ów wy sy³anych do na -
szej ma szyny i z niej ge ner owa nych mo¿e wygl¹daæ tak:
# ipfwadm -A both -a -P icmp -S 0/0 8
# ipfwadm -A both -a -P icmp -S 0/0 0
# ipfwadm -A both -a -P icmp -S 0/0 0xff

lub w przy padku ipchai ns tak:
# ipchai ns -A for ward -p icmp -s 0/0 8
# ipchai ns -A for ward -p icmp -s 0/0 0
# ipchai ns -A for ward -p icmp -s 0/0 -f

lub w przy padku ip tab les tak:
# ip tab les -A FORWARD -m icmp -p icmp --sp orts echo-reque st
# ip tab les -A FORWARD -m icmp -p icmp --sp orts echo-rep ly
# ip tab les -A FORWARD -m icmp -p icmp -f

Pierw sza re gu³a zbie ra in form acje o da tag rama ch „ICMP Echo Requ est” (¿¹da nia
ping), a dru ga zbie ra in form acje o „ICMP Echo Re ply” (od pow iedzi na ping). Trze cia
re gu³a zbie ra in form acje o frag ment ach data gram ów ICMP. Jest to sztucz ka po dobna
do opis anej w przy padku po dziel ony ch na frag menty data gram ów TCP i UDP.
Je ¿eli w swo ich re gu³ach po dasz ad res Ÿr ód³owy i do cel owy, mo¿esz wy œl edz iæ,
sk¹d po chodz¹ pin gi, z sie ci we w nêtrz nej czy ze wn êtrznej. Gdy ju¿ ustal isz, sk¹d
przy chodz¹ szko dliwe da tag ramy, mo¿esz roz wa¿ yæ, czy chcesz umieœ ciæ re gu³ê fi -
rew alla, kt óra bê dzie za pob iega³a ich przyj mow aniu, czy te¿ podj¹æ ja kieœ in ne
dzia³ania, jak skon takt owa nie siê z w³aœcic ielem sie ci, z któ rej one po chodz¹ i po -
wiad omi enie go o pro blem ie, a mo¿e na wet wy toc zenie spra wy, je ¿eli dzia³anie by³o 
szczególnie z³oœliwe.

Zli czan ie wed³ug pro toko³u

Wy obraŸ my so bie te raz, ¿e chce my wie dzieæ, jak du ¿y ruch na na szym ³¹czu ge ne ru j¹ 
pro toko³y TCP, UDP i ICMP. U¿yj emy do te go ce lu na stêp uj¹cych re gu³:
# ipfwadm -A both -a -W ppp0 -P tcp -D 0/0
# ipfwadm -A both -a -W ppp0 -p udp -D 0/0
# ipfwadm -A both -a -W ppp0 -p icmp -D 0/0

lub:
# ipchai ns -A for ward -i ppp0 -p tcp -d 0/0
# ipchai ns -A for ward -i ppp0 -p udp -d 0/0
# ipchai ns -A for ward -i ppp0 -p icmp -d 0/0

lub:
# ip tab les -A FORWARD -i ppp0 -m tcp -p tcp
# ip tab les -A FORWARD -o ppp0 -m tcp -p tcp
# ip tab les -A FORWARD -i ppp0 -m udp -p udp
# ip tab les -A FORWARD -o ppp0 -m udp -p udp
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# ip tab les -A FORWARD -i ppp0 -m icmp -p icmp
# ip tab les -A FORWARD -o ppp0 -m icmp -p icmp

Zgod nie z re gu³ami, ca³y ruch prze chodz¹cy przez in ter fejs ppp0 bê dzie ana li zo wa -
ny pod k¹tem usta le nia, czy jest to ruch TCP, UDP czy ICMP i bêd¹ uak tu al nia ne od -
po wied nie licz ni ki dla ka ¿ de go z pro to ko³ów. W przyk³adzie dla po le ce nia ip ta bles
ruch przy chodz¹cy jest od dzie la ny od wy chodz¹ce go, gdy¿ wy ma ga te go sk³ad nia.

Wy kor zyst ywan ie wy nik ów zli czan ia ru chu IP
Bar dzo do brze, ¿e zbie ra my in for ma cje, ale jak zo ba czyæ wy nik? Aby obej rzeæ ze bra -
ne da ne o ru chu i skon fi gu ro wa ne re gu³y zli czaj¹ce, od wo³uje my siê do po le ceñ kon -
fi gu ra cyj nych fi re wal la, prosz¹c je o po ka za nie li sty re gu³. W wy ni ku s¹ po ka zy wa -
ne licz ni ki pa kie tów i baj tów dla ka ¿ dej z na szych re gu³. 
Po lec enia ipfwadm, ipchai ns i ip tab les ró ¿nie obs³uguj¹ ze brane da ne, a wiêc mu simy je 
po kaz aæ nie zal e¿n ie.

Ogl¹da nie da nych za po moc¹ ipfwadm

Naj prosts zym spo sob em na obejr zenie da nych o ru chu za po moc¹ po lec enia ipfwadm
jest u¿yc ie go w na stêp uj¹cy sposób:
# ipfwadm -A -l
IP acc oun ting ru les
 pkts by tes dir prot so urce               de stin ati on     por ts
 9833 2345K i/o all  172.16.3.0/24        anywhe re        n/a
56527   33M i/o all  172.16.4.0/24        anywhe re        n/a

Wi daæ tu licz bê paki etów wys³anych w obie stro ny. Gdy byœ my u¿yli opcji –e do po -
kaz ania wy niku w bo gats zej po staci (nie po kaz uje my tu taj, gdy¿ nie zmie œci³by siê
na stro nie), mu siel iby œmy po daæ ró wni e¿ od pow iednie opcje i na zwy in terfejsów.
Wiê k s zoœæ pól te go wy niku jest oczyw ista, ale po ni¿s ze mog¹ wy mag aæ wy jaœ nienia:
dir

Kie run ek, któ rego do tyc zy regu³a. Mo ¿liwe war toœ ci to in, out lub i/o, co
oznac za oba kie runki.

prot
Pro toko³y, któ rych do tycz¹ regu³y.

opt
Za kod owa na po staæ opcji, których u¿yw amy w wywo³aniu ipfwadm.

if name
Na zwa in terf ejsu, kt órego do tyc zy regu³a.

ifadd ress
Ad res in terf ejsu, kt órego do tyc zy regu³a.

Do myœ lnie ipfwadm  wy œwiet la licz niki paki etów i bajt ów w skró con ej po staci, czy li
za okr¹glo ne do naj bli¿s zego ty si¹ca (K) lub mi liona (M). Mo¿emy spo wod owaæ, by
wy niki by³y wy œwiet lane bez za okr¹gla nia. Ro bi siê to tak:
# ipfwadm -A -l -e -x
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Ogl¹da nie da nych za po moc¹ ipchai ns

Po lec enie ipchai ns nie wy œwiet li ze bran ych da nych (li czników pa kietów i ba jtów),
do póki nie po damy ar gum entu –v. Naj prosts zy spo sób na obejr zenie da nych za po -
moc¹ ipchai ns  jest na stêp uj¹cy:
# ipchai ns -L -v

Znów, tak jak w ipfwadm, u¿yw aj¹c try bu roz szer zone go wy niku, mo¿emy wy œwiet -
liæ licz niki paki etów i bajt ów w dok³ad nych jed nostk ach. ipchai ns  do te go ce lu wy -
kor zyst uje ar gum ent -x:
# ipchai ns -L -v -x

Ogl¹da nie da nych za po moc¹ ip tab les

Po lec enie ip tab les za chow uje siê bar dzo po dobn ie jak ipchai ns. Znów mu simy u¿yæ
opcji -v, gdy chce my obejr zeæ na sze licz niki. Aby obejr zeæ ze brane da ne o ru chu, pi -
szemy:
# ip tab les -L -v

Tak jak w po lec eniu ipchai ns, mo¿esz u¿yæ ar gum entu -x do obejr zenia wy niku
w roz szer zonej wer sji, z licz bami w dok³ad nej po staci.

Ze row anie li czn ików
Licz niki zli czaj¹ce ruch IP prze pe³ni¹ siê, je ¿eli po zos tawi sz je w³¹czo ne na d³u¿s zy
czas. Gdy siê prze pe³ni¹, bê dziesz mia³ trud noœ ci w ustal eniu ich rze czyw ist ej war -
toœ ci. Aby unikn¹æ te go pro blemu, po win ieneœ co ja kiœ czas od czyt ywaæ ze brane da -
ne, za pis ywaæ je, a na stêpn ie ze row aæ licz niki, by po nown ie roz pocz¹æ zbie ran ie in -
form acji o ru chu przez na stêpny okres z lic zeni owy.
Po lec enia ipfwadm i ipchai ns udos têpni aj¹ pro sty spo sób na ze row anie li czn ików:
# ipfwadm -A -z

lub:
# ipchai ns -Z

lub:
# ip tab les -Z

Mo¿esz ta k¿e po³¹czyæ wy œwie tla nie i ze ro wa nie, by mieæ pew noœæ, ¿e w miê dzy cza -
sie da ne siê nie za gu bi¹:
# ipfwadm -A -l -z

lub:
# ipchai ns -L -Z

lub:
# ip tab les -L -Z -v
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Po le ce nia po wy ¿ sze naj pierw poka¿¹ da ne o ru chu, a na stêp nie na tych miast wy ze -
ruj¹ licz ni ki i roz poczn¹ zli cza nie od no wa. Je ¿eli chcesz zbie raæ i wy ko rzy sty waæ
infor ma cje re gu lar nie, praw do po dob nie umie œcisz to po le ce nie w skryp cie uru cha -
mia nym co ja kiœ cza su przez po le ce nie cron. Skrypt ten za pi su je wy nik i gdzieœ go za -
chowu je.

Usuw anie zest awów regu³
Ostatn ie po lec enie, kt óre mo¿e byæ przy datne, po zwala ci usun¹æ wszyst kie skon fi -
gu ro wa ne wcze œniej re gu³y zli czaj¹ce IP. Jest naj bard ziej przy datne, gdy chcesz ra -
dyk alnie zmie niæ ze staw re gu³ bez po nown ego uruc hami ania kom put era.
Ar gum ent -f w po³¹cze niu z po lec eni em ipfwadm  wy rzuci wszyst kie re gu³y da ne go
ty pu. ipchai ns obs³uguje ar gum ent -F, który ro bi to sa mo:
# ipfwadm -A -f

lub:
# ipchai ns -F

lub:
# ip tab les -F

Po wy¿ sze po lec enia po wod uj¹ usun iêcie wszyst kich skon fig uro wan ych re gu³ zli -
czan ia ru chu IP, dziê ki cze mu nie tra cisz cza su na usuw anie ich po jed ynczo. Za -
uwa¿, ¿e ta kie usuw anie re gu³ w przy padku ipchai ns nie po wod uje usun iêcia ¿adn e -
go z ³añcu chów zde fin iowa nych przez u¿ytk owni ka, a usuwa tyl ko za warte w nich
re gu³y.

Bier ne zbie ran ie da nych o ru chu
Ostat nia sztucz ka, któr¹ war to po znaæ: je ¿eli twój Li nux jest pod³¹czo ny do Et her ne -
tu, mo¿esz za sto so waæ re gu³y li cze nia ru chu do wszyst kich da nych z two je go seg -
men tu, a nie tyl ko do tych, któ re s¹ przez nie go prze sy³ane lub do nie go ad re so wa ne. 
Two ja ma szy na mo¿e bier nie pods³uchi waæ wszyst kie da ne prze sy³ane w seg men -
cie sie ci, do któ re go jest pod³¹czo na i je zli czaæ.
Po win ieneœ naj pierw wy³¹czyæ prze kaz ywa nie IP na two im kom put erze z Linuk -
sem, tak by nie próbowa³ on ru tow aæ odeb rany ch dat agra mów*. W j¹drach 2.0.36
i 2.2 ro bi siê to za po moc¹:
# echo 0>/proc/sys/net/ipv4/ip_for ward

Na stêp nie za po moc¹ po le ce nia ifcon fig, po wi nie neœ prze jœæ na swo jej kar cie Et her net
do try bu prze chwy ty wa nia (ang. pro mi scu ous). Te raz mo¿esz stwo rzyæ re gu³y li cze -
nia ru chu po zwa laj¹ce ci zbie raæ in for ma cje o da ta gra mach prze sy³anych w seg men -
cie Et her net bez w³¹cza nia ru tin gu na swo im Linuksie.
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Nie mu sisz mieæ do brej pa miê ci, by pa miê taæ cza sy, gdy tyl ko du ¿e in sty tu cje mog³y 
po zwo liæ so bie na po³¹cze nie wie lu kom pu te rów w sieæ LAN. Obec nie tech no lo gia
sie cio wa jest na ty le ta nia, ¿e mo¿emy za ob ser wo waæ dwa zja wi ska. Po pierw sze,
sie ci LAN s¹ te raz po wszech ne, na wet do stêp ne w go spo dar stwach do mo wych.
Wie lu u¿yt kow ni ków Linuk sa ma po kil ka kom pu te rów po³¹czo nych sie ci¹ Et her -
net. Po dru gie, za so by sie cio we, szcze gól nie ad re sy IP, ko ñcz¹ siê i choæ przy zwy -
cza iliœ my siê, ¿e s¹ za dar mo, obec nie co raz czê œciej s¹ ku po wa ne i sprze da wa ne.
Wiê k szoœæ po sia da czy sie ci LAN zwy kle chce ta k¿e mieæ po³¹cze nie z In ter ne tem,
wy ko rzy sty wa ne przez ka ¿dy kom pu ter w sie ci. Re gu³y ru tin gu IP s¹ do syæ sztyw -
ne, je œli cho dzi o dzia³anie w ta kiej sy tu acji. Tra dy cyj ne roz wi¹za nia te go pro ble mu
zak³ad aj¹ uzy ska nie ad re su IP dla sie ci, byæ mo¿e kla sy C w przy pad ku mniej szych
oœrod ków, i przy pi sa nie ad re su ka ¿ de mu ho sto wi sie ci LAN , a na stêp nie pod³¹cze -
nie sie ci LAN do In ter ne tu przez ru ter.
W sko mer cja li zo wa nych œro do wi skach in ter ne to wych jest to doœæ dro ga pro po zy cja. 
Po pierw sze, mu sia³byœ zap³aciæ za przy pi sa nie two jej sie ci ad re sów IP. Po dru gie,
mu sia³byœ zap³aciæ do staw cy us³ug in ter ne to wych za przy wi lej po sia da nia od po -
wie d nie go ru te ra dla two jej sie ci, dziê ki któ re mu resz ta In ter ne tu wie dzia³aby, jak
siê do niej do staæ. Mo¿e byæ to wci¹¿ prak tycz ne roz wi¹za nie dla firm, ale w³aœci cie -
le do mo wych in sta la cji zwy kle nie s¹ w sta nie udŸ wi gn¹æ je go kosz tów.
Na szczê œcie Li nux ofe ru je in ne roz wi¹za nie te go pro ble mu. Roz wi¹za nie to wy ma -
ga ele men tu z gru py za awan so wa nych funk cji sie cio wych, tak zwa nej trans la cji ad re -
sów sie cio wych  (Ne twork Ad dress Trans la tion – NAT). Jest to pro ces mo dy fi ka cji ad re -
sów sie cio wych za war tych w nag³ów kach da ta gra mu, któ ry za cho dzi w cza sie ich
prze sy³ania. Na pocz¹tku mo¿e ci siê to wy da waæ doœæ dziw ne, ale zo ba czysz
wkrót ce, ¿e jest to ide al ne roz wi¹za nie opi sy wa ne go pro ble mu i wie le osób z niego
ko rzy sta. Ma sko wa nie IP (ang. IP ma squ era ding) to na zwa na da na jed nej z od mian
trans la cji ad re sów sie cio wych, któ ra po zwa la ho stom z ad re sem sie ci pry wat nej
przed sta wiæ siê w In ter ne cie pod jed nym pu blicz nym ad re sem IP.



Ma sko wa nie IP da je mo ¿li woœæ u¿y wa nia ad re su IP z sie ci pry wat nej (za re zer wo -
wa ne go) w two jej sie ci LAN, a twój ru ter opar ty na Linuksie wy ko nu je w cza sie rze -
czy wi stym pew ne in te li gent ne t³uma cze nie ad re sów IP i por tów. Gdy ru ter od bie rze 
da ta gram od kom pu te ra z sie ci LAN, spraw dza, czy jest to da ta gram ty pu „TCP”,
„UDP”, „ICMP” itp. i mo dy fi ku je go tak, ¿e wygl¹da on jak by by³ wy ge ne ro wa ny
przez sam ru ter (ru ter pa miê ta, ¿e to zro bi³). Na stêp nie ru ter wy sy³a da ta gram do In -
ter ne tu, na daj¹c mu je den ad res IP. Gdy host do ce lo wy od bie rze da ta gram, uwie rzy, 
¿e przy szed³ on z ru te ra i wy œ le w od po wie dzi da ta gra my na je go ad res. Gdy ru ter
linuk so wy z w³¹czo nym ma sko wa niem od bie rze da ta gram przez swo je po³¹cze nie
sie cio we, zaj rzy do swo jej ta bli cy ak tyw nych, ma sko wa nych po³¹czeñ, by zo ba czyæ,
czy da ta gram rze czy wiœ cie na le ¿y do kom pu te ra w sie ci LAN. Je ¿eli tak, od wró ci
do ko nan¹ przez sie bie wcze œniej mo dy fi ka cjê oraz wy œ le da ta gram te mu kom pu te -
ro wi.
Pro sty przyk³ad ta kiego dzia³ania po kaz ano na ry sunku 11 -1.

Ry su nek 11-1.  Ty po wa kon fi gu ra cja ma sko wa nia IP

Ma my ma³¹ sieæ Et her net wy ko rzy stuj¹c¹ je den z za re zer wo wa nych ad re sów sie ci.
W sie ci jest linuk so wy ru ter z funk cj¹ ma sko wa nia, daj¹cy do stêp do In ter ne tu. Jed -
na ze sta cji ro bo czych w sie ci (192.168.1.3) chce po³¹czyæ siê z ho stem zdal nym o ad -
re sie 209.1.106.178 na por cie 8888. Sta cja ro bo cza kie ru je swój da ta gram do ru te ra,
któ ry stwier dza, ¿e ¿¹da nie po³¹cze nia wy ma ga ma sko wa nia. Przyj mu je da ta gram
i alo ku je port (1035), za stê pu je ad res i port ho sta swo imi w³asny mi i prze sy³a da ta -
gram do ho sta do ce lo we go. Do ce lo wy host my œli, ¿e otrzy ma³ ¿¹da nie po³¹cze nia
od ru te ra linuk so we go z w³¹czo nym ma sko wa niem i ge ne ru je da ta gram z od po wie -
dzi¹. Otrzy maw szy da ta gram, ru ter znaj du je po wi¹za nie w ta bli cy ma sko wa nia
i od wra ca ope ra cje wy ko na ne na wy chodz¹cym da ta gra mie. Na stêp nie prze sy³a od -
po wie dŸ do ho sta, od któ re go pier wot nie wy szed³ da ta gram.
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Lo kal ny host my œli, ¿e ko mu ni ku je siê bez po œred nio z ho stem zdal nym. Zdal ny host 
nic nie wie o ho œcie lo kal nym, a my œli, ¿e po³¹cze nie na wi¹zu je z ru te rem. Ru ter
z ma sko wa niem wie, ¿e te dwa ho sty ko mu ni kuj¹ siê ze sob¹, ja kich po rtów u¿y waj¹ 
i do ko nu je trans la cji adres ów i portów wy ma ga nej do uzy ska nia ta kiej ko mu ni ka cji.
Mo¿e to wy daw aæ siê nie co za gmat wane, ale dzia³a i ³atwo siê kon fig uru je. Nie
przej muj siê wiêc, je ¿eli nie ro zum iesz jesz cze szcz egó³ów.

Skut ki ubocz ne i do dat ko we ko rzy œci
Funk cji ma skow ania IP to war zysz¹ pew ne skut ki uboczne, z których niektó re s¹
u¿yt eczne, a in ne mog¹ prze szkad zaæ.
Po pierw sze, ¿a den z ho stów sie ci, któ ra jest obs³ugi wa na przez ru ter ma skuj¹cy, nie
jest wi dzia ny bez po œred nio, dziê ki cze mu po trze bu jesz tyl ko jed ne go po praw ne go
i ru to wal ne go ad re su IP, aby wszyst kie ho sty mog³y ³¹czyæ siê z In ter ne tem. Ma to
tak¹ wa dê, ¿e ¿a den z ho stów nie jest wi docz ny z In ter ne tu i nie mo¿esz siê do nie go
pod³¹czyæ bez po œred nio. Je dy nym wi docz nym ho stem w ma sko wa nej sie ci jest sa ma
ma szy na ma skuj¹ca. Jest to istot ne, gdy roz wa ¿asz us³ugi, ta kie jak pocz ta czy FTP.
Po ma ga usta liæ, ja kie us³ugi po win ny byæ udo stêp nia ne przez ru ter ma skuj¹cy, a ja kie
po win ny byæ udo stêp nia ne przez proxy lub trak to wa ne w in ny, szcze gól ny spo sób.
Po dru gie, po nie wa¿ ¿a den z ma sko wa nych ho stów nie jest wi docz ny, s¹ one w pew -
nym sen sie za bez pie czo ne przed ata ka mi z ze wn¹trz. Za pew ne uprasz cza to kon fi -
gu ro wa nie fi re wal la na ho œcie ma skuj¹cym. Mo¿esz siê na wet za sta na wiaæ, czy fi re -
wall jest w ogó le po trzeb ny. Nie po wi nie neœ jed nak zbyt nio ufaæ ma sko wa niu. Ca³a
two ja sieæ jest tyl ko tak za bez pie czo na jak host ma skuj¹cy, a wiêc po wi nie neœ u¿yæ
fi re wal la, je ¿eli bez pie cze ñstwo jest dla cie bie istot ne.
Po trze cie, ma sko wa nie IP bê dzie mia³o pe wien wp³yw na wy daj noœæ sie ci. W ty po -
wych kon fi gu ra cjach praw do po dob nie bê dzie to le d wo za uwa ¿al ne. Gdy byœ jed nak 
mia³ wie le ak tyw nych, za ma sko wa nych se sji, móg³byœ za uwa ¿yæ, ¿e prze twa rza nie
re ali zo wa ne na ma szy nie ma skuj¹cej za czy na wp³ywaæ na prze pu sto woœæ sie ci. Ma -
sko wa nie IP wy ma ga wy ko na nia spo rej pra cy dla ka ¿ de go da ta gra mu, po rów ny -
wal nej z ty po wym ru tin giem. Je ¿eli pla no wa³eœ po wie rzyæ kom pu te ro wi 386SX16
obs³ugê ma sko wa nia dla ko mu to wa ne go ³¹cza do In ter ne tu, mo¿e to wy star czyæ, ale 
nie spo dzie waj siê zbyt wie le, je ¿eli zde cy du jesz siê go u¿yæ ja ko ru te ra w sie ci kor -
po ra cyj nej dzia³aj¹cej z prêd ko œcia mi sie ci Et her net.
Pew ne us³ugi sie cio we nie bêd¹ dzia³a³y przy w³¹czo nej funk cji ma sko wa nia lub
bêd¹ wy ma ga³y wspar cia. Zwy kle s¹ to us³ugi, któ re opie raj¹ siê na przy chodz¹cych 
se sjach, ta kie jak bez po œred nie ka na³y ko mu ni ka cyj ne (Direct Com mu ni ca tions Chan -
nels – DCC) w IR C-u czy pew ne ty py us³ug gru po wych wi deo i au dio. Dla nie któ -
rych z nich stwo rzo no spe cjal ne mo du³y j¹dra po zwa laj¹ce pro blem roz wi¹zaæ; za
chwi lê o tym po wie my. Mo¿e siê jed nak tak zda rzyæ, ¿e nie znaj dziesz roz wi¹za nia,
a wiêc b¹dŸ ostro ¿ny, gdy¿ nie zaw sze da siê za sto so waæ ma sko wa nie.
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Kon fi gu ro wa nie j¹dra do ma sko wa nia IP
Aby u¿yæ funk cji ma skow ania IP, two je j¹dro mu si zo staæ skom pil owa ne z jej
obs³ug¹. W cza sie kon fig uro wan ia j¹dra se rii 2.2 mu sisz wy braæ na stêp uj¹ce opcje:
Ne twor king options --->
        [*] Ne twork fi re walls
        [*] TCP/IP ne twor king
        [*] IP: fi re wal ling
        [*] IP: ma squ era ding
        --- Pro to col-spe ci fic ma squ era ding support will be bu ilt as mo du les.
        [*] IP: in au tofw masq support
        [*] IP: ICMP ma squ era ding

Za uwa¿, ¿e obs³uga ma sko wa nia jest do stêp na tyl ko ja ko mo du³ j¹dra. Ozna cza to,
¿e w cza sie kom pi la cji j¹dra mu sisz pa miê taæ o wy ko na niu „ma ke mo du les” po za
zwyk³ym „ma ke zI ma ge”.
J¹dra se rii 2.4 nie po sia daj¹ obs³ugi ma sko wa nia IP ja ko opcji wy bie ra nej w cza sie kom -
pi la cji j¹dra. Na to miast po wi nie neœ wy braæ opcjê fil tro wa nia pa kie tów sie cio wych:
Ne twor king options --->
    [M] Ne twork pac ket fil ter ing (re pla ces ipcha ins)

W cza sie kom pi la cji j¹der se rii 2.2 po wsta je sze reg mo du³ów po moc ni czych, spe cy -
ficz nych dla pro to ko³ów. Nie któ re pro to ko³y roz po czy naj¹ dzia³anie od wy sy ³ania
¿¹dañ na jed nym por cie, a po tem ocze kuj¹ na po³¹cze nia przy chodz¹ce na in nym
por cie. Pro to ko³y ta kie zwy kle nie mog¹ byæ ma sko wa ne, gdy¿ nie ma in ne go spo so -
bu na po wi¹za nie dru gie go po³¹cze nia z pierw szym, jak po wi¹za nie ich we wn¹trz
sa mych pro to ko³ów. Mo du³y po moc ni cze to w³aœnie ro bi¹. W prak ty ce za gl¹daj¹ do
œrod ka da ta gra mów i umo ¿li wiaj¹ dzia³anie ma sko wa nia z nie któ rych pro to ko³ów,
co w in nej sy tu acji by³oby nie mo ¿li we. Obs³ugi wa ne pro to ko³y to:

Modu³ Pro to kó³

ip_masq_ftp FTP
ip_masq_irc IRC
ip_masq_rau dio Re alAu dio
ip_masq_cu seeme CU-See-Me
ip_masq_vdo live For VDO Live
ip_masq_qu ake Id So ftwa re Qu ake

Aby uru cho miæ te mo du³y, mu sisz je rêcz nie za³ad o waæ za po moc¹ po le ce nia in smod .
Za uwa¿, ¿e mo du³y te nie mog¹ byæ ³ad o wa ne przez de mo na ker neld. Ka ¿dy z mo -
du³ów przyj mu je ar gu ment, któ ry okre œla, na ja kich por tach mo du³ bê dzie nas³uchi -
wa³. Mo du³ Re alAu dio móg³byœ za³ad o waæ w na stê puj¹co**.
# in smod ip_masq_rau dio.o por ts=7070,7071,7072

Nu mery po rtów za le¿¹ od pro toko³u. Do kum ent mi ni-HOW TO o ma skow aniu IP
na pis any przez Am brose Au, po da je wiê cej szc zegó³ów na te mat mo du³ów ma -
skow ania IP i omaw ia, jak je kon fi gu ro waæ**.
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Pa kiet net fil ter za wie ra mo du³y dzia³aj¹ce po dob nie. Na przyk³ad, aby udo stêp niæ
po³¹cze nie œledz¹ce se sje FTP, po wi nie neœ za³ad o waæ mo du³y ip_conn track_ftp
i ip_nat_ftp.o  i u¿yæ ich.

Kon fi gu ro wa nie ma sko wa nia IP
Je ¿eli ju¿ prze czy ta³eœ roz dzia³y na te mat fi re wal la i li cze nia ru chu IP, nie bê dziesz
za sko czo ny, ¿e do kon fi gu ro wa nia re gu³ ma sko wa nia IP s¹ u¿y wa ne rów ni e¿ po le ce -
nia ipfwadm, ipcha ins  i ip ta bles.
Re gu³y ma sko wa nia s¹ szcze góln¹ klas¹ re gu³ fil truj¹cych. Mo ¿li we jest ma sko wa nie
je dy nie tych da ta gra mów, któ re s¹ od bie ra ne na jed nym in ter fej sie i ru to wa ne do in -
ne go in ter fej su. W ce lu utwo rze nia re gu³y ma sko wa nia mu sisz skon stru owaæ re gu³ê
bar dzo po dobn¹ do re gu³y prze ka zy wa nia dla fi re wal la, ale z wy ko rzy sta niem spe -
cjal nych opcji, któ re mó wi¹ j¹dru, by ma sko wa³o da ta gram. Po le ce nie ipfwadm wy ko -
rzy stu je opcjê –m, ipcha ins opcjê -j MA SQ, a ip ta bles opcjê -j MA SQU ERA DE, by po ka -
zaæ, ¿e da ta gram pa suj¹cy do re gu³y po wi nien byæ za ma sko wa ny.
Sp ójr zmy na przyk³ad. Stu dent in form aty ki z uniw ersy tetu Gro ucho Marx ma w do -
mu kil ka kom puterów po³¹czo nych w sieæ Et hern et. Zde cyd owa³ siê na u¿yc ie jed -
nego z pry watn ych, za rez erwo wan ych ad res ów sie ci. Miesz ka ra zem z in nymi stu -
dent ami, któ rzy te¿ chc¹ mieæ do stêp do In tern etu. Po niew a¿ ich wa runki ¿y ciowe
s¹ doœæ skrom ne, nie mog¹ po zwol iæ so bie na sta³e po³¹cze nie z In tern etem, a wiêc
u¿yw aj¹ zwyk³ego, ko mut owa nego po³¹cze nia PPP. Wszy scy chcie liby wspó³dzie -
liæ ³¹cze, by po gad aæ na IR C-u, poo gl¹daæ stro ny WWW czy po braæ pli ki przez FTP
bez poœ rednio na swo je kom put ery – ma skow anie IP jest tu do brym roz wi¹za niem.
Stu dent kon fig uru je naj pierw kom put er z Linuk sem obs³uguj¹cy ³¹cze ko mut owa ne 
i dzia³aj¹cy ja ko ru ter dla sie ci LAN. Ad res IP, ja kiego u¿ywa przy dzwo nien iu, nie
jest istotny. Kon fig uru je ru ter z ma skow ani em IP i u¿ywa jed nego z adr esów sie ci
pry watn ej dla swo jej sie ci LAN: 192.168.1.0. Za pewn ia ka ¿d emu ho stowi w sie ci 
LAN ustaw ienie do myœ lne go ru tingu tak, by wska zywa³ na ru ter linuk sowy.
Poni¿ sze po le ce nia ipfwadm wy starcz¹, by ma sko wa nie za dzia³a³o w ta kiej kon fi gu ra cji:
# ipfwadm -F -p deny
# ipfwadm -F -a ac cept -m -S 192.168.1.0/24 -D 0/0

lub w przy padku ipchai ns:
# ipcha ins -P for ward -j deny
# ipcha ins -A for ward -s 192.168.1.0/24 -d 0/0 -j MASQ

lub w przy padku ip tab les:
# ip ta bles -t nat -P POSTROUTING DROP
# ip ta bles -t nat -A POSTROUTING -o ppp0 -j MASQUERADE

Te raz, gdy tyl ko ja kiœ z ho stów z sie ci LAN spróbuje po³¹czyæ siê z us³ug¹ na ho œcie
zdal nym, je go da tag ramy zo stan¹ au tom aty cznie za mas kowa ne przez ru ter z Li -
nuk sem. Pierw sza re gu³a w ka ¿dym z przyk³adów za pob iega przed ru tow ani em
wszel kich in nych da tagramów i za pewn ia pew ne bez piec zeñs two.
Aby zo bac zyæ w³aœnie utwor zon¹ li stê re gu³ ma skow ania, u¿yj ar gum entu -l w po -
lec eniu ipfwadm zgod nie z tym, co opis ali œmy, omaw iaj¹c fi rew alle.
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Oto, jak na le¿y za pis aæ to po lec enie:
# ipfwadm -F -l -e

W wy niku otrzym uje my:
# ipfwadm -F -l -e
IP fi re wall for ward ru les, de fault po li cy: ac cept
 pkts by tes type  prot opt tosa tosx if na me ifad dress ...
    0     0 acc/m all ---- 0xFF 0x00 any    any       ...

Sym bol „/m” w wy niku po kaz uje w³aœnie re gu³ê ma skow ania.
Aby zo ba czyæ li stê re gu³ ma sko wa nia w przy pad ku po le ce nia ipcha ins, u¿yj ar gu -
men tu –L. Wy nik bê dzie na stê puj¹cy:
# ipcha ins -L
Cha in in put (po li cy ACCEPT):
Cha in for ward (po li cy ACCEPT):
tar get     prot   opt   so ur ce            de sti na tion      por ts
MASQ       all  ------  192.168.1.0/24    anywhe re         n/a
Cha in out put (po li cy ACCEPT):

Wszel kie re gu³y, w kt órych po le tar get ma war toœæ MA SQ, to re gu³y ma sko wa nia.
No i aby zo bac zyæ re gu³y za po moc¹ ip tab les, mu sisz u¿yæ cze goœ ta kiego:
# ip ta bles -t net -L
Cha in PREROUTING (po li cy ACCEPT)
tar get     prot   opt   so ur ce      de sti na tion

Cha in POSTROUTING (po li cy DROP)
tar get     prot   opt   so ur ce      de sti na tion
MASQUERADE  all  --   anywhe re      anywhe re               MASQUERADE

Cha in OUTPUT (po li cy ACCEPT)
tar get     prot   opt   so ur ce      de sti na tion

Zn ów, re gu³y ma sko wa nia s¹ ozna czo ne s³owem MA SQU ERA DE w po lu tar get.

Usta wia nie pa ra me trów cza so wych dla ma sko wa nia IP

Gdy jest na wi¹zy wane ka ¿de no we po³¹cze nie, oprog ramo wan ie ma skow ania IP
two rzy w pa miêci po wi¹za nie po miêd zy ka ¿dym z ho stów w nim uczestn icz¹cych.
Mo¿esz obejr zeæ te po wi¹za nia w do woln ej chwi li, za gl¹daj¹c do pli ku /proc/net/
ip_ma sque rade. Po wi¹za nia wy gasn¹ po pew nym cza sie nie akt ywno œci.
Za po moc¹ po lec enia ipfwadm  mo¿esz ustaw iæ war toœ ci cza su ich wy gaœ niêcia. Ogól -
na sk³ad nia jest na stêp uj¹ca:
ipfwadm -M -s <tcp> <tcpfin> <udp>

i dla po lec enia ipchai ns jest tak:
ipcha ins -M -S <tcp> <tcpfin> <udp>

Im plem enta cja ip tab les wy kor zyst uje licz niki cza sowe o du ¿o wiê ks zej war toœ ci i nie
po zwala na ich ustaw ianie.
Ka ¿da z tych war to œci okre œla licz nik cza su u¿y wa ny przez opro gra mo wa nie ma -
sko wa nia IP i jest wy ra ¿ona w se kun dach. Po ni¿ sza ta be la pod su mo wu je licz ni ki
i ich zna cze nie:
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Na zwa Opis

tcp Czas prze rwy w se sji TCP. Mówi, jak d³ugo po³¹cze nie TCP mo¿e po zo sta waæ
ja³owe, za nim powi¹za nie zo sta nie usu niê te.

tcpfin Czas ocze ki wa nia TCP po na po tka niu FIN. Mówi, jak d³ugo powi¹za nie po zo -
sta nie w ta bli cy po roz³¹cze niu po³¹cze nia TCP.

udp Czas prze rwy w se sji UDP. Mówi, jak d³ugo po³¹cze nie UDP mo¿e po zo sta -
waæ ja³owe, za nim powi¹za nie zo sta nie usu niê te.

Obs³ugi wa nie prze szu ki wa nia ser we rów nazw
Obs³ugi wa nie prze szu ki wa nia ser we rów nazw z ho stów w sie ci z ma sko wa niem IP
zaw sze sta no wi³o pro blem. Ist niej¹ dwa spo so by na do sto so wa nie DN S-u do œro do -
wi ska z ma sko wa niem. Mo¿esz po wie dzieæ ka ¿ de mu z ho stów, ¿e by u¿y wa³ te go
sa me go DN S-u co ru ter i niech ma sko wa nie IP obs³ugu je ich za py ta nia DNS. Al bo
mo¿esz uru cho miæ linuk so wy ser wer pa miê ci podrêcz nej i usta wiæ go tak, by ka ¿dy
z ho stów u¿y wa³ go ja ko swo je go DN S-u. Jest to bar dziej agre syw ne dzia³anie, ale
o ty le ko rzyst niej sze, ¿e re du ku je roz miar ru chu DNS prze sy³ane go do ³¹cza in ter ne -
to we go i bê dzie nie co szyb sze, po nie wa¿ wiê k szoœæ za py tañ bê dzie obs³ugi wa na
z pa miê ci podrêcz nej. Wad¹ tej kon fi gu ra cji jest to, ¿e jest bar dziej skom pli ko wa na.
Pod roz dzia³ Kon fi gu ra cja na med jak ser we ra pa miê ci podrêcz nej w roz dzia le 6 opi su je
prze bieg kon fi gu ra cji ta kie go ser we ra.

Wiê cej na te mat trans la cji ad re sów sie cio wych
Oprog ramo wan ie net filt er jest w sta nie obs³u¿yæ wie le ró¿ nych typ ów trans lac ji
adres ów sie ciow ych. Ma skow anie IP jest jed nym z prost szych je go za stos owañ.
Mo ¿li we jest na przyk³ad stwo rze nie ta kich re gu³ trans la cji, któ re bêd¹ t³uma czyæ
tyl ko pew ne ad re sy lub za kre sy ad re sów, a resz ta po zo sta nie nie tkniê ta lub bêd¹
t³uma czyæ ad re sy na pu le ad re sów, a nie na po je dyn cze ad re sy, tak jak w ma sko wa -
niu. W prak ty ce mo¿esz u¿yæ po le ce nia ip ta bles do stwo rze nia re gu³ trans la cji, któ re
od wzo ro wuj¹ wszyst ko, wy ko rzy stuj¹c po³¹cze nie ró¿ nych atry bu tów, ta kich jak
ad res Ÿród³owy, ad res do ce lo wy, typ pro to ko³u, nu mer por tu itp.
W do ku men ta cji net fil ter t³uma cze nie ad re su Ÿr ód³owe go da ta gra mu na zy wa siê
SNAT (So ur ce NAT). T³uma cze nie ad re su do ce lo we go da ta gra mu jest na zy wa ne
DNAT (De sti na tion NAT). T³uma cze nie por tu TCP lub UDP jest zna ne pod po jê ciem
RE DIRECT. SNAT, DNAT i RE DIRECT to ce le, kt órych mo¿esz u¿y waæ w po le ce niu
ip ta bles do two rze nia bar dziej wy ra fi no wa nych i skom pli ko wa nych re gu³.
Opi sem od mian trans la cji adres ów sie cio wych mo ¿na by wy pe³niæ ca³y od dziel ny
roz dzia³*. Nie ste ty my nie ma my tu doœæ miej sca. Je ¿eli chcesz siê do wie dzieæ wiê cej
o tym, jak u¿y waæ trans la cji adres ów sie cio wych, po wi nie neœ prze czy taæ IP TA -
BLES-HO WTO.
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Po po my œl nym skon fi gu ro wa niu IP i re solve ra, war to przyj rzeæ siê us³ugom, któ re
mo¿esz udo stêp niaæ w sie ci. Ten roz dzia³ oma wia kon fi gu ra cjê kil ku pro stych za sto -
so wañ sie ci, miê dzy in ny mi ser we ra in etd i pro gra mów z ro dzi ny rlo gin. Krót ko
omó wi my ta k¿e in ter fejs zdal ne go wy wo³ania pro ce dur (RPC – Re mo te Pro ce du re
Call), na któ rym opar te s¹ us³ugi, ta kie jak sie cio wy sys tem pli ków (NFS – Ne twork
Fi le Sys tem) i sys tem in for ma cji sie cio wej (NIS – Ne twork In for ma tion Sys tem). Jed nak
kon fi gu ra cja NFS-a i NI S-a s¹ bar dziej z³o¿one i omó wi my je w od dziel nych roz -
dzia³ach, po dob nie jak pocz tê elek tro niczn¹ oraz gru py dys ku syj ne.
Oczyw iœcie nie mo¿emy w tej ksi¹¿ce opis aæ wszyst kich za stos owañ sie ci. Gdy byœ
chcia³ za ins talo waæ coœ, cze go nie omaw iamy, na przyk³ad talk, gopher czy http , szu -
kaj ob jaœ nieñ na stro nach podrêcz nika elekt roni cznego da nego ser wera.

Su per ser wer in etd
Pro gramy udos têpni aj¹ce us³ugi przez sieæ s¹ na zyw ane de mon ami sie ciow ymi. De -
mon to pro gram, któ ry otwiera port (prze wa ¿nie jest to do brze zna ny port us³ugi)
i oczek uje na przy chodz¹ce na nie go po³¹cze nia. Je ¿eli ta kie na dejd zie, de mon two -
rzy pro ces po tomny przyj muj¹cy po³¹cze nie, na tom iast pro ces ma cier zysty da lej
oczek uje na ko lejne ¿¹da nia. Me chan izm ten siê spraw dza, ale ma kil ka wad. Przy -
najmn iej jed na in stanc ja ka ¿d ej mo ¿liw ej us³ugi, któr¹ chcesz udos têpni aæ, mu si byæ
ak tywna w pa miêci przez ca³y czas. Po nadto pro ced ury oprog ramo wan ia na s³u -
chuj¹ce go i obs³uguj¹ce go port musz¹ byæ re plik owa ne w ka ¿dym de mo nie sie cio -
wym.
Aby dzia³anie de mo na sta³o siê bar dziej efek tyw ne, wiê k szoœæ in sta la cji Unik sa uru -
cha mia spe cjal ne go de mo na sie cio we go, któ rego mo¿esz uznaæ za „su per ser wer”. De -
mon ten two rzy gniaz da w imie niu sze re gu us³ug i nas³uchu je na nich wszyst kich
równoc zeœnie. Gdy na którymœ z tych gniazd zo sta nie ode bra ne przy chodz¹ce
po³¹cze nie, su per ser wer przyj mu je je i uru cha mia ser wer dla okre œlo ne go por tu,
prze ka zuj¹c gniaz do do obs³u¿e nia przez pro ces po tom ny. Na stêp nie po wra ca do
nas³uchi wa nia.



Naj pop ula rnie jszy su pers erwer no si na zwê in etd (z ang. In tern et Da emon). Jest on
uruc hami any w cza sie star tu sys temu i przyj muje li stê us³ug do obs³u¿en ia na pod -
staw ie pli ku o na zwie /etc/in etd.conf . Po za ty mi us³ugami, ist nieje sze reg pro stych
us³ug re aliz owa nych przez sam in etd , na zyw any ch us³ugami we wn êtrzny mi. Za lic zaj¹ 
siê do nich char gen , ge ner uj¹cy po pro stu ci¹g znaków, i day time, któ ry zwra ca czas
sys tem owy.
Wpis w tym pli ku sk³ada siê z po jed ynczego wier sza, w któr ym znaj duj¹ siê z ko lei
na stêp uj¹ce po la:

us³uga typ pro to kó³ wa it u¿yt kow nik ser wer wiersz-po le ceñ

Ka ¿de z pól opis uje my po ni¿ej:
us³uga

Za wie ra na zwê us³ugi. Na zwa us³ugi musi byæ przet³uma czo na na nu mer por tu
na pod sta wie pli ku /etc/se rvi ces. Plik ten zo sta nie opi sa ny da lej, w pod roz dzia le
Pli ki se rvi ces i pro to cols.

typ
Okreœ la typ gniaz da, czy li st ream (dla pro toko³ów zo rient owa nych po³¹cze -
niowo) lub dgram (dla pro toko³ów da tag ramo wych). Us³ugi oparte na TCP po -
winny zaw sze u¿yw aæ s³owa st ream, a us³ugi oparte na UDP, s³owa dgram.

pro to kó³
Na zwa pro toko³u trans port owe go u¿yw ane go przez us³ugê. Musi byæ to do -
puszc zalna na zwa pro toko³u znaj duj¹ca siê w pli ku pro to cols, opis anym da lej.

wait
Ta opcja do ty czy tyl ko gniazd dgram. Mo¿e przyj mo waæ war toœæ wait lub
nowait. Je ¿eli poda no wait, in etd uru cha mia tyl ko po jed nym ser we rze dla za da -
ne go portu. W prze ciw nym ra zie na tych miast po uru cho mie niu ser we ra za czy na
nas³uchi waæ na por cie.
Jest to przy dat na opcja dla ser we rów „jed now¹tko wych”, któ re czy taj¹ wszyst kie
da ta gra my, do pó ki przy chodz¹, a na stêp nie ko ñcz¹ pra cê. Wiê k szoœæ ser we rów
RPC jest tego typu i po win ny w tym polu za wie raæ s³owo wait. Dzia³aj¹ce od -
wrot nie ser we ry – „wie low¹tko we” – po zwa laj¹ na jed no cze sne uru cha mia nie
nie ogra ni czo nej licz by in stan cji. Ta kie ser we ry po win ny mieæ tu wpi sa ne no wait.
Gniaz da st re am po win ny zaw sze u¿y waæ s³owa no wa it.

u¿yt kow nik
Jest to ID u¿yt kow ni ka, który jest w³aœci cie lem pro ce su w cza sie jego uru cha mia -
nia. Czê sto bê dzie to u¿yt kow nik root, ale niek tóre us³ugi mog¹ wy ko rzy sty waæ
inne kon ta. Do brze jest sto so waæ tu za sa dê ogra ni czo ne go przy wi le ju, która
mówi, ¿e nie po wi nie neœ uru cha miaæ po le ce nia z pra wa mi kon ta uprzy wi le jo wa -
ne go, je ¿eli pro gram nie wy ma ga tego do po praw ne go dzia³ania. Na przyk³ad
ser wer grup dys ku syj nych NNTP dzia³a jako news, na to miast us³ugi, kt óre mog¹ 
po ten cjal nie za gra ¿aæ bez pie cze ñstwu (ta kie jak tftp  czy fin ger) czê sto s¹ uru cha -
mia ne jako no bo dy .
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ser wer
Za wie ra pe³n¹ œcie ¿kê do uru cha mia ne go pro gra mu ser we ra. We w nêtrz ne
us³ugi s¹ tu taj ozna cza ne s³owem klu czo wym in ter nal.

wiersz-po le ceñ
Jest to wiersz po lec eñ prze kaz ywa ny do ser wera. Roz poc zyna siê od na zwy
uruc hami anego ser wera i mo¿e za wier aæ wszel kie ar gum enty, kt óre po winny
byæ prze kaz ane ser wer owi. Je ¿eli u¿yw asz wrappe ra TCP, po daj esz tu taj pe³n¹
œcie¿ kê do ser wera. W prze ciwn ym ra zie po daj esz je dyn ie na zwê ser wera, tak¹
jaka po jaw ia siê na liœ cie pro cesów. Wkr ótce po wiemy o wrappe rach TCP.
W przy pad ku us³ug we w nêtrz nych pole to jest pu ste.

Przyk³ad o wy plik in etd.conf  zo sta³ po ka za ny w przyk³adzie 12-1. Us³uga fin ger  jest
za ko men to wa na, a wiêc nie jest do stêp na. Czê sto tak siê ro bi ze wzglê dów bez pie cze -
ñstwa, po niewa¿ us³uga ta mo¿e byæ u¿y wa na przez oso by nie po wo³ane do uzy ska -
nia nazw i in nych szcze gó³ów na te mat u¿yt kow ni ków two je go sys te mu.

Przyk³ad 12-1. Przyk³ad o wy plik /etc/in etd.conf

# 
# us³ugi in etd
ftp      st re am tcp no wa it root /usr/sbin/ftpd    in.ftpd -1
tel net   st re am tcp no wa it root /usr/sbin/tel netd in.tel netd -b /etc/is sue
#fin ger  st re am tcp no wa it bin  /usr/sbin/fin gerd in.fin gerd
#tftp    dgram  udp wait no bo dy /usr/sbin/tftpd   in.tftpd
#tftp    dgram  udp wait no bo dy /usr/sbin/tftpd   in.tftpd /boot/di skless
#lo gin   st re am tcp no wa it root /usr/sbin/rlo gind in.rlo gind
#shell   st re am tcp no wa it root /usr/sbin/rshd    in.rshd
#exec    st re am tcp no wa it root /usr/sbin/rexe cd  in.rexe cd
#
#      us³ugi we w nêtrz ne in etd
#
day ti me  st re am tcp no wa it root in ter nal
day ti me  dgram  udp no wa it root in ter nal
time     st re am tcp no wa it root in ter nal
time     dgram  udp no wa it root in ter nal
echo     st re am tcp no wa it root in ter nal
echo     dgram  udp no wa it root in ter nal
discard  st re am tcp no wa it root in ter nal
discard  dgram  udp no wa it root in ter nal
char gen  st re am tcp no wa it root in ter nal
char gen  dgram  udp no wa it root in ter nal

De mon tftp jest równie¿ za kom ento wany. tftp im plem entu je uproszc zony protokó³
prze sy³ania plików (Trivial Fi le Trans fer Pro toc ol – TFTP), który po zwala ka ¿d emu, bez
spraw dzan ia has³a, po braæ z sys temu do wolny plik, który ma pra wo do od czytu
ustaw ione dla wszyst kich. Jest to szczególnie nie bezp ieczne w przy padku pli ku
/etc/pas swd, a jesz cze bar dziej, je ¿eli nie u¿yw amy ha se³ ty pu shad ow.
TFTP jest po wszech nie sto so wa ny przez klien ty bez dy sko we i Xter mi na le do ³ad o wa -
nia z ser we ra swo je go ko du. Gdy byœ z te go po wo du mu sia³ uru cho miæ tftpd, ogra nicz
do stêp tyl ko do tych katalogów, z których klien ty bêd¹ od czy ty waæ pli ki. Bê dziesz
mu sia³ po daæ na zwy tych katalogów w wier szu po le ceñ tftpd. Po ka za no to w dru gim
wier szu tftp w po wy ¿ szym przyk³adzie.
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Funk cja kon tro li do stê pu tcpd
Po nie wa¿ udo stêp nia nie kom pu te ra w sie ci stwa rza wie le za gro¿eñ dla bez pie cze ñ -
stwa, apli ka cje s¹ tak pro jek to wa ne, by bro niæ siê przed pew ny mi ty pa mi ata ków.
Nie któ re funk cje bez pie cze ñstwa by waj¹ jed nak s³abe (co po ka za³ in ter ne to wy ro -
bak RTM, któ ry wy ko rzy sta³ dziu ry w kil ku pro gra mach, ta k¿e w sta rych wer sjach
de mo na pocz to we go send ma il) lub nie roz ró¿ niaj¹ bez piecz nych ho stów, od któ rych
¿¹da nie ja kie jœ us³ugi mo ¿na przyj¹æ, od nie bez piecz nych ho stów, któ rych ¿¹da nia
po win ny byæ od rzu co ne. Opi sa liœ my ju¿ krót ko us³ugi fin ger i tftp. Ad mi ni stra tor
sie ci bê dzie chcia³, aby je dy nie za ufa ne ho sty mog³y z nich ko rzy staæ, co jest nie mo -
¿li we przy ty po wej kon fi gu ra cji, w któ rej in etd udo stêp nia us³ugê wszyst kim klien -
tom lub nie udo stêp nia jej ni ko mu.
Przy datn ym na rzêdziem do zarz¹dza nia do stêp em ogran icz onym do za dan ego ho -
sta jest tcpd, czê sto na zyw ane de mon em „wrappe ra”*. W przy padku us³ug TCP,
które chcesz mo nit oro waæ lub za bezp iecz aæ, jest on wy wo³ywany za miast pro gramu 
ser wera. tcpd spraw dza, czy zdal ny host ma pra wo u¿yw aæ us³ugi i je ¿eli test za koñ -
czy siê po prawn ie, uruc hamia praw dziwy ser wer. tcpd za pis uje ró wni e¿ ¿¹da nia do
de mona sys log. Za uwa¿, ¿e de mon ten nie obs³uguje us³ug opart ych na UDP.
Na przyk³ad, aby „opak owaæ” de mona fin ger, mu sisz zmie niæ od pow iedni¹ li niê
w pli ku in etd.conf z ta kiej:
# de mon fin ger wywo³ywa ny bez po œred nio
fin ger    st re am tcp no wa it bin    /usr/sbin/fin gerd in.fin gerd

na tak¹:
# "opa ko wa ny" de mon fin ger
fin ger    st re am tcp no wa it root   /usr/sbin/tcpd in.fin gerd

Przy zu pe³nym bra ku kon tro li do stê pu bê dzie to wygl¹da³o z punk tu wi dze nia
klien ta tak jak zwyk³a kon fi gu ra cja fin ger , z tym wyj¹tkiem, ¿e wszel kie ¿¹da nia
bêd¹ za pi sy wa ne przez funk cjê o nazwie  sys lo ga  au th.
Kon tro la do stê pu jest re ali zo wa na przez dwa pli ki: /etc/hosts.al low i /etc/hosts.de ny .
Za wie raj¹ one wpi sy, któ re po zwa laj¹ na do stêp do pew nych us³ug i hostów lub go
za bra niaj¹. Gdy tcpd obs³ugu je ¿¹da nie us³ugi, na przyk³ad fin ger od klien ta z ho sta
o na zwie biff.fo obar.com, przegl¹da pli ki hosts.al low i hosts.de ny (w tej ko lej no œci)
w po szu ki wa niu wpi su pa suj¹ce go za równo do us³ugi, jak i do ho sta. Je ¿eli od -
powied ni wpis zo sta nie zna le zio ny w pli ku hosts.al low, do stêp jest udzie la ny, a tcpd
nie sprawdza pli ku hosts.de ny . Je ¿eli w pli ku hosts.al low nie zo sta nie zna le zio ny wpis, 
ale zo sta nie on zna le zio ny w hosts.de ny, ¿¹da nie jest od rzu ca ne przez za mkniê cie
po³¹cze nia. ̄ ¹da nie jest jed nak ak cep to wa ne, je ¿eli od po wied ni wpis nie zo sta nie
zna le zio ny w ¿ad nym z pli ków.
Wpi sy w pli kach do stêpu wygl¹daj¹ tak:

li staus³ug: li sta ho stów [:po le ce nie]
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li staus³ug to li sta nazw us³ug na pod sta wie pli ku /etc/se rvi ces lub s³owo klu czo -
we ALL. Aby pa so wa³y wszyst kie us³ugi po za fin ger i tftp, u¿yj ALL EXCEPT fin -
ger, tftp.
li sta ho stów  to li sta nazw ho stów, ad re sów IP lub s³ów klu czo wych ALL, LO CAL,
UNK NOWN lub PA RA NO ID. ALL pa su je do do wol ne go ho sta, na to miast LO CAL tyl ko
do ho stów, któ re nie za wie raj¹ krop ki*. Do UNK NOWN pa su je do wol ny host, któ re go
na zwy lub ad re su nie zna le zio no. Do PA RA NO ID pa su je do wol ny host, któ re go na -
zwa nie za mie nia siê na je go po praw ny ad res IP**. Do na zwy roz po czy naj¹cej siê od
krop ki pa suj¹ wszyst kie ho sty z do me ny o tej na zwie. Na przyk³ad do .fo obar.com
pa su je biff.fo obar.com , ale nie pa su je nurks.fred svil le.com . Do wzor ca ko ñcz¹ce go
siê kropk¹ pa su je do wol ny host, któ re go ad res IP roz po czy na siê od poda ne go wzor -
ca, a wiêc do 172.16 pa su je 172.16.32.0, ale nie pa su je 172.15.9.1 . Wzo rzec po sta ci
n.n.n.n/m.m.m.m jest trak to wa ny jak ad res IP i ma ska sie ci, a wiêc mo¿emy za pi -
saæ po przed ni przyk³ad ja ko 172.16.0.0/255.255.0.0 . Wresz cie do wol ny wzo rzec roz -
po czy naj¹cy siê od zna ku „/” po zwa la na za da nie pli ku, w któ rym za war ta bê dzie
li sta do pa so wy wa nych wzor ców nazw ho stów lub ad re sów IP. Tak wiêc wzo rzec
wygl¹daj¹cy jak /var/ac cess/tru stedhosts spo wo do wa³by, ¿e de mon tcpd od czy ta³ by
plik, spraw dzaj¹c, czy ja kieœ za warte w nim wiersze od po wia daj¹ pod ³¹czaj¹ce mu
siê ho sto wi.
Aby za ka zaæ do stê pu do us³ug fin ger i tcpd wszyst kim oprócz ho stów lo kal -
nych, umie œæ na stê puj¹cy wpis w pli ku /etc/hosts.de ny i po zo staw plik /etc/hosts.al low
pu sty:
in.tftpd, in.fin gerd: ALL EXCEPT LOCAL, .two ja.do me na

Opcjonal ne po le po le ce nie mo¿e za wie raæ po le ce nie wy wo³ywa ne po do pa so wa -
niu wpi su. Jest to przy dat ne do kon fi gu ro wa nia pu³apek, któ re mog¹ ujaw niaæ po ten -
cjal nych ata kuj¹cych. Po ni¿ szy przyk³ad two rzy plik lo gu, w któ rym s¹ wpi sy wa ni
u¿yt kow ni cy i pod³¹czaj¹ce siê ho sty. Je ¿eli host nie na zy wa siê vla ger.vbrew.com,
do na zwy zo sta nie do da ny wy nik po le ce nia fin ger :
in.ftpd: ALL EXCEPT LOCAL, .vbrew.com : \
      echo "requ est from %d@%h: >> /var/log/fin ger.log; \
      if [ %h != "vla ger.vbrew.com:" ]; then \
          fin ger -l @%h >> /var/log/fin ger.log \
      fi

Ar gu men ty %h i %d s¹ roz wi ja ne przez tcpd od po wied nio do na zwy ho sta klien ta
i na zwy us³ugi. Szcze gó³y znaj dziesz na stro nie podrêcz nika elek tro nicz ne go
hosts_ac cess(5).

Funk cja kon tro li do stê pu tcpd 217
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wszyst kie wer sje tcpd maj¹ wkom pi lo wan¹ obs³ugê PARANOID. Je ¿eli two ja wer sja nie ma, mu sisz
prze kom pi lo waæ tcpd.



Pli ki se rvi ces i pro to cols
Nu me ry po rt ów, na których s¹ udo stêp nia ne pew ne „stan dar do we” us³ugi zo sta³y
zde fi nio wa ne w do ku men cie RFC As si gned Num bers . Aby pro gra my ser we ra i klien -
ta mog³y kon wer to waæ na zwy us³ug na te nu me ry, ka ¿dy host po sia da przy najm niej 
czê œæ tej li sty. Znaj du je siê ona w pli ku o na zwie /etc/se rvi ces. Wpis wygl¹da tak:

us³uga   port/pro to kó³   [alia sy]

Us³uga ozna cza tu taj na zwê us³ugi, a port de fi niu je port, na którym jest ona ofe ro -
wa na, na to miast pr ot okó³ okre œla u¿y wa ny pro to kó³ trans por to wy. To ostat nie po le 
prze wa ¿nie ma war toœæ udp lub tcp. Zda rza siê, ¿e us³uga jest udo stêp nia na nie tyl -
ko po przez je den pr otokó³, oraz ¿e na tym sa mym por cie udo stêp nia ne s¹ ró¿ ne
us³ugi, je ¿eli pro to ko³y s¹ ró¿ ne. Po le alia sy po zwa la okre œliæ al ter na tyw ne na zwy 
tej sa mej us³ugi.
Zwy kle nie mu sisz zmie niaæ pli ku se rvic es, kt óry jest do starc zany wraz z oprog -
ramo wan iem sie ciow ym two jego Linuk sa. Nie mniej jed nak w przyk³adzie 12-2 po -
kaz uje my uryw ek te go pli ku.

Przyk³ad 12-2. Przyk³ad o wy plik /etc/se rvi ces

# Plik se rvi ces:
#
# do brze zna ne us³ugi
echo         7/tcp                # Echo
echo         7/udp                #
discard      9/tcp sink null      # Discard
discard      9/udp sink null      #
day ti me     13/tcp                # Day ti me
day ti me     13/udp                #
char gen     19/tcp ttytst so ur ce  # Ge ne ra tor zna ków
char gen     19/udp ttytst so ur ce  #
ftp-da ta    20/tcp                # Pro to kó³ trans mi sji pli ków (dane)
ftp         21/tcp                # Pro to kó³ trans mi sji pli ków (ste ro wa nie)
tel net      23/tcp                # Pro to kó³ wir tu al ne go ter mi na la
smtp        25/tcp                # Pro sty pro to kó³ prze sy³ania pocz ty elek tro nicz nej
nntp       119/tcp re ad news       # Pro to kó³ prze sy³ania wia do mo œci w sie ci USENET
#
# us³ugi UNIX
exec       512/tcp                # zdal ne wy ko ny wa nie BSD
biff       512/udp com sat         # po wia do mie nie o po czcie
lo gin      513/tcp                # zdal ne lo go wa nie
who        513/udp whod           # zdal ne who i upti me
shell      514/tcp cmd            # zdal ne po le ce nie, has³o nie jest u¿y wa ne
sys log     514/udp                # zdal ny sys log
prin ter    515/tcp spo oler        # zdal ne bu fo ro wa nie dru ko wa nia
ro ute      520/udp ro uter ro uted  # pro to kó³ in for ma cyj ny ru to wa nia

Za uwa¿, ¿e us³uga echo jest udos têpni ana na por cie 7 zar ówno protoko³owi TCP, jak
i UDP, i ¿e port 512 jest u¿yw any przez dwie ró¿ne us³ugi: zdal ne wy kon ywa nie
(rexec) przez TCP i de mona COM SAT na UDP, po wiad ami aj¹ce go u¿ ytkowników
o no wej po czcie (zo bacz xbiff(1x)).
Po dob nie jak plik se rvi ces, bi blio te ka sie cio wa po trze bu je spo so bu na przet³uma cze nie
nazw pro to ko³ów – na przyk³ad u¿y wa nych w pli ku se rvi ces  – na nu me ry pro to -
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ko³ów ro zu mia ne przez war stwê IP na in nych ho stach. Dla te go po szu ku je na zwy
w pli ku /etc/pro to cols. Plik ten za wie ra po jed nym wpi sie w wier szu, a ka ¿dy wpis
po da je na zwê pro to ko³u i od po wia daj¹cy jej nu mer. Praw do po do bie ñstwo ro bie nia
cze go kol wiek z tym pli kiem jest jesz cze mniej sze ni¿ w przy pad ku /etc/se rvi ces.
Przyk³ad o wy plik po ka zu je my po ni¿ ej.

Przyk³ad 12-3. Przyk³ad o wy plik /etc/pro to cols

#
# Pro to ko³y in ter netowe (IP)
#
ip      0      IP        # pro to kó³ in ter netowy, pseu do nu mer pro to ko³u
icmp    1      ICMP      # in ter ne to wy protokó³ ko munikatów kontrolnych
igmp    2      IGMP      # pro to kó³ gru po wy In ter net
tcp     6      TCP       # pro to kó³ ste ruj¹cy trans mi sj¹
udp     17     UDP       # pro to kó³ da ta gra mów u¿yt kow ni ka
raw     255    RAW       # in ter fejs RAW IP

Zdal ne wywo³anie pro ce dur
Ogólny me cha nizm apli ka cji klient-ser wer jest udo stêp nia ny przez RPC – pa kiet
zdal ne go wy wo³ania pro ce dur . RPC po wsta³ w fir mie Sun Micro sys tems. Jest to zbiór
na rzê dzi i funk cji bi blio tecz nych. Wa ¿ne apli ka cje zbu do wa ne w opar ciu o RPC to
NIS – sys tem in for ma cji sie cio wej i NFS – sie cio wy sys tem pli ków. Oba zo stan¹ opi -
sa ne w tej ksi¹¿ce, od po wied nio w roz dzia³ach 13, Sys tem in for ma cji sie cio wej i 14, Sie -
cio wy sys tem pli ków.
Ser wer RPC za wiera zb iór pro ced ur, któ re klient mo¿e wy wo³ywaæ, wy sy³aj¹c ¿¹da -
nia RPC do ser wera wraz z pa ram etr ami pro ced ury. Ser wer wy wo³a wska zan¹ pro -
ced urê w imien iu klien ta i prze ka¿e mu zwrócon¹ war toœæ, je ¿eli ta ka bê dzie. Aby
uniez ale ¿niæ siê od ma szyny, wszyst kie da ne wy mien iane po miêd zy klien tem i ser -
wer em s¹ kon wert owa ne przez wy sy³aj¹ce go do for matu ze wn êtrznej re prez enta cji da -
nych (Exter nal Da ta Re pres enta tion – XDR) i kon wert owa ne z po wrot em do lo kaln ej
re prez enta cji przez od biorcê. RPC opiera siê na stan dard owy ch gniaz dach UDP
i TCP przy prze nos zeniu da nych w for mac ie XDR do zdal nego ho sta. Fir ma Sun
udos têpni³a RPC na za sad ach oprog ramo wan ia do pu bliczn ego roz pow szechni ania. 
Opis ano je w wielu RFC.
Cza sem po praw ki w apli ka cji RPC s¹ nie kom pa ty bil ne z in ter fej sem wy wo³ania pro ce -
dur. Oczy wiœ cie zwyk³a zmia na ser we ra spo wo du je awa riê apli ka cji, któ re wci¹¿
ocze kuj¹ pier wot ne go dzia³ania. Dla te go pro gra my RPC maj¹ przy pi sa ne nu me ry
wer sji, zwy kle roz po czy naj¹ce siê od 1, a po tem, wraz z ka ¿d¹ now¹ wer sj¹ in ter fej su
RPC, licz nik ten jest zwiê k sza ny. Czê sto ser wer mo¿e obs³ugi waæ kil ka wer sji jed no -
czeœnie, a klien ty w ¿¹da niu wska zuj¹ nu mer wer sji im ple men ta cji, któ rej chc¹ u¿y waæ.
Ko mu ni ka cja po miê dzy ser we ra mi i klien ta mi RPC jest w pew nym sen sie szc zególna.
Ser wer RPC udo stêp nia je den lub kil ka zbi orów pro ce dur. Ka ¿dy ze staw na zy wa siê 
pro gra mem i jest uni kal nie iden ty fi ko wa ny przez nu mer pro gra mu . Li sta od wzo ro -
wuj¹ca na zwy us³ug na nu me ry pr og ramów zwy kle znaj du je siê w pli ku /etc/rpc ,
którego frag ment po ka za no w przyk³adzie 12-4.
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Przyk³ad 12-4. Przyk³ad o wy plik /etc/rpc

#
# /etc/rpc - ró¿ ne us³ugi opar te na RPC
#
port mapper     100000  port map sunrpc
rstatd         100001  rstat rstat_svc rup per fme ter
ru sersd        100002  ru sers
nfs            100003  nfsprog
ypse rv         100004  ypprog
mo untd         100005  mo unt show mo unt
ypbind         100007 
walld          100008  rwall shut down
yp pas swdd      100009  yp pas swd
bo ot pa ram      100026
ypupda ted      100028  ypupda te

W sie ciach TCP/IP au tor zy RPC sta nêli wo bec pro blemu od wzor owa nia nu merów
pr ogra mów na ty powe us³ugi sie ciowe. Za proj ekto wali ka ¿dy ser wer tak, by udos -
têpnia³ por ty TCP i UDP dla ka ¿d ego pro gramu i ka ¿d ej wer sji. Ge ner alnie do wy -
sy³ania da nych aplik acje RPC u¿yw aj¹ UDP, a TCP je dyn ie wte dy, gdy prze sy³ane
da ne nie mieszcz¹ siê w jed nym da tag ramie UDP.
Oczy wiœ cie pro gra my kli ent ów musz¹ do pa so waæ nu mer por tu do nu me ru pro gra -
mu. Wy ko rzy sta nie w tym ce lu pli ku kon fi gu ra cyj ne go by³oby zbyt ma³o ela stycz -
ne. Po nie wa¿ apli ka cje RPC nie u¿y waj¹ za re zer wo wa nych po rt ów, nie ma gwa ran -
cji, ¿e port, który pier wot nie by³ prze zna czo ny dla na szej apli ka cji ba zy da nych, nie
zo sta nie za bra ny przez in ny pro ces. Dla te go apli ka cje RPC bior¹ do stêp ny port i re -
je struj¹ go w spe cjal nym pro gra mie, na zy wa nym de mo nem port mapper. Portmapper
dzia³a ja ko us³uga po œred nia dla wszyst kich serwer ów RPC funk cjo nuj¹cych na da -
nym kom pu te rze. Klient, który chce skon tak to waæ siê z us³ug¹ o da nym nu me rze
pro gra mu, naj pierw wy sy³a za py ta nie do port mappe ra na da nym ho œcie, a ten zwra -
ca mu nu me ry po rt ów TCP i UDP, pod którymi us³uga jest do stêp na.
Nie stety port mapper mo¿e odmówiæ dzia³ania ju¿ wte dy, gdy zo sta nie uszkod zony
tyl ko je den punkt, po dobn ie jak de mon in etd dla stan dard owy ch us³ug Ber kel ey.
Jed nak ten przy pad ek jest jesz cze gor szy, gdy¿ je ¿eli port mapper nie za dzia³a,
wszyst kie in form acje o por tach RPC zo stan¹ stra cone. Zwy kle oznac za to, ¿e bê -
dziesz mu sia³ po nown ie rêcz nie uruc homiæ wszyst kie ser wery RPC lub ca³¹ ma -
szynê.
W Linuksie port mapper no si na zwê /sbin/port map lub cza sem /usr/sbin/rpc.port map.
Po za spraw dze niem, czy jest on uruc hami any przez sie ciowe skryp ty star towe, nie
wy maga ¿adn ej kon fig ura cji.

Kon fi gu ro wa nie zdal ne go lo go wa nia i uru cha mia nia
Czê sto bar dzo przy datne jest uruc homi enie ja kieg oœ po lec enia na ho œcie zdal nym,
ale z mo ¿liw oœci¹ wpro wad zania da nych i ogl¹da nia wy niku przez sieæ.
Tra dy cyj ne po le ce nia u¿y wa ne do wy ko ny wa nia po le ceñ na ho stach zdal nych to
rlo gin, rsh i rcp. Przyk³ad po le ce nia rlo gin  wi dzie liœ my w roz dzia le 1, Wpro wa dze nie do 
sie ci. Ta m¿e, w pod roz dzia le Bez pie cze ñstwo sys te mu  krót ko omó wi liœ my za gad nie -
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nia bez pie cze ñstwa zwi¹za ne z tym po le ce niem i za su ge ro wa liœ my za st¹pie nie go
przez ssh. Pa kiet ssh za wie ra za mien ni ki w po sta ci slo gin, ssh i scp .
Ka ¿ de z tych po le ceñ uru cha mia pow³okê na zdal nym ho œcie i po zwa la u¿yt kow ni -
ko wi na wy ko ny wa nie po le ceñ. Oczy wiœ cie klient mu si mieæ kon to na ho œcie
zdalnym, na którym jest wy ko ny wa ne po le ce nie. Tak wiêc, wszyst kie po le ce nia wy -
ko rzystuj¹ pro ces uwie rzy tel nia nia. Po le ce nia r u¿y waj¹ po pro stu na zwy u¿yt kow -
ni ka i has³a, które wy mie niaj¹ po miê dzy ho sta mi bez szy fro wa nia, a wiêc ka ¿dy, kto 
s³ucha mo¿e ³atwo przej¹æ has³a. Pa kiet po le ceñ ssh za pew nia wy ¿ szy po ziom bez -
pie cze ñstwa, gdy¿ wy ko rzy stu je tech ni kê ko do wa nia in for ma cji z klu czem wie lo do stê pu
(ang. Pu blic Key Cryp to gra phy), która za pew nia uwie rzy tel nia nie i szy fro wa nie po -
miê dzy ho sta mi, co z ko lei da je pew noœæ, ¿e ani has³a, ani da ne se sji nie zo stan¹
³atwo prze chwy co ne przez in ne ho sty.
Pew nym u¿yt kow ni kom mo ¿na u³atwiæ spraw dza nie ha se³. Na przyk³ad, je ¿eli czê -
sto lo gu jesz siê na kom pu te rach w swo jej sie ci LAN, mo¿esz byæ wpusz cza ny bez
po trze by ci¹g³ego wpi sy wa nia has³a. Po le ce nia ty pu r ta k¿e da wa³y tak¹ mo ¿li woœæ, 
ale pa kiet ssh po zwa la to zro biæ nie co pro œciej. Za znacz my, ¿e nie jest to ¿ad na re we -
la cja. Po pro stu, je ¿eli zdo bê dzie siê ju¿ kon to na jed nej ma szy nie, mo ¿na uzy skaæ
do stêp do wszyst kich po zo sta³ych kont, które u¿yt kow nik skon fi gu ro wa³ do lo go wa -
nia siê bez has³a. Jest to do syæ wy god ne i dla te go u¿yt kow ni cy czê sto siê gaj¹ po to
roz wi¹za nie.
Om ówmy usuw anie po lec eñ r i uruc hami anie za miast nich pa kietu ssh.

Wy³¹cza nie po le ceñ r

Roz poczn ijmy od usuw ania po lec eñ r. Naj prosts zym spo sob em na wy³¹cze nie po -
lec eñ r jest po przed zenie ko ment arz em (lub usun iêcie) wpis ów w pli ku /etc/in -
etd.conf . In ter esuj¹ce nas wpi sy wygl¹daj¹ na stêp uj¹co:
# Shell, lo gin, exec i talk to pro to ko³y BSD
shell    st re am  tcp   no wa it  root  /usr/sbin/tcpd /usr/sbin/in.rshd
lo gin    st re am  tcp   no wa it  root  /usr/sbin/tcpd /usr/sbin/in.rlo gind
exec     st re am  tcp   no wa it  root  /usr/sbin/tcpd /usr/sbin/in.rexe cd

Mo¿esz je za kom ento waæ, umieszc zaj¹c znak # na pocz¹tku ka ¿d ego wier sza, lub
zu pe³nie usun¹æ wier sze. Pa miêt aj, ¿e mu sisz uruc homiæ po nown ie de mona in etd ,
aby zmia na od nios³a sku tek. Naj lep iej by³oby usun¹æ równie¿ sa me pro gramy de -
mo nów.

In sta lo wa nie i kon fi gu ro wa nie ssh

OpenSSH jest dar mow¹ wer sj¹ pa kietu pr ogra mów ssh. Wer sjê dla Linuk sa mo ¿na
zna leŸæ pod ad res em http://vio let.ibs.com.au/openssh/  i w wiê ks zoœci naj nows zych
dys try bu cji*. Nie bêdzie my opis ywa li tu taj kom pil acji. Do bre in strukc je znaj duj¹ siê
w pa kiec ie Ÿr ód³owym. Je ¿eli mo¿esz za ins talo waæ ju¿ skom pil owa ny pa kiet, war to
to zro biæ. 
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Se sja ssh an ga¿ uje dwie stro ny. Jed na z nich to klient ssh, którego mu sisz skon fig uro -
waæ i uruc homiæ na ho œcie lo kaln ym, a dru ga to de mon ssh, który mu si dzia³aæ na ho -
œcie zdal nym.

De mon ssh

De mon sshd  to pro gram, któ ry oczek uje po³¹czeñ sie ciow ych od klientów ssh, obs³u -
gu je uwier zyte lnie nie i wy kon uje ¿¹da ne po lec enia. Ma on je den plik kon fig ura cyj -
ny o na zwie /etc/ssh/sshd_con fig  i spe cjalny, re prez entuj¹cy ho sta plik, który za wiera
klucz u¿yw any w pro ces ach uwier zyte lnia nia i szy frow ania. Ka ¿dy host i ka ¿dy
klient maj¹ w³asny klucz.
W pa kie cie umiesz cza ne jest te¿ na rzê dzie ssh-key gen , któ re s³u¿y do ge ne ro wa nia
klu cza lo so we go. Zwy kle jest u¿y wa ne w cza sie in sta la cji do wy ge ne ro wa nia klu cza 
ho sta, któ ry ad mi ni stra tor zwy kle umiesz cza w pli ku /etc/ssh/ssh_host_key. Klu cze
mog¹ mieæ do woln¹ d³ugoœæ wiê ksz¹ od 512 bi tów. Do my œl nie ssh_key gen  ge ne ru je
klu cze d³ugo œci 1024 bi tów, a wiê k szoœæ osób tê war toœæ do my œln¹ uzna je. Aby wy -
ge ne ro waæ klucz lo so wy, mu sisz wy wo³aæ po le ce nie ssh-key gen  w na stê puj¹cy spo -
sób:
# ssh-key gen -f /etc/ssh/ssh_host_key

Zo stan iesz po pros zony o wpro wad zenie fra zy (ang. pas sphrase). Jed nak klu cze ho sta
nie musz¹ wy kor zyst ywaæ fra zy, a wiêc po pro stu na ciœn ij [En ter] i przej dŸ da lej.
Wy nik dzia³ania pro gramu bê dzie na stêp uj¹cy:
Ge ne ra ting RSA keys: ......oooooO...............................oooooO
Key ge ne ra tion com ple te.
En ter pas sphra se (emp ty for no pas sphra se):
En ter same pas sphra se aga in:
Your iden ti fi ca tion has been saved in /etc/ssh/ssh_host_key
Your pu blic key has been saved in /etc/ssh/ssh_host_key.pub
The key fin ger print is:
1024 3a:14:78:8e:5a:a3:6b:bc:b0:69:10:23:b7:d8:56:82 root@mo ria

Wi daæ, ¿e zosta³y utwo rzo ne dwa pli ki. Pierw szy, /etc/ssh/ssh_host_key, jest na zy wa ny
klu czem pry wat nym i mu si byæ trzy ma ny w ta jem ni cy. Dru gi, /etc/ssh/ssh_host_key.pub,
jest na zy wa ny klu czem pu blicz nym i ten mo¿esz udo stêp niaæ.
Kie dy masz klu cze ssh do ko mun ika cji, mu sisz stwo rzyæ plik kon fig ura cyj ny. Pa kiet
ssh ma wie le mo ¿liw oœci i plik kon fig ura cyj ny mo¿e za wier aæ wie le opcji. Po ka¿ emy
pro sty przyk³ad, od którego ³atwo ci bê dzie zacz¹æ. Aby w³¹czyæ dal sze funk cje, po -
win ieneœ zaj rzeæ do do kum enta cji. Po ni¿s zy kod po kaz uje bez pieczny i mi nim alny
plik kon fig ura cyj ny sshd. Po zos ta³e opcje kon fig ura cyj ne s¹ szc zegó³owo opis ane na
stro nie podrêcz nika elekt roni cznego sshd(8):
# /etc/ssh/sshd_con fig
#

# Ad re sy IP, na któ rych ocze ki wa ne s¹ po³¹cze nia. 0.0.0.0 
# ozna cza wszyst kie ad re sy lo kal ne.
Li ste nAddress 0.0.0.0

# Port TCP, na któ rym ocze ki wa ne s¹ po³¹cze nia. Do my œl nie 22.
Port 22
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# Na zwa pli ku z klu czem ho sta.
Host Key /etc/ssh/ssh_host_key

# D³ugoœæ klu cza w bi tach.
Se rver Key Bits 1024

# Czy po zwa la my na lo go wa nie ro ota przez ssh?
Per mi tRo otLo gin no

# Czy de mon ssh po wi nien spraw dzaæ ka ta lo gi ma cie rzy ste 
# u¿yt kow ni ków i pra wa do stê pu do pli ków przed po zwo le niem na 
# za lo go wa nie?
Strict Mo des yes

# Czy po zwa la my na me to dê uwie rzy tel nia nia przez ~/.rhosts i 
# /etc/hosts.equ iv
RhostsAu then ti ca tion no
# Czy po zwa la my na czy ste uwie rzy tel nie nie RSA?
RSA Au then ti ca tion yes
# Czy po zwa la my na uwie rzy tel nie nie has³em?
Pas swor dAu then ti ca tion yes

# Czy po zwa la my na uwie rzy tel nie nie RSA w po³¹cze niu z 
# /etc/hosts.equ iv?
Rho stRSA Au then ti ca tion no
# Czy po win niœ my igno ro waæ pli ki ~/.rhosts?
Igno reRhosts yes

# Czy po zwa la my na lo go wa nie na kon ta bez hase³?
Per mi tEmp ty Pas swords no

Wa ¿ne jest spraw dzen ie praw do stêpu do plików kon fig ura cyj nych, gdy¿ ich po -
prawn oœæ ma wp³yw na bez piec zeñs two sys temu. U¿yj po ni¿s zych po lec eñ:
# chown -R root:root /etc/ssh
# chmod 755 /etc/ssh
# chmod 600 /etc/ssh/ssh_host_key
# chmod 644 /etc/ssh/ssh_host_key.pub
# chmod 644 /etc/ssh/sshd_con fig

Ostat nim eta pem ad mi ni stra cji sshd jest uru cho mie nie de mo na. Zwy kle two rzysz
dla nie go plik rc lub do da jesz go do ist niej¹ce go, aby by³ au to ma tycz nie uru cha mia ny
przy star cie kom pu te ra. De mon dzia³a sa mo dziel nie i nie po trze bu je ¿ad ne go wpi su
w pli ku /etc/in etd.conf. De mon mu si byæ uru cho mio ny ja ko u¿yt kow nik ro ot. Sk³ad -
nia jest bar dzo pro sta:
/usr/sbin/sshd

De mon sshd  au tom aty cznie przej dzie w t³o za raz po uruc homi eniu. Od tej chwi li je -
steœ go tów przyj mow aæ po³¹cze nia ssh.

Klient ssh

Ist nie je kil ka pro gramów kli entów ssh: slo gin, scp  i ssh. Ka ¿dy z nich od czy tu je ten
sam plik kon fi gu ra cyj ny, zwy kle /etc/ssh/ssh_con fig. Ka ¿dy czy ta ta k¿e pli ki kon fi gu -
ra cyj ne z pod ka ta lo gu .ssh ka ta lo gu ma cie rzy ste go u¿yt kow ni ka uru cha miaj¹ce go
klien ta. Naj wa ¿niej sze z tych plików to .ssh/con fig, któ ry mo¿e za wie raæ opcje o wy ¿ -
szym prio ry te cie ni¿ te w pli ku /etc/ssh/ssh_con fig, plik .ssh/iden ti ty, który za wie ra
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pry wat ny klucz u¿yt kow ni ka, oraz od po wied ni plik .ssh/iden ti ty.pub  za wie raj¹cy
pu blicz ny klucz u¿yt kow ni ka. In ne wa ¿ne pli ki to .ssh/known_hosts  i .ssh/au tho ri -
zed_keys . Omówimy je da lej w pod roz dzia le Ko rzy sta nie z ssh. Naj pierw przy go tuj my 
glo bal ny plik kon fi gu ra cyj ny i plik klu cza u¿yt kow ni ka.
Plik /etc/ssh/ssh_con fig jest bar dzo po dob ny do pli ku kon fi gu ra cyj ne go ser we ra. Ana -
lo gicz nie, za wie ra wie le funk cji, które mo ¿na kon fi gu ro waæ, ale mi ni mal na kon fi gu -
ra cja wygl¹da tak, jak po ka za no w przyk³adzie 12-5. Po zo sta³e opcje kon fi gu ra cyj ne
s¹ szc ze gó³owo omówione na stro nach podrêcz ni ka elek tro nicz ne go sshd(8). Mo¿esz 
do daæ czê œci od po wie dzial ne za okre œlo ne ho sty lub gru py hos tów. Pa ra me trem
dyrek ty wy „Host” mo¿e byæ za równo pe³na na zwa ho sta, jak i na zwa za pi sa na za
po moc¹ zn aków uni wer sal nych (ang. wild cards), cze go u¿y liœ my w przyk³adzie, by
uwzglêd niæ wszyst kie ho sty. Mo gli by œmy stwo rzyæ na przyk³ad wpis, który u¿y -
wa³by Host *.vbrew.com; wtedy pa so wa³yby do nie go wszyst kie ho sty z do me -
ny vbrew.com.

Przyk³ad 12-5. Przyk³ad o wy plik kon fi gu ra cyj ny klien ta ssh

# /etc/ssh/ssh_con fig

# Do my œl ne opcje u¿y wa ne przy po³¹cze niu z ho stem zdal nym
Host *
  # Kom pre so waæ dane w cza sie se sji?
  Com pression yes
  # .. u¿y waj¹c któ re go po zio mu kom pre sji? (1 - szyb ka/s³aba, 9 - wol na/do bra)
  Com pression Level 6

  # Czy sko rzy staæ z rsh, je ¿eli po³¹cze nie bez piecz ne siê nie uda?
  Fall Back ToRsh no

  # Czy po win niœ my wysy³aæ ko mu ni ka ty o ak tyw no œci? 
  # Przy dat ne, je ¿eli ko rzy stasz z ma sko wa nia IP
  Ke epA live yes

  # Pró bo waæ uwie rzy tel nia nia RSA?
  RSA Au then ti ca tion yes
  # Pró bo waæ uwie rzy tel nia nia RSA w po³¹cze niu z 
  # uwie rzy tel nia niem .rhosts?
  Rhost sR SA Au then ti ca tion yes

W pod roz dzia le do tycz¹cym kon fi gu ra cji ser we ra wspo mnie liœ my, ¿e ka ¿dy host
i u¿yt kow nik maj¹ klucz. Klucz u¿yt kow ni ka jest umiesz czo ny w pli ku ~/.ssh/iden ti ty .
Aby wy ge ne ro waæ klucz, pos³ugu jesz siê tym sa mym po le ce niem ssh-key gen, które
s³u¿y³o do ge ne ro wa nia klu cza ho sta, tyl ko, ¿e tym ra zem nie po trze bu jesz po da waæ 
na zwy pli ku, w któ rym za pi su jesz klucz. ssh-key gen  do my œl nie umiesz cza go w od -
po wied nim miej scu, ale py ta ciê o na zwê pli ku na wy pa dek, gdy byœ chcia³ go za pi -
saæ gdzie in dziej. Cza sem war to mieæ kil ka klu czy to ¿sa mo œci, a wiêc ssh na to po -
zwa la. Tak jak przed tem, ssh-key gen  py ta ciê o wpro wa dze nie fra zy. Fra zy daj¹ do -
dat ko wy po ziom bez pie cze ñstwa i s¹ do brym roz wi¹za niem. Two ja fra za nie bê dzie 
wy œwie tla na na ekra nie pod czas wpro wa dza nia.
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Nie ma mo ¿li wo œci od two rze nia fra zy, gdy byœ jej za po mnia³. Wy my œl wiêc coœ, co za -
pa miê tasz, ale tak jak w przy pad ku wszyst kich hase³, niech to nie bê dzie coœ oczy wi ste -
go, pospolity rze czow nik ani two je imiê. Aby fra za by³a na praw dê sku tecz na, po win na
li czyæ od 10 do 30 zna ków i nie mo¿e byæ zwyk³ym wy ra ¿e niem. Spró buj wtr¹ciæ kil ka
nie ty po wych zna ków. Je ¿eli za po mnisz fra zy, bê dziesz mu sia³ wy ge ne ro waæ nowy
klucz.

Po win ieneœ po pros iæ wszyst kich swo ich u¿y tkowników o uruc homi enie po lec enia
ssh-key gen, by mieæ pew noœæ, ¿e ich klucz zo sta³ stwo rzony po prawn ie. ssh-key gen
utwor zy za nich ka tal ogi ~/.ssh/ z od pow iedni mi pra wami do stêpu oraz stwo rzy
klu cze pry watny i pu bliczny od pow iednio w pli kach .ssh/ident ity  i .ssh/ident ity.pub.
Przyk³ad owa se sja po winna wygl¹daæ tak:
$ ssh-key gen
Ge ne ra ting RSA keys: .......oooooO................................
Key ge ne ra tion com ple te.
En ter file in which to save the key (/home/ma g gie/.ssh/iden ti ty):
En ter pas sphra se (emp ty for no pas sphra se):
En ter same pas sphra se aga in:
Your iden ti fi ca tion has been saved in /home/ma g gie/.ssh/iden ti ty.
Your pu blic key has been saved in /home/ma g gie/.ssh/iden ti ty.pub.
The key fin ger print is:
1024 85:49:53:f4:8a:d6:d9:05:d0:1f:23:c4:d7:2a:11:67 ma g gie@mo ria
$

Te raz ssh jest go towe do pra cy.

Ko rzy sta nie z ssh

Ma my ju¿ za in sta lo wa ne po le ce nie ssh wraz z to wa rzysz¹cy mi mu na rzê dzia mi
pomoc ni czy mi. Wszyst ko jest go to we do pra cy. Przyj rzyj my siê te raz, jak mo ¿na je
uru cha miaæ.
Naj pierw spró bu je my za lo go waæ siê do zdal ne go ho sta. Mo¿emy pos³u¿yæ siê pro -
gra mem slo gin w pra wie iden tycz ny spo sób, jak u¿y wa liœ my pro gra mu rlo gin we
wcze œniej szym przyk³adzie w tej ksi¹¿ce. Gdy za pierw szym ra zem pró bu jesz siê
³¹czyæ z ho stem, klient ssh od czy tu je klucz pu blicz ny ho sta i py ta ciê, czy po twier -
dzasz jego to ¿sa moœæ, po ka zuj¹c skró con¹ wer sjê klu cza pu blicz ne go na zy wan¹ od -
ci skiem pal ca  (ang. fin ger print).
Ad mi ni stra tor ho sta zdal ne go po wi nien wcze œniej do star czyæ ci „od cisk pal ca” klu -
cza pu blicz ne go te go ho sta. Ten klucz po wi nie neœ do daæ do swo je go pli ku
.ssh/known_hosts. Je ¿eli ad mi ni stra tor zdal ne go ho sta te go nie zro bi³, mo¿esz po -
³¹ czyæ siê z ho stem zdal nym, ale ssh ostrze ¿e ciê, ¿e nie ma klu cza i za py ta, czy
chcesz przyj¹æ ten ofe ro wa ny przez host zdal ny. Zak³ad aj¹c, ¿e je steœ pe wien, ¿e nikt 
nie pod szy wa siê pod DNS i ¿e po³¹czy³eœ siê z po praw nym ho stem, mo¿esz wy braæ
od po wie dŸ yes. Od po wied ni klucz zo sta nie za pi sa ny au to ma tycz nie w two im pli ku
.ssh/known_hosts i nie bê dziesz o nie go py ta ny po raz ko lej ny. Je ¿eli przy na stêp nej
pró bie po³¹cze nia klucz pu blicz ny uzy ska ny z da ne go ho sta nie bê dzie pa so wa³ do
te go, któ ry prze cho wu jesz w pli ku .ssh/known_hosts, otrzy masz ostrze ¿e nie, po nie -
wa¿ na ru sza to bez pie cze ñstwo.
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Pierw sze lo gow anie do zdal nego ho sta bê dzie wygl¹da³o ja koœ tak:
$ slo gin vchian ti.vbrew.com
The au then ti ci ty of host 'v chia nti.vbrew.com' can't be es ta blished.
Key fin ger print is 1024 7b:d4:a8:28:c5:19:52:53:3a:fe:8d:95:dd:14:93:f5.
Are you sure you want to con ti nue con nec ting (yes/no)? yes
War ning: Per ma men tly ad ded 'v chianti.vbrew.com,172.16.2.3' to the list of/
    known hosts.
ma g gie@vchian ti.vbrew.com's pas sword:
Last lo gin: Thu Feb  1 23:28:58 2000 from vsto ut.vbrew.com
$

Zo stan iesz po pros zony o poda nie has³a, które po win ieneœ wpro wad ziæ na kon to na
ho œcie zdal nym, a nie lo kaln ym. Has³o to nie po jaw ia siê na ekran ie w cza sie wpi -
syw ania.
Je ¿eli nie po damy ¿adn ych szcz ególnych argu mentów, slo gin  spr óbuje za log owaæ
siê z tym sa mym identyfikatorem u¿ytk owni ka, ja ki jest u¿y wany na kom put erze lo -
kaln ym. Mo¿esz to zmie niæ, u¿yw aj¹c ar gum entu -l, w którym po daje siê inn¹ na -
zwê u¿ytk owni ka lo guj¹ce go siê do ho sta zdal nego. Tak w³aœnie ro bil iœmy we wcze -
œniejs zym przyk³adzie.
Za po moc¹ pro gra mu scp mo¿emy ko pio waæ pli ki za rów no ze zdal ne go ho sta, jak
i do nie go. Sk³ad nia jest po dob na do ty po we go cp z t¹ ró¿ nic¹, ¿e mu sisz po daæ na -
zwê ho sta przed nazw¹ pli ku, co ozna cza, ¿e œcie ¿ka do ty czy poda ne go ho sta. Po -
ni¿ szy przyk³ad, w któ rym lo kal ny plik /tmp/fred jest ko pio wa ny do ka ta lo gu /ho me/
ma g gie  na ho œcie chian ti.vbrew.com , po ka zu je sk³ad niê scp :
$ scp /tmp/fred vchian ti.vbrew.com:/home/ma g gie/
ma g gie@vchian ti.vbrew.com's pas sword:
fred                 100% |*****************************| 50165 00:01 ETA

Znów zo stan iesz po pros zony o wpro wad zenie has³a. Po lec enie scp do myœ lnie wy -
œwiet la przy datne ko mun ika ty in form uj¹ce o po stêp ie. Ró wnie ³atwo mo¿esz sko -
piow aæ plik z ho sta zdal nego. Po pro stu po daj na zwê ho sta i œcie¿ kê ja ko plik
Ÿród³owy, a œcie¿ kê lo kaln¹ ja ko plik do cel owy. Mo ¿liwe jest równie¿ sko piow anie
pli ku z ho sta zdal nego na in ny host zdal ny, ale zwy kle siê te go nie ro bi, po niew a¿
wszyst kie da ne prze chodz¹ przez twój host.
Za po moc¹ ssh mo¿esz uruc hami aæ po lec enia na ho œcie zdal nym. Znów sk³ad nia jest
bar dzo pro sta. Niech u¿ytk ownik ma gg ie obejr zy za wart oœæ ka tal ogu g³ów nego
ho sta vchianti.vbrew.com. Mo¿e to zro biæ na stêp uj¹co:
$ ssh vchian ti.vbrew.com ls -CF /
ma g gie@vchian ti.vbrew.com's pas sword:
bin/    con so le@  dos/     home/    lost+fo und/  pub@   tmp/  vm li nuz@
boot/   dev/      etc/     ini trd/  mnt/         root/  usr/  vm li nuz.old@
cdrom/  disk/     floppy/  lib/     proc/        sbin/  var/

Po lec enie ssh mo¿esz umieœ ciæ w po toku po lec eñ i prze kaz ywaæ we jœc ie/wy jœc ie
pro gramu do lub z in nego pro gramu, tak jak w in nych po lec eni ach, z t¹ ró¿ nic¹, ¿e
we jœc ie lub wy jœc ie s¹ kie row ane do lub z ho sta zdal nego przez po³¹cze nie ssh. Oto
przyk³ad, jak mo¿esz wy kor zyst aæ tê mo ¿liw oœæ w po³¹cze niu z po lec eni em tar do
prze kop iowa nia ca³ego ka tal ogu (z pod kat alo gami i pli kami) z ho sta zdal nego na
host lo kalny:
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$ ssh vchian ti.vbrew.com "tar cf - /etc/" | tar xvf -
ma g gie@vchian ti.vbrew.com's pas sword:
etc/GNU step
etc/Mut trc
etc/Net
etc/X11
etc/ad du ser.conf
..
..

Po le ce nie do wy ko na nia wziê liœ my tu taj w cu dzys³ów, aby by³o ja sne, co prze ka zu -
jemy ja ko ar gu ment do ssh i co jest u¿y wa ne przez lo kaln¹ pow³okê. Po le ce nie to wy -
ko nu je tar na ho œcie zdal nym, które z ko lei ar chi wi zu je ka ta log /etc i wy pi su je wy nik
na stan dar do we wy jœ cie. Za sto so wa liœ my po tok, przez który prze ka zu je my stan dar -
do we wy jœ cie do po le ce nia tar dzia³aj¹ce go na ho œcie lo kal nym w try bie od czy ty wa -
nia ze stan dar do we go we jœ cia.
Znów zo sta liœ my po pro sze ni o wpro wa dze nie has³a. Te raz mo¿esz zo ba czyæ, dla -
cze go za chê ca liœ my ciê do skon fi gu ro wa nia ssh tak, ¿e by nie py ta³o o has³a za ka ¿ -
dym ra zem! Skon fi gu ruj my te raz na sze go lo kal ne go klien ta ssh tak, by nie py ta³
o has³o przy ³¹cze niu siê z ho stem vchian ti.vbrew.com. Wspo mnie liœ my wcze œniej
o pli ku .ssh/au tho ri zed_keys . W³aœnie on jest u¿y wa ny do te go ce lu. Plik .ssh/au tho ri -
zed_keys zawie ra klu cze pu blicz ne wszel kich zdal nych kont u¿yt kow ni ków, na któ re
chce my siê au to ma tycz nie lo go waæ. Au to ma tycz ne lo go wa nie mo¿esz usta wiæ, ko -
piuj¹c za war toœæ pli ku .ssh/iden ti ty.pub z kon ta zdal ne go do lo kal ne go pli ku .ssh/au -
tho ri zed_keys. Istot ne jest, by pra wa do stê pu do pli ku .ssh/au tho ri zed_keys po zwa la³y
na do stêp tyl ko to bie i tyl ko na za pis i od czyt. W prze ciw nym ra zie ktoœ móg³by
ukra œæ klu cze i za lo go waæ siê na zdal ne kon to. Aby mieæ pew noœæ, ¿e pra wa do stê pu 
s¹ po praw ne, zmieñ .ssh/au tho ri zed_keys w na stê puj¹cy spo sób:
$ chmod 600 ~/.ssh/au tho ri zed_keys

Klu cze pu blicz ne to je den d³ugi wiersz czy ste go tek stu. Je ¿eli u¿y wasz funk cji ko -
pio wa nia i wkle ja nia do po wie la nia klu czy w two im pli ku lo kal nym, pa miê taj o usu -
niê ciu wszel kich zna ków ko ñca wier sza, któ re mog³y zo staæ przez przy pa dek wsta -
wio ne. Plik .ssh/au tho ri zed_keys mo¿e za wie raæ wie le ta kich klu czy, ale ka ¿dy z nich
mu si znaj do waæ siê w od dziel nym wier szu.
Pa kiet na rzê dzi ssh ofe ru je wie le przy dat nych funk cji i opcji, któ re war to po znaæ.
W po szu ki wa niu do dat ko wych in for ma cji zaj rzyj do podrêcz ni ka elek tro nicz ne go
i do ku men ta cji do star cza nej wraz z pa kie tem.
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13
Sys tem in for ma cji
sie cio wej

Roz dzia³ 13: Sys tem in for ma cji sie cio wej

Gdy obs³ugu jesz sieæ lo kaln¹, zwy kle two im g³ów nym ce lem jest za pew nie nie
swoim u¿yt kow ni kom ta kie go œro do wi ska, w któ rym sieæ jest prze zro czy sta. Wa run -
kiem jest syn chro ni za cja na wszyst kich ho stach w sie ci ta kich da nych, jak in for ma cje
o kon tach u¿yt kow ni ków. Wów czas u¿yt kow ni cy mog¹ swo bod nie prze sia daæ siê
z kom pu te ra na kom pu ter bez po trze by pa miê ta nia ró¿ nych ha se³ i ko pio wa nia da -
nych miê dzy ma szy na mi. Da ne, któ re s¹ prze cho wy wa ne cen tral nie, nie musz¹ byæ
re pli ko wa ne, je œli ist nie je ja kiœ wy god ny spo sób na do sta nie siê do nich z ho sta
pod³¹czo ne go do sie ci. Cen tral ne prze cho wy wa nie istot nych in for ma cji ad mi ni stra -
cyj nych ma sze reg za let. Gwa ran tu je spój noœæ da nych. Da je wiê ksz¹ swo bo dê u¿yt -
kow ni kom po przez mo ¿li woœæ prze sia da nia siê z ho sta do ho sta. U³atwia ¿y cie ad -
mi ni stra to ro wi sys te mu, któ ry zarz¹dza tyl ko jed nym „eg zem pla rzem” in for ma cji.
Wcze œniej omó wi liœ my wa ¿ny przyk³ad cen tra li za cji da nych, po chodz¹cy z In ter ne -
tu – sys tem nazw do men (DNS). DNS udo stêp nia ogra ni czo ny za kres in for ma cji,
z któ rych naj wa ¿niej sze to t³uma cze nie nazw ho stów na ad re sy IP i od wrot nie. In ne
typy da nych nie maj¹ swo ich spe cja li stycz nych us³ug. Co wiê cej, je ¿eli zarz¹ dzasz tyl -
ko ma³¹ sie ci¹ LAN bez do stê pu do In ter ne tu, ko rzy œci ze skon fi gu ro wa nia DN S-u
mog¹ nie byæ war te pra cy, jak¹ trze ba w to w³o¿yæ.
Dla tego w³aœnie fir ma Sun stwo rzy³a sys tem in form acji sie ciow ej (Ne twork In form ati on
Sys tem  – NIS). NIS to funk cje ogól nego do stêpu do ba zy da nych. Za ich po moc¹ mo -
¿ na dys tryb uow aæ do wszyst kich hostów w sie ci na przyk³ad in form acje za warte
w pli kach pas swd  i gro up . Dziê ki te mu sieæ jest wi doczna ja ko je den sys tem, z ty mi sa -
mymi kon tami na wszyst kich ho stach. Po dobn ie mo¿esz wy kor zyst aæ NI S-a do dys -
tryb uow ania in form acji o na zwie ho sta za wart ych w pli ku /etc/hosts do wszyst kich
in nych ma szyn w sie ci.
NIS jest opar ty na RPC i sk³ada siê z ser we ra, bi blio tek stro ny klien ta i kil ku na rzê dzi 
admi ni stra cyj nych. Pier wot nie no si³ na zwê Yel low Pa ges (lub YP); nadal mo ¿na



spotkaæ siê z od wo³ania mi do niej. Jed nak oka za³o siê, ¿e na zwa ta jest zna kiem to -
wa ro wym fir my Bri ti sh Te le com, kt óra za¿¹da³a, by Sun prze sta³ jej u¿y waæ. Jak
wia do mo, nie kt óre na zwy ³atwo siê za pa miê tu je i dla te go „YP” po zo sta³o ja ko
przed ro stek w wiê k szo œci po le ceñ zwi¹za nych z NI S-em, jak ypse rv i ypbind.
Obec nie NIS jest do stêp ny prak tycz nie we wszyst kich Unik sach i ist niej¹ na wet dar -
mo we je go im ple men ta cje. BSD Net-2 za wie ra im ple men ta cjê, któ ra po cho dzi od
wzor co wej im ple men ta cji pu blic do ma in fi nan so wa nej przez Su na. Kod bi blio te ki
klien ta z tej wer sji znaj do wa³ siê przez d³ugi czas w linuk so wej bi blio te ce libc, a pro -
gra my ad mi ni stra cyj ne zo sta³y prze nie sio ne do Linuk sa przez Swe na Thümmle ra*.
Jed nak we wzor co wej im ple men ta cji bra ku je ser we ra NIS.
Pe ter Eriks son przy got owa³ now¹ im plem enta cjê o na zwie NYS**. Obs³uguje ona
zarówno NI S-a, jak i je go roz szer zon¹ wer sjê NIS+. NYS nie tyl ko udos têpnia ze staw 
na rzêd zi i ser wer NI S-a, ale ta k¿e ca³y no wy ze staw funk cji bi bliot eczny ch, kt óre
trze ba wkom pil owaæ w bi bliot ekê libc, je ¿eli chcesz ich u¿yw aæ. Na le¿y do nich no -
wy sp osób kon fig ura cji roz wi¹zy wan ia nazw, który za stêp uje ak tua lny sche mat
oparty na pli ku host.conf .
Bi blio te ka GNU libc, zna na ja ko libc6 w spo³ecz no œci Linuk sa, za wie ra uak tu al nion¹
wer sjê tra dy cyj ne go NI S-a au tor stwa Thor ste na Ku ku ka***. Obs³ugu je ona wszystkie
funk cje bi blio tecz ne udo stêp nio ne przez NY S-a i wy ko rzy stu je ró wn ie¿ roz sze rzo ny
sche mat kon fi gu ra cji NYS. Wci¹¿ po trzeb ne ci bêd¹ na rzê dzia i ser wer, ale u¿y cie bi -
blio te ki GNU libc za osz czê dzi ci problemów z po pra wia niem i kom pi lo wa niem bi blio -
te ki.
Ten roz dzia³ jest po œwiê co ny pro ce du rom obs³ugi NI S-a za war tym w bi blio te ce
GNU  libc, a nie tej z dwóch po zo sta³ych pakietów. Gdy byœ chcia³ uru cho miæ któ ryœ
z tych pakietów, in struk cje za war te w tym roz dzia le mog¹ nie wy star czyæ. Do dat ko -
wych in for ma cji szu kaj w do ku men cie NIS-HO WTO  lub w ksi¹¿ce Ma na ging NFS
and NIS  au tor stwa Ha la Ster na (wyd. O'Reilly).

Po zna wa nie NI S-a
Swoj¹ ba zê z in for ma cja mi NIS prze cho wu je w pli kach zwa nych ma pa mi (ang.
maps), któ re z ko lei za wie raj¹ pa ry klucz-war toœæ. Przyk³ad pa ry klucz-war toœæ to
na zwa u¿yt kow ni ka i za szy fro wa na po staæ je go has³a. Plik jest prze cho wy wa ny na
cen tral nym ho œcie, na któ rym dzia³a ser wer NI S-a i z któ re go klien ty mog¹ po bie raæ
in for ma cje, u¿y waj¹c ró¿ nych wy wo³añ RPC. Czê sto ma py s¹ prze cho wy wa ne
w pli kach DBM****.
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* Ze Swe nem mo ¿na siê skon tak to waæ pod ad re sem swen@uni-pa der born.de. Klienty NI S-a s¹ do stêpne
w pa kie cie yp-li nux.tar.gz pod ad re sem me ta lab.unc.edu w ka ta lo gu sys tem/Ne twork.

** Z Pe te rem mo ¿na siê skon tak to waæ pod ad re sem pen@ly sa tor.liu.se. Obec na wer sja NYS to 1.2.8.
*** Z Thor ste nem mo ¿na siê skon tak to waæ pod ad re sem ku kuk@uni-pa der born.de).
**** DBM to pro sta bi blio te ka do zarz¹dza nia ba za mi da nych, wy ko rzy stuj¹ca tech ni ki mie szaj¹ce do

przy œpie sze nia ope ra cji wy szu ki wa nia. Ist nie je dar mo wa im ple men ta cja DBM stwo rzo na w ra mach
pro jek tu GNU. Nosi ona na zwê gdbm i jest czê œci¹ wiê k szo œci dys try bu cji Linuk sa.



Sa me ma py s¹ zwy kle ge ne ro wa ne na pod sta wie g³ów nych pli ków tek sto wych, ta -
kich jak /etc/hosts czy /etc/pas swd. Nie któ re pli ki po trze buj¹ po kil ka map, po jed nej
dla ka ¿ de go ty pu klu cza po szu ki wañ. Na przyk³ad w pli ku hosts mo¿esz po szu ki waæ
na zwy ho sta lub ad re su IP. W zwi¹zku z tym na je go pod sta wie s¹ two rzo ne dwie ma -
py NIS o na zwach hosts.by na me  i hosts.by addr. Ta be la 13 -1 po ka zu je po wszech nie
u¿y wa ne ma py i pli ki, na pod sta wie któ rych s¹ one two rzo ne.

Ta be la 13-1. Nie któ re stan dar do we mapy NI S-a i od po wia daj¹ce im pli ki

Plik g³ówny Map(y) Opis

/etc/hosts hosts.by na me,
hosts.by addr

Od wzo ro wu je ad re sy IP na na zwy ho stów.

/etc/ne tworks ne tworks.by na me,
ne tworks.by addr

Od wzo ro wu je ad re sy sie ci na ich na zwy.

/etc/pas swd pas swd.by na me,
pas swd.by uid

Od wzo ro wu je za szy fro wa ne has³a na na zwy
u¿yt kow ni ków.

/etc/gro up gro up.by na me,
gro up.by gid

Od wzo ro wu je ID gru py na jej nazwê.

/etc/se rvi ces se rvi ces.by na me,
se rvi ces.by num ber

Od wzo ro wu je opi sy us³ug na ich na zwy.

/etc/rpc rpc.by na me,
rpc.by num ber

Od wzo ro wu je nu me ry us³ug Sun RPC na na zwy
us³ug RPC.

/etc/pro to cols pro to cols.by na me,
pro to cols.by num ber

Od wzo ro wu je nu me ry pro to ko³ów na ich na zwy.

/usr/lib/alia ses mail.alia ses Od wzo ro wu je alia sy pocz to we na na zwy alia sów
pocz to wych.

Pa kiety NIS obs³uguj¹ ta k¿e in ne pli ki i ma py. Za wier aj¹ one zwy kle in form acje dla
aplik acji nie omaw iany ch w tej ksi¹¿ce, tak¹ jest ma pa bo otp ara ms  u¿yw ana przez
ser wer Su na bo otp ara md.
Dla nie któ rych map po wszech nie u¿y wa siê skró tów, któ re s¹ ³atwiej sze do wpi sy wa -
nia. Na le ¿y jed nak pa miê taæ, ¿e je dy nie yp cat i ypma tch   – dwa na rzê dzia spraw -
dzaj¹ce kon fi gu ra cjê NI S-a – po tra fi¹ roz wi¹zy waæ te skró ty. Aby uzy skaæ pe³n¹ li -
stê skró tów in ter pre to wa nych przez te na rzê dzia, uru chom na stê puj¹ce po le ce nie:
$ yp cat -x
Use "pas swd" for "pas swd.by na me"
Use "gro up" for "gro up.by na me"
Use "ne tworks" for "ne tworks.by addr"
Use "hosts" for "hosts.by addr"
Use "pro to cols" for "pro to cols.by num ber"
Use "se rvi ces" for "se rvi ces.by na me"
Use "alia ses" for "mail.alia ses"
Use "et hers" for "et hers.by na me"

Pro gram ser wera NIS jest tra dyc yjnie na zyw any ypse rv. Po jed ynczy ser wer zwy kle
wy starc za dla sie ci œredn ich rozmi arów. W du ¿ych sie ciach mo¿esz zde cyd owaæ siê
na uruc homi enie kil ku ser werów na ró¿nych kom put era ch i w ró¿ nych seg ment ach
sie ci, aby roz³o¿yæ ob ci¹¿en ie po miêd zy ser wer ami i ru ter ami. Ser wery s¹ syn chro -
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ni zo wa ne przez wy bran ie jed nego ser wera g³ówn ego (ang. ma ster se rver) i ustaw ienie
po zos ta³ych serwerów ja ko podrzêd nych (ang. slave se rvers). Ma py s¹ two rzone tyl ko
na ser wer ze g³ówn ym. Z nie go s¹ dys tryb uow ane do serwerów podrzêd nych.
Do syæ sk rót owo om ówi liœmy po jêc ie „sie ci”. W NI S-ie ist nieje wa ¿ny ter min na
okreœ lenie zbio ru wszyst kich hostów, które maj¹ wspóln¹ kon fig ura cjê roz pow -
szechni an¹ przez NIS: do mena NIS. Jed nak do meny NIS nie maj¹ nic wspólnego z do -
men ami, kt óre spo tkal iœmy przy omaw ianiu DN S-u. Aby unikn¹æ dwu znaczn oœci,
w tym roz dziale zaw sze bêdzie my wska zyw aæ typ do meny, o kt órej mó wimy.
Do meny NIS pe³ni¹ funk cjê czy sto ad min ist racyjn¹. S¹ w za sad zie nie wid oczne dla
u¿ytkowników, z wyj¹tkiem dzie len ia ha se³ po miêd zy wszyst kimi ma szyn ami
w do men ie. Dla tego na zwa na dana do men ie NIS jest istotna tyl ko dla ad mi ni stra to -
rów. Zwy kle mo¿e to byæ do wolna na zwa: cho dzi tyl ko o to, aby by³a in na ni¿ na zwy 
po zos ta³ych do men NIS w two jej sie ci lo kaln ej. Na przyk³ad ad min ist rator bro waru
wir tua lne go mo¿e stwo rzyæ dwie do meny NIS, jedn¹ dla sa mego bro waru, a drug¹
dla wi niarni. Móg³by na daæ im od pow iednio na zwy bre wery i wi nery. In nym po -
wszechn ie sto sow anym sche mat em jest po pro stu u¿yw anie nazw do men owy ch
DNS ta k¿e dla NI S-a.
Aby na daæ na zwê do men ie NIS, do której na le¿y tw ój host, i j¹ wy œwiet liæ, mo¿esz
u¿yæ po lec enia do mai nna me. Wy wo³anie bez argumentów po wod uje wy pis anie ak -
tua lnej na zwy do meny NIS. Aby na daæ na zwê do men ie, mu sisz uzys kaæ pra wa
u¿ytk owni ka uprzyw ile jow ane go:
# do ma in na me bre we ry

Do meny NIS okreœ laj¹, do którego ser wera NIS bêd¹ wy sy³ane za pyt ania. Na
przyk³ad pro gram lo gin na ho œcie wi niarni po win ien oczyw iœcie wy sy³aæ za pyt ania
o has³o u¿ytk owni ka tyl ko do ser wera NIS wi niarni (lub jed nego z nich, je ¿eli jest ich 
kil ka), na tom iast aplik acja dzia³aj¹ca na ho œcie bro waru po winna trzy maæ siê ser -
wera na le¿¹ce go do bro waru.
Po zos ta³a jesz cze jed na za gadka do wy jaœ nienia: sk¹d klient wie, z którym ser wer em 
ma siê po³¹czyæ? Naj prosts ze roz wi¹za nie to u¿yc ie pli ku kon fig ura cyj nego, w któ -
rym znaj duje siê na zwa ho sta, na którym dzia³a ser wer. Jed nak po dej œcie to jest ma³o 
elas tyczne, po niew a¿ nie po zwala klien tom na u¿yw anie ró¿n ych serw erów (z tej sa -
mej do meny oczyw iœcie) w za le¿ noœci od ich do stêpn oœci. Dla tego im plem enta cje
NI S-a opier aj¹ siê na spe cjaln ym de mon ie ypbind, dziê ki któr emu mo ¿na wy kryæ od -
pow iedni ser wer NIS w da nej do men ie. Przed wys³aniem za pyt añ NIS, aplik acja
naj pierw ustala za po moc¹ ypbind , którego ser wera ma u¿y waæ.
ypbind znaj du je ser we ry przez rozg³asza nie za py ta nia w lo kal nej sie ci IP. Pierw szy
ser wer, któ ry od po wie, jest uzna wa ny za naj szyb szy i wy ko rzy sty wa ny we wszyst -
kich ko lej nych za py ta niach NIS. Po pew nym cza sie ypbind po now nie szu ka ak tyw -
nych ser we rów. Ro bi tak rów nie¿, je ¿eli ser wer nie jest do stêp ny.
Dy na micz ne przy pi sy wa nie jest przy dat ne tyl ko wte dy, gdy two ja sieæ udo stêp nia
wiê cej ni¿ je den ser wer NIS. Trze ba jed nak pa miê taæ, ¿e za gra ¿a bez pie cze ñstwu.
ypbind na œle po wie rzy te mu, kto od po wie, bez wzglê du na to, czy jest to ofi cjal ny
ser wer NIS, czy z³oœli wy in truz. Nie trze ba mó wiæ, ¿e jest to szcze gól nie nie bez -
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piecz ne, je ¿eli za po moc¹ NI S-a zarz¹dzasz ba za mi da nych ha se³. Aby uchro niæ siê
przed k³opo ta mi, linuk so wy pro gram ypbind po sia da opcjê szu ka nia ser we ra NIS
w sie ci lo kal nej lub poda nia na zwy ho sta, na któ rym dzia³a ser wer NIS, w pli ku kon -
fi gu ra cyj nym.

NIS kon tra NIS+
Cel i na zwa to je dyne rze czy, któ re ³¹cz¹ NI S-a i NIS+. NIS+ jest zbu dow any zu -
pe³nie in ac zej ni¿ NIS. Za miast p³askiej prze strzeni nazw z cha otyczn ymi do men ami 
NI S-a, NIS+ wy kor zyst uje hie rarc hiczn¹ struk turê nazw po dobn¹ do DN S-u. Za -
miast map, u¿yw ane s¹ tak zwa ne ta bele, kt óre sk³ad aj¹ siê z wier szy i ko lumn. Ka ¿ -
dy wiersz za wiera obiekt z ba zy da nych NIS+, a ka ¿da ko lumna opis uje w³asnoœ ci
obiektu NIS+. Ka ¿da ta bela dla da nej do meny NIS+ za wiera da ne z do meny nad -
rzêdn ej. Po nadto wpis w ta beli mo¿e za wier aæ do wi¹za nie do in nej ta beli. Te funk cje 
umo¿ liwi aj¹ porz¹dkow anie in form acji na wie le spo sobów.
NIS+ do datk owo obs³uguje bez pieczne i szy frow ane RPC, co znacz nie po maga
w roz wi¹zy wan iu pr obl emów z bez piec zeñs twem, któ re ujawni³y siê w przy padku
NI S-a.
Tra dyc yjny NIS u¿ywa RPC w wer sji 2, na tom iast NIS+ – w wer sji 3. W cza sie pi san -
ia tej ksi¹¿ki nie ma jesz cze do brze dzia³aj¹cej im plem enta cji NIS+ dla Linuk sa, dla -
tego nie po œwiêc amy wiê cej miej sca te mu te mat owi.

NIS – stro na klien ta
Je ¿eli znasz siê na pi sa niu lub prze no sze niu apli ka cji sie cio wych, za pew ne za uwa -
¿y³eœ, ¿e wiê k szoœæ przed sta wio nych map NIS od po wia da funk cjom bi bliotecznym
z bi blio te ki C. Na przyk³ad, aby uzy skaæ in for ma cje o pas swd, u¿y wasz funk cji get pw -
nam  i get pwu id , zwra caj¹cych in for ma cje o kon cie zwi¹za ne od po wied nio z dan¹
nazw¹ u¿yt kow ni ka lub je go ID. W nor mal nych wa run kach funk cje te re ali zuj¹
prze szu ki wa nie stan dar do we go pli ku, na przyk³ad /etc/pas swd.
Im plem enta cja tych funk cji uwzglêdn iaj¹ca NI S-a mo dyf iku je jed nak to za chow anie 
przez do dan ie do ser wera NIS wy wo³ania RPC, które szu ka na zwy u¿ytk owni ka lub 
je go ID. Dzie je siê to nie wid ocznie dla aplik acji. Funk cja mo¿e trak tow aæ da ne NIS
tak, jak by by³y za warte w oryg ina lnym pli ku pas swd , a wiêc oba ze stawy in form acji
s¹ do stêpne dla aplik acji i przez ni¹ wy kor zyst ywane, lub tak, jak by zu pe³nie za -
stêp owa³y da ne w pas swd i wte dy je ignor uje, a wy kor zyst uje tyl ko da ne NIS.
W tra dy cyj nych im ple men ta cjach NI S-a obowi¹zywa³y pew ne usta le nia co do te go,
kiedy ma py by³y za stê po wa ne in ny mi, a kiedy do da wa ne do ory gi nal nych in for ma cji.
Nie któ re ma py, ta kie jak pas swd, wy ma ga³y mo dy fi ka cji pli ku pas swd. Je ¿eli zosta³a ona
wy ko nana nie po praw nie, two rzy³y siê dziu ry w bez pie cze ñstwie. Aby unikn¹æ tych
pu³apek, NYS i GNU libc wy ko rzy stuj¹ ogól ny sche mat kon fi gu ra cji okre œlaj¹cy, czy
da ny ze staw funk cji klien ta u¿y wa ory gi nal nych pli ków, pli ków NIS czy NIS+ i w ja -
kiej ko lej no œci. Ten sche mat bê dzie opi sa ny w dal szej czê œci te go roz dzia³u.
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Eks plo atowanie ser we ra NIS
Doœæ ju¿ tej teo ret ycznej pa plan iny. Czas przyj rzeæ siê, jak dzia³a rze czyw ista kon -
fig ura cja. W tym pod rozd ziale omó wimy kon fig ura cjê ser wera NIS. Je ¿eli ser wer
NIS ju¿ dzia³a w two jej sie ci, nie mu sisz two rzyæ w³asnego i mo¿esz bez szko dy dla
sie bie po min¹æ ten pod rozd zia³.
Pa miêt aj, ¿e je ¿eli za mier zasz eks per yme ntow aæ z ser wer em, mu sisz uwa¿ aæ, by nie
zdu blow aæ na zwy do meny NIS. Mog³oby do jœæ do awar ii us³ugi w ca³ej sie ci. Nie
mówi¹c ju¿ o zde nerw owa niu wspó³u¿ytkowników. 
Ist niej¹ dwie mo ¿li we kon fi gu ra cje ser we ra NIS: ja ko ser we ra g³ówn ego i ja ko podrzêd -
ne go. Kon fi gu ra cja ser we ra podrzêd ne go da je dzia³aj¹cy kom pu ter za pa so wy na wy pa -
dek, gdy by ser wer g³ówny uleg³ awa rii. Omó wimy tu taj je dy nie kon fi gu ra cjê ser we ra
g³ówn ego. Do ku men ta cja ser we ra wy ja œnia ró ¿n ice miê dzy ty mi dwo ma kon fi gu ra cja -
mi, a wiêc zaj rzyj do niej, gdy byœ mu sia³ skon fi gu ro waæ ser wer podrzêd ny.
Obecn ie ist niej¹ dwa dar mowe ser wery NIS do stêpne dla Linuk sa: je den za warty
w pa kiec ie yps To biasa Re bera i dru gi – w pa kiec ie ypse rv Pe tera Eriks so na. Nie gra
ro li, kt óry z nich uruc homi sz.
Po za in sta lo wa niu pro gra mu ser we ra (ypse rv) w ka ta lo gu /usr/sbin, po wi nie neœ
stwo rzyæ ka ta log, w kt ór ym bêd¹ prze cho wy wa ne pli ki map roz po wszech nia ne
przez twój ser wer. Przy kon fi gu ro wa niu do me ny NIS dla do me ny bre we ry, ma py
bêd¹ umiesz czo ne w ka ta lo gu /var/yp/bre we ry. Za nim ser wer zde cy du je siê obs³ugi -
waæ kon kretn¹ do me nê, spraw dza, czy ist nie je jej ka ta log map. Je ¿eli wy³¹czasz
us³ugê dla ja kie jœ do me ny NIS, pa miê taj o usu niê ciu ka ta lo gu.
Ma py zwy kle s¹ prze chow ywa ne w pli kach DBM, aby przy œpies zyæ po szu ki wa nia.
Two rzo ne s¹ na pod staw ie pli ków g³ówn ych za po moc¹ pro gramu ma ked bm (dla ser -
wera To biasa) lub dbm load (dla ser wera Pe tera).
Prze kszta³ca nie pli ku g³ówn ego do po staci, kt ór¹ mo¿e zro zum ieæ dbm load, zwy kle
wy maga pew nych ma giczn ych po lec eñ awk i sed, które s¹ mêcz¹ce przy wpi syw aniu
i trud ne do za pam iêta nia. Dla tego pa kiet Pe tera Erik s so na, ypse rv, za wiera plik Ma -
kef ile (na zwany ypMak efi le ), który re aliz uje tê kon wers jê dla wiê ks zoœci pli ków
g³ówn ych. Po win ieneœ za ins talo waæ go pod nazw¹ Ma kef ile w ka tal ogu map i do -
kon aæ edyc ji, aby uwzglêdn ia³ ma py NI S-a, kt óre chcesz wspó³dzie liæ. Na pocz¹tku
pli ku znaj dziesz cel all, który za wiera us³ugi ofer owa ne przez ypse rv. Do myœ lnie
wiersz wygl¹da tak:
all: et hers hosts ne tworks pro to cols rpc se rvi ces pas swd gro up ne tid

Je ¿eli na przyk³ad nie chcesz ge ner owaæ map et hers.by name i et hers.by addr, po pro stu
usuñ et hers z tej re gu³y. Aby prze tes towaæ swoj¹ kon fig ura cjê, mo¿esz zacz¹æ od
jed nej lub dwóch map, na przyk³ad se rvic es.*.
Po edy cji pli ku Ma ke fi le, bêd¹c w ka ta lo gu map, wpisz ma ke. Spo wo du je to au to ma -
tycz ne wy ge ne ro wa nie i za in sta lo wa nie map. Mu sisz pa miê taæ o ich uak tu al nia niu
po ka ¿ dej zmia nie do ko na nej w pli kach g³ów nych. W prze ciw nym ra zie zmia ny nie
bêd¹ wi docz ne w sie ci.
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Pod roz dzia³ Kon fi gu ro wa nie klien ta NIS z GNU libc wy ja œnia, jak skon fi gu ro waæ kod
klien ta NIS. Je ¿eli two ja kon fi gu ra cja nie dzia³a, po wi nie neœ spró bo waæ do wie dzieæ
siê, czy two je za py ta nia do cie raj¹ do ser we ra. Je ¿eli po dasz opcjê -- debug  w wy -
wo³aniu po le ce nia ypse rv, wy pi sze ono na kon so li ko mu ni ka ty o wszyst kich przy -
chodz¹cych za py ta niach NIS i zwra ca nych wy ni kach. Tam po wi nie neœ zna le Ÿæ
wska zów kê, gdzie le ¿y pro blem. Ser wer To bia sa nie ma tej opcji.

Bez pie cze ñstwo ser we ra NIS
Z punk tu wi dze nia bez pie cze ñstwa NIS ma pod sta wow¹ wa dê: plik pas swd jest do -
stêp ny prak tycz nie dla ka ¿ de go w ca³ym In ter ne cie, czy li rów nie¿ dla spo rej licz by
po ten cjal nych in tru zów. Kie dy in truz wie, jak na zy wa siê two ja do me na NIS, i zna
ad res ser we ra, mo¿e po pro stu wys³aæ za py ta nie o ma pê pas swd.by na me i na tych miast
uzy ska wszyst kie has³a z two je go sys te mu (w po sta ci za szy fro wa nej). Z po moc¹
szyb kie go pro gra mu do ³ama nia ha se³, jak crack, i do bre go s³ow ni ka, od gad niê cie
ha se³, przy najm niej kil ku u¿y tkowników, nie sta no wi pro ble mu.
Tu w³aœnie przy daje siê opcja se cur ene ts. Na pod staw ie adr esów IP lub numerów sie -
ci ze zwa la na do stêp do two jego ser wera NIS tyl ko pew nym ho stom. Ostatn ia wer -
sja ypse rv im plem entu je tê funk cjê na dwa spo soby. Pierw szy opiera siê na spe cjaln -
ym pli ku kon fig ura cyj nym /etc/ypse rv.se cur ene ts, a dru gi u¿ywa od pow iedni ch pl i -
ków /etc/hosts.al low i /etc/hosts.de ny , kt óre om ówiliœmy w roz dziale 12, Wa ¿ne funk cje
sie ciowe*. Aby wiêc ogran icz yæ do stêp do hostów z bro waru, ad min ist rator sie ci po -
win ien do daæ po ni¿s zy wiersz do pli ku hosts.al low:
ypse rv: 172.16.2.

Po zwoli to wszyst kim ho stom o ad res ach IP 172.16.2.0  na do stêp do ser wera NIS.
Aby za bron iæ do stêpu wszyst kim po zos ta³ym ho stom, mu sisz umieœ ciæ w pli ku
hosts.de ny  na stêp uj¹cy wpis:
ypse rv: ALL

Nu mery IP nie s¹ je dyn ym spo sob em na okreœ lenie hostów (lub sie ci) w pli ku
hosts.al low i hosts.de ny . Sz czegó³y znaj dziesz na stro nie podrêcz nika hosts_acc ess(5)
w two im sys tem ie. Jed nak pa miêt aj, ¿e nie mo¿esz u¿yw aæ nazw ho sta lub do men we
wpi sie ypse rv. Je ¿eli po dasz na zwê ho sta, ser wer bê dzie pr óbowa³ j¹ roz wi¹zaæ,
ale re solver z ko lej wy wo³a ypse rv i wej dziesz w nie skoñ czon¹ pê tlê.
Aby skon fi gu ro waæ bez pie cze ñstwo se cu re nets za po moc¹ me to dy /etc/ypse rv.
secu re nets, mu sisz stwo rzyæ plik kon fi gu ra cyj ny /etc/ypse rv.se cu re nets. Ten plik kon fi -
gu racyj ny ma prost¹ struk tu rê. Ka ¿dy wiersz opi su je host lub sieæ, któ re maj¹ do stêp 
do ser we ra. Wszel kie ad re sy nie opi sa ne przez wpi sy w tym pli ku nie bêd¹ mia³y
do stê pu do ser we ra. Wiersz roz po czy naj¹cy siê do zna ku # bê dzie trak to wa ny ja ko
ko men tarz. Przyk³ad 13-1 po ka zu je, jak wygl¹da pro sty plik /etc/ypse rv.se cu re nets.
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Przyk³ad 13-1. Przyk³ad o wy plik ypse rv.se cu re nets

# do pusz cze nie po³¹czeñ z lo kal ne go ho sta - po trzeb ne
host 127.0.0.1
# to samo co 255.255.255.255 127.0.0.1
#
# do pusz cze nie po³¹czeñ z do wol ne go ho sta z sie ci bro wa ru 
# wir tu al ne go
255.255.255.0 172.16.1.0
#

Pierw szy wpis w ka ¿dym wier szu to ma ska sie ci, a s³owo klu czowe host jest trak -
tow ane ja ko "ma ska sie ci 255.255.255.255”. Dru gi wpis w ka ¿dym wier szu to ad res
IP, którego do tyc zy ma ska sie ci.
Trze cia mo ¿li woœæ to u¿y cie bez piecz ne go port mappe ra za miast se cu re nets  w ypse rv.
Bez piecz ny port mapper (port map-5.0) wy ko rzy stu je ta k¿e sche mat hosts.al low, ale
udostêp nia go dla wszyst kich ser we rów RPC, a nie tyl ko dla ypse rv*. Jed nak nie po wi -
nie neœ u¿y waæ jed no czeœ nie opcji se cu re nets i bez piecz ne go port mappe ra, po nie wa¿
spo wo du je to nad miar uwie rzy tel nia nia.

Kon fi gu ro wa nie klien ta NIS z GNU libc
Opi sze my te raz i om ówimy kon fi gu ra cjê klien ta NI S-a wy ko rzy stuj¹ce go bi blio te kê
GNU libc.
Pierw szym kro kiem po win no byæ po wia do mie nie klien ta NIS, którego ser we ra ma
u¿y waæ. Wspo mnie liœ my wcze œniej, ¿e to ypbind dla Linuk sa po zwa la ci na skon fi gu -
rowa nie w³aœci we go ser we ra NIS. Do my œl ne za cho wa nie po le ga na szu ka niu ser we -
ra w sie ci lo kal nej. Je ¿eli ist nie je praw do po do bie ñstwo, ¿e kon fi gu ro wa ny host (na
przyk³ad lap top) bê dzie prze no szo ny z jed nej do me ny do dru giej, po wi nie neœ po zo -
sta wiæ plik /etc/yp.conf  pu sty i po szu ki waæ ser we ra w sie ci lo kal nej.
Bez pieczn iejsza kon fig ura cja hos tów po lega na ustaw ieniu na zwy ser wera w pli ku
kon fig ura cyj nym /etc/yp.conf . Bar dzo pro sty plik dla ho sta z sie ci wi niarni mo¿e
wygl¹daæ tak:
# yp.conf - Kon fi gu ra cja YP dla bi blio te ki GNU libc
#
ypse rver vbar do li no

Dy rekt ywa ypse rver mó wi two jemu ho stowi, by u¿ywa³ poda nej na zwy ja ko ser -
wera NIS dla do meny lo kaln ej. W tym przyk³adzie po dal iœmy ser wer NIS vbard oli -
no. Oczyw iœcie w pli ku hosts  mu si znaj dow aæ siê ad res IP od pow iadaj¹cy vbard oli -
no. Mo¿esz równie¿ u¿yæ sa mego ad resu IP ja ko ar gum entu se rver.
W po staci po kaz anej w przyk³adzie po lec enie ypse rver in form uje ypbind, aby u¿y -
wa³o ser wera o za dan ej na zwie bez wzglê du na to, ja ka jest ak tua lna do mena NIS. Je -
¿eli jed nak czê sto prze nos isz swój kom put er po miêd zy ró ¿nymi do men ami NIS,
war to za chow aæ w pli ku yp.conf  in form acje o ser wer ach dla kil ku do men. Umiesz -
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czasz je tam za po moc¹ dy rekt ywy do main. Na przyk³ad móg³byœ zmie niæ po -
przedni przyk³ad owy plik, aby dla lap topa wygl¹da³ tak:
# yp.conf - Kon fi gu ra cja YP dla bi blio te ki GNU libc
#
do ma in wi ne ry se rver vbar do li no
do ma in bre we ry se rver vsto ut

Po zwala ci to pod³¹czyæ lap topa do do woln ej z dw óch do men przez ustaw ienie
w cza sie inic jacji kom put era od pow iedni ej do meny NIS po lec eni em do mai nna me.
Klient NIS u¿ywa ser wera od pow iedni ego dla da nej do meny.
Ist nieje trze cia mo ¿liw oœæ, kt óra mo¿e siê przy daæ. Do tyc zy sy tua cji, gdy nie znasz
ani na zwy, ani ad resu IP ser wera u¿yw ane go w okreœ lonej do men ie, ale ob staj esz
przy u¿yw aniu sta³ej na zwy w pew nych do men ach. Wy obraŸ my so bie, ¿e chce my
wy mus iæ ko rzys tanie z za dan ego ser wera w do men ie wi niarni, ale w do men ie bro -
waru chce my szu kaæ ser wera w sie ci. Mo glib yœmy zmo dyf iko waæ nasz plik yp.conf
do ta kiej po staci:
# yp.conf - Kon fi gu ra cja YP dla bi blio te ki GNU libc
#
do ma in wi ne ry se rver vbar do li no
do ma in bre we ry bro adcast

S³owo klu czowe bro adcast mówi ypbind, by u¿ywa³ w do men ie do woln ego, zna -
lez ione go ser wera NIS.
Po stwo rzen iu te go pod staw owe go pli ku kon fig ura cyj nego i upewn ieniu siê, ¿e jest
on czy telny dla wszyst kich, po win ieneœ wy kon aæ sw ój pierw szy test pod³¹cze nia siê
do ser wera. Spraw dŸ, czy ko rzys tasz z map roz pow szechni anych przez twój ser wer, 
jak hosts.by name, i sp rób uj je od czyt aæ za po moc¹ na rzêd zia yp cat:
# yp cat hosts.by na me
172.16.2.2      vbe au jo la is.vbrew.com   vbe au jo la is
172.16.2.3      vbar do li no.vbrew.com    vbar do li no
172.16.1.1      vla ger.vbrew.com        vla ger
172.16.2.1      vla ger.vbrew.com        vla ger
172.16.1.2      vsto ut.vbrew.com        vsto ut
172.16.1.3      vale.vbrew.com          vale
172.16.2.4      vchian ti.vbrew.com      vchian ti

Uzy ska ny wy nik po wi nien przy po mi naæ to, co po ka za liœ my po wy ¿ej. Je ¿eli po ja wi³
siê ko mu ni kat b³êdu o tre œci Can 't bind to se rver which se rves do ma in, to 
al bo usta wio na przez cie bie na zwa do me ny NIS nie ma ser we ra zde fi nio wa ne go
w pli ku yp.conf , al bo ser wer z ja kie goœ po wo du jest nie osi¹gal ny. W tym dru gim
przypad ku spraw dŸ, czy ping do ho sta da je po zy tyw ny wy nik, i czy ser wer NIS rze -
czy wiœ cie dzia³a. Mo¿esz to spraw dziæ, u¿y waj¹c po le ce nia rp cin fo, któ re po win no po -
ka zaæ nastê puj¹cy wy nik:
# rp cin fo -u ser wer ypse rv
pro gram 100004 ver sion 1 re ady and wa iting
pro gram 100004 ver sion 2 re ady and wa iting
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Wy bór od po wied nich map
Je ¿eli je steœ w sta nie sko mu ni ko waæ siê z ser we rem NIS, mu sisz zde cy do waæ, któ re
pli ki kon fi gu ra cyj ne za st¹piæ in ny mi, a do któ rych do daæ ma py NI S-a. Prze wa ¿nie
bê dziesz chcia³ u¿y waæ dwóch map NI S-a: do prze szu ki wa nia ho stów i do prze szu -
ki wa nia ha se³. Pierw sza jest szcze gól nie przy dat na, je ¿eli nie masz us³ugi na zew ni -
czej BIND. Dru ga po zwa la na lo go wa nie siê wszyst kich u¿yt kow ni ków na kon ta
z do wol ne go sys te mu na le¿¹ce go do do me ny NIS. Ma to szcze gól ne zna cze nie, je -
¿eli po sia dasz cen tral ny ka ta log /ho me, któ ry ho sty wspó³dziel¹ przez NFS. Ma pa ha -
se³ zo sta nie szcze gó³owo omó wio na w na stêp nym pod roz dzia le.
In ne ma py, ta kie jak se rvi ces.by na me, nie daj¹ tak znacz nych ko rzy œci, ale po zwa laj¹
za osz czê dziæ nie co pra cy edy cyj nej. Ma pa se rvi ces.by na me jest cen na, je ¿eli in sta lu -
jesz ja kieœ apli ka cje sie cio we wy ko rzy stuj¹ce us³ugi o na zwach, któ rych nie ma
w stan dar do wym pli ku se rvi ces .
Za pew ne chcia³byœ mieæ ja kiœ wy bór po miê dzy tym, czy funk cja wy szu ki wa nia u¿y -
wa pli ków lo kal nych, za py tu je ser wer NIS, czy u¿y wa in nych ser we rów, jak np.
DNS. GNU libc po zwa la ci skon fi gu ro waæ ko lej noœæ, w któ rej funk cja uzy sku je do -
stêp do tych us³ug. Jest to kon tro lo wa ne przez plik /etc/nsswi tch.conf, któ re go na zwa
jest skró tem od Na me Se rvi ce Swi tch . Plik ten oczy wiœ cie nie jest ogra ni czo ny do
us³ugi na zew ni czej. Mo¿e za wie raæ wier sze dla do wol nych us³ug wy szu ki wa nia da -
nych, obs³ugi wa nych przez GNU libc.
Po praw na ko lej noœæ us³ug za le ¿y od ty pu da nych, ofe ro wa nych przez ka ¿d¹
z us³ug. Jest ma³o praw do po dob ne, by ma pa se rvi ces.by na me za wie ra³a wpi sy ró¿ -
ni¹ce siê od tych w lo kal nym pli ku se rvi ces,  bê dzie je dy nie mia³a do dat ko we wpi sy.
A wiêc sen sow ne wy da je siê ko rzy sta nie z pli ku lo kal ne go w pierw szej ko lej no œci,
a spraw dza nie NI S-a tyl ko wte dy, gdy na zwa us³ugi nie zo sta nie zna le zio na. Z dru -
giej stro ny in for ma cje o na zwie ho sta mog¹ siê czê sto zmie niaæ, a wiêc ser wer DNS
lub NIS po wi nien zaw sze mieæ ak tu al ne in for ma cje, na to miast plik hosts  s³u¿y je dy -
nie ja ko ko pia za pa so wa na wy pa dek, gdy by DNS lub NIS nie dzia³a³y. Dla te go
w przy pad ku nazw ho stów, zwy kle plik lo kal ny spraw dza siê na ko ñcu.
Po ni¿s zy przyk³ad po kaz uje, jak wy mus iæ na funk cjach get hos tby name i get hos tby -
addr, by naj pierw ko rzys ta³y z NIS i DNS, a po tem do piero z pli ku hosts, oraz jak
spra wiæ, by funk cja get ser vby name naj pierw ko rzys ta³a z pl ików lo kaln ych, a do piero 
po tem z NI S-a. Te funk cje re solvera bêd¹ ko lejno wy prób owywa³y ka ¿d¹ z poda -
nych us³ug. Je ¿eli wy szuk iwa nie siê po wied zie, zo stan ie zw róco ny wy nik. W prze -
ciw nym ra zie zo stan ie spraw dzona ko lejna us³uga z li sty. Kon fig ura cja pli ku dla ta -
kiej ko lejn oœci wygl¹da na stêp uj¹co:
# ma³y przyk³ad o wy plik /etc/nsswi tch.conf
#
hosts:   nis dns fi les
se rvi ces:   fi les nis

Po ni¿ ej po ka za no pe³n¹ li stê us³ug i lo ka li za cji, któ re mog¹ byæ u¿y wa ne we wpi sie
w pli ku nsswi tch.conf . Rze czy wi ste ma py, pli ki, ser we ry i obiek ty s¹ za py ty wa ne
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w za le ¿ no œci od na zwy wpi su. Ele men ty z po ni¿ szej li sty mog¹ po ja wiaæ siê za dwu -
krop kiem:
nis

Zastosowanie ser we ra ak tu al nej do me ny NIS. Lo ka li za cja ser we ra jest de fi nio -
wa na w pli ku yp.conf, zgod nie z opisem w po przed nim pod roz dzia le. W przy -
pad ku wpi su hosts prze szu ki wa ne s¹ mapy hosts.by na me i hosts.by addr .

ni splus lub nis+
Za sto so wa nie ser we ra NIS+ dla tej do me ny. Lo ka li za cja ser we ra jest usta la na na
pod sta wie pli ku /etc/nis.conf .

dns
Za sto so wa nie ser we ra nazw DNS. Ten typ us³ugi jest przy dat ny tyl ko we wpi sie
hosts. Wy ko rzy sty wa ne ser we ry na zwy s¹ wci¹¿ okre œla ne na pod sta wie stan -
dar do we go pli ku re solv.conf.

fi les
Za sto so wa nie pli ku lo kal ne go, na przyk³ad /etc/hosts, dla wpi su hosts.

com pat
Kom pa ty bil noœæ ze sta ry mi for ma ta mi pli ków. Ta opcja mo¿e byæ przy dat na,
gdy do po szu ki wañ NIS lub NIS+ jest u¿y wa ny NYS lub glibc 2.x. Choæ nor mal -
nie te wer sje nie po tra fi¹ in ter pre to waæ star szych wpi sów NIS w pli kach pas swd
i gro up , opcja com pat po zwa la dzia³aæ im z tymi for ma ta mi. 

db
Po szu ki wa nie in for ma cji w pli kach DBM umiesz czo nych w ka ta lo gu /var/db. Na -
zwa pli ku jest taka sama jak od po wia daj¹ca jej mapa NIS.

Ak tu al nie obs³uga NI S-a w GNU libc dotyczy na stê puj¹cych baz da nych nsswi -
tch.conf: alia ses, et hers.gro up, hosts , net gro up, ne twork, pas swd, pro -
to cols, pu blic key, rpc, se rvi ces i sha dow. Praw do po dob nie zo stan¹ do da ne 
na stêp ne wpi sy.
Przyk³ad 13-2 po kaz uje bar dziej z³o¿one wy ko rzy sta nie in nej funk cji pli ku nsswi -
tch.conf. S³owo klu czowe [NOT FOU ND=re turn]  we wpi sie hosts in form uje klien ta 
NIS, by ko ñczy³ po szuk iwa nie, je ¿eli ¿¹da ny elem ent nie zo stan ie zna lez iony w ba -
zach NIS lub DNS. To zna czy, ¿e klient NIS bê dzie kon tyn uowa³ prze szuk iwa nie
plik ów lo kaln ych tyl ko wte dy, gdy prze szuk iwa nie serw erów NIS i DNS siê nie uda
z ja kieg oœ in nego po wodu. Pli ki lo kalne bêd¹ u¿yw ane je dyn ie w cza sie inic jacji i ja -
ko ko pia za pas owa w sy tua cji, gdy ser wer NIS nie dzia³a.

Przyk³ad 13-2. Przyk³ad o wy plik nsswi tch.conf

# /etc/nsswi tch.conf
#
hosts:      nis dns [NOTFOUND=re turn] fi les
ne tworks:   nis [NOTFOUND=re turn] fi les
se rvi ces:   fi les nis
pro to cols:  fi les nis
rpc:        fi les nis
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Bi blio te ka GNU libc po zwa la na in ne mo ¿li we dzia³ania. Opi sa no to na stro nach
podrêcz ni ka elek tro nicz ne go nsswi tch.

Ko rzy sta nie z map pas swd i gro up
Jed nym z g³ów nych za sto so wañ NI S-a jest syn chro ni zo wa nie in for ma cji o kon tach
i u¿yt kow ni kach na wszyst kich ho stach w do me nie NIS. W re zul ta cie zwy kle po sia -
dasz tyl ko lo kal ny plik /etc/pas swd , do któ re go s¹ do da wa ne in for ma cje z map NIS.
Jed nak pro ste w³¹cze nie prze szu ki wa nia NIS dla tej us³ugi w pli ku nsswi tch.conf  nie
wy star czy.
Je¿eli chcesz siê opie raæ na in for ma cjach o has³ach roz po wszech nia nych przez
NI S-a, naj pierw mu sisz spraw dziæ, czy ID u¿yt kow ni ków w two im lo kal nym pli ku
pas swd s¹ zgod ne z ID u¿yt kow ni ków wi dzia nych przez ser wer NI S-a. Spój noœæ ID
u¿yt kow ni ków jest ta k¿e istot na dla in nych ce lów, jak mon to wa nie wo lu me nów
NFS z in nych ho stów w two jej sie ci.
Je ¿eli ja kiœ nu mer ID w pli kach /etc/pas swd  lub /etc/gro up  ró¿ ni siê od ID za war te go
w ma pach, mu sisz po pra wiæ pra wa w³asno œci wszyst kich plików da ne go u¿yt kow -
nika. Naj pierw po wi nie neœ zmie niæ wszyst kie war to œci uid  i gid w pli kach pas swd
i gro up  na no we, a na stêp nie spraw dziæ, czy wszyst kie pli ki na le¿¹ce do u¿yt kow ni -
ka maj¹ po praw ne pra wa i ewen tu al nie zmie niæ ich w³aœci cie la. Za³ó¿my, ¿e news
ma ID u¿yt kow ni ka 9, a okir mia³ przed zmian¹ ID u¿yt kow ni ka 103. Ja ko ro ot
móg³byœ wy daæ na stê puj¹ce po le ce nia:
# find / -uid 9 -print >/tmp/uid.9
# find / -uid 103 -print >/tmp/uid.103
# cat /tmp/uid.9 | xargs chown news
# cat /tmp/uid.103 | xargs chown okir

Wa ¿ne, byœ wy da³ te po lec enia po za ins talo wan iu no wego pli ku pas swd  i byœ po zna³
wszyst kie na zwy pl ików, za nim zmie nisz pra wa w³asnoœ ci ja kieg oko lwiek z nich.
Aby uakt ual niæ pra wa w³asnoœ ci plików dla gru py, u¿yj po dobn ej me tody, ale za -
miast uid, za stos uj gid, a za miast chown – chgrp.
Gdy to zro bisz, nu me ry uid oraz gid w two im sys te mie bêd¹ zgod ne z nu me ra mi
na po zo sta³ych ho stach w two jej do me nie NIS. Ko lej nym kro kiem jest do da nie wier -
szy kon fi gu ra cyj nych do nsswi tch.conf, po zwa laj¹cych na wy szu ki wa nie in for ma cji
o u¿yt kow ni kach i gru pach w NI S-ie.
# /etc/nsswi tch.conf - obs³uga pas swd i gro up
pas swd:   nis fi les
gro up:    nis fi les

Od te go za le ¿y, gdzie po le ce nie lo gin i wszyst kie po chod ne szu kaj¹ in for ma cji
o u¿yt kow ni ku. Gdy u¿yt kow nik pró bu je siê za lo go waæ, lo gin  py ta naj pierw ma py
NIS, a je ¿eli to po szu ki wa nie siê nie uda, po wra ca do pli ków lo kal nych. Zwy kle
z pli ków lo kal nych usu wasz pra wie wszyst kich u¿yt kow ni ków i po zo sta wiasz je dy -
nie wpi sy dla ro ot i kont ogól nych, ta kich jak ma il . Ro bi siê tak dla te go, ¿e istot ne za -
da nia sys te mo we wy ma gaj¹ przet³uma cze nia war to œci uid na na zwy u¿yt kow ni ka
lub od wrot nie. Na przyk³ad za da nia ad mi ni stra cyj ne cron mog¹ wy ko ny waæ po le ce -
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nie su, by tym cza so wo uzy skaæ pra wa u¿yt kow ni ka news, lub pod sys tem UUCP
mo¿e wy sy³aæ ra port o sta nie. Je ¿eli news i uucp nie bêd¹ mia³y wpi sów w lo kal nym
pli ku pas swd, za da nia nie przejd¹ na wet przez etap prze szu ki wañ NI S-a.
Je ¿eli u¿y wasz te¿ sta rej im ple men ta cji NI S-a (obs³ugi wa nej przez tryb com pat dla
pli ków pas swd  i gro up w im ple men ta cjach NYS lub glibc), mu sisz wsta wiæ w pli kach
pas swd dziwne wpi sy spe cjal ne. Wpi sy te in for muj¹, gdzie zo stan¹ wsta wio ne re kor -
dy NIS w ba zie in for ma cji. Wpi sy mog¹ zo staæ do da ne w do wol nym miej scu pli ku,
zwy kle na je go ko ñcu. Wpi sy do da wa ne do pli ku /etc/pas swd s¹ na stê puj¹ce:
+::::::

a do pli ku /etc/gro ups :
+:::

Za rów no w glibc 2.x, jak i w NYS mo¿esz zmie niaæ pa ra me try w re kor dzie u¿yt kow -
ni ka uzy ska nym z ser we ra NIS, tworz¹c wpi sy ze zna kiem + umiesz czo nym przed
nazw¹ u¿yt kow ni ka, i usu waæ pew ne wpi sy, do daj¹c znak -. Na przyk³ad wpi sy:
+stu art::::::/bin/jacl
-jedd::::::

uniew a¿ni¹ pow³okê zde fin iowan¹ dla u¿ytk owni ka stu art na ser wer ze NIS i nie
po zwol¹ u¿ytk owni kowi jedd za log owaæ siê na tej ma szyn ie. Po la pu ste, nie wy -
pe³nio ne, oznac zaj¹ wy kor zyst anie in form acji do starc zony ch przez ser wer NIS.
S¹ tu jed nak dwa po wa ¿ne za strze ¿e nia. Po pierw sze, opi sa na do tej po ry kon fi gu ra -
cja dzia³a tyl ko dla lo go wa nia, któ re nie wy ko rzy stu je ha se³ sha dow. Za wi³oœci ko -
rzy sta nia z ha se³ sha dow w NI S-ie zo stan¹ omó wio ne w ko lej nym pod roz dzia le. Po
dru gie, po le ce nia lo go wa nia nie s¹ je dy ny mi, któ re do staj¹ siê do pli ku pas swd –  po -
rów naj po le ce nie ls, któ re go wci¹¿ u¿y wa wie le osób. W pe³nym li stin gu ls wy œwie -
tla na zwy sym bo licz ne u¿yt kow ni ka i gru py, któ rzy s¹ w³aœci cie la mi pli ku. To zna -
czy, ¿e w przy pad ku na po tka nia ka ¿ de go uid i gid po le ce nie mu si za daæ za py ta nie
do ser we ra NIS. Za py ta nie NIS trwa nie co d³u¿ej, ni¿ rów no wa ¿ne prze szu ki wa -
nie pli ku lo kal ne go. Mo¿e siê oka zaæ, ¿e umiesz cze nie w NI S-ie in for ma cji z pli ków
pas swd  i gro up  znacz nie zmniej sza wy daj noœæ pro gra mów, któ re czê sto ko rzy staj¹
z tych in for ma cji.
To jesz cze nie wszyst ko. Wy obraŸ so bie, co siê sta nie, je ¿eli u¿yt kow nik ze chce
zmie niæ has³o. Zwy kle wy wo³uje on po le ce nie pas swd, któ re wczy tu je no we has³o i
uak tu al nia lo kal ny plik pas swd . Jest to nie mo ¿li we w przy pad ku NI S-a, gdy¿ plik nie 
jest nig dzie do stêp ny lo kal nie, a lo go wa nie siê u¿yt kow ni ków do ser we ra NIS za ka -
¿dym ra zem, gdy chc¹ oni zmie niæ has³o, nie jest ta k¿e do brym roz wi¹za niem. Dla -
te go NIS udo stêp nia za stêp cê pas swd – po le ce nie yp pas swd , któ re obs³ugu je zmianê
has³a w NI S-ie. Aby zmie niæ has³o na ser we rze, ³¹czy siê ono przez RPC z de mo nem
yp pas swdd na tym ser we rze i prze ka zu je mu ak tu al ne in for ma cje o ha œ le. Zwy kle in -
sta lu je siê yp pas swd, za miast nor mal ne go po le ce nia pas swd, w na stê puj¹cy spo sób:
# cd /bin
# mv pas swd pas swd.old
# ln yp pas swd pas swd
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W tym sa mym cza sie mu sisz za in sta lo waæ na ser we rze pro gram rpc.yp pas swdd i uru -
chomiæ go ze skryp tu sie cio we go. Spo wo du je to ukry cie przed u¿yt kow ni ka mi
wiêk szo œci dzia³añ NI S-a.

U¿y wa nie NI S-a z obs³ug¹ hase³ sha dow
Ko rzy sta nie z NI S-a w po³¹cze niu z pli ka mi ha se³ sha dow jest nie co k³opo tli we. Naj -
pierw z³e wia do mo œci: NIS pod wa ¿a sens u¿y wa nia ha se³ sha dow. Sche mat ha se³
sha dow zo sta³ za pro jek to wa ny po to, by za bro niæ u¿yt kow ni kom nie po sia daj¹cym
pra wa ro ota do stê pu do za szy fro wa nej po sta ci ha se³. U¿y wa nie NI S-a do
wspó³dzie le nia da nych sha dow po wo du je ko niecz noœæ udo stêp nie nia za szy fro wa -
nych ha se³ oso bom, któ re pods³uchuj¹ od po wie dzi ser we ra NIS w sie ci. Roz wi¹za -
nie po le gaj¹ce na zmu sza niu lu dzi do wy bo ru „do brych” ha se³ jest zde cy do wa nie
lep sze, ni¿ próba u¿y wa nia ha se³ sha dow w œro do wi sku NIS. Przyj rzyj my siê szyb -
ko, jak to zro biæ.
W libc5 nie ma praw dzi we go roz wi¹za nia po zwa laj¹ce go na wspó³dzie le nie da nych 
sha dow za po moc¹ NI S-a. Je dy nym spo so bem na roz po wszech nia nie in for ma cji
o u¿yt kow ni kach i has³ach przez NIS jest u¿y cie stan dar do wych map pas swd.*. Je -
¿eli masz za in sta lo wa ne has³a ty pu sha dow, naj prost szym spo so bem na ich roz -
sy³anie jest ge ne ro wa nie od po wied nie go pli ku pas swd  na pod sta wie /etc/sha dow za
po moc¹ na rzê dzi ta kich, jak pwun cov, i two rze nie map NI S-a na pod sta wie uzy ska -
ne go pli ku.
Oczyw iœcie wy myœ lono kil ka zab iegów, któ re umo¿ liwi aj¹ u¿yw anie ha se³ shad ow
i NI S-a w tym sa mym cza sie, jak na przyk³ad in stal acja pli ku /etc/shad ow na ka ¿dym
ho œcie w sie ci i dys tryb uow anie in form acji o u¿ytk owni kach przez NI S-a. Jed nak ta
sztucz ka jest na prawdê pry mit ywna i w za sad zie za prze cza istocie NI S-a, kt óry ma
u³atwiaæ ad min ist rowan ie sys tem em.
Obs³uga NI S-a w bi blio te ce GNU libc (libc6)  uwzglêd nia has³a ty pu sha dow. Nie za -
pew nia ¿ad ne go roz wi¹za nia, któ re udo stêp nia³oby has³a, ale uprasz cza zarz¹dza -
nie has³ami w œro do wi skach, w któ rych chcesz u¿y waæ i NI S-a, i ha se³ sha dow. Aby
to zro biæ, mu sisz stwo rzyæ ba zê da nych sha dow.by na me i do daæ po ni¿ szy wiersz do
swo je go pli ku /etc/nsswi tch.conf:
# Obs³uga hase³ typu sha dow
sha dow:   com pat

Je œli u¿y wasz ha se³ sha dow wraz z NI S-em, mu sisz prze strze gaæ pew nej za sa dy
bez pie cze ñstwa i ogra ni czyæ do stêp do ba zy da nych NIS. Przy po mnij so bie pod roz -
dzia³ Bez pie cze ñstwo ser we ra NIS z te go roz dzia³u.

242 Roz dzia³ 13: Sys tem in for ma cji sie cio wej



14
Sie cio wy sys tem
pli ków

Roz dzia³ 14: Sie cio wy sys tem pli ków

Sie cio wy sys tem pli ków (Ne twork Fi le Sys tem – NFS) jest praw do po dob nie naj bar dziej
znan¹ us³ug¹ opart¹ na RPC. Po zwa la ona na do stêp do plików znaj duj¹cych siê na
ho œcie zdal nym dok³ad nie w taki sam sposób, w ja ki masz do stêp do plików lo kal -
nych. Ta ki do stêp sta³ siê mo ¿li wy dziê ki po³¹cze niu pro ce dur obs³ugi w j¹drze i de -
monów prze strze ni u¿yt kow ni ka po stro nie klien ta z ser we rem NFS po stro nie ser -
we ra. Jest on zu pe³nie prze zro czy sty dla klien ta i dzia³a po miê dzy ró ¿ny mi ar chi tek -
tu ra mi ser we ra i ho sta.
NFS ofer uje sze reg przy datn ych funk cji:
· Dane wy ko rzy sty wa ne przez wszyst kich u¿ytko wników mog¹ byæ prze cho wy wa -

ne na cen tral nym ho œcie, kt órego ka ta lo gi klien ty mon tuj¹ w cza sie uru cha mia nia.
Na przyk³ad mo¿esz prze cho wy waæ wszyst kie kon ta u¿y tkowników na jed nym
ho œcie, z kt órego bê dziesz mon to waæ ka ta log /home na wszyst kich po zo sta³ych. Je -
¿eli NFS jest za in sta lo wa ny wraz z NI S-em, u¿yt kow ni cy mog¹ lo go waæ siê do
do wol ne go sys te mu i wci¹¿ pra co waæ na jed nym ze sta wie pl ików.

· Dane zaj muj¹ce du¿o miej sca na dys ku mog¹ byæ prze cho wy wa ne na jed nym
hoœcie. Na przyk³ad wszyst kie pli ki i pro gra my zwi¹zane z La TeX-em i ME TA -
FON T-em mog¹ byæ prze cho wy wa ne i zarz¹dza ne w jed nym miej scu.

· Dane ad min ist racyj ne mog¹ byæ prze chow ywa ne na osobn ym ho œcie. Nie ma po -
trzeby u¿yw ania rcp do in stal acji tego sa me go g³upiego pli ku na dwudziestu ró¿ -
nych kom put era ch.

Kon fi gu ro wa nie pod sta wo wych ope ra cji NFS po stro nie klien ta i ser we ra nie jest
trud ne. Oma wia to ten roz dzia³.
NFS dla Linuk sa to g³ów nie zas³uga Ric ka Slad keya*, któ ry na pi sa³ kod NFS-a dla
j¹dra i du¿¹ czê œæ ser we ra NFS. Ten ostat ni zo sta³ opra co wa ny na pod sta wie ser we -

* Z Ric kiem mo¿esz skon tak to waæ siê pod ad re sem jrs@world.std.com.



ra unfsd, któ re go au to rem jest Mark Shand, i na pod sta wie ser we ra NFS hnfs, na pi -
sa ne go przez Do nal da Bec ke ra.
Przyj rzyj my siê, jak dzia³a NFS. Naj pierw klient pró bu je za mon to waæ ka ta log z ho -
sta zdal ne go w ka ta lo gu lo kal nym, tak jak by mon to wa³ fi zycz ne urz¹dze nie. Jed nak
sk³ad nia u¿y wa na do okre œle nia zdal ne go ka ta lo gu jest in na. Na przyk³ad, aby za -
mon to waæ /ho me z ho sta vla ger w ka ta lo gu /user na ho œcie va le, ad mi ni stra tor wy da -
je na stê puj¹ce po le ce nie na ho œcie va le*:
# mo unt -t nfs vla ger:/home /users

mo unt  po dejm ie pr óbê sko mun iko wan ia siê przez RPC z de mon em rpc.mo untd
dzia³aj¹cym na ho œcie vlag er. Ser wer spraw dzi, czy va le ma pra wo za mont owaæ
¿¹da ny ka tal og. Je ¿eli tak, zwróci uchwyt pli ku. Ten uchwyt bê dzie u¿yw any we
wszyst kich ko lejn ych od wo³aniach do plików w ka tal ogu /users.
Gdy ktoœ do sta je siê do pli ku przez NFS, j¹dro wy sy³a wy wo³anie RPC do rpc.nfsd
(de mo na NFS) na ma szy nie ser we ra. To wy wo³anie w pa ra me trach za wie ra uchwyt
pli ku, na zwê pli ku, do któ re go siê chce my do staæ, i ID u¿yt kow ni ka oraz gru py te go, 
kto chce siê do staæ. S¹ one wy ko rzy sty wa ne przy usta la niu praw do stê pu do za da -
nego pliku. Aby unie mo ¿li wiæ nie upraw nio nym u¿yt kow ni kom od czy ty wa nie lub mo -
dy fi ko wa nie pli ków, ID u¿yt kow ni ka i gru py musz¹ byæ ta kie sa me na obu ho stach.
W wiê k szo œci im ple men ta cji unik so wych za rów no po stro nie klien ta, jak i ser we ra
NFS  dzia³a w for mie de mo nów j¹dra uru cha mia nych z prze strze ni u¿yt kow ni ka
w cza sie star tu sys te mu. S¹ to de mo ny NFS (rpc.nfsd) na ho œcie ser we ra i de mo ny blo ko -
we go we jœ cia/wy jœ cia  (biod) na ho œcie klien ta. Aby po pra wiæ prze pu sto woœæ, biod re ali -
zu je asyn chro nicz ne ope ra cje we jœ cia/wy jœ cia za po moc¹ al go ryt mów od czy tu
z wy prze dze niem (ang. re ad-a he ad) i za pi sy wa nia z opóŸ nie niem (ang. wri te-be hind).
Po nad to kil ka de mo nów rpc.nfsd zwy kle dzia³a jed no cze œnie.
Ak tu al na im ple men ta cja NFS-a dla Linuk sa ró¿ ni siê od kla sycz ne go NFS-a, w któ -
rym kod ser we ra dzia³a ca³ko wi cie w prze strze ni u¿yt kow ni ka, a wiêc uru cho mie -
nie kil ku ko pii jed no cze œnie jest nie co bar dziej skom pli ko wa ne. Ak tu al na im ple -
men ta cja rpc.nfsd ofe ru je eks pe ry men taln¹ funk cjê po zwa laj¹c¹ na ogra ni cze nie
obs³ugi dla wie lu ser we rów. W j¹drach se rii 2.2 Olaf Kirch stwo rzy³ ser wer NFS
opar ty na j¹drze. Je go wy daj noœæ jest znacz nie lep sza ni¿ ist niej¹cych im ple men ta cji
opar tych na prze strze ni u¿yt kow ni ka. Opi sze my go w dal szej czê œci roz dzia³u.

Przy go to wa nie NFS-a
Za nim bê dziesz móg³ u¿yæ NFS-a, czy to ser we ra, czy klien ta, mu sisz spraw dziæ, czy 
two je j¹dro jest skom pi lo wa ne z je go obs³ug¹. Now sze j¹dra maj¹ pro sty in ter fejs
oparty na sys te mie pli ków /proc; plik /proc/fi le sys tems, mo¿esz wy œwie tliæ za po moc¹ cat:
$ cat /proc/fi le sys tems
   mi nix
   ext2
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* W rze czy wi sto œci mo¿esz po min¹æ ar gu ment -t nfs, po nie wa¿ z dwu krop ka mo unt wnio sku je, ¿e
cho dzi o wo lu men NFS.



   ms dos
   no dev proc
   no dev nfs

Je ¿eli na tej liœ cie bra ku je nfs, mu sisz skom pi lo waæ j¹dro z obs³ug¹ NFS-a lub za³ad o -
waæ mo du³, je ¿eli obs³uga NFS-a zo sta³a skom pi lo wa na w po sta ci mo du³u. Kon fi gu -
ro wa nie opcji j¹dra wy ja œnio no w pod roz dzia le Kon fi gurowanie j¹dra w roz dzia le 3,
Kon fi gu ro wa nie sprzê tu sie cio we go .

Mon to wa nie wo lu me nu NFS
Mon to wa nie wol um en ów NFS przy po mi na do z³udze nia mon to wa nie nor mal nych
sys tem ów pli ków. Wy wo³aj mo unt, u¿y waj¹c na stê puj¹cej sk³ad ni:
# mo unt -t nfs wo lu men_nfs ka ta log_lo kal ny opcje

wo lu men_nfs  jest okre œla ny na stê puj¹co: zdal ny_host:zdal ny_ka ta log. Po -
nie wa¿ ten za pis jest uni katowy dla sys tem ów pli ków NFS, mo¿esz nie sto so waæ
opcji –t nfs.
Ist nie je sze reg do dat ko wych opcji, któ re mo¿esz po daæ w po le ce niu mo unt przy
mon to wa niu wo lu me nu NFS. Mog¹ byæ one poda ne za rów no z prze³¹czni kiem –o
w wier szu po le ceñ, jak i w po lu opcji wpi su /etc/fstab dla wo lu me nu. W obu przy pad -
kach opcje s¹ od dzie lo ne prze cin ka mi i nie mog¹ za wie raæ bia³ych zna ków. Opcje
okre œlo ne w wier szu po le ceñ zaw sze maj¹ wy ¿ szy prio ry tet, ni¿ te poda ne w pli ku
fstab.
Oto przyk³ad owy wpis w pli ku /etc/fstab:
# wo lu men            punkt mon to wa nia   typ   opcje
news:/var/spo ol/news   /var/spo ol/news   nfs   ti meo=14,intr

Z ko lei wo lum en mo¿e zo staæ za mont owa ny po lec eni em:
# mo unt news:/var/spo ol/news

W przy padku bra ku wpi su w pli ku fstab, wy wo³anie mo unt wygl¹da du ¿o go rzej. Na 
przyk³ad za³ó¿my, ¿e mon tuj esz ka tal ogi ma cier zyste swo ich u¿y tkowników z kom -
put era o na zwie mo ons hot , kt óry wy kor zyst uje do myœ lny roz miar blo ku (4 KB) dla
oper acji od czytu i za pisu. Za po moc¹ po ni¿s zego po lec enia mo¿esz zwiê ks zyæ roz -
miar blo ku do 8 KB, by uzys kaæ lepsz¹ wy dajn oœæ:
# mo unt mo on shot:/home /home -o rsi ze=8192,wsi ze=8192

Li sta wszyst kich do pusz czal nych opcji znaj du je siê na stro nie podrêcz ni ka elek tro -
nicz ne go nfs(5) . Po ni¿ ej po ka za no skró con¹ li stê opcji, któ rych praw do po dob nie bê -
dziesz naj czê œciej u¿y waæ:
rsi ze=n i wsi ze=n

Okreœ laj¹ roz miar da tag ramu u¿yw ane go przez klientów NFS, od pow iednio
w ¿¹da niach od czytu i za pisu. Do myœ lna war toœæ za le¿y od wer sji j¹dra, ale zwy -
kle wy nosi 1024 baj ty.
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ti meo=n
Wskazu je, ile cza su (w dzie si¹tych czê œciach se kun dy) klient NFS cze ka na zako ñ -
cze nie ¿¹da nia. Do my œl na war toœæ wy no si 7 (0,7 se kun dy). To, co siê dzie je po
up³yniê ciu tego cza su, za le ¿y od tego, czy u¿y wasz opcji hard czy soft.

hard
Jaw nie oznac za wo lum en jako za mont owa ny na sta³e. Jest w³¹czo na do myœ lnie.
Opcja po wod uje, ¿e ser wer zg³asza na kon soli ko mun ikat, gdy nie uda siê mu do -
staæ do wo lum enu po up³yniêc iu d³ugiego cza su oczek iwa nia, i wci¹¿ próbu je siê 
do nie go do staæ.

soft
Ta opcja (w prze ciw ieñs twie do mon tow ania na sta³e) po wod uje, ¿e gdy up³ynie
d³ugi czas oczek iwa nia, do pro cesu pró buj¹cego wy kon aæ oper acjê na pli ku jest
zg³aszany b³¹d we jœc ia/wy jœc ia.

intr
Po zwa la sy gna³om prze ryw aæ wywo³anie NFS. Przy datne do prze ryw ania
dzia³ania, je ¿eli ser wer nie od pow iada.

Wszyst kie opcje, po za rsi ze  i wsi ze,  do tycz¹ za cho wa nia klien ta w sy tu acji, gdy ser -
wer jest chwi lo wo nie do stêp ny. Dzia³aj¹ ra zem w na stê puj¹cy spo sób: gdy klient
wy sy³a ¿¹da nie do ser we ra NFS, ocze ku je, ¿e ope ra cja zo sta nie za ko ñczo na po za da -
nym okre sie cza su (okre œlo nym w opcji ti me o ut). Je ¿eli przez ten czas nie uzy ska po -
twier dze nia, na stê pu je tak zwa ny krót ki czas ocze ki wa nia (ang. mi nor ti me o ut): ope ra -
cja jest po wta rza na, ale te raz jej czas ocze ki wa nia jest dwu krot nie d³u¿ szy. Je œli war -
toœæ cza su ocze ki wa nia doj dzie do 60 se kund, na stê pu je d³ugi czas ocze ki wa nia (ang.
ma jor ti me o ut).
Do my œl nie d³ugi czas ocze ki wa nia po wo du je, ¿e klient wy pi su je na kon so li ko mu ni -
kat i roz po czy na ocze ki wa nie od no wa, tym ra zem pierw szy czas ocze ki wa nia jest
dwu krot nie d³u¿szy od po przed nie go. Po ten cjal nie ten czas bê dzie siê wyd³u¿aæ
w nie sko ñczo noœæ. Wo lu me ny, w od nie sie niu do któ rych ope ra cje s¹ upar cie wy ko -
ny wa ne po wtór nie, s¹ na zy wa ne za mon to wa ny mi na sta³e (ang. hard-mo un ted).
W prze ci wie ñstwie do nich, wo lu me ny za mon to wa ne nie trwa le (ang. so ft-mo un ted) ge -
ne ruj¹ b³¹d we jœ cia/wy jœ cia dla wy wo³uj¹ce go pro ce su, gdy wyst¹pi d³ugi czas
ocze ki wa nia. Po nie wa¿ bu for pa miê ci podrêcz nej jest za pi sy wa ny z opóŸ nie niem,
wa ru nek b³êdu nie jest do star cza ny do sa me go pro ce su przed wy wo³aniem na stêp -
nej funk cji wri te, a wiêc pro gram mo¿e w ogó le nig dy nie uzy skaæ pew no œci, ¿e ope -
ra cja za pi su na wo lu men za mon to wa ny nie trwa le za ko ñczy³a siê po praw nie.
To, czy mon tu jesz wo lu me ny ja ko za mon to wa ne na sta³e, czy ja ko nie trwa³e za le ¿y
w du ¿ej mie rze od two ich upodo bañ, ale ta k¿e od ty pu in for ma cji, któ re siê na nich
znaj duj¹. Na przyk³ad, je ¿eli za mon tu jesz pro gra my X przez NFS, pew nie nie bê -
dziesz chcia³, by two ja X-se sja zo sta³a prze rwa na dla te go, ¿e ktoœ za trzy ma³ ruch
w sie ci, bo uru cho mi³ w³aœnie sie dem ko pii Do oma lub wy ci¹gn¹³ na chwi lê wtycz kê 
Et her net. W przy pad ku wo lu me nu za mon to wa ne go na sta³e masz pew noœæ, ¿e
kom pu ter bê dzie cze ka³, a¿ za ist nie je mo ¿li woœæ po now ne go skon tak to wa nia siê
z ser we rem NFS. Z dru giej stro ny, ma³o po trzeb ne da ne, ta kie jak za mon to wa ne
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przez NFS par ty cje z gru pa mi dys ku syj ny mi czy ar chi wa mi FTP, mo ¿na mon to waæ
w spo sób nie trwa³y, tak ¿e gdy zdal ny host bê dzie tym cza so wo nie osi¹gal ny lub
wy³¹czo ny, nie za wie si two jej se sji. Je ¿eli po³¹cze nie sie cio we z ser we rem jest nie sta -
bil ne lub prze cho dzi przez ob ci¹¿ony ru ter, mo¿esz zwiê k szyæ wstêp ny czas ocze ki -
wa nia za po moc¹ opcji ti meo lub za mon to waæ wo lu men na sta³e. Wo lu me ny NFS s¹
do my œl nie mon to wa ne na sta³e.
Mon tow anie na sta³e sta nowi pro blem, po niew a¿ do myœ lnie oper acje na pli ku nie s¹
prze ryw alne. Tak wiêc, je ¿eli pro ces na przyk³ad próbuje za pis aæ do zdal nego ser -
wera, a ten jest nie osi¹gal ny, aplik acja u¿ytk owni ka za wies za siê i u¿ytk ownik nie
mo¿e nic zro biæ, by prze rwaæ oper acjê. Je ¿eli u¿yj esz opcji intr w po³¹cze niu z mon -
tow ani em na sta³e, wszel kie sy gna³y odeb rane przez pro ces prze ryw aj¹ wy wo³anie
NFS, tak ¿e u¿ytk owni cy mog¹ wci¹¿ prze rwaæ za wies zone do stêpy do plików i pra -
cow aæ da lej (choæ bez za pis ania pli ku).
Zwykle de mon rpc.mo untd w ja kiœ spo sób pil nu je, któ re ka ta lo gi zo sta³y za mon to wane
i przez ja kie ho sty. In for ma cjê tê mo ¿na wy œwie tliæ, u¿y waj¹c pro gra mu show mo unt,
któ ry jest ta k¿e do³¹czo ny do pa kie tu ser we ra NFS:
# show mo unt -e mo on shot
Export list for lo calhost:
/home <anon clnt>

# show mo unt -d mo on shot
Directo ries on lo calhost:
/home

# show mo unt -a mo on shot
All mo unt po ints on lo calhost:
lo calhost:/home

De mo ny NFS
Je ¿eli chcesz udo stêp niæ us³ugê NFS in nym ho stom, mu sisz uru cho miæ na swo im
kom pu te rze de mo ny rpc.nfsd i rpc.mo untd . Ja ko pro gra my opar te na RPC nie s¹ one
zarz¹dza ne przez in etd, ale s¹ uru cha mia ne w cza sie star tu sys te mu i re je struj¹ siê
w port mappe rze. Dla te go mo¿esz je uru cha miaæ tyl ko, je ¿eli masz pew noœæ, ¿e
dzia³a rpc.port map. Zwy kle w jed nym ze swo ich skryp tów uru cha miaj¹cych sieæ po -
wi nie neœ mieæ coœ ta kie go:
if [ -x /usr/sbin/rpc.mo untd ]; then
   /usr/sbin/rpc.mo untd; echo -n " mo untd"
fi
if [ -x /usr/sbin/rpc.nfsd ]; then
   /usr/sbin/rpc.nfsd; echo -n " nfsd"
fi

In for ma cje o pra wach w³asno œci pli ków udo stêp nia nych klien tom przez de mo na
NFS zwy kle za wie raj¹ nu me rycz ne war to œci ID u¿yt kow ni ka i gru py. Je ¿eli za rów -
no klient, jak i ser wer ko jarz¹ te sa me na zwy u¿yt kow ni ka i gru py z ich war to œcia mi
nu me rycz ny mi ID, mó wi siê, ¿e maj¹ wspóln¹ prze strzeñ uid/gid. Na przyk³ad jest
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tak w sy tu acji, gdy u¿y wasz NI S-a do roz po wszech nia nia in for ma cji pas swd  do
wszyst kich ho stów swo jej sie ci lo kal nej.
Jed nak w pew nych sy tu acjach ID na ró¿ nych ho stach nie zga dzaj¹ siê ze sob¹. Za -
miast uak tu al niaæ uid i gid klien ta, tak by pa so wa³y do u¿y wa nych przez ser wer,
mo¿esz u¿yæ de mo na ma po wa nia rpc.ugidd, któ ry wy rów na roz bie ¿no œci w od wzo -
ro wa niach. Ko rzy staj¹c z opcji map_da emon (wy ja œnio nej nie co da lej), mo¿esz zmu siæ 
rpc.nfsd, by od wzo ro wa³ prze strzeñ uid/gid ser we ra na prze strzeñ uid/gid klien ta
za po moc¹ rpc.ugidd po stro nie klien ta. Nie ste ty de mon rpc.ugidd nie zaw sze znaj du -
je siê w dys try bu cji Linuk sa, a wiêc je ¿eli go po trze bu jesz, a nie ma go w two jej dys -
try bu cji, bê dziesz mu sia³ skom pi lo waæ ko dy Ÿród³owe.
rpc.ugidd  jest ser wer em opart ym na RPC, uruc hami anym ze star tow ych skry ptów
sie ciow ych, tak jak rpc.nfsd i rpc.mo untd .
if [ -x /usr/sbin/rpc.ugidd ]; then
   /usr/sbin/rpc.ugidd; echo -n " ugidd"
fi

Plik expor ts
Te raz zo ba czy my, jak kon fi gu ru je siê ser wer NFS. Zw³asz cza przyj rzy my siê, jak na -
le ¿y po in for mo waæ ser wer NFS, które sys te my pli ków po wi nien udo stêp niaæ do
mon to wa nia. Pozna my te¿ ró¿ne pa ra me try, kt óre kon tro luj¹ do stêp kl ientów do
sys te mu pli ków. Ser wer okre œla typ do stê pu do je go pl ików. W pli ku /etc/expor ts
znaj du je siê li sta sy stemów pl ików, kt óre ser wer udo stêp nia klien tom do mon to wa -
nia i u¿yt ku.
Do my œl nie rpc.mo untd  nie po zwa la na mon to wa nie wszyst kich katalo gów, co jest ra -
czej rozs¹dnym po de jœ ciem. Je œli chcesz po zwo liæ jed ne mu lub kil ku ho stom na
mon to wa nie ka ta lo gu przez NFS, mu sisz wy eks por to waæ host, to zna czy wpi saæ go do
pli ku expor ts. Przyk³ad o wy plik mo¿e wygl¹daæ tak:
# plik expor ts dla ho sta vla ger
/home         vale(rw) vsto ut(rw) vli ght(rw)
/usr/X11R6    vale(ro) vsto ut(ro) vli ght(ro)
/usr/TeX      vale(ro) vsto ut(ro) vli ght(ro)
/             vale(rw,no_root_squ ash)
/home/ftp      (ro)

Ka ¿dy wiersz de fin iuje ka tal og i ho sty, kt óre mog¹ go mon tow aæ. Na zwa ho sta jest
zwy kle po daw ana w po staci pe³nej na zwy do men owej, ale mo¿e do datk owo za -
wier aæ zna ki uniw ersa lne * i ?, które dzia³aj¹ w sposób anal ogi czny do pow³oki
Bourne'a. Na przyk³ad do lab*.foo.com pa suje za rów no lab01.foo.com, jak i la -
bor ato ry.foo.com . Host mo ¿na ta k¿e wska zaæ za po moc¹ za kresu ad resów IP w po -
staci ad res/ma ska_sie ci. Je ¿eli na zwa ho sta nie zo stan ie poda na, tak jak w przy -
padku ka tal ogu /ho me/ftp w po przedn im przyk³adzie, oznac za to, ¿e pa suje ka ¿dy
host i ka ¿dy ma pra wo mon tow aæ ka tal og.
Przy spraw dza niu klien ta w pli ku expor ts , rpc.mo untd szu ka na zwy ho sta klien ta za
po moc¹ wy wo³ania get ho st by addr. Je ¿eli u¿y wa ny jest DNS, to wy wo³anie zwra ca
ka no niczn¹ na zwê ho sta klien ta, a wiêc mu sisz pa miê taæ, by nie u¿y waæ alia sów
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w pli ku expor ts. W œro do wi sku NIS zwra can¹ nazw¹ jest pierw sza pa suj¹ca na zwa
z ba zy da nych ho stów. Nig dy – ani w przy pad ku u¿y cia DN S-a, ani NI S-a – zwra ca -
na na zwa nie jest pierwsz¹ nazw¹ ho sta, pa suj¹c¹ do ad re su klien ta i zna le zion¹
w pli ku hosts.
Za nazw¹ ho sta na stê pu je opcjo nal na li sta zn aczników ujê tych w na wia sy; po szc zególne
elemen ty li sty s¹ od dzie lo ne prze cin ka mi. Niek tóre war to œci tych znaczników to:
se cu re

Ten znacz nik po wod uje, ¿e ¿¹da nie musi po chod ziæ z za rez erwo wan ego por tu
Ÿród³owego, tzn. o war toœ ci mniej szej ni¿ 1024. Znacz nik ten jest ustaw iony do -
myœ lnie.

in se cu re
Ten znacz nik dzia³a od wrotn ie ni¿ znacz nik se cure.

ro
Ten znacz nik po wod uje, ¿e wo lum en NFS jest mon tow any jako prze znac zony
tyl ko do od czytu. Znacz nik jest ustaw iony do myœ lnie.

rw
Ta opcja mon tuje pli ki do od czytu i za pisu.

root_squ ash

Ta funk cja, zwi¹zana z bez piec zeñs twem, od maw ia u¿ytk owni kom uprzyw ile -
jow anym na za dan ych ho stach spe cjaln ych praw do stêpu przez od wzor owa nie
¿¹dañ z uid 0 po stro nie klien ta na uid 65534 (tzn. –2) po stro nie ser wera. Ta war -
toœæ uid po winna byæ zwi¹zana z u¿ytk owni kiem no body .

no_root_squ ash
Nie od wzo ro wu je ¿¹dañ z uid 0. Ta opcja jest usta wio na do my œl nie, a wiêc u¿yt -
kow ni cy uprzy wi le jo wa ni maj¹ nie ogra ni czo ny do stêp do wy eks por to wa nych ka -
tal ogów sys te mu.

link_re la tive
Ta opcja za mien ia bez wzglêdne dowi¹za nia sym bol iczne (gdzie dowi¹za nia roz -
poc zynaj¹ siê od ukoœ nika) na dowi¹za nia wzglêd ne. Ta opcja ma sens tyl ko wte -
dy, gdy za mont owa ny jest ca³y sys tem pli ków ho sta. W prze ciwn ym ra zie ni -
ektóre dowi¹za nia mog¹ wska zyw aæ do nik¹d lub co gor sza, na pli ki, któ rych
nig dy nie mia³y wska zyw aæ. Ta opcja jest do myœ lnie w³¹czo na.

link_ab so lu te
Ta opcja po zos tawia dowi¹za nia sym bol iczne bez zmian (nor malne za chow anie
se rwer ów NFS fir my Sun).

map_iden ti ty
Ta opcja mówi ser wer owi, by zak³ada³, ¿e klient u¿ywa tych sa mych war toœ ci uid 
i gid co ser wer. Ta opcja jest ustaw iona do myœ lnie.

map_da emon
Ta opcja mówi ser wer owi NFS, by zak³ada³, ¿e klient i ser wer nie wspó³dziel¹ tej
sa mej prze strzeni uid/gid. Dla tego rpc.nfsd two rzy li stê, kt óra od wzor owu je ID
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po miêd zy klien tem a ser wer em, za daj¹c za pyt ania de mon owi rpc.ugidd na ma -
szyn ie klien ta.

map_sta tic
Ta opcja po zwa la na poda nie na zwy pli ku, któ ry za wie ra sta tycz ne od wzo ro wa -
nie war to œci uid i gid. Na przyk³ad map_sta tic=/etc/nfs/vli ght.map
wska zy wa³by plik /etc/nfs/vli ght.map jako plik za wie raj¹cy od wzo ro wa nia
uid/gid. Sk³ad nia pli ku od wzo ro wañ jest opi sa na na stro nie podrêcz ni ka elek tro -
nicz nego expor ts(5).

maps_nis
Ta opcja po wod uje, ¿e ser wer NI S-a re aliz uje od wzor owa nia uid i gid.

ano nu id i anon gid
Te opcje po zwal aj¹ na okreœ lenie uid i gid kont anon imo wych. Jest to przy datne,
je ¿eli masz pu bliczn ie wy eksp orto wany wo lum en.

Wszel kie b³êdy przy ana li zie sk³adnio wej pli ku expor ts s¹ zg³asza ne do funkcji
da emon sys lo ga  na po zio mie no ti ce, o ile s¹ uru cho mio ne de mo ny rpc.nfsd i rpc. mo -
untd.
Za uwa¿, ¿e na zwy ho stów s¹ uzy ski wa ne na pod sta wie adr esów IP klien ta przez
od wzo ro wa nie od wrot ne, a wiêc re solver mu si byæ od po wied nio skon fi gu ro wa ny.
Je ¿eli u¿y wasz BIND i je steœ œwia do my prob le mów zwi¹za nych z bez pie cze ñ st wem,
po wi nie neœ w³¹czyæ w swo im pli ku host.conf  spraw dza nie pod szy wa nia siê. Te te -
ma ty oma wia my w roz dzia le 6, Us³ugi na zew ni cze i kon fi gu ro wa nie re solve ra.

Ser wer NFSv2 opar ty na j¹drze
Tra dy cyj nie u¿y wa ny w Linuksie ser wer NFS dzia³aj¹cy w prze strze ni u¿yt kow ni ka 
jest nie za wod ny, ale spra wia pro ble my wy daj no œcio we, je ¿eli jest prze ci¹¿ony.
Dzie je siê tak g³ównie ze wzglê du na ob ci¹¿e nie wno szo ne przez in ter fejs wy wo³añ
sys te mo wych, ale te¿ dla te go, ¿e mu si on dzie liæ czas z in ny mi, po ten cjal nie mniej
istot ny mi pro ce sa mi dzia³aj¹cy mi w prze strze ni u¿yt kow ni ka.
J¹dro 2.2.0 obs³uguje ekpe rym enta lny ser wer NFS oparty na j¹drze, stwo rzony
przez Olafa Kir cha i da lej roz wij any przez H.J. Lu, G. Al lana Mor risa i Tron da My -
kleb usta. Ser wer NFS oparty na j¹drze da je zde cyd owan¹ po prawê wy dajn oœci.
W obec nych dys try bu cjach mo¿esz zna le Ÿæ na rzê dzia ser we ra w po sta ci pa kie tów. Je -
¿eli ich tam nie ma, mo¿esz je zna le Ÿæ pod ad re sem http://csua.ber keley.edu/~gam3/knfsd/.
Aby u¿y waæ tych na rzê dzi, mu sisz skom pi lo waæ j¹dro 2.2.0 z de mo nem NFS opar tym
na j¹drze. Mo¿esz upew niæ siê, czy two je j¹dro ma wbu do wa ne go de mo na NFS, spraw -
dzaj¹c, czy ist nie je plik /proc/sys/sunrpc/nfsd_de bug. Je ¿eli go nie ma, mo¿esz za³ad o waæ
mo du³ rpc.nfsd, u¿y waj¹c na rzê dzia mo d pro be.
De mon NFS opar ty na j¹drze wy ko rzy stu je stan dar do wy plik kon fi gu ra cyj ny
/etc/expor ts. Pa kiet za wie ra za stêp cze wer sje de mo nów rpc.mo untd i rpc.nfsd, któ re uru -
cha miasz pra wie tak sa mo, jak ich od po wied ni ki dzia³aj¹ce w prze strze ni u¿yt kow ni -
ka.
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Se rver NFSv3 opar ty na j¹drze
Po wszech nie u¿y wan¹ wer sj¹ NFS-a jest wer sja 2. Jed nak tech ni ka szyb ko idzie na -
przód i ujaw nia nie do sko na³oœci, któ re mo¿e po pra wiæ tyl ko in na wer sja pro to ko³u.
Wer sja 3 sie cio we go sys te mu pli ków obs³ugu je wiê k sze pli ki i sys te my pli ków, gwa -
ran tuj¹c znacz nie wiê k sze bez pie cze ñstwo i ofe ruj¹c sze reg po pra wek wy daj no œcio -
wych, któ re przy dadz¹ siê wiê k szo œci u¿yt kow ni ków.
Olaf Kirch i Trond My kleb ust pra cuj¹ nad eks per yme ntal nym ser wer em NFSv3. Jest 
on umieszc zany w j¹drach se rii 2.3. Do stêpne s¹ ³aty dla j¹dra se rii 2.2. Ko rzys ta on
z de mo na NFS w wer sji 2, opart ego na j¹drze.
£aty s¹ do stêp ne na stronie ma cier zyst ej ser wera NFS opart ego na j¹drze Linuk sa,
znaj duj¹cej siê pod ad res em http://csua.ber kel ey.edu/~gam3/knfsd/ .
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15
IPX i sys tem 
pli ków NCP

Roz dzia³ 15: IPX i sys tem pli ków NCP

Na d³ugo za nim fir ma Micro so ft za jê³a siê sie cia mi i na wet za nim In ter net wy szed³ po -
za krê gi aka de mic kie, fir my wspó³dzie li³y pli ki i dru kar ki, u¿y waj¹c ser werów pli -
ków i dru ko wa nia opar tych na sys te mie ope ra cyj nym Novell Ne twa re i zwi¹zanych
z nim pro to ko³ach*. Wie lu z tych u¿ytkowników nadal utrzy mu je sie ci wy ko rzy stuj¹ce
te pro to ko³y i chcia³oby in te gro waæ je z now szy mi sie cia mi TCP/IP.
Li nux obs³ugu je nie tyl ko pro to ko³y TCP/IP, ale ta k¿e ze staw pro to ko³ów u¿y wa nych 
przez sys tem ope ra cyj ny Ne tWa re fir my Novell Cor po ra tion. Pro to ko³y te s¹ da le ki -
mi ku zy na mi TCP/IP i choæ pe³ni¹ po dobn¹ ro lê, ró ¿ni¹ siê pod wie lo ma wzglê da mi 
i nie ste ty nie s¹ ze sob¹ kom pa ty bil ne.
Li nux po siada za równo dar mowe, jak i ko merc yjne oprog ramo wan ie do in teg racji
z pro duk ta mi Novel la.
W tym roz dziale kró tko opis zemy sa me pro toko³y, a sku pimy siê na kon fi gu ro -
waniu i wy ko rzy sta niu dar mo we go oprog ramo wan ia, które po zwala Linuk sowi na
wspó³pra cê z pro dukt ami fir my Novell.

Xe rox, Novell i hi sto ria
Przyj rzyj my siê naj pierw, sk¹d po chodz¹ pro to ko³y i jak wygl¹daj¹. Pod ko niec lat
sie dem dzie si¹tych w fir mie Xe rox Cor po ra tion opra co wa no, a na stêp nie opu bli ko -
wa no otwar ty stan dard o na zwie Xe rox Ne twork Spe ci fi ca tion (XNS). Stan dard ten
opi sy wa³ sze reg pro to ko³ów obs³uguj¹cych ogól nie po jêt¹ ko mu ni ka cjê sie ciow¹, ze
szcze gól nym uwzglêd nie niem sie ci lo kal nych. By³y tam wy ko rzy sta ne dwa g³ów ne
pro to ko³y sie cio we: in ter ne to wy pro to kó³ da ta gra mów (In ter net Da ta gram Pro to col –
IDP), za pew niaj¹cy bez po³¹cze nio we i za wod ne prze sy³anie da ta gra mów miê dzy
ho sta mi, oraz pro to kó³ ko mu ni ka cyj ny pa kie tów da nych ( Sequ en ced Pac ket Pro to col –
SPP) za adop to wa ny z IDP, ale po³¹cze nio wy i nie za wod ny. Da ta gra my w sie ci XNS
by³y ad re so wa ne in dy wi du al nie. Sche mat ad re so wa nia opie ra³ siê na po³¹cze niu
4-ba jt ow ego ad re su sie ci IDP (któ ry by³ uni kal nie przy pi sa ny do ka ¿ de go seg men tu

*  Novell i Ne tWa re s¹ zna ka mi to wa ro wy mi fir my Novell Cor po ra tion.



sie ci lo kal nej Et her net) i 6-ba jt ow ego ad re su wêz³a (ad re su kar ty sie cio wej). Ru te ry
by³y urz¹dze nia mi, któ re prze ka zy wa³y da ta gra my po miê dzy dwo ma lub kil ko ma
od dziel ny mi sie cia mi IDP. IDP nie obs³ugu je pod sie ci. Ka ¿dy no wy zbiór ho stów
wy ma ga in ne go ad re su sie ci. Ad re sy sie ci s¹ do bie ra ne tak, aby by³y uni kal ne w ob -
rê bie in ter sie ci. Cza sem ad mi ni stra to rzy tworz¹ kon wen cje, przy pi suj¹ce ty py in for -
ma cji (np. re jon geo gra ficz ny) do po szcze gól nych baj tów ad re su, a wiêc ad re sy sie ci
s¹ przy dzie la ne w sys te ma tycz ny spo sób. Nie jest to jed nak wy ma ga nie pro to ko³u.
Fir ma Novell zde cy do wa³a siê oprzeæ swoj¹ sieæ na pa kie cie XNS. Stwo rzy³a kil ka
roz sze rzeñ dla IDP i SPP, które otrzy ma³y na zwy: IPX ( In ter net Pac ket eX chan ge ) i SPX 
(Sequ en ced Pac ket eX chan ge). Do da³a te¿ no we pro to ko³y, ta kie jak NCP (Ne tWa re Co re
Pro to col), po zwa laj¹cy na wspó³dzie le nie plik ów i dru ka rek w sie ci IPX, czy SAP ( Se rvice
Ad ver ti se ment Pro to col) daj¹cy ho stom w sie ci Novell wie dzê o us³ugach ofe ro wa -
nych przez poszczególne ho sty.
Ta bela 15 -1 po kaz uje po wi¹za nie po miêd zy ze staw ami pro toko³ów XNS, Novell
i TCP/IP pod wzglê dem funk cjon alno œci. Po wi¹za nia s¹ je dyn ie przy bli¿o ne, ale
po winny po móc zro zum ieæ, o co cho dzi, gdy bêdzie my siê da lej od wo³ywaæ do tych
pro toko³ów.

Ta be la 15-1. Powi¹za nia miê dzy pro to ko³ami XNS, Novell i TCP/IP

XNS Novell TCP/IP Funk cje

IDP IPX UDP/IP Bez po³¹cze nio we i za wod ne prze sy³anie da nych.
SPP SPX TCP Po³¹cze nio we i nie za wod ne prze sy³anie da nych.

NCP NFS Us³ugi pli ko we.
RIP RIP Wy mia na in for ma cji o ru tin gu.
SAP Wy mia na in for ma cji o do stêp no œci us³ugi.

IPX i Li nux
Alan Cox ja ko pierw szy opra co wa³ obs³ugê pro to ko³u IPX w j¹drze Linuk sa w 1995
ro ku*. Na pocz¹tku przy da wa³o siê to w za sa dzie tyl ko do ru to wa nia da ta gra mów
IPX. Od te go cza su in ni lu dzie, g³ów nie Greg Pa ge, roz bu do wa li tê us³ugê**. Greg
stwo rzy³ na rzê dzia do kon fi gu ra cji IPX-a, któ re wy ko rzy sta my w tym roz dzia le do
kon fi gu ro wa nia na szych in ter fej sów. Vol ker Len dec ke opra co wa³ obs³ugê sys te mu
pli ków NCP, co umo ¿li wi³o mon to wa nie w Linuksie wo lu me nów z pod³¹czo nych
do sie ci ser we rów pli ków Ne tWa re***. Stwo rzy³ rów nie¿ na rzê dzia, któ re po zwa laj¹ 
dru ko waæ do i z Linuk sa. Ales Dry ak i Mar tin Stover nie za le ¿nie opra co wa li de mo -
ny ser we ra pli ków NCP dla Linuk sa, któ re po zwa la³y klien tom sie ci Ne tWa re mon -
to waæ ka ta lo gi linuk so we wy eks por to wa ne ja ko wo lu me ny NCP, po dob nie jak de -
mon NFS po zwa la Linuk so wi na udo stêp nia nie klien tom sys te mów pli ków przez
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pro to kó³ NFS*. Fir ma Cal de ra Sys tems Inc. ofe ru je ko mer cyj ne go i w pe³ni li cen cjo -
no wa ne go klien ta i ser wer Ne tWa re obs³uguj¹ce naj now sze stan dar dy fir my Novell, 
w³¹cznie z obs³ug¹ us³ug ka ta lo go wych Ne tWa re (Ne tWa re Directo ry Se rvi ces –
NDS).
Obecn ie Li nux obs³uguje sze roki za kres us³ug, kt óre umo¿liwiaj¹ in te gro wa nie sy -
ste mów z ist niej¹cy mi sie ciami opart ymi na Novel lu.

Wspar cie Cal de ry

Choæ w tym roz dzia le nie oma wia my szc zegó³owo wspar cia Cal de ry dla Ne tWa re,
wa ¿niej sze jest to, ¿e w ogóle o tym mówimy. Fir ma Cal de ra zo sta³a za³o¿ona przez
Raya No or da, kt óry wcze œniej by³ dy rek to rem na czel nym fir my Novell. Obs³uga
Ne tWa re przez Cal de rê jest pro duk tem ko mer cyj nym i w pe³ni ser wi so wa nym
przez fir mê Cal de ra. Jest to czê œæ ich fir mo wej dys try bu cji Linuk sa o na zwie Cal de ra
Open Li nux. Roz wi¹za nia Cal de ry s¹ ide al nym spo so bem na wpro wa dze nie Linuk -
sa do œro do wisk, któ re wy ma gaj¹ za ró wno wspar cia ko mer cyj ne go, jak i mo ¿li wo œci 
in te gra cji z ist niej¹cy mi lub no wy mi sie cia mi Novell.
Wspar cie Cal de ry dla Ne tWa re jest w pe³ni li cen cjo no wa ne przez fir mê Novell, co
da je du¿¹ pew noœæ, ¿e pro duk ty obu firm bêd¹ ze sob¹ wspó³pra co wa³y. Dwa
wyj¹tki od tej re gu³y to: tryb „pu re IP” dla klien ta oraz ser wer NDS (¿ad na z tych
opcji nie by³a do stêp na w cza sie pi sa nia tej ksi¹¿ki). Do stêp ne s¹ na to miast za rów no
klient, jak i ser wer Ne tWa re. Ist nie je ta k¿e ze staw na rzê dzi, u³atwiaj¹cych zarz¹dza -
nie nie tyl ko ser we ra mi Ne tWa re opar ty mi na Linuksie, ale ta k¿e rze czy wi sty mi ser -
we ra mi Novell Ne twa re, a to dziê ki du ¿ym mo ¿li wo œciom jê zy ków skryp to wych
Unik sa. Wiê cej in for ma cji na te mat Cal de ry mo ¿na zna le Ÿæ na ich wi try nie in ter ne to -
wej**.

Wiê cej na te mat wspar cia ND S-u

W 4. wer sji sys te mu Ne tWa re fir ma Novell wpro wa dzi³a now¹ funk cjê o na zwie
us³ugi ka ta lo go we Ne tWa re (NDS). Spe cy fi ka cja ND S-u nie jest do stêp na bez spe -
cjal nej umo wy, co ogra ni cza roz wój dar mo wej obs³ugi te go sys te mu. Je dy nie pa kiet
ncpfs od wer sji 2.2.0, któ ry omó wi my póŸ niej, obs³ugu je NDS. Zo sta³ on opra co wa ny 
na za sa dzie od wrot nej ana li zy (ang. rever se en gi ne er ing)  pro to ko³u NDS. Wspar cie to
wy da je siê dzia³aæ, ale wci¹¿ jest ofi cjal nie uzna wa ne za eks pe ry men tal ne. Z ser we -
ra mi Ne tWa re 4 mo¿esz u¿y waæ na rzê dzi nie-ND S-o wych, pra cuj¹cych w „try bie
emu la cji bin de ry”.
Opro gra mo wa nie Cal de ry w pe³ni obs³ugu je NDS, po nie wa¿ ich im ple men ta cja ma
li cen cjê fir my Novell. Ta im ple men ta cja nie jest jed nak bezp³at na. A wiêc nie masz
do stê pu do ko du Ÿród³owe go i nie bê dziesz w sta nie do wol nie ko pio waæ i dys try bu -
owaæ te go opro gra mo wa nia.
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mstover@fre e way.de.

** In for ma cje na te mat fir my Cal de ra mo ¿na zna le Ÿæ pod ad re sem http://www.cal de ra.com/ .



Kon fi gu ro wa nie j¹dra do obs³ugi IPX-a i NCPFS
Kon fi gu ro wa nie j¹dra do obs³ugi pro to ko³u IPX i sys te mu pli ków NCP jest pro ste.
Po le ga na wy bra niu od po wied nich opcji j¹dra w cza sie je go kom pi la cji. Tak jak dzie -
je siê z wie lo ma in ny mi sk³ad ni ka mi j¹dra, ele men ty IPX i NCPFS mog¹ byæ al bo
wbu do wa ne w j¹dro, al bo skom pi lo wa ne w po sta ci mo du³ów i ³ad o wa ne w ra zie
po trze by po le ce niem in smod.
Na le¿y wy braæ po ni¿s ze opcje, je ¿eli chce siê mieæ w Linuksie obs³ugê pro toko³u IPX 
i ru tingu:
Ge ne ral se tup --->
   [*] Ne twor king support

Ne twor king options --->
   <*> The IPX pro to col

Ne twork devi ce support --->
   [*] Et her net (10 or 100Mbit)
      ... and appro pria te Et her net devi ce drivers

Gdy byœ chcia³, ¿eby Li nux obs³ugi wa³ sys tem pli ków NCP, tak by mo ¿na by³o
mon to waæ zdal ne wo lu me ny Ne tWa re, mu sia³byœ do dat ko wo wy braæ te opcje:

Fi le sys tems --->
   [*] /proc fi le sys tem support
   <*> NCP fi le sys tem support (to mo unt Ne tWa re vo lu mes)

Gdy skom pil uje sz i za ins talu jesz no we j¹dro, je steœ go tów do pra cy z IPX-em.

Kon fi gu ro wa nie int er fe js ów IPX
Tak jak w TCP/IP, mu sisz skon fi gu ro waæ swo je in ter fej sy IPX, za nim bê dziesz móg³
ich u¿y waæ. Pro to kó³ IPX ma kil ka wyj¹tkowych wy ma gañ. Z te go po wo du zo sta³
stwo rzo ny ze staw na rzê dzi kon fi gu ra cyj nych. Bêdzie my ich u¿y wa li do kon fi gu ro -
wa nia na szych in terfejsów IPX i ru tin gu.

Urz¹dze nia sie cio we obs³uguj¹ce IPX

Pro tokó³ IPX zak³ada, ¿e ho sty, kt óre mog¹ wy mie niaæ da ta gra my bez ru to wa nia,
na le¿¹ do tej sa mej sie ci IPX. Wszyst kie ho sty na le¿¹ce do jed ne go seg men tu Et her -
net na le¿¹ do tej sa mej sie ci IPX. Po dob nie (ale mniej in tu icyj nie), oba ho sty
obs³uguj¹ce ³¹cze sze re go we opar te na PPP musz¹ na le ¿eæ do sie ci IPX, która sa ma
jest ³¹czem sze re go wym. W œro do wi sku Et her net ist nie je sze reg ró¿ nych typ ów ra -
mek, kt óre mog¹ byæ u¿y wa ne do prze no sze nia data gr amów IPX. Ty py ra mek re -
pre zen tuj¹ ró ¿ne pro to ko³y Et her net i opi suj¹ ró¿ ne spo so by prze no sze nia wie lu
proto ko³ów w tej sa mej sie ci Et her net. Naj czê œciej bê dziesz siê spo ty ka³ z ram ka mi 802.2
i ether net_II. Wiê cej o ty pach ra mek po wie my w na stêp nym pod roz dzia le.
Urz¹dze nia sie ciowe Linuk sa, które obs³uguj¹ obecn ie proto kó³ IPX, to Et hern et
i PPP. In terf ejsy Et hern et i PPP musz¹ byæ ak tywne, za nim nast¹pi ich kon fig ura cja
do pra cy z pro toko³em IPX. Zwy kle kar tê Et hern et kon fig uru jesz z obs³ug¹ zarówno
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IP, jak i IPX-a, a wiêc urz¹dze nie ju¿ ist nieje. Ale je ¿eli chcesz ko rzys taæ tyl ko z sie ci
IPX, mu sisz zmie niæ sta tus urz¹dze nia Et hern et, u¿yw aj¹c po lec enia ifcon fig  w na -
stêp uj¹cy sposób:
# ifcon fig eth0 up

Na rzê dzia do kon fi gu ra cji in ter fej su IPX

Greg Pa ge opra co wa³ ze staw na rzê dzi kon fi gu ra cyj nych dla interfejsów IPX. S¹ one
roz po wszech nia ne w po sta ci pa kie tów w no wo cze snych dys try bu cjach Linuk sa, ale
mo ¿na je ta k¿e uzy skaæ w po sta ci Ÿr ód³owej z ano ni mo we go oœrod ka FTP znaj -
duj¹ce go siê pod ad re sem http://me ta lab.unc.edu w pli ku /pub/Li nux/sys tem/fi le sys -
tems/ncpfs/ipx.tgz .
Na rzêd zia IPX s¹ zwy kle uruc hami ane w cza sie star tu sys temu z pli ku rc. Two ja
dys tryb ucja mo¿e to ju¿ ro biæ, je ¿eli za ins talo wa³eœ oprog ramo wan ie w po staci pa -
kiet ów.

Po le ce nie ipx_con fi gu re

Ka ¿dy in ter fejs IPX mu si wie dzieæ, do której sie ci IPX na le ¿y i ja kie go ty pu ram ki ma 
u¿y waæ dla pro to ko³u IPX. Ka ¿dy host obs³uguj¹cy IPX ma przy najm niej je den in -
ter fejs, kt óre go resz ta sie ci bê dzie u¿y wa³a do ko mu ni ka cji z nim. Jest to tak zwa ny
in ter fejs  pod sta wo wy (ang. pri ma ry in ter fa ce). Obs³uga IPX-a w j¹drze Linuk sa po zwa la 
na au to ma tycz ne kon fi gu ro wa nie tych parametrów. Po le ce nie ipx_con fi gu re w³¹cza
lub wy³¹cza tê funk cjê au to ma tycz nej kon fi gu ra cji.
Po lec enie ipx_con fig ure wy wo³ane bez argumentów wy œwiet la ak tua lne ustaw ienia
znacz ników au tom aty cznej kon fig ura cji:
# ipx_con fi gu re
Auto Pri ma ry Se lect is OFF
Auto In ter fa ce Cre ate is OFF

Oba znacz ni ki (Au to Pri ma ry i Au to In ter fa ce) do my œl nie s¹ wy³¹czo ne. Aby
je usta wiæ i w³¹czyæ au to ma tyczn¹ kon fi gu ra cjê, po pro stu po da jesz w wy wo³aniu
na stê puj¹ce ar gu men ty:
# ipx_con fi gu re -- auto_in ter fa ce=on -- auto_pri ma ry=on

Gdy ar gum ent -- auto_pri mary ma war toœæ on, j¹dro au tom aty cznie za pewn ia,
¿e przy najmn iej je den ak tywny in terf ejs dzia³a ja ko in terf ejs pod staw owy dla ho sta.
Gdy ar gum ent -- auto_in terf ace ma war toœæ on, ste rown ik IPX j¹dra bê dzie
nas³uchiwa³ wszyst kich ra mek odeb rany ch na ak tywn ym in terf ejsie sie ciow ym,
i bê dzie pr óbowa³ ustal iæ ad res sie ci IPX oraz u¿yw any typ ram ki.
Me cha nizm au to ma tycz ne go wy kry wa nia dzia³a bez za rzu tu w po praw nie
zarz¹dza nych sie ciach. Cza sem ad mi ni stra to rzy sie ci id¹ na skróty i ³ami¹ re gu³y, co 
mo¿e spo wo do waæ pro ble my w ko dzie au to ma tycz ne go wy kry wa nia w Linuksie.
Naj czê œciej do cho dzi do nich, gdy jed na sieæ IPX jest skon fi gu ro wa na do pra cy w tej
sa mej sie ci Et her net z wie lo ma ty pa mi ra mek. Jest to kon fi gu ra cja nie pra wid³owa
tech nicz nie, gdy¿ host 802.2 nie mo¿e bez po œred nio ko mu ni ko waæ siê z ho stem Et -
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her ne t-II i dla te go nie mog¹ one byæ w tej sa mej sie ci IPX. Opro gra mo wa nie sie cio we 
IPX Linuk sa nas³uchu je na seg men cie wys³anych w nim datagramów IPX. Na ich
pod sta wie pró buje zi den ty fi ko waæ u¿y wa ne ad re sy sie ci i zwi¹za ne z ni mi ty py ra -
mek. Je ¿eli ten sam ad res sie ci jest u¿y wa ny z wie lo ma ty pa mi ra mek lub na wie lu
in ter fej sach, kod Linuk sa wy kry wa ko li zjê ad re sów sie ci i nie jest w sta nie usta liæ po -
praw ne go ty pu ram ki. Do wiesz siê, ¿e tak siê sta³o, je ¿eli w lo gu sys te mo wym zo ba -
czysz na stê puj¹ce ko mu ni ka ty:
IPX: Ne twork num ber col li sion 0x3901ab00
eth0 et he rII and eth0 802.3

Je ¿eli na pot kasz ta ki pro blem, wy³¹cz funk cjê au tom aty cznego wy kryw ania i skon -
fig uruj in terf ejs rêcz nie, u¿yw aj¹c po lec enia ipx_in terf ace, kt óre opis uje my po ni¿ej.

Po le ce nie ipx_in ter fa ce

Po le ce nie ipx_in ter fa ce jest u¿y wa ne do rêcz ne go do da wa nia, mo dy fi ka cji i usu wa -
nia pro to ko³u IPX z ist niej¹ce go urz¹dze nia sie cio we go. Je ¿eli nie za dzia³a w³aœnie
opi sa na me to da au to ma tycz ne go wy kry wa nia kon fi gu ra cji lub je ¿eli nie chcesz po -
zo sta wiaæ kon fi gu ra cji in ter fej su przy pad ko wi, po wi nie neœ u¿yæ ipx_in ter fa ce. Po -
zwa la ci ono na poda nie ad re su sie ci IPX, sta tu su in ter fej su po sta wo we go i ty pu
ram ki IPX, która bê dzie u¿y wa na przez urz¹dze nie sie cio we. Je ¿eli two rzysz wie le
int erfejsów IPX, dla ka ¿ de go z nich mu sisz wy ko naæ po le ce nie ipx_in ter fa ce .
Sk³ad nia te go po lec enia przy do daw aniu IPX do ist niej¹ce go urz¹dze nia jest pro sta
i naj le piej wy jaœ ni j¹ przyk³ad. Do dajmy IPX do ist niej¹ce go urz¹dze nia Et hern et:
# ipx_in ter fa ce add -p eth0 et he rII 0x32a10103

Oto zna cze nie par ame trów:
-p

Ten pa ram etr okreœ la, ¿e ten in terf ejs po win ien byæ in terf ejsem pod staw owym.
Jest on opcjo nalny.

eth0
Jest to na zwa urz¹dze nia sie ciow ego, do któ rego do daj emy obs³ugê IPX.

et he rII
Ten pa ram etr to typ ram ki Et hern et II. Mo¿e tu wyst¹piæ ró wnie¿ war toœæ:
802.2, 802.3 lub SNAP.

0x32a10103
To jest ad res sie ci IPX, do któ rej na le¿y in terf ejs.

Po ni¿s ze po lec enie usuwa obs³ugê IPX z in terf ejsu:
# ipx_in ter fa ce del eth0 et he rII

Aby wy œwiet liæ ak tua ln¹ kon fig ura cjê pro toko³u IPX na urz¹dze niu sie ciow ym,
u¿yj:
# ipx_in ter fa ce check eth0 et he rII
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Po lec enie ipx_in terf ace jest wy jaœ nione dok³ad niej na stro nie podrêcz nika elekt roni -
cznego.

Kon fi gu ro wa nie ru te ra IPX
Przy po mnij so bie z na sze go krót kie go omó wie nie na te mat pro to ko³ów u¿y wa nych
w œro do wi sku IPX, ¿e IPX jest pro to ko³em ru to wal nym i ¿e do rozg³asza nia in for ma -
cji o ru tin gu jest u¿y wa ny pro to kó³ RIP (Ro uting In for ma tion Pro to col). IPX-o wa wer -
sja RI P-a jest po dob na do wer sji IP. Dzia³aj¹ dok³ad nie w ten sam spo sób. Co ja kiœ
czas ru te ry rozg³aszaj¹ za war toœæ swo ich ta blic ru tin gu, a in ne ru te ry „ucz¹ siê” jej
przez nas³uchi wa nie i in te gruj¹ otrzy ma ne in for ma cje. Ho sty musz¹ tyl ko znaæ
swoj¹ sieæ lo kaln¹ i wy sy³aæ da ta gra my do wszyst kich in nych sie ci przez swój lo kal -
ny ru ter. Ru ter jest od po wie dzial ny za prze no sze nie tych da ta gra mów i prze ka zy -
wa nie ich do na stêp ne go ho pa na tra sie.
W œrod owi sku IPX w sie ci mu si byæ rozg³aszana dru ga kla sa in form acji. Pr otokó³
og³aszaj¹cy us³ugi (Se rvice Ad vert ise ment Pro toc ol – SAP) prze nosi in form acje o ro -
dzaj ach us³ug udos têpni anych na poszczególnych ho stach w sie ci. To w³aœnie
protokó³ SAP po zwala u¿ytk owni kom na przyk³ad na uzys kanie li sty pl ików lub
serwerów dru kow ania ist niej¹cych w sie ci. Pro tokó³ SAP dzia³a dziê ki ho stom, kt óre 
co ja kiœ czas rozg³aszaj¹ li stê udos têpni anych us³ug. Ru tery sie ciowe IPX zbie raj¹ te
in form acje i pro pag uj¹ je w sie ci wraz z in form acj¹ o ru tingu. Aby ru ter móg³ zo staæ
uznany za zgod ny z pro toko³em IPX, mu si og³aszaæ zarów no in form acje z RI P-a, jak
i z SA P-a.
Tak jak IP, ta k¿e IPX na Linuksie ma de mo na ru tin gu o na zwie ipxd, któ ry re ali zu je
za da nia zwi¹za ne z zarz¹dza niem ru tin giem. I znów ana lo gicz nie do IP, w rze czy -
wi sto œci to j¹dro obs³ugu je prze ka zy wa nie da ta gra mów po miê dzy in ter fej sa mi sie -
cio wy mi IPX, ale w opar ciu o ze staw re gu³ na zy wa ny ta blic¹ ru tin gu IPX. De mon
ipxd pil nu je ak tu al no œci te go ze sta wu re gu³. Nas³uchu je ka ¿ de go z ak tyw nych in ter -
fej sów sie cio wych i ana li zu je in for ma cje, ¿e by wie dzieæ, kie dy jest wy ma ga na zmia -
na w ru tin gu. De mon ipxd od po wia da rów nie¿ na ¿¹da nia ho stów pod³¹czo nych
bez po œred nio do sie ci, któ re po trze buj¹ in for ma cji o ru tin gu.
Po le ce nie ipxd jest do stêp ne w po sta ci pa kie tu w nie któ rych dys try bu cjach oraz
w po sta ci Ÿród³owej w ano ni mo wym oœrod ku FTP pod ad re sem http://me ta lab.unc.edu/
w pli ku /pub/Li nux/sys tem/fi le sys tems/ncpfs/ipxripd-x.xx.tgz.
De mon ipxd  nie wy ma ga kon fi gu ra cji. Wy star czy go uru cho miæ, aby au to ma tycz nie
re ali zo wa³ ru ting po miê dzy skon fi gu ro wa ny mi urz¹dze nia mi IPX. Przed uru cho -
mie niem ipxd  trze ba ko niecz nie upew niæ siê, ¿e urz¹dze nia IPX s¹ skon fi gu ro wa ne
po praw nie po le ce niem ipx_in ter fa ce. Au to ma tycz ne wy kry wa nie mo¿e dzia³aæ, ale
gdy wy ko nu jesz ru ting, le piej nie po le gaæ na przy pad ku i rêcz nie skon fi gu ro waæ in -
ter fej sy, co za osz czê dzi ci bo le sne go roz wi¹zy wa nia trud nych pro ble mów z ru tin -
giem. Co 30 se kund ipxd  po now nie wy kry wa wszyst kie lo kal nie pod³¹czo ne sie ci
IPX i au to ma tycz nie ni mi zarz¹dza. Po zwa la to na zarz¹dza nie sie cia mi zbu do wa -
ny mi na in ter fej sach, któ re nie utrzy muj¹ ak tyw no œci przez ca³y czas, jak in ter fej sy
PPP.
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De mon ipxd zwy kle jest uru cha mia ny w cza sie star tu sys te mu ze skryp tu rc w na stê -
puj¹cy spo sób:
# /usr/sbin/ipxd

Nie jest po trzebny znak &, po niew a¿ ipxd sam do myœ lnie przej dzie do try bu t³a.
Choæ de mon ipxd naj bard ziej przy daje siê na kom put era ch dzia³aj¹cych ja ko ru tery
IPX, by wa te¿ u¿yt eczny na ho stach pod³¹czo nych do segmentów, w których znaj -
duje siê wie le rut erów. Je œli po dasz pa ram etr -p, ipxd bê dzie dzia³a³ bier nie,
nas³uchuj¹c in form acji o ru tingu przy chodz¹cych z seg mentu i uakt ual niaj¹c ta blice
ru tingu, ale nie bê dzie roz sy³a³ ¿adn ych in form acji. W ten sposób host mo¿e uak tu -
alniaæ ta blice ru tin gu i nie ¿¹daæ za ka ¿dym ra zem in for ma cji o trasie, gdy chce siê
po³¹czyæ z ho stem zdal nym.

Sta tycz ny ru ting IPX za po moc¹ po le ce nia ipx_ro ute

Ist niej¹ sy tu acje, kie dy trze ba usta wiæ ru ting IPX „na sztyw no”. Ro bi my to po dob nie 
jak dla IP. Po le ce nie ipx_ro ute za pi su je tra sê do ta bli cy ru tin gu IPX bez po trze by
ucze nia siê jej od de mo na ipxd. Sk³ad nia ru tin gu jest bar dzo pro sta (po nie wa¿ IPX
nie obs³ugu je pod sie ci) i wygl¹da tak:
# ipx_ro ute add 203a41bc 31a10103 00002a02b102

Po kaz ane po lec enie do daje tra sê do zdal nej sie ci IPX 203a41bc przez ru ter na szej sie -
ci lo kaln ej 31a10103 o ad res ie wêz³a 00002a02b102.
Ad res wêz³a ru tera mo¿esz zna leŸæ, ro bi¹c praw dziwy u¿yt ek z po lec enia tcpdump
z ar gu men tem -e, które wy œwiet la nag³ów ki po ziomu ³¹cza i wska ¿e ruch z ru tera.
Je ¿eli ru ter em jest kom put er linuk sowy, mo¿esz po pro stu u¿yæ po lec enia ifcon fig, by 
wy œwiet liæ ad res.
Za po moc¹ po lec enia ipx_ro ute mo¿esz te¿ usun¹æ tra sê:
# ipx_ro ute del 203a41bc

Tra sy ak tywne w j¹drze mo¿esz wy œwiet liæ, za gl¹daj¹c do pli ku /proc/net/ipx_ro ute.
Na sza do tychc zaso wa ta blica ru tingu wygl¹da tak:
# cat ipx_ro ute
Ne twork    Ro uter_Net    Ro uter_Node
203A41BC   31A10103      00002a02b102
31A10103   Direc tly      Con nec ted

Tra sa do sie ci 31A10103  zo sta³a stwo rzo na au to ma tycz nie przy kon fi gu ra cji in ter fejsu
IPX. Ka ¿da z na szych sie ci lo kal nych bê dzie re pre zen to wa na przez po dob ny wpis
w pli ku /proc/net/ipx_ro ute . Oczy wiœ cie je ¿eli na sza ma szy na dzia³a ja ko ru ter, mu si
mieæ jesz cze przy najm niej je den in ter fejs.

We w nêtrz ne sie ci IPX i ru ting

Ho sty IPX o wiê cej ni¿ jed nym in ter fej sie maj¹ uni kal ne po³¹cze nie ad re sów sie -
ci/wêz³a dla ka ¿ de go ze swo ich in ter fej sów. Aby pod³¹czyæ siê do ta kie go ho sta,
mo¿esz u¿yæ do wol nej kom bi na cji ad re sów sie ci/wêz³a. Gdy SAP og³asza us³ugi,
po da je ad res sie ci/wêz³a zwi¹za ny z ofe ro wan¹ us³ug¹. Na ho œcie o wie lu in ter fej -
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sach ozna cza to, ¿e je den z in ter fej sów mu si byæ wy bra ny ja ko ten, któ ry rozg³asza.
Do te go s³u¿y znacz nik in ter fej su pod sta wo we go, o któ rym mó wi liœ my wcze œniej.
Jest jed nak pe wien pro blem: tra sa do te go in ter fej su nie zaw sze mo¿e byæ tras¹ opty -
maln¹, a je ¿eli wyst¹pi awa ria sie ci, któ ra od izo lu je tê sieæ od resz ty sie ci, host sta nie
siê nie osi¹gal ny, na wet je ¿eli ist niej¹ in ne mo ¿li we tra sy do in nych in ter fej sów. In ne
tra sy nig dy nie s¹ zna ne in nym ho stom, po nie wa¿ nig dy nie s¹ rozg³asza ne i j¹dro
nie ma mo ¿li wo œci do wie dzieæ siê, ¿e po win no wy braæ in ny in ter fejs pod sta wo wy.
Aby unikn¹æ te go pro ble mu, zo sta³ wy my œlo ny me cha nizm, któ ry po zwa la, aby
host IPX by³ zna ny pod jed nym, nie za le ¿nym od tra sy ad re sem sie ci/wêz³a wy ko -
rzy sty wa nym do ce lów rozg³asza nia pa kie tów SAP. To roz wi¹zu je nasz pro blem,
gdy¿ ten no wy ad res jest do stêp ny wszyst kim in ter fej som ho sta i jest je dy nym ad -
res em rozg³asza nym przez SAP.
Aby zi lus trowaæ pro blem i je go roz wi¹za nie, ry sun ek 15 -1 po kaz uje ser wer pod -
³¹czo ny do dwóch sie ci IPX, z których jed na ma sieæ we wn êtrzn¹. Host na ry sunku
15 -1 de fin iuje je den ze swo ich int erfejsów ja ko in terf ejs pod staw owy, za ³ó¿my
0000001a:08 00000010aa. To on zo stan ie og³oszony ja ko punkt do stêpu do us³ugi. Jest 
to pra wid³owe roz wi¹za nie dla hostów w sie ci 0000001a. Na tom iast oznac za, ¿e
u¿ytk owni cy sie ci 0000002c  bêd¹ kie row ani przez sieæ, aby do trzeæ do te go por tu,
na wet je ¿eli port jest bez poœ rednio pod³¹czo ny do sie ci, gdy¿ i tak widz¹ ten ser wer
na pod staw ie te go, co do stali przez protokó³ SAP.
Je œli ta kie ho sty bêd¹ mia³y wir tu aln¹ sieæ o wir tu al nych ad re sach ho sta kon stru -
owa nych w pe³ni pro gra mo wo, pro blem znik nie. Sieæ wir tu aln¹ jest naj le piej wy -
obra ziæ so bie ja ko ist niej¹c¹ we wn¹trz ho sta IPX. In for ma cje SAP wy star czy wów czas 
rozg³aszaæ je dy nie dla ad re su sie ci/wêz³a tej sie ci wir tu al nej. Ta sieæ wir tu al na jest
na zy wa na sie ci¹ we w nêtrzn¹. Sk¹d jed nak in ne ho sty wiedz¹, jak do trzeæ do tej sie ci
we w nêtrz nej? Ho sty zdal ne tra fiaj¹ do sie ci we w nêtrz nej przez sie ci, do któ rych
host jest pod³¹czo ny bez po œred nio. Ozna cza to, ¿e wi dzisz wpi sy ru tin go we od -
nosz¹ce siê do sie ci we w nêtrz nej ho stów obs³uguj¹cych wie lo krot ne in ter fej sy IPX.
Te tra sy po win ny byæ opty mal ny mi tra sa mi do stêp ny mi w da nej chwi li i je ¿eli ja kaœ
z nich prze sta³aby dzia³aæ, ru ting au to ma tycz nie zo sta³by po pro wa dzo ny do na stêp -
ne go naj lep sze go in ter fej su i tra sy. Na ry sun ku 15 -1 skon fi gu ro wa liœ my we w -
nêtrzn¹ sieæ IPX o ad re sie 0x10000010 i u¿y liœ my ad resu ho sta 00:00:00:00:00:01. Jest
to ad res na sze go in ter fej su pod sta wo we go i bê dzie rozg³asza ny przez SAP. Nasz ru -
ting bê dzie od zwier cie dla³ tê sieæ ja ko osi¹galn¹ przez któ ryœ z na szych rze czy wi -
stych por tów sie cio wych, a wiêc ho sty bêd¹ zaw sze u¿y wa³y naj lep szej tra sy do
³¹cze nia siê z na szym ser we rem.
Aby utwo rzyæ tak¹ sieæ we w nêtrzn¹, u¿yj po le ce nia ipx_in ter nal_net znaj duj¹ce go
siê w pa kie cie na rzê dzi IPX Gre ga Pag e'a. Na przyk³ad tak:
# ipx_in ter nal_net add 10000010 000000000001

To po le ce nie two rzy sieæ we w nêtrzn¹ IPX o ad re sie 10 00 0010  i ad re sie wêz³a
000000000001. Ad res sie ci, tak jak ka ¿dy in ny ad res sie ci IPX, mu si byæ uni kal ny
w ob rê bie sie ci. Ad res wêz³a jest zu pe³nie do wol ny, gdy¿ zwy kle w sie ci jest tyl ko je -
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den wê ze³. Ka ¿dy host mo¿e mieæ tyl ko jedn¹ sieæ we w nêtrzn¹ IPX i je ¿eli jest ona
skon fi gu ro wa na, zaw sze bê dzie sie ci¹ pod sta wow¹.

Ry su nek 15-1. We w nêtrz na sieæ IPX

Aby usun¹æ sieæ we wn êtrzn¹ IPX, u¿yj:
# ipx_in ter nal_net del

We wn êtrzna sieæ IPX ab sol utnie nie jest po trzebna, je ¿eli tw ój host nie udos têpnia
¿adn ych us³ug i ma tyl ko je den ak tywny in terf ejs IPX.
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Serwer plików pod³¹czony do dwóch sieci IPX bez sieci wewnêtrznej

0x0000001a 0x0000002c

08:00:00:00:10:aa 08:00:00:00:10:bd

Serwer plików pod³¹czony do dwóch sieci IPX z sieci¹ wewnêtrzn¹

0x0000001a 0x0000002c

08:00:00:00:10:aa 08:00:00:00:10:bd

00:00:00:00:00:01
0x10000010



Mon to wa nie zdal nych wolu menów Ne tWa re
IPX jest po wszech nie u¿y wa ny do mon to wa nia wol um en ów Ne tWa re w sys te mie
pli ków Linuk sa. Po zwa la to na opar te na pli kach wspó³dzie le nie da nych po miê dzy
in ny mi sys te ma mi ope ra cyj ny mi i Linuk sem. Vol ker Len dec ke opra co wa³ klien ta
NCP dla Linuk sa i pa kiet na rzê dzi, kt óre umo ¿li wiaj¹ wspó³dzie le nie da nych.
W œro do wi sku NFS do mon to wa nia zdal ne go sys te mu pli ków u¿y li by œmy po le ce nia
mount. Nie ste ty sys tem pli ków NCP ma szcze gól ne wy ma ga nia, któ re po wo duj¹, ¿e
je go wbu do wa nie w nor mal ne po le ce nie mo unt  jest nie re al ne. Li nux po sia da po le ce -
nie nc pmo unt, któ re go u¿y je my za miast mo unt. Po le ce nie nc pmo unt  jest jed nym z na -
rzê dzi z pa kie tu ncpfs Vol ke ra, do stêp ne go w wiê k szo œci naj now szych dys try bu cji
lub w po sta ci Ÿród³owej pod ad re sem ftp.gwdg.de w ka ta lo gu /pub/li nux/misc/ncpfs/. 
W cza sie pi sa nia tej ksi¹¿ki obo wi¹zy wa³a wer sja 2.2.0.
Za nim bê dziesz mon tow aæ wo lum eny Ne tWare, mu sisz mieæ po prawn ie skon fig -
uro wany in terf ejs sie ciowy IPX (zgod nie z tym, co opis ano wcze œniej). Na stêpn ie
mu sisz znaæ szc zegó³y lo gow ania do ser wera Ne tWare, kt órego wo lum eny chcesz
mon tow aæ. Po trzebne bê dzie ID u¿ytk owni ka i has³o. Po za tym mu sisz wie dzieæ,
któ ry wo lum en chcesz za mont owaæ i w ja kim ka tal ogu lo kaln ym.

Pro sty przyk³ad nc pmo unt

Pro sty przyk³ad za sto so wa nia nc pmo unt wygl¹da tak:
# nc pmo unt -S ALES_F1 -U rick -P d00-b-gud /mnt/bre we ry

To po lec enie mon tuje wszyst kie wo lum eny z ser wera ALES_F1 w ka tal ogu /mnt/bre -
we ry, wy kor zyst uj¹c u¿ytk owni ka Ne tWare rick z has³em d00-b-gud.
Po le ce nie nc pmo unt  zwy kle ma pra wo se tu id ro ot i dla te go mo¿e byæ u¿y wa ne przez 
ka ¿ de go u¿yt kow ni ka Linuk sa. Do my œl nie u¿yt kow nik jest w³aœci cie lem po³¹cze nia 
i tyl ko on lub ro ot bê dzie móg³ je od mon to waæ.
Ne tWa re ko rzy sta z po jê cia wo lu me nu , któ re jest ana lo gicz ne do sys te mu pli ków
w Linuksie. Wo lu men Ne tWa re sta no wi lo giczn¹ re pre zen ta cjê sys te mu pli ków Net -
Wa re, któ ry mo¿e byæ po je dyncz¹ par ty cj¹ dys kow¹ po dzie lon¹ na wie le par ty cji lo -
gicz nych. Do my œl nie NCPFS w Linuksie trak tu je wo lu me ny ja ko pod ka ta lo gi wiê k -
sze go lo gicz ne go sys te mu pli ków re pre zen to wa ne go przez ca³y ser wer pli ków. Po -
le ce nie nc pmo unt po wo du je, ¿e ka ¿dy wo lu men Ne tWa re ser we ra pli ków jest wi -
docz ny ja ko pod ka ta log w punk cie mon to wa nia. Jest to wy god ne, je ¿eli chcesz mieæ
do stêp do ca³ego ser we ra, ale gdy byœ chcia³ po now nie wy eks por to waæ te ka ta lo gi za 
po moc¹ NFS-a, nie ste ty nie bê dziesz w sta nie te go zro biæ ze skom pli ko wa nych po -
wo dów tech nicz nych. Za chwi lê omó wi my in ne, bar dziej z³o¿one roz wi¹za nia te go
pro ble mu.

Po le ce nie nc pmo unt w sz cze gó³ach

Po le ce nie nc pmo unt  ma wie le opcji wier sza po le ceñ, kt óre po zwa laj¹ na du¿¹ ela -
stycz noœæ w spo so bie mon to wa nia NCP. Naj wa ¿niej sze z nich opi sa no w ta be li 15 -2.
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Ta be la 15-2.  Ar gu men ty po le ce nia nc pmo unt

Ar gu ment                                       Opis

-S ser wer Na zwa ser we ra pli ków, z któ re go bêd¹ mon to wa ne wo lu me ny.
-U na zwa_u¿yt ID u¿yt kow ni ka Ne tWa re u¿y wa ne do lo go wa nia do ser we -

ra pli ków.
-P has³o Has³o u¿y wa ne do za lo go wa nia siê do sys te mu Ne tWa re.
-n Ta opcja musi byæ u¿y ta w przy pad ku u¿yt kow ni ka Ne tWa re,

kt óry nie po sia da has³a.
-C Ten ar gu ment wy³¹cza au to ma tyczn¹ kon wer sjê hase³ na pi -

sa ne du ¿y mi li te ra mi.
-c na zwa_klien ta Ta opcja po zwa la ci po daæ, kto jest w³aœci cie lem po³¹cze nia

z ser we rem pli ków. Jest ona u¿y tecz na przy dru ko wa niu
w Ne tWa re, kt óre om ówi my sz cze gó³owo za chwi lê.

-u uid ID u¿yt kow ni ka w Linuksie, który po wi nien byæ po ka za ny
jako w³aœci ciel plik ów w za mon to wa nym ka ta lo gu. Je ¿eli nie 
zo sta nie poda ny, do my œl nie bê dzie to u¿yt kow nik, który
wywo³a³ po le ce nie nc pmo unt.

-g gid ID gru py w Linuksie, która po win na byæ po ka za na jako
w³aœci ciel plik ów w za mon to wa nym ka ta lo gu. Je ¿eli nie zo -
sta nie poda na, do my œl nie bê dzie to ID gru py, do któ rej na le -
¿y u¿yt kow nik wywo³uj¹cy po le ce nie nc pmo unt.

-f pra wa_dost_pli ków Ta opcja po zwa la na usta wie nie praw do stê pu, ja kie po win ny 
mieæ pli ki w za mon to wa nym ka ta lo gu. War to œci po win ny
byæ okre œla ne ósem kowo, np. 0664. Rze czy wi ste pra wa do -
stê pu s¹ ob li cza ne przez za ma sko wa nie praw poda nych w tej
opcji z pra wa mi u¿yt kow ni ka Ne tWa re do pl ików na ser we -
rze. Mu sisz mieæ pra wa na ser we rze oraz mu sisz po daæ pra -
wa w tej opcji, aby uzy skaæ do stêp do pli ku. Do my œl na
war toœæ jest usta la na na pod sta wie ak tu al nej war to œci umask.

-d pra wa_dost_kat alogów Ta opcja po zwa la na usta wie nie praw do stê pu, ja kie po win -
ny mieæ ka ta lo gi w za mon to wa nym ka ta lo gu. Dzia³a w taki
sam sp os ób jak opcja –f, z t¹ ró¿nic¹, ¿e do my œl ne pra wa do -
stê pu s¹ usta la ne na pod sta wie ak tu al nej war to œci umask.
Pra wa wy ko ny wa nia s¹ przy dzie la ne wszê dzie tam, gdzie
ist niej¹ pra wa od czy tu.

-V wo lu men Ta opcja po zwa la ci po daæ na zwê jed ne go wo lu me nu Ne t -
Wa re, kt óry chcesz za mon to waæ w punk cie mon to wa nia.
W prze ciw nym ra zie mon to wa ne s¹ wszyst kie wo lu me ny.
Ta opcja jest po trzeb na, je ¿eli chcesz po now nie wy eks por to -
waæ przez NFS za mon to wa ne wo lu me ny Ne tWa re.

-t czas_ocze ki wa nia Ta opcja po zwa la na okre œle nie, ile cza su klient NCPFS cze -
ka na od po wie dŸ z ser we ra. Do my œl na war toœæ to 60 mi li se -
kund. Czas ocze ki wa nia jest po da wa ny w set nych czê œciach
se kun dy. Je ¿eli na po tkasz na ja kieœ pro ble my ze sta bil no œci¹ 
wol ume nów NCP, po wi nie neœ zwiê k szyæ tê war toœæ.

-r licz nik_po now nych_
prób

Kod klien ta NCP próbu je wie le razy wysy³aæ da ta gra my do
ser we ra, za nim stwier dzi, ¿e po³¹cze nie jest nie ak tyw ne. Ta
opcja po zwa la zmie niæ do my œln¹ licz bê prób, która wy no si 5.

264 Roz dzia³ 15: IPX i sys tem pli ków NCP



Ukry wa nie two je go has³a u¿yt kow ni ka sys te mu Ne tWa re

Umiesz cza nie has³a w wier szu po le ceñ, jak to ro bi liœ my w po le ce niu nc pmo unt ,
stwa rza pew ne za gro¿e nie. In ni u¿yt kow ni cy, któr zy pra cuj¹ rów noczeœnie z tob¹,
mo gli by zo ba czyæ has³o, gdy by uru cho mi li ta kie pro gra my, jak top czy ps. Aby
zmniej szyæ ry zy ko po dej rze nia has³a Ne tWa re, nc pmo unt  mo¿e od czy ty waæ pew ne
szc zegó³y z pli ku znaj duj¹ce go siê w ka ta lo gu ma cie rzy stym u¿yt kow ni ka. W tym
pli ku u¿yt kow nik wpi su je swoj¹ na zwê i has³o z ni¹ zwi¹za ne, nie zbêd ne do za lo go -
wa nia siê do serwerów plików, których wo lu me ny chce mon to waæ. Plik no si na zwê
~/.nwc lient i mu si mieæ pra wa do stê pu 06 00, ¿e by nikt nie móg³ go prze czy taæ. Je ¿eli 
pra wa do stê pu s¹ nie po praw ne, po le ce nie nc pmo unt nie po zwo li wy ko rzy staæ te go
pli ku.
Plik ma bar dzo prost¹ sk³ad niê. Wszel kie wier sze roz poc zynaj¹ce siê od zna ku # s¹
trak tow ane ja ko ko ment arze i s¹ ignor owa ne. Po zos ta³e wier sze maj¹ na stêp uj¹c¹
sk³ad niê:

ser wer_pli ków/u¿yt kow nik has³o

ser wer_pli ków to na zwa ser we ra pli ków za wie raj¹cego wo lu me ny, kt óre chcesz
mon to waæ. u¿yt kow nik to na zwa kon ta u¿yt kow ni ka na ser we rze Ne tWa re. Pole
has³o jest opcjo nal ne. Je ¿eli nie zo sta nie poda ne, po le ce nie nc pmo unt  pyta o has³o
w cza sie mon to wa nia wo lu me nu. Je ¿eli w polu has³o zo sta nie poda ny znak -, kon -
to nie ma has³a. Jest to rów nowa¿ne ar gu men to wi -n wier sza po le ceñ.
W pli ku mo¿esz umie œciæ do woln¹ licz bê wier szy, ale po le ser we ra pli ków mu si
byæ uni kal ne. Pierw szy wpis w pli ku ma szcze gól ne zna cze nie. Po le ce nie nc pmo unt
wy ko rzy stu je ar gu ment wier sza po le ceñ -S, aby usta liæ, któ re go wpi su z pli ku
~/.nwc lient ma u¿y waæ. Je ¿eli ser wer nie zo sta nie okre œlo ny przez opcjê -S, do my œl -
nie bra ny jest pierw szy ser wer z pli ku ~/.nwc lient  i jest trak to wa ny ja ko ser wer pre fe -
ro wa ny. Na pierw szej po zy cji w pli ku po wi nie neœ wiêc umie œciæ ten ser wer pli ków,
któ re go wo lu me ny mon tu jesz naj czê œciej.

Bar dziej skom pli ko wa ny przyk³ad nc pmo unt

Przyj rzyj my siê bar dziej skom pli ko wa ne mu przyk³ado wi nc pmo unt wy ko rzy -
stuj¹ce mu w³aœnie opi sane funk cje. Po pierw sze, na pisz my pro sty plik ~/.nwc lient:
# Szc zegó³y lo go wa nia do ser we ra Ne tWa re dla wir tu al ne go 
# bro wa ru i wi niar ni
#
# Kon to bro wa ru
ALES_F1/MATT sta o icl
#
# Kon to wi niar ni
REDS01/MATT sta o icl
#

Aby upew niæ siê, ¿e pra wa do stê pu s¹ po praw ne, wy ko naj:

# chmod 600 ~/.nwc lient
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Za mon tuj my je den wo lu men z ser we ra wi niar ni we wspó³dzie lo nym pod ka ta lo gu,
po daj¹c pra wa do stê pu do pli ku i ka ta lo gu, tak by in ni mo gli ko rzy staæ z tych da -
nych:
$ nc pmo unt -S REDS01 -V RESEARCH -f 0664 -d 0775 /usr/sha re/wi ne ry/data/

To po le ce nie w po³¹cze niu z po ka za nym pli kiem ~/.nwc lient  mon tu je wo lu men RE -
SE ARCH z ser we ra REDS01 w ka ta lo gu /usr/sha re/wi ne ry/da ta/ , u¿y waj¹c kon ta MATT
i po bie raj¹c has³o z pli ku ~/.nwc lient. Pra wa do stê pu do za mon to wa nych pli ków to
0664, a do ka ta lo gów – 07 75.

Kil ka in nych na rzê dzi IPX
Pa kiet ncpfs za wie ra sze reg przy dat nych na rzê dzi, kt óry ch do tej po ry nie opi sa liœ -
my. Wie le z nich na œla du je na rzê dzia do star cza ne z sys te mem Ne tWa re. W tym pod -
roz dzia le przyj rzy my siê naj bar dziej przy dat nym z nich.

Li sta se rwerów

Po le ce nie slist po ka zu je wszyst kie ser we ry pli ków do stêp ne dla ho sta. In for ma cje s¹
w rze czy wi sto œci po bie ra ne z naj bli¿ sze go ru te ra IPX. W za³o¿e niu po le ce nie mia³o
za pew ne po ka zaæ u¿yt kow ni kom, z ja kich se rwerów mo ¿na mon to waæ wo lu me ny.
Sta³o siê jed nak przy dat nym na rzêdziem dia gno stycz nym, któ re po zwa la ad mi ni -
stra to rom sie ci ob ser wo waæ, jak s¹ rozg³asza ne in for ma cje SAP:
$ slist
NPPWR-31-CD01         23A91330   000000000001
V242X-14-F02          A3062DB0   000000000001
QITG_284ELI05_F4      78A20430   000000000001
QRWMA-04-F16          B2030D6A   000000000001
VWPDE-02-F08          35540430   000000000001
NMCS_33PARK08_F2      248B0530   000000000001
NCCRD-00-CD01         21790430   000000000001
NWGNG-F07             53171D02   000000000001
QCON_7TOMLI04_F7      72760630   000000000001
W639W-F04             D1014D0E   000000000001
QCON_481GYM0G_F1      77690130   000000000001
VITG_SOE-MAIL_F4R     33200C30   000000000001

slist nie przyj muje ¿adn ych argu mentów. Wy nik po kaz uje na zwê ser wera pli ków,
ad res sie ci IPX i ad res ho sta.

Wysy³anie komunikatów do u¿y tk ow ników Ne tWa re

Ne tWa re obs³ugu je me cha nizm wy sy³ania ko mu ni ka tów do za lo go wa nych u¿yt -
kow ni ków. Po le ce nie nsend im ple men tu je tê funk cjê w Linuksie. Aby wys³aæ ko mu -
ni kat, mu sisz byæ za lo go wa ny do ser we ra, a wiêc mu sisz po daæ w wier szu po le ceñ
na zwê ser we ra, szcze gó³y do tycz¹ce swo je go kon ta, do ce lo we go u¿yt kow ni ka oraz
ko mu ni kat do wys³ania:
# nsend -S vbrew_f1 -U gary -P j0yj0y su pe rvi sor "Cho dŸ my na piwo za nim zro -
bi my ko lej ki dru ko wa nia!"
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U¿yt kow nik o na zwie ga ry wy sy³a tu kusz¹ce za pro sze nie do oso by u¿y waj¹cej
kon ta su pe rvi sor na ser we rze ALES_F1. Je ¿eli nie po da my sz cz egó³ów, zo sta nie
wy ko rzy sta ny nasz do my œl ny ser wer pli ków i da ne o kon cie.

Przegl¹da nie i ope ro wa nie da ny mi bin de ry

Ka ¿dy ser wer pli ków Ne tWa re po sia da ba zê in for ma cji o u¿yt kow ni kach i kon fi gu -
ra cji. Ta ba za da nych no si na zwê bin de ry. Li nux po sia da ze staw na rzê dzi do jej od -
czy ty wa nia, a je ¿eli masz pra wa u¿yt kow ni ka su pe rvi sor na ser we rze Ne tWa re, po -
zwa la ta k¿e na wsta wia nie i usu wa nie jej elementów. W ta be li 15 -3 po da je my li stê
tych na rzê dzi.

Ta be la 15-3.  Na rzê dzia linuk so we do ope ra cji na bin de ry

Na zwa po le ce nia Opis po le ce nia

nwfst i me Wy œwie tla lub usta wia czas i datê ser we ra Ne tWa re.
nwu ser list Po ka zu je u¿yt kow ni ków za lo go wa nych do ser we ra Ne tWa re.
nwvo lin fo Wy œwie tla in for ma cje o wo lu me nach Ne tWa re.
nw bo cre ate Two rzy obiekt bin de ry Ne tWa re.
nw bols Li stu je obiek ty bin de ry Ne tWa re.
nw bo props Po ka zu je w³asno œci obiek tu bin de ry Ne tWa re.
nw borm Usu wa obiekt bin de ry Ne tWa re.
nwbpcre ate Two rzy w³asnoœæ obiek tu bin de ry Ne tWa re.
nwpbva lu es Dru ku je za war toœæ w³asno œci obiek tu bin de ry Ne tWa re.
nwbpadd Usta wia war toœæ w³asno œci obiek tu bin de ry Ne tWa re.
nwbprm Usu wa w³asnoœæ bin de ry Ne tWa re.

Dru ko wa nie do ko lej ki Ne tWa re
Pa kiet npcfs za wie ra ma³e na rzê dzie o na zwie nprint , które wy sy³a za da nia do ko lej ki 
dru ko wa nia przez po³¹cze nie NCP Ne tWa re. To po le ce nie two rzy po³¹cze nie, o ile
ta kie nie ist nie je, i wy ko rzy stu je plik ~/.nwc lient , opi sa ny wcze œniej, by ukryæ na zwê
u¿yt kow ni ka i has³o przed wœ cib ski mi oso ba mi. Ar gu men ty wier sza po le ceñ u¿y -
wa ne w pro ce sie lo go wa nia s¹ ta kie sa me jak ar gu men ty polecenia nc pmo unt, a wiêc
nie bêdzie my ich tu po wta rzaæ. W na szym przyk³adzie omówimy naj wa ¿niej sze
opcje wier sza po le ceñ; sz cz egó³y znaj dziesz na stro nach podrêcz ni ka elek tro nicz ne -
go nprint(1).
Je dyn¹ wy mag an¹ opcj¹ nprint jest na zwa pli ku do wy druk owa nia. Je ¿eli na zwa pli -
ku zo stan ie poda na w po staci zna ku – lub nie zo stan ie w og óle poda na, nprint przyj -
mie za dan ie ze stan dard owe go we jœc ia. Naj wa¿ niejsze opcje nprint  to ser wer pli ków
i ko lejka dru kow ania, do których chcesz wys³aæ za dan ie. Ta bela 15 -4 za wiera naj -
wa¿ niejsze opcje.
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Ta be la 15-4.  Opcje wier sza po le ceñ nprint

Opcja Opis

-S na zwa_ser we ra Na zwa ser we ra pli ków Ne tWa re obs³uguj¹cego ko lej kê dru ko -
wa nia, do któ rej chcesz wys³aæ za da nie. Zwy kle wy god nie jest
mieæ wpis do tycz¹cy ser we ra w pli ku ~/.nwc lient. Ta opcja jest
obo wi¹zko wa.

-q na zwa_ko lej ki Ko lej ka dru ko wa nia, do któ rej chcesz wys³aæ za da nie. Ta opcja
jest obo wi¹zko wa.

-d opis_za da nia Tekst, któ ry po ja wi siê na kon so li dru ko wa nia na liœ cie za ko lej ko -
wa nych za dañ.

-l wier sze Licz ba wier szy do wy dru ko wa nia na stro nie. Do my œl nie 66.
-r ko lum ny Licz ba ko lumn do wy dru ko wa nia na stro nie. Do my œl nie 80.
-c ko pie Licz ba ko pii do wy dru ko wa nia. Do my œl nie 1.

Pro sty przyk³ad wy kor zyst uj¹cy po lec enie nprint wygl¹da tak:
$ nprint -S REDS01 -q PSLASER -c 2 /home/matt/et hy le ne.ps

To po lec enie wy druk owa³oby dwie ko pie pli ku /ho me/matt/et hyl ene.ps na dru karce
PSLA SER pod³¹czo nej do ser wera REDS01 ko rzy staj¹c z kon ta (na zwy u¿yt kow ni -
ka i has³a) uzy ska ne go z pli ku ~/.nwc lient.

U¿y wa nie nprint z de mo nem dru kar ki wier szo wej

Przy po mnij so bie, jak mówiliœmy, ¿e opcja –c po le ce nia nc pmo unt jest przy dat na do
dru ko wa nia. Te raz wy ja œni my dla cze go.
Li nux zwy kle u¿y wa opro gra mo wa nia dru kar ki wier szo wej w sty lu BSD. De mon
dru kar ki wier szo wej (lpd) spraw dza lo kal ny ka ta log bu fo ra, szu kaj¹c w nim sko lej ko -
wanych za dañ do wy dru ko wa nia. lpd od czy tu je na zwê dru kar ki i in ne pa ra me try ze 
spe cjal ne go pli ku bu fo ra i za pi su je da ne na dru kar kê, opcjo nal nie prze sy³aj¹c je
przez filtr w ce lu zmia ny lub wy ko na nia na nich ja ki chœ ope ra cji.
De mon lpd wy kor zyst uje prost¹ ba zê da nych /etc/print cap , w której za pis ane s¹ in -
form acje kon fig ura cyj ne, rów nie¿ o tym, ja kie fil try uruc homiæ. lpd zwy kle dzia³a
z pra wa mi do stêpu spe cjaln ego u¿ytk owni ka sys tem owe go lp.
nprint  mo¿esz skon fig uro waæ ja ko filtr dla lpd, co po zwoli u¿ytk owni kom Linuk sa
na wy sy³anie da nych bez poœ rednio na dru karki zdal ne, które s¹ obs³ugiw ane przez
ser wery pli ków Ne tWare. Aby to zro biæ, u¿ytk ownik lp mu si mieæ mo ¿liw oœæ
wys³ania ¿¹dañ NCP do ser wera Ne tWare.
Pro stym spo sob em na zro bien ie te go bez po trzeby two rzen ia przez lp w³asnego
po³¹cze nia i lo gow ania siê do ser wera jest okreœ lenie lp ja ko w³aœcic iela po³¹cze nia
ustal one go przez in nego u¿ytk owni ka. Pe³ny przyk³ad, jak skon fig uro waæ sys tem
dru kow ania Linuk sa do obs³ugi za dañ dru kow ania od klientów Ne tware, sk³ada siê
z trzech etapów:
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1. Two rze nie skryp tu po œred nie go.
Plik /etc/print cap nie po zwa la na po da wa nie fil trom opcji. Dla te go mu sisz na pi saæ 
pro sty skrypt, który wywo³a po le ce nie wraz z opcja mi. Skrypt po œred ni mo¿e
wygl¹daæ tak:
#!/bin/sh
# p2 psl aser - pro sty skrypt prze kie ro wuj¹cy st din do ko lej ki
# PSLASER na ser we rze REDS01
#
/usr/bin/nprint -S REDS01 -U stu art -q PSLASER
#

Za pisz skrypt w pli ku /usr/lo cal/bin/p2 psl aser.
2. Umiesz cze nie wpi su w pli ku /etc/print cap .

Bêdzie my mu sie li skon fi gu ro waæ utwo rzo ny skrypt p2 psl aser jako filtr wy jœ cio -
wy w pli ku /etc/print cap. Bê dzie to wygl¹da³o tak:
psla ser|Post script La ser Prin ter ho sted by Ne tWa re se rver:\
:lp=/dev/null:\
:sd=/var/spo ol/lpd/psla ser:\
:if=/usr/lo cal/bin/p2 psl aser:\
:af=/var/log/lp-acct:\
:lf=/var/log/lp-errs:\
:pl#66:\
:pw#80:\
:pc#150:\
:mx#0:\
:sh:

3. Do da nie opcji –c do po le ce nia nc pmo unt .
nc pmo unt -S REDS01 .... -c lp ....

Lo kal ny u¿yt kow nik stu art musi po daæ u¿yt kow ni ka lp jako w³aœci cie la po³¹cze -
nia, gdy za mon tu je zdal ny ser wer Ne tWa re.

Te raz do wol ny u¿yt kow nik Linuk sa mo¿e po daæ psla ser ja ko na zwê dru kar ki
przy wy wo³aniu lp. Za da nie dru ko wa nia zo sta nie wys³ane do okre œlo ne go ser we ra
Ne tWa re i umiesz czo ne w buforze do dru ko wa nia.

Zarz¹dza nie ko lej ka mi dru ko wa nia

Po le ce nie pq list  po ka zu je wszyst kie do stêp ne dla cie bie ko lej ki dru ko wa nia na da -
nym ser we rze. Je ¿eli nie po dasz ser we ra w wier szu po le ceñ, u¿y waj¹c opcji –S, al bo
nie po dasz na zwy u¿yt kow ni ka czy has³a, zo stan¹ przy jê te do my œl nie wpi sy z pli ku
~/.nwc lient:
# pq list -S vbrew_f1 -U qu est -n
Se rver: ALES_F1
Print qu eue name               Qu eue ID
------------------------------------------------
TEST                          AA02009E
Q2                            EF0200D9
NPI223761_P1                  DA03007C
Q1                            F1060004
I-DATA                        0D0A003B
NPI223761_P3                  D80A0031
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Nasz przyk³ad po ka zu je li stê ko le jek dru ko wa nia do stêp nych dla u¿yt kow ni ka gu -
est na ser we rze ALES_F1*.
Aby obej rzeæ za da nia dru ko wa nia w ko lej ce, u¿yj po le ce nia pq stat. Ja ko ar gu ment
przyj mu je ono na zwê ko lej ki i po ka zu je wszyst kie znaj duj¹ce siê w niej za da nia.
Mo¿esz opcjo nal nie po daæ in ny ar gu ment mó wi¹cy, ile za dañ z ko lej ki chcesz zo ba -
czyæ. Po ni¿ szy przyk³ad o wy wy nik zo sta³ nie co zmniej szo ny, aby zmie œci³ siê na stro -
nie w tej ksi¹¿ce:
$ pqsstat -S ALES_F1 NPI223761_P1

Se rver: ALES_F1   Qu eue: NPI223761_P1      Qu eue ID: 6A0E000C
  Seq   Name      De scrip tion              Sta tus   Form Job ID
--------------------------------------------------------------
    1  TOTRAN   LyX do cu ment - pro po sal.lyx Ac tive   0 02660001

Wi dzimy, ¿e w ko lejce cze ka jed no za dan ie bêd¹ce w³asnoœ ci¹ u¿ytk owni ka TO -
TRAN. Po zos ta³e opcje za warte w opis ie za da nia to je go sta tus i iden ty fi ka tor.
Po lec enie pqrm  jest u¿yw ane do usuw ania za dañ ze wskazanej ko lejki dru kow ania.
Aby usun¹æ za dan ie z ko lejki, wy daj po lec enie:
$ pqrm -S ALES_F1 NPI223761_P1 02660001

Po le ce nie jest pro ste, ale trud no go u¿yæ z mar szu. War to po œwiê ciæ chwi lê i przy go to -
waæ so bie skrypt, który to u³atwi.

Emu la cja ser we ra Ne tWa re
Ist niej¹ dwa bezp³at ne emu la to ry ser we rów pli ków Ne tWa re dla Linuk sa. S¹ to: lwa -
red, opra co wa ny przez Ale sa Dry aka, i mars_nwe, opra co wa ny przez Mar ti na Stove -
ra. Oba pa kie ty daj¹ pod sta wow¹ emu la cjê ser we ra pli ków Ne tWa re w Linuksie,
umo ¿li wiaj¹c klien tom Ne tWa re mon to wa nie kat al og ów Linuk sa wy eks por to wa -
nych ja ko wo lu me ny Ne tWa re. Choæ ser wer lwa red jest ³atwiej skon fi gu ro waæ,
mars_nwe  ofe ru je wiê cej funk cji. In sta la cja i kon fi gu ra cja tych pakietów wy kra cza
po za ra my te go roz dzia³u, ale oba s¹ opi sa ne w do ku men cie IPX-HO WTO.
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* Wygl¹da na to, ¿e ad mi ni stra to rzy sys te mu pró bo wali kil ku pro duktów wir tu al ne go bro wa ru przed
usta le niem nazw ko le jek dru ko wa nia. Mamy na dzie jê, ¿e na zwy two ich ko le jek s¹ bar dziej sen sow ne!
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Pro to kó³ UUCP zo sta³ opra co wa ny pod ko niec lat sie dem dzie si¹tych przez Mike'a
Le ska w AT&T Bell La bo ra to ries. Je go za da niem jest za pew nie nie pro stej sie ci ko -
mu to wa nej przez pu blicz ne li nie te le fo nicz ne. Mi mo po pu lar no œci po³¹czeñ PPP
i SLIP do In ter ne tu, wie le osób, któ re chc¹ mieæ pocz tê elek tro niczn¹ i gru py dys ku syj -
ne Usene tu na swo ich do mo wych kom pu te rach, wci¹¿ u¿y wa UUCP. Po pro stu jest
to ta ñ sze roz wi¹za nie, szcze gól nie w kra jach, gdzie u¿yt kow ni cy In ter ne tu musz¹
p³aciæ za ka ¿d¹ mi nu tê miej sco wej roz mo wy te le fo nicz nej lub tam, gdzie nie maj¹ lo -
kal ne go do staw cy In ter ne tu i musz¹ p³aciæ za roz mo wy za miej sco we. Choæ ist nie je
wie le im ple men ta cji UUCP dzia³aj¹cych na wie lu ró¿ nych plat for mach sprz ê to wych 
i sys te mach ope ra cyj nych, s¹ one ze sob¹ kom pa ty bil ne.
Jed nak tak jak z wiê k szo œci¹ opro gra mo wa nia, któ re w ja kiœ spo sób sta³o siê przez
la ta „stan dar dem”, nie ma UUCP, któ re na zy wa³oby siê po pro stu UUCP. Od za im -
ple men to wa nia pierw szej wer sji w 1976 ro ku przesz³o ono pewn¹ ewo lu cjê. Obec nie 
ist niej¹ dwie g³ów ne od mia ny, ró¿ ni¹ce siê przede wszyst kim wspar ciem sprz ê to -
wym i spo so bem kon fi gu ra cji. Maj¹ one w³asne im ple men ta cje, a ka ¿da z nich ró¿ ni
siê od po zo sta³ych w bar dzo nie wiel kim stop niu.
Jed na od mia na jest zna na ja ko 2. wer sja UUCP i jej hi sto ria siê ga im ple men ta cji Mi -
ke'a Le ska, Davi da A. Novit za i Gre ga Ches so na z ro ku 19 77. Mi mo swo ich lat wci¹¿
jest czê sto u¿y wa na. No we im ple men ta cje tej wer sji s¹ na praw dê bar dziej funk cjo -
nal ne ni¿ now sze od mia ny UUCP.
Dru ga od miana zo sta³a oprac owa na w 1983 ro ku i jest po wszechn ie na zyw ana BNU
(Ba sic Ne twork ing Util iti es) lub Ho neyD anBer UUCP. Ta ostatn ia na zwa po chod zi od
na zwisk au torów (P. Ho neym an, D.A. Novitz i B. E. Red man) i czê sto jest skra ca na
do po staci HDB; te go okre œle nia bêdzie my u¿yw ali w tym roz dziale. HDB mia³a
usun¹æ pew ne bra ki 2. wersji UUCP. Na przyk³ad zo sta³y do dane no we pro toko³y
trans mis ji, a ka tal og bu fora zo sta³ po dziel ony tak, ¿e te raz jest je den ws pó lny ka ta -
log dla wszyst kich oœrodk ów dla których obs³uguj esz ruch UUCP.



Im ple men ta cja UUCP dys try bu owa na obec nie z Linuk sem to tak zwa ne UUCP Tay -
lo ra wer sja 1.06 i o niej trak tu je ni niej szy roz dzia³*. Pa kiet Tay lo ra zo sta³ wy da ny
w sierp niu 1995 ro ku. Po za prac¹ z tra dy cyj ny mi pli ka mi kon fi gu ra cyj ny mi mo¿e
byæ ta k¿e skom pi lo wa ny tak, by ro zu mieæ pli ki kon fi gu ra cyj ne no we go ty pu – zna -
ne rów nie¿ pod nazw¹ Tay lor.
UUCP Tay lora jest zwy kle kom pi lo wa ne do wer sji kom pa ty bil nej z HDB, sche ma -
tem kon fi gu ra cyj nym Tay lo ra lub oby dwo ma. Po nie wa¿ sche mat Tay lo ra jest bar -
dziej ela stycz ny ni¿ nie ja sne pli ki kon fi gu ra cyj ne HDB, opi sze my po ni¿ ej w³aœnie
ten sche mat.
Ten roz dzia³ nie jest po my œla ny ja ko wy czer puj¹cy opis opcji wier sza po le ceñ
UUCP, ale ja ko wpro wa dze nie do skon fi gu ro wa nia dzia³aj¹ce go wêz³a UUCP.
Pierw szy pod roz dzia³ in for mu je o tym, jak UUCP im ple men tu je zdal ne wy ko ny wa -
nie po le ceñ i prze sy³anie pli ków. Je ¿eli nie je steœ zu pe³nym no wi cju szem w bra n¿y
UUCP, mo¿esz go po min¹æ i prze jœæ do dal sze go pod roz dzia³u Pli ki kon fi gu ra cyj ne
UUCP, któ ry wy ja œnia, jak ró¿ ne pli ki s¹ wy ko rzy sta ne do kon fi gu ra cji UUCP.
Zak³ada my jed nak, ¿e znasz pro gramy u¿ytk owni ka pa kietu UUCP, czy li uucp
i uux . Ewent ual nie ich opis znaj dziesz na stro nach podrêcz nika elekt roni cznego.
Po za pu blicz nie do stêp ny mi pro gra ma mi uucp i uux , pa kiet UUCP za wie ra sze reg
po le ceñ u¿y wa nych je dy nie do ce lów ad mi ni stra cyj nych. S³u¿¹ one do mo ni to ro wa -
nia ru chu UUCP two je go wêz³a, usu wa nia sta rych pli ków log czy kom pi lo wa nia
sta ty styk. Nie bêdzie my ich tu taj opi sy waæ, po nie wa¿ wy ko nuj¹ za da nia do dat ko -
we. Po za tym s¹ do sko na le udo ku men to wa ne i ³atwe w obs³udze. Wiê cej in for ma cji
znaj dziesz na stro nach podrêcz ni ka elek tro nicz ne go. Jed nak ist nie je trze cia ka te go -
ria pro gra mów: te, któ re „od wa laj¹ ca³¹ czarn¹ ro bo tê” UUCP. S¹ to uuci co  (gdzie ci -
co po cho dzi od s³ów co py-in co py-o ut) i uuxqt, któ re wy ko nu je za da nia przys³ane
przez sys te my zdal ne. W tym roz dzia le skon cen tru je my siê na tych dwóch istot nych
pro gra mach.
Je ¿eli nie je steœ za dow olo ny z na szego wy boru te mat ów, po win ieneœ prze czyt aæ do -
kum enta cjê do starc zan¹ wraz z pa kiet em UUCP. Jest to ze staw pl ików Texin fo,
które opis uj¹ kon fig ura cjê z wy kor zyst aniem sche matu Tay lora. Pli ki Texin fo
mo¿esz prze kszta³ciæ w plik dvi za po moc¹ texi 2dvi (który mo ¿na zna leŸæ w pa kiec ie
Texin fo w two jej dys tryb ucji) i obejr zeæ go, u¿yw aj¹c po lec enia xdvi.
Ko lej nym do sko na³ym Ÿród³em in for ma cji na te mat UUCP w œro do wi sku Linuk sa
jest UUC P-HO WTO au tor stwa Guyl he ma Azna ra. Jest ono do stêp ne w ra mach Pro -
jek tu Do ku men ta cji Linuk sa i re gu lar nie wy sy³ane do gru py comp.os.li nux.ans wers.
Ist nie je rów nie¿ gru pa dys ku syj na po ru szaj¹ca te ma ty zwi¹za ne z UUCP: comp.ma -
il.uucp . Je ¿eli masz py ta nia sz cz egó³owe do tycz¹ce UUCP Tay lo ra, le piej je za daæ
w³aœnie tu, a nie w gru pach z se rii comp.os.li nux.*.

272 Roz dzia³ 16: Zarz¹dza nie UUCP Tay lo ra 

* Na pi sa na i za strze ¿ona przez Iana Tay lo ra w 1995 roku.



Prze sy³anie i zdal ne wy ko ny wa nie w UUCP
Dla zro zu mie nia UUCP istot ne jest po jê cie za dañ. Ka ¿da trans mi sja za ini cjo wa na
przez u¿yt kow ni ka za po moc¹ uucp lub unx na zy wa siê za da niem. Sk³ada siê ono
z po le ceñ do wy ko na nia na ho œcie zdal nym, ze sta wu pl ików do przes³ania miê dzy
oœrod ka mi lub obu tych elementów.
Ja ko przyk³ad we Ÿmy po ni¿s ze po lec enie, kt óre ko piuje przez UUCP plik net gui de.ps
do zdal nego ho sta pa blo  i wy kon uje na nim po lec enie lpr dru kuj¹ce plik:
$ uux -r pa blo!lpr !net gu ide.ps

Ge ner alnie UUCP nie wy wo³uje na tychm iast zdal nego ho sta, by wy kon aæ za dan ie
(co móg³byœ zro biæ za po moc¹ ker mit). Sporz¹dza na tom iast tym czas owy opis za -
dan ia. Na zywa siê to bu for owa niem (ang. spo oling). Drze wo kata logów, w któr ym s¹
umieszc zane za dan ia, na zywa siê ka tal ogi em bu for owym i prze wa¿ nie znaj duje siê
w ka ta lo gu /var/spo ol/uucp . W na szym przyk³adzie opis za dan ia bê dzie za wiera³ in -
form acje o zdal nym po lec eniu do wy kon ania (lpr), u¿ytk owni ku, który zle ci³ je go
wy kon anie, i kil ku in nych elem enta ch. Po za opis em za dan ia, UUCP mu si za chow aæ
plik we jœc iowy net gui de.ps.
Dok³ad na lo kal iza cja i na zewn ictwo pl ików bu for owy ch mo¿e siê ró¿niæ w za le¿ -
noœci od opcji wy bran ych w cza sie kom pil acji. UUCP kom pat ybi lne z HDB zwy kle
za chow uje pli ki bu for owe w ka tal ogu /var/spo ol/uucp  w pod kat alo gu o na zwie
oœrodka zdal nego. W przy padku kom pil acji z kon fig ura cj¹ Tay lora, UUCP two rzy
w tym ka tal ogu pod kat alo gi dla ró¿nych typów plików bu for owy ch.
W re gu lar nych od stê pach cza su UUCP dzwo ni do zdal ne go sys te mu. Gdy zo sta nie
na wi¹za ne po³¹cze nie z sys te mem, UUCP prze sy³a pli ki opi suj¹ce za da nie oraz
wszel kie pli ki we jœ cio we. Przy chodz¹ce za da nie nie zo sta nie wy ko na ne na tych miast,
ale po za ko ñcze niu po³¹cze nia. Wy ko na nie jest obs³ugi wa ne przez uuxqt, który ta -
k¿e obs³ugu je prze ka zy wa nie wszel kich za dañ prze zna czo nych dla dru gie go oœrod -
ka.
Aby roz ró¿ niæ mniej i bar dziej istot ne za da nia, UUCP ka ¿ de mu z nich na da je sto pieñ
(ang. gra de). Jest to cy fra z prze dzia³u od 0 do 9, li te ra z prze dzia³u od A do Z oraz od
a do z w ko lej no œci ma lej¹cej prio ry te tów. Pocz ta jest zwy kle bu fo ro wa na ze stop -
niem B lub C, na to miast gru py dys ku syj ne ze stop niem N. Za da nia o wy ¿ szych stop -
niach s¹ prze sy³ane w pierw szej ko lej no œci. Stop nie mog¹ byæ przy pi sy wa ne za po -
moc¹ opcji –g w wy wo³aniu uucp lub uux .
W pew nych okre sach cza su mo¿esz równie¿ za bro niæ prze sy³ania za dañ o stop niu
mniej szym ni¿ za da ny. Aby to zro biæ, ustaw mak sy mal ny sto pieñ bu fo ro wa nia (ang.
ma xi mum spo ol gra de), któ ry bê dzie do pusz czal ny w cza sie kon wer sa cji. Mak sy mal -
ny sto pieñ bu fo ro wa nia do my œl nie ma war toœæ z, co ozna cza, ¿e za da nia o wszyst -
kich stop niach bêd¹ prze sy³ane za ka ¿dym ra zem. Za uwa¿, ¿e sk³ad nia jest tu nie co
nie ja sna: plik jest prze sy³any je dy nie wte dy, gdy ma sto pieñ rów ny lub wiê k szy ni¿
mak sy mal ny próg bu fo ro wa nia.
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We w nêtrz ne dzia³anie uuci co

Krót ki opis te go, jak w rze czy wi sto œci na stê pu je po³¹cze nie ze zdal nym sys te mem,
po mo¿e zro zu mieæ, dla cze go uuci co mu si znaæ pew ne in for ma cje.
Gdy uru cho misz uuci co –s sys tem z wier sza po le ceñ, uuci co naj pierw mu si zre ali -
zowaæ po³¹cze nie fi zycz ne. Po dej mo wa ne dzia³ania za le¿¹ od ro dza ju po³¹cze nia,
ja kie ma byæ otwar te. W przy pad ku li nii te le fo nicz nej wy ma ga to zna le zie nia mo de -
mu i za dzwo nie nia. W przy pad ku TCP, uuci co  mu si wy wo³aæ get ho st by na me, aby za -
mie niæ na zwê na ad res sie ci, stwier dziæ, który port otwo rzyæ, i po wi¹zaæ ad res z od -
po wied nim gniaz dem.
Po po praw nym na wi¹za niu po³¹cze nia na stê pu je uwie rzy tel nie nie. Ta pro ce du ra
ogó ln ie sk³ada siê z za py ta nia zdal ne go sys te mu o na zwê u¿yt kow ni ka i ewen tu al -
nie has³o. Wy mia na tych da nych jest po wszech nie na zy wa na dia lo giem lo go wa nia
(ang. lo gin chat). Pro ce du ra uwie rzy tel nia nia jest wy ko ny wa na al bo przez ty po wy
ze staw get ty/lo gin, al bo przez sam uuci co na gniaz dach TCP. Je ¿eli uwie rzy tel nie nie
po wie dzie siê, dru ga stro na uru cha mia uuci co. Ko pia uuci co po stro nie, która za ini cjo -
wa³a po³¹cze nie, czy li lo kal nej, jest na zy wa na nad rzêdn¹ (ang. ma ster), a zdal na ko pia 
jest na zy wa na pod leg³¹ (ang. slave).
PóŸ niej na stê pu je fa za uzgad nia nia (ang. hands ha ke pha se): sys tem nad rzêd ny wy sy³a
swoj¹ na zwê ho sta i kil ka znacz ni ków. Sys tem pod leg³y spraw dza tê na zwê ho sta
pod wzglê dem praw lo go wania, wy sy³ania i od bio ru pli ków itd. Znacz ni ki opi suj¹
(miê dzy in ny mi) mak sy mal ny sto pieñ pli ków bu fo ro wych, po zwa laj¹cy na ich
przes³anie. Je ¿eli jest w³¹czo ny licz nik kon wer sa cji lub nu mer ko lej ny wy wo³ania (ang.
call sequ en ce num ber),  to s¹ te raz spraw dza ne. Dziê ki tej funk cji obie stro ny mog¹ po -
sia daæ licz nik po praw nych po³¹czeñ i je po rów ny waæ. Je ¿eli licz ni ki siê nie zga dzaj¹, 
uzgad nia nie siê nie uda je. Jest to przy dat ne do za bez pie cze nia siê przed oszu sta mi.
Na ko niec oba uuci co prób uj¹ uzgodn iæ wspólny protokó³ trans mis ji. Proto kó³ ten de -
cyd uje o spo sob ie prze sy³ania da nych, spraw dzan iu ich spójnoœci i re transm isji
w przy padku b³êdów. Po trzebne s¹ ró ¿ne pro toko³y, po niew a¿ obs³ugiw ane s¹
ró¿ne ty py po³¹czeñ. Na przyk³ad li nie te lef oni czne wy mag aj¹ „bez pieczn ego” pro -
toko³u, któ ry jest nie ufny i wszê dzie wê szy b³êdy, na tom iast trans mis ja TCP jest
z za³o¿e nia nie zaw odna i mo¿e u¿yw aæ efekt ywni ejsze go pro toko³u, któ ry nie wy -
kon uje do datk owe go spraw dzan ia b³êdów.
Po za koñ czeniu uzgadn iania roz poc zyna siê fa za rze czyw ist ej trans mis ji. Obie stro -
ny w³¹czaj¹ wy brany ste rown ik pro toko³u. W tym miej scu ste rown iki wy kon uj¹ se -
kwenc jê inic jacy jn¹ spe cyf iczn¹ dla pro toko³u.
Na stêp nie sys tem nad rzêd ny wy sy³a wszyst kie sko lej ko wa ne pli ki do ho sta zdal ne -
go, któr ego sto pieñ bu fo ro wa nia jest wy star czaj¹co wy so ki. Gdy sko ñczy, in for mu je
system podrzêd ny, ¿e zro bi³ swo je i ¿e ten mo¿e siê roz³¹czyæ. W tym mo men cie sys -
tem podrzêd ny mo¿e zgo dziæ siê na roz³¹cze nie lub przej¹æ kon wer sa cjê. Na stê pu je
za mia na ról: sys tem zdal ny sta je siê nad rzêd nym, a lo kal ny sta je siê pod leg³ym. No -
wy sys tem nad rzêd ny wy sy³a swo je pli ki. Gdy za ko ñczy, oba uuci co wy mie niaj¹ ko -
mu ni ka ty za ko ñcze nia i za my kaj¹ po³¹cze nie.
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Je ¿eli po trze bu jesz do dat ko wych in for ma cji na te mat UUCP, zaj rzyj do ko du
Ÿród³owe go. Po sie ci kr¹¿y rów nie¿ na praw dê za byt ko wy ar ty ku³, na pi sa ny przez
Davi da A. Novit za, ze szcze gó³owym opi sem pro to ko³u UUCP*. Li sta py tañ FAQ
Tay lor UUCP rów nie¿ oma wia pew ne szcze gó³y im ple men ta cji UUCP. Do ku ment
ten jest re gu lar nie wy sy³any do gru py dys ku syj nej comp.ma il.uucp .

Opcje wier sza po le ceñ uuci co

Tu taj podamy naj wa ¿niej sze opcje wier sza po le ceñ uuci co :
--s ystem , -s sys tem

Dzwo nie nie do za dan ego sys temu, dop óki nie zo stan ie to za bron ione przez
ogran icz enia cza sowe.

-S sys tem
Dzwo nie nie do sys temu bez war unko wo.

-- master, -r1
Uru cho mie nie uuci co w try bie nad rzêd nym. Jest to opcja do my œl na, je ¿eli zo sta nie
poda ne –s lub –S. Opcja –r1 po wo du je, ¿e uuci co pró bu je dzwo niæ do wszyst kich
sys te mów umiesz czo nych w pli ku sys, opi sa nym w na stêp nym pod roz dzia le,
do pó ki nie up³ynie czas prze wi dzia ny na roz mo wê lub po wtór ne dzwo nie nie.

--slave, -r0
Uru cho mie nie uuci co w try bie podleg³ym. Jest to tryb do myœ lny, je ¿eli nie zo -
stan¹ poda ne opcje –s  lub –S. W try bie tym zak³ada siê, ¿e u¿yw ane jest stan dard -
owe we jœc ie/wy jœc ie pod³¹czo ne do por tu sze reg owe go albo do por tu TCP
okreœ lone go przez opcjê –p.

--ifwork, –C
Ta opcja uzu pe³nia –s lub –S mówi¹c pro gra mo wi uuci co, by dzwo ni³ do wy mie -
nio nych sy ste mów tyl ko wte dy, gdy w bu fo rze s¹ dla nich za da nia.

-- debug typ , -x typ, -X typ
W³¹cze nie de bu go wa nia za da ne go typu. Mo¿e byæ poda ne kil ka ty pów w po sta -
ci li sty od dzie lo nej prze cin ka mi. Do pusz czal ne s¹ na stê puj¹ce typy: ab nor mal,
chat, hands ha ke, uucp-pro to, pro to, port, con fig, spo ol dir, exe cu te , 
in co ming i out go ing. U¿y cie all w³¹cza wszyst kie opcje. Dla kom pa ty bil noœ ci 
z im ple men ta cja mi UUCP mo ¿na po daæ ta k¿e licz bê, któ ra w³¹cza de bu go wa nie
dla n pierw szych ele men tów z po wy ¿ szej li sty.

Ko mun ika ty z de bug owa nia zo stan¹ za pis ane do pli ku De bug w ka tal ogu /var/spo -
ol/uucp.

Pli ki kon fi gu ra cyj ne UUCP
W odr ó¿ ni en iu od prost szych progr amów do prze sy³ania plików, UUCP zo sta³o za -
pro jek to wa ne tak, by obs³ugi wa³o au to ma tycz nie wszyst kie trans mi sje. Je œli zo sta -
nie po praw nie skon fi gu ro wa ne, to nie wy ma ga sta³ej opie ki ad mi ni stra to ra. In for -
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ma cje po trzeb ne do au to ma tycz nej trans mi sji s¹ prze cho wy wa ne w kil ku pli kach
kon fi gu ra cyj nych, znaj duj¹cych siê w ka ta lo gu /usr/lib/uucp. Wiê k szoœæ z nich jest
u¿y wa na tyl ko w cza sie dzwo nie nia.

£agod ne wpro wa dze nie do UUCP Tay lo ra

Po wie dze nie, ¿e kon fi gu ra cja UUCP jest trud na, bê dzie ni edomówieniem. W rze -
czy wi sto œci jest bar dzo skom pli ko wa na i cza sem na wet zwiêz³y for mat pli ków kon -
fi gu ra cyj nych nie u³atwia spra wy (choæ for mat Tay lo ra i tak czy ta siê ³atwo w poró -
wnaniu ze star szy mi for ma ta mi HDB lub wer sji 2).
Aby po kaz aæ, jak wspó³dzia³aj¹ wszyst kie pli ki kon fig ura cyj ne, przed staw imy naj -
wa¿ niejsze z nich i przyj rzymy siê pro stym wpi som w tych pli kach. Nie bêdzie my
te raz wy jaœ niaæ wszyst kiego szczegó³owo. Dok³ad niejs ze in form acje s¹ poda ne
w na stêpn ych pod rozd zia³ach. Gdy byœ chcia³ skon fig uro waæ UUCP na swo im kom -
put erze, naj lep iej zacz¹æ od przyk³ad ow ych pl ik ów i po ko lei je ad apt owaæ do
w³asnych po trzeb. Mo¿esz wy kor zyst aæ tu po kaz ane pli ki lub te za³¹czo ne w two jej
ulub ionej dys tryb ucji Linuk sa.
Wszyst kie pli ki opi sa ne w tym pod roz dzia le znaj duj¹ siê w ka ta lo gu /etc/uucp lub je go
pod ka ta lo gach. Dys try bu cje Linuk sa za wie raj¹ bi na ria UUCP, które obs³uguj¹ zarówno 
kon fi gu ra cjê HDB, jak i sche mat Tay lo ra, ale ka ¿dy ze staw pl ików ma swój w³asny pod -
ka ta log. W ka ta lo gu /usr/lib/uucp zwy kle bê dzie znaj do wa³ siê plik RE AD ME.
Aby UUCP dzia³a³o po prawn ie, pli ki te musz¹ na le¿ eæ do u¿ytk owni ka uucp.
Niektóre z nich za wier aj¹ has³a i nu mery te lef onów i dla tego po winny mieæ pra wo
do stêpu 600. Za uwa¿, ¿e choæ wiê ks zoœæ po lec eñ UUCP mu si mieæ pra wo se tuid
u¿ytk owni ka uucp, mu sisz pa miêt aæ, ¿e nig dy nie mo¿e go mieæ pro gram uuc hk.
W prze ciw nym ra zie u¿ytk owni cy bêd¹ mo gli wy œwiet laæ has³a sys tem owe, na wet
je ¿eli pli ki z has³ami bêd¹ mia³y pra wo do stêpu ustaw ione na 600.
G³ównym pli kiem kon fi gu ra cyj nym UUCP jest /etc/uucp/con fig , w któ rym s¹ usta wia -
ne pa ra me try og ól ne. Naj wa ¿niej szy z nich (i w tej chwi li je dy ny) to na zwa two je go
ho sta UUCP. W wir tu al nym bro wa rze ga te way em UUCP jest host vsto ut.
# /etc/uucp/con fig - g³ówny plik kon fi gu ra cyj ny UUCP
no de na me      vsto ut

Plik sys jest ko lejn ym wa ¿nym pli kiem kon fig ura cyj nym. Za wiera wszyst kie in -
form acje spe cyf iczne dla systemów, z którymi je steœ po³¹czo ny. Na le¿¹ do nich na -
zwa oœrodka i in form acje o sa mym ³¹czu, ta kie jak nu mer te lef onu, je ¿eli jest wy ko -
rzy sty wa ne ³¹cze mo dem owe. Ty powy wpis dla oœrodka pa blo  pod³¹czo nego przez 
mo dem wygl¹da³by tak:
# /usr/lib/uucp/sys - na zwy s¹si adów UUCP
# sys tem: pa blo
sys tem    pa blo
time      Any
pho ne     555-22112
port      se rial1
spe ed     38400
chat      ogin: vsto ut ssword: lor ca
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ti me okre œla, o której go dzinie sys tem zdal ny mo¿e byæ wy wo³ywa ny. chat opi su -
je skryp ty dia lo gu lo go wa nia – ko lej ne ci¹gi, które musz¹ byæ wy mie nio ne, aby uuci -
co mog³o za lo go waæ siê do pa blo. Do skryptów dia lo gu lo go wa nia jesz cze wrócimy.
S³owo klu czo we port na da je po pro stu na zwê wpi so wi w pli ku port  (patrz ry su nek
16 -1). Mo¿esz przy pi saæ do woln¹ na zwê, o ile od wo³uje siê do po praw ne go wpi su
w pli ku port.
Plik port za wie ra in for ma cje spe cy ficz ne dla sa me go ³¹cza. Dla ³¹czy mo de mo wych
opi su je spe cjal ny plik urz¹dze nia, ja ki ma byæ u¿y ty, za kres obs³ugi wa nych prêd ko -
œci i typ urz¹dze nia pod³¹czo ne go do por tu. Po ni¿ szy wpis opi su je /dev/ttyS1 (czy li
COM2), do którego ad mi ni stra tor pod³¹czy³ mo dem Na kWell, kt óry mo¿e dzia³aæ
z prêd ko œci¹ do 38400 bitów na se kun dê. Na zwa por tu jest do bra na tak, by od po wia -
da³a tej z pli ku sys:
# /etc/uucp/port - por ty UUCP
# /dev/ttyS1 (COM2)
port      se rial1
type      mo dem
devi ce    /dev/ttyS1
spe ed     38400
dia ler    na kwell

In for ma cja na te mat mo de mów jest prze cho wy wa na w jesz cze in nym pli ku o na zwie 
dial. Dla ka ¿ de go ty pu mo de mu za wie ra on ci¹g po le ceñ, któ re trze ba wy ko naæ, aby
po³¹czyæ siê z oœrod kiem zdal nym o za da nym nu me rze te le fo nicz nym. Znów jest to
okre œlo ne przez skrypt dia lo go wy. Na przyk³ad wpis dla Na kWell móg³by wy -
gl¹ daæ tak:
# /etc/uucp/dial - in for ma cje o dzwo ni¹cych
# mo de my Na kWell
dia ler      na kwell
chat         * * AT&F OK ATDT\T CONNECT

Wiersz roz poc zynaj¹cy siê od  chat okreœ la dia log mo demu, czy li ci¹g po lec eñ wy -
sy³anych i od bier any ch przez mo dem w ce lu je go inic jacji i wy kon ania po³¹cze nia
z ¿¹da nym nu mer em. Se kwenc ja \T zo stan ie za st¹pio na przez uuci co nu mer em te -
lef onu.
Abyœ z grub sza mia³ po jêc ie, jak uuci co wy kor zyst uje te pli ki kon fig ura cyj ne,
za³ó¿my, ¿e wy daj esz na stêp uj¹ce po lec enie:
$ uuci co -s pa blo

Pierw sza rzecz, jak¹ ro bi uuci co, to po szuk anie pa blo  w pli ku sys . Na pod staw ie wpi -
su pa blo w pli ku sys  wia domo, ¿e po³¹cze nie na le¿y zre aliz owaæ przez port se -
rial1. Plik port mówi uuci co, ¿e jest to port mo demu, do którego pod³¹czo ny jest
mo dem Na kWell.
Na stêpn ie uuci co po szuk uje w pli ku dial wpi su dla mo demu Na kWell. Po je go zna -
lez ieniu otwiera port sze reg owy /dev/cu a1 i wy kon uje dia log dzwo nien ia. Oznac za
to, ¿e wy sy³a AT&F , cze ka na od pow iedŸ OK itd. Gdy na pot ka ci¹g \T, za stêp uje go
nu mer em te lef onu (55 5-2 2112) uzys kanym z pli ku sys.
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Gdy mo dem zwró ci ci¹g CON NECT , po³¹cze nie zo sta je na wi¹za ne i dia log mo de mu 
zo sta je za ko ñczo ny. uuci co  po wra ca do pli ku sys i wy ko nu je dia log lo go wa nia. W na -
szym przyk³adzie bê dzie on cze ka³ na mo nit lo gin: , a na stêp nie wy œ le na zwê u¿yt -
kow ni ka (vsto ut), po cze ka na mo nit pas sword: i wy œ le has³o (lor ca).
Zak³ada siê, ¿e po za ko ñcze niu pro ce du ry uwie rzy tel nia nia zdal ny sys tem uru cho mi
uuci co po swo jej stro nie. Na stêp nie obie stro ny przejd¹ do fa zy uzgad nia nia, opi sa -
nej w po przed nim pod roz dzia le.
Ry sun ek 16 -1 po kaz uje za le¿ noœci po miêd zy pli kami kon fig ura cyj nymi.

Ry su nek 16-1. Powi¹za nia pli ków kon fi gu ra cyj nych UUCP Tay lo ra

Co musi wie dzieæ UUCP

Za nim za czniesz two rzyæ pli ki kon fi gu ra cyj ne UUCP, mu sisz wie dzieæ co nie co o je -
go wy ma ga niach.
Naj pierw mu sisz stwier dziæ, do ja kie go por tu sze re go we go pod³¹czo ny jest twój
mo dem. Zwy kle por ty (DO S-a) od COM1: do COM4: od zwier cie dlaj¹ pli ki spe cjal ne
/dev/ttS0 do /dev/ttyS3. Niektóre dys try bu cje, ta kie jak Slac kwa re, tworz¹ do wi¹za -
nie /dev/mo dem do od po wied nie go pli ku urz¹dze nia ttyS* i kon fi guruj¹ pro gra my
ko mu ni ka cyj ne, ta kie jak ker mit, sey on, w ten sposób, by u¿y wa³y te go do wi¹za nia.
W ta kim przy pad ku po wi nie neœ u¿y waæ /dev/mo dem ta k¿e w swo jej kon fi gu ra cji
UUCP.
A oto dla cze go siê ga siê po do wi¹za nie sym bo licz ne. Wszyst kie pro gra my dzwo -
ni¹ce u¿y waj¹ tak zwa nych pli ków blo kuj¹cych do sy gna li zo wa nia, ¿e port sze re go wy
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jest za jê ty. Na zwy tych plików blo kuj¹cych s¹ po³¹cze niem ci¹gu LCK.. i na zwy pli -
ku urz¹dze nia, na przyk³ad LCK..ttyS1. Je ¿eli pro gra my ró¿ nie na zy waj¹ to sa mo
urz¹dze nie, nie uda im siê roz po znaæ in nych pl ików blo kuj¹cych. W kon se kwen cji,
bêd¹ zak³óca³y so bie wza jem nie se sje, je ¿eli zo stan¹ uru cho mio ne w tym sa mym
cza sie. Jest to mo ¿li we, gdy za sze re gu jesz wy wo³ania UUCP za po moc¹ wpi su
w cron tab. Szcz egó³y kon fi gu ra cji por tu sze re go we go znaj dziesz w roz dzia le 4, Kon fi -
gu ro wanie urz¹dzeñ sze re go wych.
Na stêpn ie mu sisz stwier dziæ, z jak¹ prêd koœ ci¹ Li nux ko mun iku je siê z two im mo -
dem em. Mu sisz ustaw iæ tê prêd koœæ na naj bard ziej efekt ywn¹ war toœæ, jak¹
chcia³byœ uzys kaæ. Efekt ywna prze pus towo œæ mo¿e byæ du ¿o wy ¿s za ni¿ su rowa
prze pus towo œæ fi zyczna za pewn iana przez mo dem. Na przyk³ad wie le mod emów
wy sy³a i od biera da ne z prêd koœ ci¹ 56 kbps. Przy za stos owa niu pro toko³ów kom -
pres ji, ta kich jak V.42bis, rze czyw ista prze pus towo œæ mo¿e prze kroc zyæ 100 kbps.
Oczyw iœcie je ¿eli UUCP ma mieæ nie wiele do ro boty, to wy starc zy ci nu mer te lef onu
do sys temu, do którego chcesz dzwo niæ. Po trzeb uje sz ta k¿e po prawn ej na zwy
u¿ytk owni ka i has³a na ma szyn ie zdal nej*.
Mu sisz ta k¿e dok³ad nie wie dzieæ, jak za lo go waæ siê do sys te mu. Czy mu sisz na ci sn¹æ
kla wisz [En ter], za nim po ja wi siê mo nit lo go wa nia? Czy ma on po staæ lo gin:  czy
user:? Jest to wie dza nie zbêd na do stwo rze nia skryp tu dia lo go we go. Je ¿eli te go nie
wiesz lub je ¿eli ty po we skryp ty nie dzia³aj¹, spróbuj za dzwo niæ do sys te mu za po -
moc¹ pro gra mu ter mi na la, na przyk³ad ker mit czy mi ni com, i za no tuj dok³ad nie to, co
zo ba czysz.

Na zew nic two oœ rod ków

Tak jak w sie ciach opar tych na TCP/IP, twój host mu si mieæ na zwê w sie ci UUCP.
Dopóki chcesz wy ko rzy sty waæ UUCP tyl ko to prze sy³ania plików w sie ci lo kal nej
lub po miê dzy oœrod ka mi, do których dzwo nisz bez po œred nio, na zwa ta nie mu si
byæ zgod na z ¿ad ny mi stan dar da mi**.
Je ¿eli jed nak u¿yw asz UUCP do po³¹cze nia z poczt¹ lub gru pami dys kus yjny mi, po -
win ieneœ po myœ leæ o na zwie za rej est rowan ej w pro jekc ie ma pow ania UUCP***. Pro -
jekt ma pow ania UUCP jest opis any w roz dziale 17, Pocz ta elekt roni czna. Na wet je ¿eli
znaj duj esz siê w do men ie, mo¿esz roz wa¿ yæ po siad anie ofic jalnej na zwy UUCP dla
two jego oœrodka.
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* Je ¿eli tyl ko te stu jesz UUCP, wy ko rzy staj nu mer po bli skie go oœrod ka ar chi wum. Za pisz na zwê u¿yt -
kow ni ka i has³o (s¹ one pu blicz nie do stêp ne), by umo ¿li wiæ ano ni mo we ko pio wa ne pl ików. W wiê k -
szo œci prz y pad ków jest to coœ w sty lu uucp/uucp lub nu ucp/uucp

** Je dy nym ogra ni cze niem jest to, ¿e nie po win na byæ d³u¿ sza ni¿ sie dem zna ków, a wiêc nie mie szaj ze
sob¹ im ple men ta cji UUCP, któ re dzia³aj¹ w sys te mach ope ra cyj nych na rzu caj¹cych wiê k sze ogra ni cze -
nia co do nazw pli ków. Na zwy, któ re s¹ d³u¿ sze ni¿ sie dem zna ków, s¹ czê sto przez UUCP skra ca ne.
Nie któ re wer sje UUCP ogra ni czaj¹ na zwy na wet do sze œciu zna ków.

*** Pro jekt ma po wa nia UUCP (UUCP Map ping Pro ject) reje stru je wszyst kie na zwy ho stów UUCP z ca³ego
œwia ta i za pew nia ich uni kal noœæ.



Czê sto lu dzie wy bie raj¹ so bie na zwy UUCP tak, by pa so wa³y do pierw sze go ele -
men tu ich pe³nej na zwy do me no wej. Za³ó¿ my, ¿e ad res do me ny, w któ rej jest twój
oœro dek, to swim.two birds.com, a wiêc na zwa two je go ho sta UUCP bê dzie brzmia -
³a swim. Trak tuj oœrod ki UUCP tak, jak by zna³y siê po imie niu. Oczy wiœ cie mo -
¿esz ta k ¿e u¿yæ na zwy UUCP zu pe³nie nie zwi¹za nej z twoj¹ pe³n¹ nazw¹ do me -
now¹.
Jed nak spraw dŸ, czy w ad res ach pocz tow ych przy padk iem nie pos³u¿y³eœ siê nie -
pe³n¹ nazw¹ oœrodka. Nie masz siê cze go oba wiaæ, je œli za rej est rowa³eœ j¹ ja ko swoj¹
ofic jaln¹ na zwê. W naj leps zym wy padku pocz ta do nie zar eje str owane go ho sta
UUCP znik nie w ja kieœ du ¿ej czar nej dziu rze. Je ¿eli u¿yw asz na zwy wy ko rzy sty wa -
nej ju¿ przez ja kiœ in ny oœrod ek, pocz ta bê dzie do nie go prze kier owa na i przy prawi
ad min ist ratora pocz ty o ból g³owy.
Do my œl nie pa kiet UUCP u¿y wa na zwy de fi nio wa nej przez host na me  ja ko na z -
wy oœrod ka UUCP. Ta na zwa jest prze wa ¿nie usta wia na w cza sie ini cja cji sys te mu
w skryp tach rc i zwy kle znaj du je siê w pli ku /etc/host na me. Je ¿eli two ja na zwa
UUCP jest in na ni¿ ta, któ ra znaj du je siê w tym pli ku, mu sisz u¿yæ opcji host na me
w pli ku con fig, by po in for mo waæ uuci co, ja ka jest two ja na zwa UUCP. Opi su je my to
da lej.

Pli ki kon fi gu ra cyj ne Tay lo ra

Pow ró æmy te raz do plików kon fi gu ra cyj nych. UUCP Tay lo ra po bie ra swo je in for -
ma cje z na stê puj¹cych plików:
con fig

Jest to g³ówny plik kon fig ura cyj ny. Mo¿esz w nim zde fin iowaæ na zwê UUCP
swo jego oœrodka.

sys
Ten plik opis uje wszyst kie zna ne oœrodki. Dla ka ¿d ego z nich po siada wpis z jego 
nazw¹, go dzin ami wywo³ania, nu mer em, pod jaki na le¿y dzwo niæ (o ile ist nieje),
ty pem urz¹dze nia, któ rego trze ba u¿y waæ, i spo sob em lo gow ania.

port
Ten plik za wiera wpi sy charakteryzuj¹ce ka ¿dy z do stêpn ych po rtów wraz
z obs³ugiw an¹ prêd koœ ci¹ i ty pem mo demu.

dial
Ten plik opis uje typy urz¹dzeñ u¿yw ane do re aliz acji po³¹cze nia te lef oni cznego.

dial co de
Ten plik za wiera roz win iêcia sym bol iczny ch num erów kie runk owy ch.

call
Ten plik za wie ra na zwê u¿yt kow ni ka i has³o u¿y wa ne przy dzwo nie niu do sys -
te mu. Jest rzad ko u¿y wa ny.
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pas swd
Ten plik za wie ra na zwy u¿ ytkowników i has³a, kt órymi sys te my mog¹ pos³ugi -
waæ siê przy lo go wa niu. Jest u¿y wa ny tyl ko wte dy, gdy uuci co prze pro wa dza
w³asne spraw dza nie hase³.

Pli ki kon fi gu ra cyj ne Tay lo ra ogó ln ie sk³ad aj¹ siê z wier szy za wie raj¹cych pa ry
s³owo_klu czo we-war toœæ. Znak hasha ozna cza wiersz z ko men ta rzem. Aby u¿yæ
zna ku # we w³asnej ro li, za ma skuj go od wrot nym uko œni kiem, czy li tak: \#.
Ist nie je sze reg opcji, któ re mo¿esz do sto so waæ, u¿y waj¹c tych pli ków kon fi gu ra cyj -
nych. Nie mo¿emy przej rzeæ wszyst kich pa ra me trów, ale omó wi my tu naj wa ¿niej -
sze z nich. Po ich omó wie niu po wi nie neœ byæ w sta nie skon fi gu ro waæ ³¹cze
UUCP opar te na mo de mie. Na stêp ne pod roz dzia³y opi suj¹ mo dy fi ka cje wy ma ga ne
do u¿y wa nia UUCP w sie ci TCP/IP lub przez bez po œred nie ³¹cze sze re go we.
Pe³ny opis znaj du je siê w do ku men cie Texin fo do³¹czo nym do Ÿró de³ UUCP Tay -
lo ra.
Gdy uznasz, ¿e w pe³ni skon fi gu ro wa³eœ sys tem UUCP, mo¿esz spraw dziæ swoj¹ kon -
fi gu ra cjê, u¿y waj¹c na rzê dzia uu chk (znaj duj¹ce go siê w ka ta lo gu /usr/lib/uucp). uu chk
od czy tu je two je pli ki kon fi gu ra cyj ne i dru ku je szc ze gó³owy ra port o kon fi gu ra cji u¿y -
wa nej dla ka ¿ de go z sy s te mów.

Ogó lne opcje kon fi gu ra cyj ne u¿y wa ne w pli ku con fig

W za sa dzie te go pli ku nie bê dziesz u¿y wa³ do ni cze go in ne go po za zde fi nio wa niem
na zwy ho sta UUCP. Do my œl nie UUCP bê dzie wy ko rzy sty waæ na zwê usta lon¹ po le -
ce niem host na me, ale do brze jest jed nak usta wiæ na zwê UUCP w sposób jaw ny. Oto
przyk³ad pli ku con fig:
# /usr/lib/uucp/con fig - g³ówny plik kon fi gu ra cyj ny UUCP
host na me      vsto ut

W tym pli ku mo ¿na usta wiæ ta k¿e sze reg in nych pa ra me trów, ta kich jak na zwa ka ta -
lo gu bu fo ruj¹ce go czy pra wa do stê pu dla ano ni mo we go UUCP. Omó wi my je w dal -
szej czê œci te go roz dzia³u, w pod roz dzia le Ano ni mo we UUCP.

Jak za po moc¹ pli ku sys po wie dzieæ UUCP o in nych sys te mach

Plik sys opi su je sys te my zna ne two je mu kom pu te ro wi. Do wol ny wpis w tym pli ku
jest po prze dza ny s³owem klu czo wym sys tem, a ko lej ne wier sze, a¿ do na stêp ne go
s³owa sys tem, okre œlaj¹ szcz egó³owe pa ra me try dla da ne go oœrod ka. Prze wa ¿nie
ta ki wpis de fi niu je pa ra me try, ta kie jak nu mer te le fo nu i dia log lo go wa nia.
Pa ram etry wy stêp uj¹ce przed pierw szym wpi sem sys tem s¹ u¿yw ane dla wszyst -
kich system ów. Zwy kle w sek cji par ametrów do my œl nych ustaw iasz pa ram etry pro -
toko³u i tym po dobne.
Naj czêœ ciej spo tyk ane po la s¹ om ówione sz czegó³owo da lej w tym rozdziale.
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Na zwa sys te mu

Po le ce nie sys tem  okre œla na zwê sys te mu zdal ne go. Mu sisz po daæ je go po prawn¹ na -
zwê, a nie alias, po nie wa¿ uuci co spraw dza w cza sie lo go wa nia, jak¹ nazw¹ przed -
sta wia siê sys tem zdal ny*. 
Na zwa ka ¿ de go sys te mu mo¿e po ja wiæ siê tyl ko raz. Gdy byœ chcia³ u¿yæ kil ku zesta -
wów kon fi gu ra cji dla te go sa me go sys te mu (na przyk³ad ró¿nych numerów te le fonu,
kt óre uuci co po win no po ko lei wy pr óbowywaæ), mo¿esz u¿yæ s³owa al ter na tives, kt óre
opi sze my po pod sta wo wych opcjach kon fi gu ra cyj nych.

Nu mer te le fo nu

Je ¿eli chce my siê ³¹czyæ z sys te mem zdal nym przez li niê te le fo niczn¹, po le pho ne
opi su je nu mer, pod który na le ¿y dzwo niæ. Mo¿e za wie raæ kil ka lek semów in ter pre -
to wa nych przez pro ce du rê dzwo nie nia uuci co. Znak równoœci (=) ozna cza cze ka nie
na powtórny ton, a znak mi nus (-) ge ne ru je jed no se kun dow¹ prze rwê. Niek tóre in -
sta la cje te le fo nicz ne nie chc¹ dzia³aæ, je ¿eli nie do dasz prze rwy po miê dzy spe -
cjalnym kodem do stê pu a nu me rem te le fo nu**.
Czê sto wy godn ie jest u¿yw aæ nazw za miast nu merów przy opis ywa niu nume rów
kie runk owy ch. Plik dial code  po zwala po wi¹zaæ na zwê z ko dem, kt óry mo ¿na na -
stêpn ie wy kor zyst aæ przy wpi syw aniu nu meru te lef onu do hostów zdal nych.
Za³ó¿my, ¿e masz na stêp uj¹cy plik dial code:
# /usr/lib/uucp/dial co de - t³uma cze nie dial co de
Bo go ham      024881
Coxton       035119

Maj¹c ta kie t³umac zenie, mo¿esz u¿yæ w pli ku sys  nu meru Bo goh am7732, co praw -
dop odo bnie spo wod uje, ¿e wszyst ko bê dzie bar dziej czy telne i ³atwiej sze do uak tu -
al nia nia, gdy by nu mer kie runk owy do Bo goh am kie dyk olwi ek siê zmie ni³.

Port i prêd koœæ

Opcje port i spe ed s¹ wy ko rzy sty wa ne do wskazania urz¹dze nia, przez które na -
wi¹zy wa ne jest po³¹cze nie z sys te mem zdal nym, i prêd ko œci, z jak¹ ma dzia³aæ***.
Wpis sys tem mo¿e za wie raæ ka ¿d¹ z tych opcji od dziel nie lub obie ra zem. Przy po -
szu ki wa niu od po wied nie go urz¹dze nia w pli ku port , wy bie ra ne s¹ tyl ko por ty o pa -
suj¹cej na zwie i/lub za kre sie prêd ko œci.
Ge ne ral nie u¿y cie sa mej opcji spe ed po win no wy star czyæ. Gdy byœ w pli ku port
mia³ zde fi nio wa ne tyl ko jed no urz¹dze nie sze re go we, uuci co zaw sze wy bie ra³oby
po praw nie, a wiêc mu sisz mu po daæ tyl ko ¿¹dan¹ prêd koœæ. Gdy byœ do swo je go
kom pu te ra mia³ pod³¹czo ne kil ka mo de mów, wci¹¿ nie war to nada waæ na zwy ka ¿ -
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* Star sze wer sje 2 UUCP nie rozg³asza³y swo ich nazw przy po³¹cze niu. Jed nak now sze im ple men t a cje
czê sto to robi¹, rów nie¿ UUCP Tay lo ra.

** Na przyk³ad wiê k szoœæ we w nêtrz nych sie ci te le fo nicz nych w fir mach wy ma ga, byæ dzwo ni³ na
zewn¹trz przez 0 lub 9.

*** Szyb koœæ trans mi sji tty w bi tach na se kun dê musi byæ przy najm niej tak du¿a, jak mak sy mal na prze pu -
sto woœæ ³¹cza.



de mu por to wi, po nie wa¿ gdy by uuci co  stwier dzi³o, ¿e kil ka z nich pa su je, pró bo -
wa³oby ka ¿ de go urz¹dze nia po ko lei, a¿ na tra fi³oby na nie u¿y wa ne.

Dia log lo go wa nia

Spo tka liœ my siê ju¿ ze skryp tem lo go wa nia, któ ry mó wi uuci co, jak za lo go waæ siê do
sys te mu zdal ne go. Sk³ada siê on z li sty lek se mów okre œlaj¹cych ocze ki wa ne i wy -
sy³ane przez lo kal ny pro ces uuci co ci¹gi zna ków. uuci co cze ka a¿ zdal ny host wy œ le
mo nit lo go wa nia, na stêp nie po da je na zwê u¿yt kow ni ka, cze ka na wys³anie przez
sys tem zdal ny za py ta nia o has³o i wy sy³a has³o. Ocze ki wa ne i wy sy³ane ci¹gi zna -
ków s¹ umiesz czo ne w skryp cie na zmia nê. uuci co au to ma tycz nie do da je znak po -
wro tu ka ret ki (\r) do wy sy³ane go ci¹gu. Pro sty skrypt móg³by wygl¹daæ tak:
ogin: vsto ut ssword: ca tch22

Praw dop odo bnie za uwa¿y³eœ, ¿e po la oczek iwa nego ci¹gu nie za wier aj¹ ca³ych
monitów. Dziê ki temu lo go wa nie siê powiedzie, na wet je ¿eli zdal ny host prze œle Lo -
gin: za miast lo gin:. Je ¿eli oczek iwa ny lub wy sy³any ci¹g za wiera spa cje al bo in ne
bia³e zna ki, mu sisz wzi¹æ go w cu dzys³ów.
uuci co po zwa la ta k¿e na swe go ro dza ju wy ko ny wa nie wa run ko we. Po wiedz my, ¿e
get ty na zdal nej ma szy nie mu si byæ wy ze ro wa ny przed wys³aniem mo ni tu. W tym
ce lu mo¿esz do³¹czyæ do ocze ki wa ne go ci¹gu pod dia log, wy wo³ywa ny zna kiem -.
Pod dia log jest wy ko ny wa ny wte dy, gdy g³ów ny ocze ki wa ny ci¹g nie zo sta nie do pa -
so wa ny, tj. zo sta nie prze kro czo ny czas ocze ki wa nia. Jed nym ze spo so bów na u¿y cie
tej funk cji jest wys³anie sy gna³u BRE AK, je ¿eli zdal ny oœro dek nie wy œwie tli mo ni tu
lo go wa nia. Po ni¿ szy przyk³ad po ka zu je skrypt dia lo go wy ogól ne go prze zna cze nia,
któ ry po wi nien dzia³aæ ta k¿e w przy pad ku, gdy mu sisz na ci sn¹æ [En ter] przed po ja -
wie niem siê mo ni tu. Pu sty pierw szy ar gu ment ("") mó wi UUCP, by na nic nie cze -
ka³o, ale dzia³a³o da lej, wy sy³aj¹c ko lej ny ci¹g zna ków:
"" \n\r\d\r\n\c ogin:-BR E AK- ogin: vsto ut ssword: ca tch22

W skryp cie dia lo go wym mo¿e wyst¹piæ kil ka zna ków uni ko wych (ang. esca pe) i spe -
cjal nych ci¹gów. Oto czê œcio wa li sta zna ków do pusz czal nych w ocze ki wa nym ci¹ gu:
""

Ci¹g pu sty. Mówi uuci co, by nie cze ka³o na nic, ale na tych miast wys³a³o na stêp ny
ci¹g.

\t
Znak ta bu la cji.

\r
Znak po wro tu ka ret ki.

\s
Spa cja. Po trzeb ne do umiesz cza nia spa cji w ci¹gu dia lo go wym.

\n
Znak no we go wier sza.

\\
Od wrot ny uko œnik.

Pli ki kon fi gu ra cyj ne UUCP 283



Po za po wy ¿ szy mi zna ka mi w wy sy³anych ci¹gach znaków do pusz czal ne s¹ po ni¿ -
sze zna ki uni ko we:
EOT

Znak ko ñca trans mi sji (^D).
BREAK

Znak prze rwa nia.
\c

Za po bie ga wys³aniu zna ku po wro tu ka ret ki na ko ñcu ci¹gu.
\d

OpóŸ nie nie wysy³ania o 1 se kun dê.
\E

W³¹cze nie spraw dza nia echa. Na ka zu je uuci co cze kaæ na echo wszyst kie go co
wy œ le, za nim bê dzie pro wa dziæ dal szy dia log. Przy da je siê w dia lo gach mo de -
mo wych (co zo ba czy my póŸ niej). Spraw dza nie echa jest do my œl nie wy³¹czo ne.

\e
Za blo ko wa nie spraw dza nia echa.

\K
To samo co BREAK.

\p
Cze ka nie przez u³amek se kun dy.

Al ter na ty wy

Cza sem chcesz mieæ kil ka wpi sów dla jed ne go sys te mu, na przyk³ad je ¿eli mo ¿na do 
nie go do trzeæ przez ró¿ne li nie mo de mo we. W przy pad ku UUCP Tay lo ra mo¿esz to
zro biæ, de fi niuj¹c tak zwa ne al ter na ty wy (ang. al ter na tes).
Wpis al tern aty wny za chow uje wszyst kie ustaw ienia g³ównego wpi su cha rakt ery -
zuj¹ce go sys tem i okreœ la tyl ko te war toœ ci, któ re po winny byæ zmie nione lub do -
dane. Wpis al tern aty wny jest umieszc zany za wpi sem opis uj¹cym sys tem, po wier -
szu ze s³owem al tern ate.
Aby u¿yw aæ dwóch nume rów te lef onu do sys temu pa blo, po win ieneœ zmo dyf iko -
waæ je go opis w pli ku sys do na stêp uj¹cej po staci:
sys tem   pa blo
pho ne   123-456
.. wpi sy po dob ne do po wy ¿ szych ...
al ter na te
pho ne   123-455

Dzwo ni¹c do pa blo , uuci co naj pierw u¿y wa nu me ru 12 3- 456, a je ¿eli siê nie do dzwo -
ni, pró bu je nu me ru al ter na tyw ne go.

Wy zna cza nie cz asów dzwo nie nia

Tay lor UUCP po sia da sze reg spo sobów wy zna cze nia go dzin, o kt órych s¹ re ali zo -
wa ne po³¹cze nia z sys te mem zdal nym. Mo¿esz ich potrzebowaæ ze wzglê du na
ogra ni cze nia sta wia ne przez sys tem zdal ny w go dzi nach ro bo czych lub po pro stu
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by unikn¹æ go dzin o wy so kich ce nach ro zmów. Za uwa¿, ¿e zaw sze mo ¿li we jest
omi niê cie ogra ni czeñ cza so wych przez poda nie uuci co opcji –S lub –f.
Do myœ lnie Tay lor UUCP nie po zwala na po³¹cze nia o do woln ych go dzin ach, a wiêc
mu sisz w pli ku sys wy mien iæ ja kieœ go dziny. Je ¿eli nie dbasz o ogran icz enia cza sowe, 
mo¿esz u¿yæ w swo im pli ku sys opcji ti me z war toœ ci¹ Any.
Naj prosts zym spo sob em na ogran icz enie go dzin dzwo nien ia jest do³¹cze nie wpi su
ti me, a za nim ci¹gu sk³ad aj¹ce go siê z pól opis uj¹cych dzieñ i go dzinê. Dzieñ mo¿e
byæ kom bin acj¹ Mo, Tu, We, Th, Fr, Sa i Su. Mo¿esz ta k¿e u¿yæ Any, Never lub Wk
dla dni ro boc zych. Czas sk³ada siê z dwóch war toœ ci w po staci 24- godzi nnej, od -
dziel ony ch my œln iki em. Okreœ laj¹ one okres, w którym mog¹ byæ wy kon ywa ne
po³¹cze nia. Po³¹cze nie tych leksemów jest za pis ywa ne bez spa cji po miêd zy ni mi.
Do wolne okreœ lenia dnia i go dziny mog¹ byæ po grup owa ne ra zem i od dziel one
prze cink ami w na stêp uj¹cy sposób:
time         Mo We0300-0730,Fr1805-2200

Ten przyk³ad po kaz uje, ¿e po³¹cze nia mog¹ byæ re aliz owa ne w po nied zia³ki i œrody
od 3:00 do 7:30 oraz w pi¹tki od 18:05 do 22:00. Gdy po le opis uj¹ce czas obejm uje
pó³noc, po wiedzmy Mo1830-0600, w rze czyw ist oœci oznac za to po nied zia³ek po -
miêd zy pó³noc¹ a szóst¹ ra no oraz po miêd zy 18:30 i pó³noc¹.
Spe cjalne ci¹gi opis uj¹ce czas, Never i Any, oznac zaj¹ od pow iednio, ¿e po³¹cze nia
nie mog¹ byæ re aliz owa ne lub mog¹ byæ re aliz owa ne o do woln ej go dzin ie.
UUCP Tay lora po sia da ró wni e¿ sze reg spe cjal nych lek semów, któ rych mo¿esz u¿y -
waæ w opi sie cza su, jak Non Pe ak i Ni ght. Te szczególne lek se my to od po wied nio
sk ró ty od Any2300-0800,Sa Su0800-1700 i Any1800-0700,Sa Su.
Po le ce nie ti me przyj mu je opcjo nal nie dru gi ar gu ment opi suj¹cy w mi nu tach czas po -
wta rza nia. Gdy próba na wi¹za nia po³¹cze nia siê nie po wie dzie, uuci co po cze ka
z wy ko na niem ko lej nej pr óby przez pe wien okres cza su. Na przyk³ad gdy usta wisz
czas po wta rza nia na 5 mi nut, uuci co bê dzie od ma wiaæ dzwo nie nia do zdal ne go sys -
te mu przez 5 mi nut, po czy naj¹c od ostat niej nie uda nej pró by. Do my œl nie uuci co  u¿y -
wa sche ma tu wyk³ad ni cze go, gdzie okres przed po nown¹ pr ób¹ zwiê k sza siê przy
ka ¿dym ko lej nym nie po wo dze niu.
Po lec enie ti meg rade po zwala na po wi¹za nie cz asów z mak sym alnym stop niem bu -
for owa nia. Na przyk³ad za³ó¿my, ¿e we wpi sie sys tem masz na stêp uj¹ce po lec enia
ti meg rade:
ti me gra de      N Wk1900-0700,SaSu
ti me gra de      C Any

Ta ki za pis ozna cza, ¿e za da nia o stop niu bu for owa nia C lub wy ¿s zym (zwy kle pocz -
ta jest ko lejk owa na ze stop niem B lub C) zostan¹ przes³ane po ze staw ieniu po³¹cze -
nia, na tom iast gru py dys kus yjne (zwy kle za kol ejko wane ze stop niem N) s¹ prze -
sy³ane tyl ko w no cy i w week endy.
Po dob nie jak ti me, tak i ti me gra de po sia da trze ci ar gu ment opi suj¹cy prze rwê (w mi -
nu tach) przed po no wie niem pr óby.
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Jed nak s¹ tu pew ne za strze¿ enia co do stop ni bu for owa nia. Przede wszyst kim opcja
ti meg rade do tyc zy tyl ko te go, co wy sy³a tw ój sys tem. Sys tem zdal ny mo¿e wci¹¿
prze sy³aæ, co chce. Mo¿esz u¿yæ opcji call-ti meg rade, aby jaw nie za¿¹daæ wy sy³ania
je dyn ie za dañ o stop niu wy ¿s zym ni¿ za dany, ale nie ma gwa ranc ji, ¿e ¿¹da nie to
zo stan ie wys³ucha ne*. 
Po dobn ie po le ti meg rade nie jest spraw dzane, gdy dzwo ni sys tem zdal ny, a wiêc
wszel kie za dan ia za kol ejko wane dla nie go zo stan¹ wys³ane. Jed nak sys tem zdal ny
mo¿e w jaw ny spo sób za¿¹daæ, aby two je uuci co ogran iczy³o siê do pew nego stop nia
bu for owa nia.

Iden ty fi ko wa nie do stêp nych urz¹dzeñ po przez plik port

Plik port  in for mu je uuci co o do stêp nych por tach. S¹ to zwy kle por ty mo de mo we, ale
obs³ugi wa ne s¹ ta k¿e in ne ty py po rtów, na przyk³ad bez po œred nie ³¹cza sze re go we
i gniaz da TCP.
Po dobn ie jak plik sys, tak i port  sk³ada siê z od dzieln ych wp isów roz poc zynaj¹cych
siê od s³owa klu czow ego port, za którym na stêp uje na zwa por tu. Na zwa nie mu si
byæ unik alna. Je ¿eli ist nieje kil ka por tów o tej sa mej na zwie, uuci co bê dzie je spraw -
dzaæ po ko lei, a¿ znaj dzie ten, który nie jest w³aœnie u¿yw any.
Za raz za po lec eni em port po winna wy stêp owaæ dy rekt ywa ty pe wska zuj¹ca typ
opis ywa nego por tu. Do puszc zalne ty py to mo dem, direct  dla ³¹czy bez poœ redni ch
i tcp dla gniazd TCP. Je ¿eli bra kuje po lec enia port, do myœ lnym ty pem jest mo dem.
Tutaj omó wimy tyl ko por ty mo dem owe. Por ty TCP i ³¹cza bez poœ rednie s¹ opisane
da lej.
W przy pad ku port ów mo de mo wych i bez po œred nich, w dy rek ty wie devi ce mu sisz
po daæ urz¹dze nie, przez które chcesz dzwo niæ. Zwy kle jest to na zwa spe cjal ne go pli -
ku urz¹dze nia w ka ta lo gu /dev, na przyk³ad /dev/ttyS1.
W przy pad ku mo de mu wpis port  okre œla równ ie¿, ja kie go ty pu mo dem jest
pod³¹czo ny. Ró¿ ne ty py mo demów musz¹ byæ od po wied nio skon fi gu ro wa ne. Na -
wet mo de my, kt óre de kla ruj¹ kom pa ty bil noœæ ze stan dar dem Hay esa, nie zaw sze s¹
na praw dê kom pa ty bil ne ze sob¹. Dla te go mu sisz po in for mo waæ uuci co, jak za ini cjo -
waæ mo dem i za dzwo niæ na ¿¹da ny nu mer. UUCP Tay lo ra prze cho wu je opis
wszyst kich urz¹dzeñ w pli ku dial. Aby u¿yæ któ regoœ z nich, mu sisz po daæ je go na -
zwê za po moc¹ po le ce nia dia ler .
Cza sem bê dziesz chcia³ u¿y waæ mo de mu na ró¿ne spo so by, w za le ¿no œci od te go,
do ja kie go sys te mu dzwo nisz. Na przyk³ad niektóre star sze mo de my trac¹ orien ta -
cjê, gdy szyb kie mo de my pr ób uj¹ siê ³¹czyæ z prêd ko œci¹ 56 kilobitów na se kun dê.
Po pro stu zry waj¹ po³¹cze nie, za miast ne go cjo waæ na przyk³ad prêd koœæ 9600 bitów 
na se kun dê. Gdy wiesz, ¿e oœro dek drop u¿y wa ta kich ma³o in te li gent nych mo de -
mów, mu sisz in a czej skon fi gu ro waæ swój mo dem, gdy tam dzwo nisz. Po trze bu jesz
do dat ko we go wpi su w pli ku port, który wska zu je in ny typ urz¹dze nia dzwo ni¹ce -
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go. W tym przy pad ku mo¿esz na daæ no we mu por to wi inn¹ na zwê, jak se -
rial1-slow i u¿yæ dy rek ty wy port we wpi sie dla sys te mu drop w pli ku sys.
Por ty naj le piej roz ró ¿nia siê na pod sta wie obs³ugi wa nych przez nie prêd ko œci. Na
przyk³ad dwa opi sy por tów dla po wy ¿ szej sy tu acji mog³yby wygl¹daæ tak:
# Na kWell mo dem; po³¹cze nie przy du ¿ej prêd ko œci
port      se rial1        # na zwa por tu
type      mo dem          # port mo de mu
devi ce    /dev/ttyS1     # to jest COM2
spe ed     115200         # obs³ugi wa na prêd koœæ
dia ler    na kwell        # nor mal ny typ
# Na kWell mo dem; po³¹cze nie przy ni skiej prêd ko œci
port      se rial1        # na zwa por tu
type      mo dem          # port mo de mu
devi ce    /dev/ttyS1     # to jest COM2
spe ed     9600           # obs³ugi wa na prêd koœæ
dia ler    na kwell-slow   # nie pr óbuj szyb kie go po³¹cze nia

W opis ie sys temu drop ja ko na zwa por tu wid nieje te raz se rial1, ale bê dzie
obs³ugiw ane tyl ko ¿¹da nia po³¹cze nia z prêd koœ ci¹ 9600 bitów na sekundê. uuci co
au tom aty cznie u¿yje dru giego por tu. Wszyst kie po zos ta³e oœrodki, które ³¹cz¹ siê
z prêd ko œci¹ 1152 00 bitów na sekundê, bêd¹ u¿ywa³y pierw szego wpi su. Do myœ lnie 
bê dzie u¿yw any pierw szy wpis, który obs³uguje od pow iedni¹ prêd koœæ.

Jak dzwo niæ pod za da ny nu mer u¿y waj¹c pli ku dial

Plik dial opi su je, w ja ki sp osób s¹ u¿y wa ne ró¿ ne ty py urz¹dzeñ. Tra dy cyj nie UUCP
roz ma wia z urz¹dze nia mi, a nie z mo de ma mi, po nie wa¿ daw niej zwy kle do stêp ne
by³o jed no (dro gie!) urz¹dze nie dzwo ni¹ce, które obs³ugi wa³o ca³y ze staw mo -
demów. Obec nie wiê k szoœæ mod e mów ma wbu do wan¹ obs³ugê dzwo nie nia, a wiêc
to rozró¿nienie prze sta je byæ wa ¿ne.
Nie za le ¿nie od te go, czy ma my do czy nie nia z urz¹dze nia mi dzwo ni¹cy mi, czy
z mo de ma mi, ró ¿ne ich ty py mog¹ wy ma gaæ od mien nej kon fi gu ra cji. Ka ¿dy z nich
mo¿esz opi saæ w pli ku dial. Wpi sy w dial roz po czy naj¹ siê od po le ce nia dia ler za wie -
raj¹cego na zwê urz¹dze nia.
Naj wa¿ niejszy wpis po dia ler to dia log mo demu opis ywa ny przez po lec enie chat. Po -
dobn ie do dia logu lo gow ania, sk³ada siê z wie lu ci¹gów znaków, które uuci co wy -
sy³a do urz¹dze nia dzwo ni¹ce go, oraz z od pow iedzi, kt óry ch oczek uje. Zwy kle jest
on u¿yw any do ustaw ienia mo demu w ja kimœ zna nym sta nie i wy krêc enia nu meru.
Po ni¿s zy przyk³ad owy wpis dia ler po kaz uje ty powy dia log mo demu dla
modemów kom pat ybi lnych ze stan dard em Hay esa:
# Na kWell mo dem; po³¹cze nie przy du ¿ej prêd ko œci
dia ler         na kwell      # na zwa urz¹dze nia
chat           "" AT&F OK\r ATH1E0Q0 OK\r ATDT\T CONNECT
chat-fa il      BUSY
chat-fa il      ERROR
chat-fa il      NO\sCAR RIER
dtr-toggle     true

Dia log mo de mu roz po czy na siê od "", czy li ocze ki wa ne go ci¹gu pu ste go. uuci co w tej
sy tu acji wy sy³a na tych miast pierw sze po le ce nie AT&F . Jest to po le ce nie Hayesa usta -
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wiaj¹ce mo dem w kon fi gu ra cji fa brycz nej. uuci co na stêp nie cze ka, a¿ mo dem wy œ le
OK, i prze ka zu je na stêp ne po le ce nie, kt óre z ko lei wy³¹cza lo kal ne echo i tym po dob -
ne. Po ode bra niu z mo de mu ko lej ne go OK, uuci co wy sy³a po le ce nie dia lo gu ATDT.
Se kwen cja uni ko wa \T w ci¹gu znaków zo sta je za st¹pio na nu me rem te le fo nu od -
czy ta nym z wpi su w pli ku sys. uuci co na stêp nie cze ka, a¿ mo dem zw róci ci¹g CON -
NECT, któ ry sy gna li zu je, ¿e po³¹cze nie z mo de mem zdal nym zo sta³o po my œl nie na -
wi¹za ne.
Cza sem mo dem om nie udaje siê po³¹czyæ z sys tem em zdal nym. Na przyk³ad je ¿eli
dru gi sys tem akur at z ki mœ siê ³¹czy i li nia jest za jêta. W ta kiej sy tua cji mo dem zwra -
ca b³¹d wska zuj¹cy powód nie pow odz enia. Dia logi mo dem owe nie s¹ w sta nie
obs³u¿yæ ta kich b³êd ów. uuci co da lej cze ka na oczek iwa ny ci¹g znaków, a¿ up³ynie
za dany czas. W pli ku log UUCP w ta kiej sy tua cji po kaz any jest je dyn ie ko mun ikat
„ti med out in chat script” (up³yn¹³ czas oczek iwa nia w skryp cie dia log owym), za -
miast wska zan ia kon kretn ego po wodu.
Jed nak UUCP Tay lora po zwala na po inf ormo wan ie uuci co  o tych ko mun ika tach
b³êd ów. S³u¿y do te go po lec enie chat-fa il po kaz ane po wy¿ ej. Gdy uuci co  wy kryje
ci¹g nie udan ego dia logu pod czas dia logu mo dem owe go, prze rywa po³¹cze nie i lo -
guje ko mun ikat do pli ku log UUCP.
Ostat nie po le ce nie w po ka za nym po wy ¿ej przyk³adzie in for mu je UUCP, by przed
roz po czê ciem dia lo gu mo de mo we go prze³¹czy³o li niê ste ruj¹c¹ DTR (Da ta Ter mi nal
Re ady). Nor mal nie urz¹dze nie sze re go we uak tyw nia DTR, gdy pro ces otwo rzy
urz¹dze nie, aby po in for mo waæ pod³¹czo ny mo dem, ¿e ktoœ chce z nim siê po³¹czyæ.
Funk cja dtr-toggle de ak ty wu je DTR, cze ka chwi lê i ak ty wu je go po now nie. Wie -
le mod emów mo ¿na skon fi gu ro waæ tak, by re ago wa³y na de ak ty wa cjê DTR przez
roz³¹cze nie, prze jœ cie do try bu wpro wa dza nia po le ceñ czy wy ze ro wa nie siê*.

Prze sy³anie UUCP przez TCP

U¿y wa nie UUCP do prze sy³ania da nych przez TCP mo¿e brzmieæ ab sur dal nie, ale
nie jest to z³y po mys³, sz czególnie gdy prze sy³asz du ¿e ilo œci da nych, jak gru py dys -
ku syj ne Usene tu. Na ³¹czach opar tych o TCP gru py s¹ prze wa ¿nie wy mie nia ne
przez protokó³ NNTP, w którym ¿¹da ne ar ty ku³y s¹ prze sy³ane po je dyn czo, bez
kom pre sji lub in nej opty ma li za cji. Choæ tech ni ka ta spraw dza siê dla du ¿ych oœ -
rodków o kil ku rów noleg³ych po³¹cze niach grup, to nie jest zbyt lu bia na przez ma³e
oœrod ki, które od bie raj¹ swo je gru py przez re la tyw nie wol ne po³¹cze nia, jak ISDN.
Te oœrod ki zwy kle bêd¹ chcia³y po³¹czyæ ja koœæ TCP z za le ta mi wy sy³ania grup
w du ¿ych por cjach, któ re mog¹ byæ kom pre so wa ne i prze sy³ane bez nad mia ro wych
in for ma cji. Zwy kle prze sy³a siê je za po moc¹ UUCP przez TCP.
W pli ku sys okreœ lasz sys tem wy wo³ywany przez TCP w na stêp uj¹cy sposób:
sys tem       gmu
ad dress      news.gro ucho.edu
time         Any
port         tcp-conn
chat         ogin: vsto ut word: clo u seau
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Po le ce nie ad dress za wie ra ad res IP ho sta lub je go pe³n¹ na zwê do me now¹. Od po wied -
ni wpis port wygl¹da³by tak:
port         tcp-conn
type         tcp
se rvi ce      540

Wpis ten mówi, ¿e po³¹cze nie TCP po winno byæ u¿yw ane, gdy wpis sys za wiera ci¹g 
tcp-conn i ¿e uuci co po winno pr óbow aæ ³¹czyæ siê z por tem 540 ho sta zdal nego
w sie ci TCP. Jest to do myœ lny port us³ugi UUCP. Za miast nu meru por tu, w po le ce -
niu se rvice mo¿esz po daæ ta k¿e je go sym bol iczn¹ na zwê. Od pow iadaj¹cy jej nu mer
por tu bê dzie po szuk iwa ny w pli ku /etc/se rvic es. Po wszechn ie u¿yw an¹ nazw¹ dla
us³ug UUCP jest uucpd.

U¿y wa nie po³¹cze nia bez po œred nie go

Za³ó¿my, ¿e u¿y wasz bez po œred nie go ³¹cza przy ko mu ni ka cji sys te mu vsto ut  z sys -
te mem ti ny. Po dob nie jak w przy pad ku mo de mu, mu sisz stwo rzyæ w pli ku sys od -
po wied ni wpis opi suj¹cy sys tem. Po le ce nie port  iden ty fi ku je port, do którego jest
pod³¹czo ny sys tem ti ny:
sys tem       tiny
time         Any
port         direct1
spe ed        38400
chat         ogin: ca thcart word: ca tch22

W pli ku port mu sisz opis aæ port sze reg owy dla po³¹cze nia bez poœ redni ego. Wpis
dia ler jest zby teczny, po niew a¿ nie ma po trzeby dzwo nien ia:
port         directl
type         direct
spe ed        38400
devi ce       /dev/ttyS1

Kon tro la do stê pu do funk cji UUCP
UUCP jest sys te mem doœæ ela stycz nym. Dla te go trze ba kon tro lo waæ uwa ¿nie do stêp 
do je go funk cji, aby za po biec ce lo wym lub przy pad ko wym nad u¿y ciom. Pod sta wo -
we funk cje UUCP, którymi po wi nien siê zaj¹æ ad mi ni stra tor, to wy ko ny wa nie zdal -
nych po le ceñ, prze sy³anie plików i prze ka zy wa nie. UUCP Tay lo ra po zwa la na pew -
ne ogra ni cze nie dzia³ania ka ¿ dej z funk cji, któr ym mu si siê pod porz¹dko waæ zdal -
ny host UUCP. Sta ran nie do b raw szy pra wa do stê pu, ad mi ni stra tor UUCP mo¿e byæ
pew ny, ¿e host jest bez piecz ny.

Wy ko ny wa nie po le ce nia

Za da niem UUCP jest przy pil no wa nie ko pio wa nia pl ików z jed ne go sys te mu do in -
ne go i ¿¹da nie wy ko na nia pew nych po le ceñ na ho stach zdal nych. Oczy wiœ cie ty ja -
ko ad mi ni str tor chcia³byœ kon tro lo waæ pra wa przy dzie la ne in nym sys te mom, po -
nie wa¿ po zwa la nie im na wy ko na nie w two im sys te mie do wol ne go po le ce nia zde -
cy do wa nie nie jest do brym po mys³em.
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Do my œl nie je dy ny mi po le ce nia mi, ja kie UUCP Tay lo ra po zwa la wy ko ny waæ in nym
sys te mom na two im kom pu te rze, s¹ rma il  i rnews, po wszech nie u¿y wa ne do wymia -
ny pocz ty i grup dys ku syj nych Usene tu przez UUCP. Aby zmie niæ ze staw po le ceñ dla 
ja kie goœ sys te mu, mo¿esz u¿yæ s³owa klu czo we go com mands  w pli ku sys . Mo¿esz
te¿ ogra ni czyæ œcie ¿kê po szu ki wañ je dy nie do katalogów za wie raj¹cych do zwo lo ne
po le ce nia, u¿y waj¹c dy rek ty wy com mand-pa th. Na przyk³ad mo¿esz po zwo liæ
sys te mo wi pa blo na wy ko ny wa nie, op ró cz po le ceñ rma il i rnews, ta k¿e po le ce nia
bsmtp*:
sys tem      pa blo
...
com mands    rma il rnews bsmtp

Prze sy³anie plik ów

UUCP Tay lo ra po zwa la ró wni e¿ do sto so waæ prze sy³anie plików dok³ad nie do two -
ich po trzeb. Mo¿esz wy³¹czyæ prze sy³anie plików do i z ja kie goœ sys te mu. Po pro stu
ustaw requ est na war toœæ no, a sys tem zdal ny nie bê dzie w sta nie ani od bie raæ, ani
wy sy³aæ ¿ad nych pli ków z two je go sys te mu. Po dob nie mo¿esz za ka zaæ u¿yt kow ni -
kom prze sy³ania plików do i z sys te mu, usta wiaj¹c opcjê trans fer na no. Do my œl -
nie u¿yt kow ni cy obu systemów, lo kal ne go i zdal ne go, nie bêd¹ mo gli prze sy³aæ
plików w ¿adn¹ stro nê.
Po za tym mo¿esz skon fi gu ro waæ ka ta lo gi, do których i z których mog¹ byæ ko pio -
wa ne pli ki. Zwy kle ogra ni czasz do stêp zdal nych syst emów tyl ko do jed ne go drze -
wa kata logów, ale wci¹¿ po zwa lasz u¿yt kow ni kom na wy sy³anie plików z ich ka ta -
lo gu ma cie rzy ste go. Prze wa ¿nie zdal ni u¿yt kow ni cy maj¹ pra wo po bie raæ pli ki je -
dy nie z pu blicz ne go ka ta lo gu UUCP, /var/spo ol/uucppu blic. Jest to tra dy cyj ne miej sce
pu blicz ne go udo stêp nia nia pli ków, po dob nie jak ser we ry FTP w In ter ne cie**. 
UUCP Tay lora udos têpnia czte ry ró¿ne po lec enia do kon fig uro wan ia kat alo gów do
wy sy³ania i od bier ania pl ików. S¹ to: lo cal-send – okreœ la li stê ka talogów, z kt órych
u¿ytk ownik mo¿e wy sy³aæ pli ki przez UUCP, lo cal-rec eive – okreœ la li stê katalogów,
z których u¿ytk ownik mo¿e po bier aæ pli ki, re mot e-send oraz re mot e-rece ive, kt óre
dzia³aj¹ anal ogi cznie, ale dla ¿¹dañ z sy stemów zdal nych. Przyj rzyj siê po ni¿s zemu
przyk³ado wi:
sys tem            pa blo
...
lo cal-send        /home ~
lo cal-re ce ive     /home ~/re ce ive
re mo te-send      ~ !~/in co ming !~/re ce ive
re mo te-re ce ive   ~/in co ming

Po le ce nie lo cal-send  po zwa la u¿yt kow ni kom two je go ho sta na wy sy³anie do wol nych 
pl ików z ka ta lo gu po ni¿ ej /ho me  i z pu blicz ne go ka ta lo gu UUCP do sys te mu pa blo .
Po le ce nie lo cal-re ce ive po zwa la na umiesz cza nie plików w do stêp nym do pu blicz ne -
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go za pi su ka ta lo gu re ce ive w uucppu blic lub w do stêp nych do pu blicz ne go za pi su ka -
ta lo gach po ni¿ ej /ho me. Dy rek ty wa re mo te-send  po zwa la sys te mo wi pa blo na ¿¹da -
nie pl ików z ka ta lo gu /var/spo ol/uucppu blic , po za pli ka mi za war ty mi w ka ta lo gach
in co ming i re ce ive. Jest to sy gna li zo wa ne uuci co  przez po prze dze nie nazw katalogów
wy krzyk ni ka mi. Ostat ni wiersz po zwa la pa blo na umiesz cza nie plików w ka ta lo gu
in co ming .
G³ów nym pro blem em przy prze sy³aniu plików za po moc¹ UUCP jest to, ¿e pli ki s¹
od bier ane tyl ko do katalogów, które s¹ pu bliczn ie do stêpne do za pisu. Mo¿e to sku -
siæ nie których u¿y tkowników do za staw iania pu³apek na in nych. Jed nak nie da siê
roz wi¹zaæ te go pro blemu in a czej, ni¿ przez ca³ko wite za blok owa nie prze sy³ania
plików do UUCP.

Prze ka zy wa nie

UUCP ofe ru je me cha nizm po zwa laj¹cy na ini cja cjê prze sy³ania plików w two im
imie niu. Za³ó¿my na przyk³ad, ¿e twój sys tem ma do stêp uucp do sys te mu se ci, ale
nie ma do stê pu do sys te mu uchi le . Za po œred nic twem wspo mnia ne go me cha ni zmu
mo¿esz po pro siæ se ci, aby ode bra³ dla cie bie pli ki z uchi le  i wys³a³ je do two je go sys -
te mu. Mo ¿na to zro biæ po ni¿ szym po le ce niem:
$ uucp -r seci!uchi le!~/fin d-ls.gz ~/uchi le.fi les.gz

Ta tech ni ka prze ka zy wa nia za dañ przez kil ka sys temów jest na zy wa na po pro stu
prze ka zy wa niem (ang. for war ding). W two im sys te mie UUCP mo¿esz ogra ni czyæ
us³ugê prze ka zy wa nia do kil ku hos tów, o któ rych wiesz, ¿e nie na bij¹ ci ogrom ne go
ra chun ku te le fo nicz ne go przy œci¹ga niu naj now szych pli ków Ÿród³owych X11R6.
Do myœ lnie UUCP Tay lora w ogó le wy³¹cza prze kaz ywa nie. Aby je w³¹czyæ dla ja -
kieg oœ sys temu, mo¿esz u¿yæ po lec enia for ward. Po lec enie to wy pis uje li stê oœ -
rodków, kt óre mog¹ ¿¹daæ od cie bie prze kaz ania za dañ do nich i od nich. Na
przyk³ad ad min ist rator UUCP sys temu se ci móg³by do daæ na stêp uj¹ce wier sze do
pli ku sys , by po zwol iæ sys tem owi pa blo  na œci¹ga nie pl ików z uchile :
########################
# pa blo
sys tem         pa blo
...
for ward         uchi le
########################
# uchi le
sys tem          uchi le
...
for ward-to      pa blo

Wpis for ward-to dla uchile jest po trzebny po to, by wszyst kie od bier ane pli ki
by³y prze kaz ywa ne do pa blo . W prze ciwn ym ra zie UUCP by je od rzuca³o. Wpis ten
wy kor zyst uje od mianê po lec enia for ward po zwal aj¹c¹ uchile  na wy sy³anie plików
tyl ko do pa blo przez se ci, a nie w in ny sp osób.
Aby ze zwol iæ na prze kaz ywa nie do do woln ego sys temu, u¿yj spe cjaln ego s³owa
klu czow ego ANY (wy mag ane du ¿e li tery).
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Kon fi gu ro wa nie sys te mu do przyj mo wa nia po³¹czeñ
ko mu to wa nych
Je œli chcesz skon fi gu ro waæ swój sys tem tak, aby przyj mo wa³ po³¹cze nia ko mu to wa -
ne, mu sisz ze zwo liæ na lo go wa nie do two je go por tu sze re go we go i do sto so waæ ni -
ekt óre pli ki sys te mo we do obs³ugi kont UUCP. Omówimy to w tym pod roz dzia le.

Za pew nie nie kont UUCP

Na pocz¹tek mu sisz skon fi gu ro waæ kon ta u¿yt kow ni ka, które po zwol¹ zdal nym
oœrod kom lo go waæ siê do two je go sys te mu i re ali zo waæ po³¹cze nie UUCP. Mu sisz
stwo rzyæ od dzieln¹ na zwê dla ka ¿ de go sys te mu, któ ry bê dzie siê z tob¹ ³¹czy³. Przy
kon fi gu ro wa niu kon ta dla sys te mu pa blo  mo¿esz wy ko rzy staæ na zwê u¿yt kow ni ka 
Upa blo. Nie ma tu taj ¿ad nych usta lo nych za sad two rze nia nazw u¿ytkowników,
a wiêc mog¹ byæ do wol ne; wy god niej jest, je ¿eli na zwa u¿yt kow ni ka wi¹¿e siê w ja -
kiœ sposób z nazw¹ ho sta zdal ne go.
W przy pad ku syst emów, które wdzwa niaj¹ siê przez port sze re go wy, zwy kle do da -
jesz kon ta w pli ku /etc/pas swd. Do brze jest umie œciæ wszyst kie iden ty fi ka to ry UUCP
w spe cjal nej gru pie, na przyk³ad uugu est. Ka ta log ma cie rzy sty kont po wi nien byæ
usta wio ny na pu blicz ny ka ta log bu fo ra /var/spo ol/uucppu blic. Pow³oka lo go wa nia
mu si byæ usta wio na na uuci co.
Aby obs³u¿yæ sys te my UUCP ³¹cz¹ce siê do cie bie przez TCP, mu sisz skon fi gu ro waæ 
in etd tak, aby obs³ugi wa³ po³¹cze nia przy chodz¹ce na port uucp. W tym ce lu do da je
siê po ni¿ szy wiersz do pli ku /etc/in etd.conf*:
uucp   st re am   tcp   no wa it   root   /usr/sbin/tcpd   /usr/lib/uucp/uuci co -l

Opcja –l po wo du je, ¿e uuci co prze pro wa dza w³asn¹ pro ce du rê uwie rzy tel nia nia. Py ta
o na zwê u¿yt kow ni ka i has³o, tak jak stan dar do wy pro gram lo gin, ale wy ko rzy stu je
swoj¹ pry watn¹ ba zê ha se³, za miast /etc/pas swd . Pry wat ny plik ha se³ na zy wa siê
/etc/uucp/pas swd i za wie ra po³¹czo ne w pa ry: na zwy u¿ ytkowników i has³a:
Upa blo   Is la Ne gra
Ulor ca   co'r doba

Plik ten mu si byæ w³asnoœ ci¹ uucp i mieæ pra wa do stêpu 600.
Czy ta ba za da nych wygl¹da na ty le sen sown ie, byœ chcia³ jej u¿yw aæ ta k¿e do
zwyk³ego lo gow ania przez ³¹cza sze reg owe? Oczyw iœcie, w pew nych sy tua cjach
mo¿esz. Po trzeb uje sz je dyn ie pro gramu get ty, któ ry w przy padku u¿yt kown ików
UUCP ma mo ¿liw oœæ wy wo³ania uuci co za miast /bin/lo gin**. Wy wo³anie uuci co wy -
gl¹da tak:
/usr/lib/uucp/uuci co -l -u u¿yt kow nik
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Opcja –u mówi, by uuci co u¿y wa³ za da nej na zwy u¿yt kow ni ka, za miast o ni¹ py taæ*.
Aby za bez pie czyæ two ich u¿y tkowników UUCP przed dzwo ni¹cy mi, kt órzy mogli -
by po daæ fa³szyw¹ na zwê sys te mu i przej¹æ ca³¹ pocz tê, po wi nie neœ do daæ po le ce nia 
cal le d-lo gin do ka ¿ de go wpi su sys te mu w pli ku sys . Wy ja œnia my to w na stêp nym
pod roz dzia le.

Za bez pie cza nie siê przed kan cia rza mi

G³ówn ym pro ble mem UUCP jest to, ¿e dzwo ni¹cy sys tem mo¿e po daæ fa³szyw¹ na -
zwê. Po za lo go wa niu siê sys tem po da je na zwê, ale ser wer nie ma spo so bu na jej
spraw dze nie. Dla te go ata kuj¹cy móg³by za lo go waæ siê na swo je kon to UUCP, uda -
waæ ko goœ in ne go i po braæ pocz tê prze zna czon¹ dla in ne go oœrod ka. Jest to
szczególnie pro ble ma tycz ne, gdy ofe ru jesz lo go wa nie ano ni mo we, gdzie has³o jest
pu blicz nie do stêp ne.
Mu sisz bro niæ siê przed oszu sta mi. Ka¿dy sys tem po wi nien u¿y waæ ja kiejœ na zwy
u¿ytk owni ka poda nej w cal led -login w pli ku sys. Przyk³ad owy wpis móg³by
wygl¹daæ tak:
sys tem      pa blo
... ty po we opcje...
cal le d-lo gin   Upa blo

Re zul tat jest ta ki, ¿e gdy sys tem siê za lo gu je i twier dzi, ¿e na zy wa siê pa blo , uuci co
spraw dza, czy za lo go wa³ siê ja ko Upa blo . Je ¿eli nie, sys tem dzwo ni¹cy jest wy³¹cza -
ny, a po³¹cze nie – zry wa ne. Do pi sy wa nie po le ce nia cal le d-lo gin do ka ¿ de go wpi su
sys te mo we go w two im pli ku sys  po win no we jœæ ci w krew. Wa ¿ne jest, byœ zro bi³ to
dla wszyst kich system ów z two je go pli ku sys, bez wzglê du na to, czy kie dy kol wiek
bêd¹ dzwo ni³y do two je go oœrod ka, czy nie. Dla tych, które nig dy nie dzwo ni¹, po -
wi nie neœ usta wiæ cal le d-lo gin na jak¹œ ca³ko wi cie fa³szyw¹ na zwê u¿yt kow ni -
ka, jak never logsin .

B¹dŸ pa ra no ikiem: spraw dza nie licz ni ka po³¹czeñ

In nym spo so bem ochro ny swo je go sys te mu i wy kry wa nia os zus tów jest u¿y cie licz -
ni ka wy wo³añ. Po ma ga on za bez pie czyæ siê przed in tru za mi, kt órzy w ja kiœ sp osób
zdo by li has³o i mog¹ siê za lo go waæ do two je go sys te mu UUCP.
Spraw dza nie licz ni ka po³¹czeñ po le ga na tym, ¿e obie ma szy ny œledz¹ licz bê zre ali -
zo wa nych do tej po ry po³¹czeñ. Licz nik jest zwiê k sza ny przy ka ¿dym po³¹cze niu.
Po za lo go wa niu siê dzwo ni¹cy wy sy³a sw ój ko lej ny nu mer, a od bior ca po równ uje
go z w³asnym nu me rem. Je ¿eli siê nie zga dzaj¹, pró ba po³¹cze nia ko ñczy siê od -
mow¹. Je ¿eli pierw sza licz ba zo sta nie wy bra na lo so wo, in truz bê dzie mia³ pro blem,
by po praw nie zgadn¹æ ko lej ny nu mer po³¹cze nia.
Jed nak spraw dza nie licz ni ka po³¹czeñ to coœ wiê cej. Na wet je ¿eli ja kiœ m¹dra la wy -
kry³by twój nu mer po³¹cze nia i two je has³o, do wie dzia³byœ siê o tym. Gdy ata kuj¹cy
dzwo ni do two je go wêz³a pocz to we go UUCP i krad nie pocz tê, nu mer porz¹dko wy
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w wê Ÿ le zwiê k sza siê o je den. Na stêp nie, gdy ty za dzwo nisz to two je go wêz³a i sp ró -
bujesz siê za lo go waæ, zdal ne uuci co odmó wi ci, po nie wa¿ nu me ry nie bêd¹ siê zga -
dza³y!
Je ¿eli w³¹czy³eœ spraw dza nie licz ni ka po³¹czeñ, po wi nie neœ przegl¹daæ re gu lar nie
pli ki log, po szu kuj¹c ko mun ikatów b³êd ów, kt óre in for muj¹ o po ten cjal nych ata -
kach. Je ¿eli tw ój sys tem od rzu ca nu mer po³¹cze nia ode bra ny z sys te mu dzwo ni¹ce -
go, uuci co umiesz cza w pli ku log ko mu ni kat o tre œci „Out of sequ en ce call re jec ted”
(od rzu co no po³¹cze nie o z³ym nu me rze porz¹dko wym). Je ¿eli tw ój sys tem zo sta nie
od rzu co ny przez wê ze³ ze wzglê du na z³y nu mer, w pli ku log po ja wi siê ko mu ni kat
„Hands ha ke fa iled (RBAD SEQ)” (Uzgad nia nie siê nie po wiod³o).
Aby w³¹czyæ spraw dza nie licz ni ka po³¹czeñ, do daj po ni¿ sze po le ce nie do opi su sys te mu:
# w³¹cze nie spraw dza nia licz ni ka po³¹czeñ
sequ en ce      true

Po nadto mu sisz stwo rzyæ plik za wier aj¹cy sam nu mer po³¹cze nia. UUCP Tay lora
prze chow uje ten nu mer w pli ku .Sequ ence w ka tal ogu bu for owym ho sta zdal nego.
Plik mu si byæ w³asnoœ ci¹ u¿ytk owni ka uucp  i mu si mieæ pra wa 600 (to zna czy pra wa 
czy tan ia i za pisu tyl ko dla u¿ytk owni ka uucp). Naj lep iej jest za inic jowaæ ten plik
wcze œniej uzgodn ion¹ war toœ ci¹ lo sow¹. Pro sty spo sób na utwor zenie te go pli ku
jest na stêp uj¹cy:
# cd /var/spo ol/uucp/pa blo
# echo 94316 > .Sequ en ce
# chmod 600 .Sequ en ce
# chown uucp.uucp .Sequ en ce

Oczyw iœcie zdal ny oœrod ek mu si ta k¿e w³¹czyæ spraw dzan ie licz nika po³¹czeñ
i roz pocz¹æ od te go sa mego nu meru co ty.

Ano ni mo we UUCP

Gdy byœ chcia³ daæ ano ni mo wy do stêp UUCP do swo je go sys te mu, mu sia³byœ naj -
pierw stwo rzyæ spe cjal ne kon to zgod nie z tym, co wspo mnie liœ my wcze œniej. Po -
wszech nie two rzy siê kon to o na zwie i ha œ le uucp.
Po nad to mu sisz skon fi gu ro waæ kil ka opcji bez pie cze ñstwa dla nie zna nych sys te m ów.
Na przyk³ad mo¿esz za ka zaæ im wy ko ny wa nia pew nych po le ceñ w twoim sys te -
mie. Jed nak nie mo¿esz usta wiæ tych parametrów w pli ku sys, po nie wa¿ po le ce nie
sys tem wy ma ga poda nia na zwy sys te mu, a tej nie znasz. UUCP Tay lo ra roz wi¹zu -
je ten pro blem przez po le ce nie unk nown. Mo¿e byæ ono u¿y wa ne w pli ku con fig  do
okre œle nia do wol ne go po le ce nia, kt óre zwy kle po ja wia siê w opi sie sys te mu:
unk nown      re mo te-re ce ive ~/in co ming
unk nown      re mo te-send ~/pub
unk nown      max-re mo te-de bug none
unk nown      com mand-pa th /usr/lib/uucp/anon-bin
unk nown      com mands rma il

Utrud nia to nie zna nym sys te mom po bie ra nie pl ików z ka ta lo gu pub  i wrzu ca nie
plik ów do ka ta lo gu in co ming w /var/spo ol/uucppu blic. Na stêp ny wiersz po wo du je, ¿e
uuci co bê dzie igno ro waæ wszel kie ¿¹da nia od systemów od nosz¹ce siê do lo kal ne go
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w³¹cze nia de bu go wa nia. Ostat nie dwa wier sze ze zwa laj¹ nie zna nym sys te mom
na wy wo³anie rma il . Jed nak poda na œcie ¿ka ze zwa la uuci co szu kaæ po le ce nia rma il
tyl ko w ka ta lo gu pry wat nym anon-bin. To ogra ni cze nie po zwa la na udo stêp nie nie
spe cjal ne go po le ce nia rma il, któ re na przyk³ad prze ka zu je ca³¹ pocz tê su pe ru ¿yt -
kow ni ko wi do spraw dze nia. Po zwa la to ano ni mo wym u¿yt kow ni kom na do tar cie
do w³aœci cie la sys te mu, ale jed no cze œnie za po bie ga wy sy³aniu pocz ty do in nych oœ -
rodków.
Aby w³¹czyæ anon imo we UUCP, mu sisz w pli ku con fig po daæ przy najmn iej jedn¹
dy rekt ywê unk nown. W prze ciwn ym ra zie uuci co  od rzuci wszyst kie nie znane sys -
temy.

Pro to ko³y ni skie go po zio mu w UUCP
Aby wy ne go cjo waæ z drug¹ stron¹ ste ro wa nie se sj¹ i prze sy³anie plików, uuci co u¿y -
wa ze sta wu stan dar do wych komu nik at ów. Czê sto na zy wa siê to pro to ko³em wy so kie -
go po zio mu . W cza sie fa zy ini cja cyjnej i fazy za wie sza nia s¹ one wy sy³ane w po sta ci
pro stych ci¹gów znaków. Jed nak w cza sie fa zy rze czy wi ste go prze sy³ania u¿y wa ny
jest do dat ko wo pr oto kó³ ni skie go po zio mu, prze wa ¿nie prze zro czy sty dla wy ¿ -
szych po z iomów. Pr o tokó³ ten da je pew ne do dat ko we mo ¿li wo œci, jak spraw dza nie
b³êdów w wy sy³anych da nych w przy pad ku za wod nych ³¹czy.

Przegl¹d pro to ko³ów

UUCP jest u¿y wa ne z ró¿ ny mi ty pa mi po³¹czeñ, jak ³¹cza sze re go we, TCP lub cza -
sem na wet X.25. Ko rzyst ne jest prze sy³anie UUCP w pro to ko³ach stwo rzo nych spe -
cjal nie dla ni¿ szych pro to ko³ów sie cio wych. Po nad to kil ka im ple men ta cji UUCP za -
wie ra ró ¿ne pro to ko³y, któ re ro bi¹ z grub sza to sa mo.
Pro toko³y mo ¿na po dziel iæ na dwie ka teg orie: stru mien iowe i pa kiet owe . Pro toko³y
stru mien iowe prze sy³aj¹ plik w ca³oœci, ob lic zaj¹c ewent ual nie je go su mê kon troln¹.
W ta kiej sy tua cji pra wie nie ist nieje nad miar owo œæ, ale wy mag ane jest nie zaw odne
po³¹cze nie, po niew a¿ naj mniejs zy b³¹d po wod uje, ¿e ca³y plik mu si byæ przes³any
po nown ie. Te pro toko³y s¹ prze wa¿ nie u¿yw ane w po³¹cze niach TCP, ale nie na daj¹ 
siê do u¿ytku w li niach te lef oni cznych. Choæ no woc zesne mo demy do skon ale ko -
ryg uj¹ b³êdy, nie s¹ idea lne. Nie ma te¿ mo¿liwoœci wy krycia b³êd ów wy stêp uj¹cych 
po miêd zy two im kom put erem a mo dem em.
Na to miast pro to ko³y pa kie to we dziel¹ plik na kil ka rów nych czê œci. Ka ¿dy pa kiet
jest wy sy³any i od bie ra ny nie za le ¿nie, ob li cza na jest su ma kon tro l na, a do nadaw cy
zwra ca ne jest po twier dze nie. Aby uspraw niæ dzia³anie tych pro to ko³ów, opra co wa -
no pro to ko³y prze suw ne go okna (ang. sli din g-win dow pro to cols), któ ry ch za da niem
jest przy jê cie pew nej ogra ni czo nej licz by (okno) za leg³ych po twier dzeñ w do wol nej
chwi li. Znacz nie skraca to czas przestoju uuci co w cza sie prze sy³ania. Re la tyw nie du -
¿a nad mia ro woœæ w por ówn an iu z pro to ko³ami stru mie nio wy mi po wo du je, ¿e pro -
to ko³y pa kie to we s¹ nie efek tyw ne we wspó³pra cy z TCP, na to miast s¹ ide al ne dla li -
nii te le fo nicz nych.
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Roz sze rze nie œcie ¿ki da nych ta k¿e nie jest bez zna cze nia. Cza sem nie mo ¿li we jest
wy sy³anie znaków 8-b it owych przez ³¹cze sze re go we. Na przyk³ad po³¹cze nie
mog³oby pro wa dziæ do uprosz czo ne go ter mi na la ser we ra, któ ry ob ci na ostat ni bit.
Gdy prze sy³asz 8-b it owe zna ki przez 7-b it owe po³¹cze nie, musz¹ byæ one ma sko wa -
ne. W naj gor szym przy pad ku cy to wa nie dwu krot nie zwiê k sza licz bê prze sy³anych
da nych, choæ mo ¿na to wyrównaæ kom pre sj¹ re ali zo wan¹ sprz ê to wo. Li nie, kt óre
mog¹ prze sy³aæ do wol ne zna ki 8-b it owe, s¹ zwy kle na zy wa ne 8-bit cle an. Ta kie
w³aœnie s¹ wszyst kie po³¹cze nia TCP oraz wiê k szoœæ po³¹czeñ mo de mo wych.
UUCP Tay lora w wer sji 1.06 obs³uguje sze reg pro toko³ów UUCP. Naj wa¿ niejsze
z nich to:
g

Jest to naj pop ula rnie jszy pro tokó³ i po win ien byæ ro zum iany przez prak tyczn ie
wszyst kie uuci co. Grun tow nie spraw dza b³êdy i do skon ale na daje siê do szu -
mi¹cych li nii te lef oni cznych. g wy maga po³¹cze nia 8-b ito wego. Jest pro toko³em
pa kiet owym, wy kor zyst uj¹cym tech nikê prze suwn ego okna.

i
Jest to pa kiet owy pr otokó³ dwu kier unko wy, któ ry mo¿e wysy³aæ i od bier aæ pli ki
w tym sa mym cza sie. Wy maga po³¹cze nia w pe³nym du pleks ie i 8-b ito wej œcie¿ -
ki da nych. Ak tua lnie wspó³pra cuje tyl ko z UUCP Tay lora.

t
Ten pro tokó³ jest prze znac zony do sto sow ania w po³¹cze niach TCP lub in nych
sie ciach na prawdê wol nych od b³êdów. Wy kor zyst uje 1024 -ba jtowe pa kiety
i wy maga po³¹cze nia 8-b ito wego.

e
Ten pro tokó³ w za sad zie dzia³a tak samo jak t. G³ówna ró ¿ni ca po lega na tym, ¿e
e jest pro toko³em stru mien iowym i dla tego na daje siê je dyn ie do sto sow ania
w nie zaw odny ch sie ciach.

f
Ten pro tokó³ jest prze znac zony do sto sow ania w nie zaw odny ch po³¹cze niach
X.25. Jest to pro tokó³ stru mien iowy i wy maga 7-b ito wej œcie¿ ki da nych. Zna ki
8-b ito we s¹ ma sko wa ne, co mo¿e po wod owaæ, ¿e pr oto kó³ nie bê dzie efekt ywny.

G
Jest to wer sja pro toko³u g im plem ento wana przez 4. wy da nie sys te mu V. Jest
obs³ugiw any równ ie¿ przez inne wer sje UUCP.

a
Ten pro tokó³ jest po dobny do pro toko³u ZMODEM. Wy maga po³¹cze nia 8-b ito -
wego, ale ma skuje pew ne zna ki ste ruj¹ce, jak XON i XOFF.

Stro je nie pro to ko³u trans mi sji

Wszyst kie pro to ko³y to le ruj¹ pew ne ró¿ nice w roz mia rach pak iet ów, cza sach ocze -
ki wa nia itp. Zwy kle do my œl ne war to œci dzia³aj¹ do brze w stan dar do wych wa run -
kach, ale mog¹ nie byæ opty mal ne w two jej sy tu acji. Na przyk³ad protokó³ g wy ko -
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rzy stu je roz mia ry okien od 1 do 7 i roz mia ry pak iet ów bêd¹ce po têg¹ 2 pocz¹wszy
od 64 do 4096. Je ¿eli two ja li nia te le fo nicz na zwy kle jest tak zak³óc ona, ¿e gu bi wiê cej 
ni¿ 5 pro cent wszyst kich pakiet ów, po wi nie neœ zmniej szyæ roz miar pa kie tu i okna.
Z dru giej stro ny przy bar dzo do brych li niach te le fo nicz nych, po twier dza nie ka ¿ de -
go 128- ba jt owego pa kie tu mo¿e byæ mar no traw stwem, a wiêc mo¿e war to wte dy
zwiê k szyæ roz miar pa kie tu do 512 lub na wet 10 24 ba jtów. Wiê k szoœæ pli k ów bi nar -
nych za war tych w dysty bu cjach Linuk sa ma do my œln¹ war toœæ roz mia ru okna 7
i pa kie tu 128 ba jtów.
UUCP Tay lo ra po zwa la do stroiæ pa ra me try po le ce niem pro to col-pa ra me ter umiesz cza -
nym w pli ku sys. Na przyk³ad, aby usta wiæ roz miar pa kie tu dla pro to ko³u g na war -
toœæ 512 w cza sie po³¹cze nia z pa blo , mu sisz do daæ:
sys tem      pa blo
...
pro to col-pa ra me ter g pac ket-si ze 512

Pa ram etry, kt óre mo ¿na zmie niaæ, i ich na zwy nie s¹ jed nak owe dla wszyst kich pro -
toko³ów. Ich pe³n¹ li stê znaj dziesz w do kum enta cji do³¹czo nej do ko du Ÿr ód³owego
UUCP Tay lora.

Wyb ór okre œlo nych pro to ko³ów

Nie ka ¿da im ple men ta cja uuci co ro zu mie wszyst kie pro to ko³y, a wiêc w fa zie wstêp -
ne go uzgad nia nia oba pro ce sy musz¹ usta liæ je den ws pólny pr otokó³. Nad rzêd ny
sys tem uuci co ofe ru je pod leg³emu li stê obs³ugi wa nych pro to ko³ów, wy sy³aj¹c
Ppro tlist, z któ rej sys tem pod leg³y mu si coœ wy braæ.
W oparc iu o typ u¿yw ane go por tu (mo dem, TCP lub po³¹cze nie bez poœ rednie), uuci -
co two rzy do myœ ln¹ li stê pro toko³ów. Dla mo demu i po³¹cze nia bez poœ redni ego li -
sta ta zwy kle za wie ra protoko³y i, a, g, G i j. Dla po³¹czeñ TCP li sta za wiera t, e, i, a, g,
G, j i f. Tak¹ do myœ ln¹ li stê wolno zmie niæ za po moc¹ po lec enia pro toc ols, któ re mo -
¿na umieœ ciæ w opis ie zaró wno sys temu, jak i por tu. Na przyk³ad móg³byœ do kon aæ
edyc ji pli ku port two jego mo demu i zmie niæ go tak:
port         se rial1
...
pro to cols      igG

Tym spo so bem wszel kie przy chodz¹ce i wy chodz¹ce przez ten port po³¹cze nia bêd¹ 
u¿y wa³y i, g lub G. Je ¿eli sys tem zdal ny nie obs³ugu je ¿ad ne go z nich, po³¹cze nie siê
nie po wie dzie.

Roz wi¹zy wa nie pr ob lemów
Ten pod roz dzia³ opi su je, co mo¿e siê nie udaæ przy po³¹cze niu UUCP, i pod po wia -
da, gdzie szu kaæ b³êdu i jak go po pra wiæ. Po ka zu je my tu naj czê œciej spo ty ka ne pro -
ble my, ale wyst¹piæ mog¹ te¿ in ne – po pro stu nie wszyst kie zdo³aliœ my tu po ka zaæ.
Je ¿eli masz pro blem, w³¹cz de bug owa nie przez –xall i przyj rzyj siê wy nik owi w pli -
ku De bug  w ka tal ogu bu fora. Plik ten po win ien ci pomóc szyb ko roz poz naæ pro blem. 
Czê sto po mocne jest w³¹cze nie g³oœnika mo demu, gdy nie na wi¹zu je on po³¹cze nia.
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W przy padku mode mów kom pat ybi lnych ze stan dard em Hay esa, mo¿esz w³¹czyæ
g³oœnik, do daj¹c ATL1M1 OK w dia logu mo demu w pli ku dial.
Przede wszyst kim po wi nie neœ spraw dziæ, czy wszyst kie pra wa do stê pu do plików
s¹ po praw ne. uuci co po win no mieæ pra wo se tu id uucp, a wszyst kie pli ki w ka ta lo -
gach /usr/lib/uucp , /var/spo ol/uucp  i /var/spo ol/uucppu blic po win ny byæ w³asno œci¹
uucp. Ist nie je ta k¿e kil ka pli ków ukry tych w ka ta lo gu bu fo ro wym. One ta k¿e musz¹ 
byæ w³asno œci¹ uucp*. 
Gdy je steœ ju¿ pew ny, ¿e pra wa do stê pu do wszyst kich plików s¹ po praw ne, a nadal
masz pro ble my, mo¿esz zacz¹æ bar dziej dos³ow nie trak to waæ ko mu ni ka ty o b³êd ach.
Przyj rzyj my siê te raz kil ku naj czê œciej spo ty ka nym b³êd om i pro ble mom.

uuci co wci¹¿ mówi „Wrong Time to Call”

Ozna cza to, ¿e praw do po dob nie w opi sie sys te mu  w pli ku sys nie po da³eœ po le ce nia
ti me  ze szczegó³ami do tycz¹cy mi dzwo nie nia lub za pi sa³eœ je w ta ki sp osób, ¿e nie
mo ¿na ich wy ko rzy staæ. Je ¿eli nie ma rozk³adu dzwo nie nia, uuci co uzna je, ¿e do sys -
te mu nie mo ¿na dzwo niæ.

uuci co zg³asza, ¿e oœro dek jest ju¿ za blo ko wa ny

Ozna cza to, ¿e uuci co wy kry wa w ka ta lo gu /var/spo ol/uucp plik blo kuj¹cy dla sys te -
mu zdal ne go. Plik blo kuj¹cy mo¿e byæ po zo sta³oœci¹ po po przed nim po³¹cze niu,
któ re uleg³o awa rii lub zo sta³o prze rwa ne. In ne wyt³uma cze nie to in ny pro ces uuci -
co, który prób owa³ za dzwo niæ do sys te mu zdal ne go i za trzy ma³ siê w skryp cie dia lo -
go wym lub z in ne go po wo du.
Aby na pra wiæ ten b³¹d, za po moc¹ sy gna³u za wie sze nia za trzy maj wszyst kie ak tyw ne
pro ce sy uuci co dla da ne go oœrod ka i usuñ wszel kie po zo sta³e po nich pli ki blo kuj¹ce.

Mo¿esz pod³¹czyæ siê do oœrod ka zdal ne go, ale skrypt dia lo go wy nie dzia³a

Przyj rzyj siê ko mu ni ka to wi otrzy mane mu z oœrod ka zdal ne go. Je ¿eli jest on uszko -
dzo ny, mo¿e to ozna czaæ pro ble my z prêd ko œci¹. W prze ciw nym ra zie po twier dŸ, ¿e 
na praw dê zga dza siê z tym, cze go ocze ku je twój skrypt dia lo go wy. Pa miê taj, ¿e
skrypt dia lo go wy roz po czy na od ci¹gu ocze ki wa ne go. Je ¿eli ode bra³eœ mo nit lo go -
wa nia i wys³a³eœ swoj¹ na zwê, ale nig dy nie do sta³eœ py ta nia o has³o, wstaw opóŸ -
nienie przed jej wys³aniem lub na wet miê dzy li te ra mi. Mo¿e dzia³asz za szyb ko dla
swo je go mo de mu.

Twój mo dem nie dzwo ni

Je ¿eli tw ój mo dem nie po ka zu je, ¿e li nia DTR zo sta³a uak tyw nio na, gdy uuci co
dzwo ni³, urz¹dze nie uuci co mo¿e nie byæ po praw ne. Je ¿eli tw ój mo dem roz po zna je
DTR, spraw dŸ pro gra mem ter mia la, ¿e mo¿esz pi saæ do mo de mu. Je ¿eli to dzia³a,
w³¹cz echo opcj¹ \E na pocz¹tku dia lo gu z mo de mem. Je ¿eli mo dem nie powtórzy

298 Roz dzia³ 16: Zarz¹dza nie UUCP Tay lo ra 

* To zna czy pli ki o na zwach roz po czy naj¹cych siê od krop ki. Ta kie pli ki nor mal nie nie s¹ wy œwie tla ne
przez po le ce nie ls.



two je go po le ce nia w cza sie dia lo gu, spraw dŸ, czy prêd koœæ li nii jest od po wied nia.
Je ¿eli zo ba czysz echo, spraw dŸ, czy wy³¹czy³eœ od po wie dzi mo de mu lub usta wi³eœ
ko dy. Zwe ry fi kuj po praw noœæ sa me go skryp tu dia lo go we go. Pa miê taj, ¿e aby
wys³aæ do mo de mu od wrot ny uko œnik mu sisz na pi saæ dwa ta kie no œni ki. 

Twój mo dem pr óbuje dzwo niæ, ale nie uda je mu siê wy jœæ na zewn¹trz

Wstaw opóŸnienie w nu me rze te le fo nu, sz cz eg ólnie je ¿eli mu sisz wy bie raæ spe -
cjaln¹ se kwen cjê, aby wy jœæ z sie ci te le fo nicz nej fir my na ze wn¹trz. Upew nij siê, ¿e
u¿y wasz po praw ne go ty pu urz¹dze nia, po nie wa¿ ni ekt óre sie ci te le fo nicz ne
obs³uguj¹ tyl ko je den typ dzwo nie nia. Spraw dŸ dwa razy nu mer te le fo nu, by mieæ
pew noœæ, ¿e jest on po praw ny.

Lo go wa nie uda je siê, ale uzgad nia nie nie

Mo¿e to ozna czaæ wie le ró¿ nych pro blemów. Wy nik pli ku log po wi nien ci coœ pod po -
wie dzieæ. Zo bacz, ja kie pro to ko³y ofe ru je zdal ny oœro dek (wy sy³a on w cza sie uzgad -
nia nia ci¹g znaków P pro tlist). Aby uzgad nia nie siê po wiod³o, obie stro ny musz¹
obs³ugi waæ przy najm niej je den ws pólny pr otokó³, a wiêc spraw dŸ, czy to ro bi¹.
Je ¿eli sys tem zdal ny wy sy³a RLCK, oznacza to, ¿e w oœrod ku zdal nym, do którego
je steœ ju¿ pod³¹czo ny przez inn¹ li niê, za le ga przedaw nio ny plik blo kuj¹cy. W ta kiej
sy tu acji po proœ ad mi ni stra to ra sys te mu zdal ne go o usu niê cie pli ku.
Je ¿eli zdal ny sys tem wy sy³a RBAD SEQ , to ma w³¹czo ne zli cza nie po³¹czeñ z tob¹,
ale licz nik siê nie zga dza. Je ¿eli wy sy³a RLO GIN, nie masz pra wa za lo go waæ siê z da -
nym ID.

Pli ki log i de bu go wa nie

Gdy kom pi lu jesz pa kiet UUCP, by wy ko rzy sty wa³ Tay lo row skie lo go wa nie b³êd ów,
masz tyl ko trzy pli ki log znaj duj¹ce siê w ka ta lo gu bu fo ro wym. G³ów ny plik log no si 
na zwê Log i za wie ra wszel kie in for ma cje o ze sta wio nych po³¹cze niach i przes³anych
pli kach. Ty po wy frag ment wygl¹da (po nie wiel kim prze for ma to wa niu w ce lu do pa -
so wa nia do stro ny) tak:
uuci co pa blo - (1994-05-28 17:15:01.66 539) Cal ling sys tem pa blo (port cua3)
uuci co pa blo - (1994-05-28 17:15:39.25 539) Lo gin suc cess ful
uuci co pa blo - (1994-05-28 17:15:39.90 539) Hands ha ke suc cess ful 
         (pro to col 'g' pac ket size 1024 win dow 7)
uuci co pa blo post ma ster (1994-05-28 17:15:43.65 539) Re ce iving D.pa blo B04aj
uuci co pa blo post ma ster (1994-05-28 17:15:46.51 539) Re ce iving X.pa bloX0 4ai
uuci co pa blo post ma ster (1994-05-28 17:15:48.91 539) Re ce iving D.pa blo B04at
uuci co pa blo post ma ster (1994-05-28 17:15:51.52 539) Re ce iving D.pa bloX04as
uuci co pa blo post ma ster (1994-05-28 17:15:54.01 539) Re ce iving D.pa blo B04c2
uuci co pa blo post ma ster (1994-05-28 17:15:57.17 539) Re ce iving D.pa bloX04c1
uuci co pa blo - (1994-05-28 17:15:59.05 539) Pro to col 'g' pac kets: sent 15,
               re sent 0, re ce ived 32
uuci co pa blo - (1994-05-28 17:16:02.50 539) Cal com ple te (26 se conds)
uuxqt pa blo post ma ster (1994-05-28 17:16:11.41 546) Exe cu ting X.pa bloX0 4ai
               (rma il okir)
uuxqt pa blo post ma ster (1994-05-28 17:16:13.30 546) Exe cu ting X.pa bloX04as
               (rma il okir)
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uuxqt pa blo post ma ster (1994-05-28 17:16:13.51 546) Exe cu ting X.pa bloX04c1
               (rma il okir)

Dru gi wa ¿nym pli kiem log jest Stats, który za wiera sta tys tyki do tycz¹ce prze -
sy³anych plików. Czê œæ Stats od pow iedz ialna za po wy¿ sze trans fery wygl¹da tak
(znów wier sze po dziel ono, aby zmie œciæ je na stro nie):
post ma ster pa blo (1994-05-28 17:15:44.78)
   re ce ived 1714 by tes in 1.802 se conds (951 by tes/sec)
post ma ster pa blo (1994-05-28 17:15:46.66)
   re ce ived 57 by tes in 0.634 se conds (89 by tes/sec)
post ma ster pa blo (1994-05-28 17:15:49.91)
   re ce ived 1898 by tes in 1.599 se conds (1186 by tes/sec)
post ma ster pa blo (1994-05-28 17:15:51.67)
   re ce ived 65 by tes in 0.555 se conds (117 by tes/sec)
post ma ster pa blo (1994-05-28 17:15:55.71)
   re ce ived 3217 by tes in 2.254 se conds (1427 by tes/sec)
post ma ster pa blo (1994-05-28 17:15:57.31)
   re ce ived 64 by tes in 0.590 se conds (110 by tes/sec)

Trze ci plik to De bug . Za pis ywa ne s¹ w nim in form acje po mocne w de bug owa niu. Je -
¿eli u¿yw asz de bug owa nia, upewn ij siê, czy plik ten ma pra wa do stêpu 600. W za -
le¿ noœci od wy bran ego try bu de bug owa nia mo¿e za wier aæ na zwê u¿ytk owni ka
i has³o u¿yw ane do po³¹cze nia ze zdal nym sys tem em.
Je ¿eli masz ja kieœ na rzê dzia do przegl¹da nia pl ików log w tra dy cyj nym for ma cie u¿y -
wa nym przez im ple men ta cje kom pa ty bil ne z HDB, mo¿esz równie¿ skom pi lo waæ
UUCP Tay lo ra tak, by ge ne ro wa³o lo gi w sty lu HDB. To kwe stia w³¹cze nia opcji w pli -
ku con fig.h w cza sie kom pi la cji.
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17
Pocz ta elek tro nicz na

Roz dzia³ 17: Pocz ta elek tro nicz na

Prze sy³anie pocz ty elekt roni cznej po zos taje naj bard ziej wi doczn ym za stos owa niem
sie ci, pocz¹wszy od jej wy nal ezi enia. U za ran ia e-ma il by³ prost¹ us³ug¹, która po -
lega³a na ko piow aniu pli ku z kom put era na kom put er i do daw aniu go do pli ku
skrzyn ki pocz tow ej od biorcy. Idea wci¹¿ jest ta sa ma, choæ sta le roz wij aj¹ca siê sieæ ze
z³o¿ony mi za sad ami ru tingu i ro sn¹c¹ liczb¹ wia dom oœci wy musi³a  po wstan ie bar -
dziej skom plik owa nych sche matów dzia³ania.
Oprac owa no ró¿ne stan dardy wy miany pocz ty. Oœrodki w In tern ecie przy jê³y stan -
dard wy³o¿ony w RFC-822 i roz wij any w dal szych RFC. Jest to nie za le ¿ny od kom -
put era spo sób na prze sy³anie przez pocz tê elekt roni czn¹ po pro stu wszyst kiego,
w³¹cznie z gra fik¹, pli kami dŸ wiêk owy mi i ze staw ami zn aków spe cjal nych*. CCITT
zde fin iowa³a in ny stan dard, X.400, kt óry jesz cze funkcjonuje w du ¿ych fir mach
i organizacjach rz¹do wych, ale stop nio wo wy cho dzi z u¿ycia.
Dla systemów Unix stwo rzo no ca³kiem spor¹ licz bê prog ramów do prze sy³ania
pocz ty. Je den z naj le piej zna nych to send ma il, na pi sa ny przez Eri ca All ma na z Uni -
wer sy te tu Ka li for nij skie go w Ber ke ley. Eric All man obec nie udo stêp nia send ma il w
ra mach ko mer cyj ne go przed siê wziê cia, ale pro gram po zo sta je dar mo wy. send ma il
jest do star cza ny ja ko stan dar do wy agent pocz to wy w wie lu dys try bu cjach Linuk sa.
Kon fi gu ra cjê send ma ila  opi su je my w roz dzia le 18, Send ma il.
Li nux wy ko rzy stu je ró wn ie¿ Exi ma, na pi sa ne go przez Phi li pa Ha ze la z uni wer sy te -
tu w Cam brid ge. Kon fi gu ra cjê Exi ma opi su je my w roz dzia le 19, Exim .
W porównaniu z send mai lem, Exim  ma ra czej skrom ne mo ¿li wo œci. Wie lu oœrodkom
po trzeb uj¹cym pocz ty jed nak wy star czaj¹.
Za równo Exim, jak i send ma il obs³uguj¹ ze staw pl ików kon fi gu ra cyj nych, któ ry mu si 
byæ do sto so wa ny do po trzeb sys te mu. Po za in for ma cja mi, kt óry ch wy ma ga pod sys -
tem pocz ty (jak na zwa ho sta lo kal ne go), ist nie je wie le par ametrów, któ re mo ¿na do -

* Je ¿eli  nie wie rzysz, prze czy taj RFC-1437.



sto so wy waæ. Przy pierw szym ze tkniê ciu g³ów ny plik kon fi gu ra cyj ny send ma ila jest
bar dzo trud ny do zro zu mie nia. Wygl¹da jak by twój kot zdrzemn¹³ siê na kla wia tu -
rze, na ci sn¹wszy kla wisz [Shift]. Pli ki konfi gu ra cyj ne Exi ma s¹ bar dzie j uporz¹dko -
wa ne i ³atwiej sze do zro zu mie nia. Jed nak Exim nie obs³ugu je bez po œred nio UUCP,
lecz tyl ko ad re sy do me no we. Mo¿e te raz nie jest to ju¿ tak nie do god ne, jak nie gdyœ.
Wiê k szo œci oœr o dków ogra ni cze nia Exi ma nie prze szka dzaj¹. Jed nak kon fi gu ra cja
obu programów jest równie cza soch³on na.
W tym roz dzia le po wie my, co to jest pocz ta elek tro nicz na i z ja ki mi za gad nie nia mi
sty ka siê jej ad mi ni stra tor. Roz dzia³y 18 i 19 za wie raj¹ in struk cje do tycz¹ce kon fi gu -
ra cji send ma ila i Exi ma. Po win ny one wy star czyæ do uru cho mie nia mniej szych
oœrod ków , ale oczy wiœ cie opcji jest du ¿o wiê cej i mo¿esz spê dziæ wie le go dzin przed 
swo im kom pu te rem na kon fi gu ro wa niu wy my œl nych funk cji.
W tym roz dzia le kró tko omó wimy usta wie nie el ma – po pu lar ne go agen ta pocz to we go 
u¿yt kow ni ka dla systemów unik so wych, ta k¿e dla Linuk sa.
Wiê cej in for ma cji na te mat pocz ty elek tro nicz nej w Linuksie znaj dziesz w Elec tro nic
Ma il HO WTO,  au tor stwa Guyl he ma Azna ra*; ten do ku ment jest re gu lar nie roz -
sy³any na li stê dys ku syjn¹ comp.os.li nux.ans wers . Pa kie ty dys try bu cyj ne el ma, Exi ma
i send ma ila  ta k¿e za wie raj¹ sz cze gó³owe do ku men ta cje, kt óre po win ny od po wie -
dzieæ na wiê k szoœæ py tañ na te mat ich kon fi gu ro wa nia, a my w od po wied nich roz -
dzia³ach po da je my od nie sie nia do tej do ku men ta cji. Je ¿eli po trze bu jesz og ólny ch in -
for ma cji na te mat pocz ty elek tro nicz nej, przej rzyj ró¿ne RFC.

Co to jest wia do moœæ pocz to wa
Mówi¹c bar dzo ogó ln ie, wia do moœæ pocz to wa sk³ada siê z tre œci i spe cjal nych da -
nych ad mi ni stra cyj nych okre œlaj¹cych od bior cê, sp osób prze sy³ania, i tym po dob ne
in for ma cje, kt óre ró wni e¿ wi dzisz, gdy pa trzysz na nor maln¹ ko per tê li stu.
Te da ne ad min ist racyj ne pa suj¹ do dwóch ka teg orii. W pierw szej znaj duj¹ siê wszel -
kie da ne, w³aœciwe dla spo sobu prze sy³ania, jak ad res nadaw cy i od biorcy. Dla tego
na zywa siê je ko pert¹. Mo ¿na je zmie niaæ przez oprog ramo wan ie trans port owe
w cza sie prze kaz ywa nia wia dom oœci.
Dru ga ka teg oria to wszel kie da ne nie zbêdne do obs³u¿en ia wia dom oœci, nie zwi¹za -
ne z ¿adn ym szcz ególnym me chan izm em trans port owym, czy li te mat wia dom oœci,
li sta wszyst kich odbior ców i da ta wys³ania wia dom oœci. W wie lu sie ciach przy jê³o
siê po przed zanie wia dom oœci ty mi da nymi, a wiêc utwor zenie tak zwa nego nag³ów -
ka pocz ty . Jest on od dziel ony pu stym wier szem od treœ ci wia dom oœci**. 
Wiê ks zoœæ oprog ramo wan ia do prze sy³ania pocz ty w œwiec ie Uniksa u¿ywa for -
matu nag³ów ka zde fin iowa nego w RFC-822. Pier wotn ym ce lem te go do kum entu
by³o okreœ lenie stan dardu dla sie ci AR PAN ET, ale po niew a¿ z za³o¿e nia by³ to stan -
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* Z Guyl he mem mo ¿na siê skon tak to waæ pod ad re sem guyl hem@dan mark.li nux.eu.org.
** Do klien ta na le ¿y de cy zja o do³¹cza niu do wia do mo œci pli ku si gna tu re lub .sig, zwy kle za wie raj¹cego

in for ma cje o au to rze wraz z ¿ar tem lub mot tem. Jest on od dzie lo ny od tre œci wia do mo œci wier szem za -
wie raj¹cym znak – i spa cjê.



dard nie zal e¿ny od œrod owi ska, ³atwo zo sta³ za adapt owa ny do in nych sie ci, w³¹cz -
nie z wie loma sie ciami opart ymi na UUCP.
Jed nak RFC-822 jest naj mniejs zym wsp ólnym mia nown iki em. W ostatn ich la tach
wy myœ lono no we stan dardy, aby po rad ziæ so bie z no wymi po trzeb ami, ta kimi jak
szy frow anie da nych, miê dzyn aro dowy ze staw zn aków i MI ME (Mul tip urpo se In -
tern et Ma il Exten sions), opis any m.in. w RFC-1341.
We wszyst kich tych stan dar dach nag³ów ek sk³ada siê z kil ku wier szy od dzie lo nych
se kwen cj¹ ko ñca wier sza. Wiersz sk³ada siê z na zwy po la w pierw szej ko lum nie
i same go po la od dzie lo ne go dwu krop kiem i bia³ym zna kiem. For mat i sk³ad nia ka ¿ -
de go po la za le¿¹ od na zwy po la. Po le nag³ów ka mo ¿na prze no siæ do na stêp ne go no -
we go wier sza, je ¿eli roz po czy na siê on od bia³ego zna ku, np. ta bu la to ra. Po la mog¹
po ja wiaæ siê w do wol nej ko lej no œci.
Ty powy nag³ów ek pocz ty mo¿e wygl¹daæ tak:
Re turn-Pa th: <ph10@cus.cam.ac.uk>
Re ce ived: ursa.cus.cam.ac.uk (cu sexim@ursa.cus.cam.ac.uk [131.111.8.6])
   by al.ani mats.net (8.9.3/8.9.3/De bian 8.9.3-6) with ESMTP id WAA04654
   for <ter ry@ani mats.net>; Sun, 30 Jan 2000 22:30:01 +1100
Re ce ived: from ph10 (helo=lo calhost) by ursa.cus.cam.ac.uk with lo cal-smtp
   (Exim 3.13 #1) id 12 Es YC- 0001EeF-00; Sun, 30 Jan 2000 11:29:52 +0000
Date: Sun, 30 Jan 2000 11:29:52 +0000 (GMT)
From: Phi lip Ha zel <ph10@cus.cam.ac.uk>
Re ply-To: Phi lip Ha zel <ph10@cus.cam.ac.uk>
To: Ter ry Daw son <ter ry@ani mats.net>, Andy Oram <an dyo@ore il ly.com>
Su b ject: Elec tro nic mail chap ter
In-Re ply-To: <38921283.A58948F2@ani mats.net>
Messa ge-ID: <Pine.SQL.3.96.1000130111515.5800A-200000@ursa.cus.cam.ac.uk>

Zwy kle wszyst kie wy ma ga ne po la nag³ów ka s¹ ge ne ro wa ne przez in ter fejs pro gra -
mu pocz to we go, ta kie go jak elm, pi ne, mush czy ma ilx. Jed nak nie które s¹ opcjo nal ne
i mog¹ byæ do da wa ne przez u¿yt kow ni ka. Na przyk³ad elm po zwa la edy to waæ czê œæ 
nag³ów ka pocz ty. Po zo sta³e s¹ do da wa ne przez opro gra mo wa nie prze sy³aj¹ce
pocz tê. Je ¿eli zaj rzysz do pli ku lo kal nej skrzyn ki pocz to wej, mo¿esz zo ba czyæ, ¿e
ka¿ da wia do moœæ jest po prze dzo na li ni¹ „From” (uwa ga: bez dwu krop ka).  Nie jest
to nag³ów ek RFC-822. Zo sta³ on wsta wio ny przez twój pro gram pocz to wy dla wy -
go dy pro gra mu czy taj¹ce go wia do mo œci z two jej skrzyn ki. Aby unikn¹æ po ten cjal -
nych pr obl emów z wier sza mi w tre œci wia do mo œci, któ re roz po czy naj¹ siê równie¿
od s³owa „From”, stan dar dow¹ pro ce dur¹ jest ma sko wa nie ka ¿ de go ta kie go wy st¹ pie -
nia zna kiem >.
Oto zbiór po pul arny ch pól nag³ów ków i ich zna czen ie:
From:   

Za wie ra ad res pocz to wy nadaw cy i cza sem ta k¿e jego „praw dzi we na zwi sko”.
For ma to wa ne bar dzo ró¿ nie.

To:   
Jest to li sta ad resatów wia do mo œci. Li sta ad resów jest od dzie la na prze cin ka mi.
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Cc:
Jest to li sta ad resów e-ma il, na które zo sta nie wys³ana ko pia „do wia do mo œci”.
Li sta ad resów jest od dzie la na prze cin ka mi.

Bcc:
Jest to li sta ad resów e-ma il, na które zo sta nie wys³ana ko pia „do wia do mo œci”.
Klu czo wa ró¿ nica po miê dzy „Cc:” i „Bcc:” jest taka, ¿e ad re sy wpi sa ne w „Bcc:”
nie po ja wiaj¹ siê w nag³ówku do star czo nej wia do mo œci u ¿ad ne go od bior cy. Jest
to sp osób na po wia do mie nie ad res at ów, ¿e wys³a³eœ ko pie wia do mo œci do in -
nych osób, bez mó wienia do kogo. Li sta ad resów jest od dzie la na prze cin ka mi.

Su b ject:
W kil ku s³owach opi su je za war toœæ pocz ty.

Date:
Za wie ra datê i czas wys³ania wia do mo œci.

Re ply-To:
Okre œla ad res, na kt óry nadaw ca chce prze kie ro waæ od po wie dŸ od bior cy. Mo¿e
byæ to przy dat ne, je ¿eli masz kil ka kont, ale chcesz otrzy my waæ ma sow¹ pocz tê
na tym, któr ego u¿y wasz naj czê œciej. To pole jest opcjo nal ne.

Or ga ni za tion:
Or ga ni za cja bêd¹ca w³aœci cie lem kom pu te ra, z któ re go po cho dzi wia do moœæ. Je -
¿eli twój kom pu ter jest w³asno œci¹ pry watn¹, po zo staw to pole pu ste lub wstaw
s³owo „priva te” albo coœ zupe³nie bez sen su. To pole nie jest opi sa ne w RFC i jest
ca³ko wi cie opcjo nal ne. Niekt óre pro gra my pocz to we obs³uguj¹ je bez po œred no,
inne tego nie robi¹.

Messa ge-ID:
Ci¹g znaków wy ge ne ro wa ny przez pro gram do prze sy³ania pocz ty w sys te mie
wy jœ cio wym. Jest to uni kal ny iden ty fi ka tor wia do mo œci.

Re ce ived:
Ka ¿dy oœro dek, który prze twa rza twoj¹ wia do moœæ (w³¹cznie z ma szy na mi
nadaw cy i od bior cy), wsta wia ta kie pole do nag³ówka, po daj¹c na zwê oœrod ka,
ID wia do mo œci, czas i datê ode bra nia, z ja kie go oœrod ka wia do moœæ nadesz³a i ja -
kie opro gra mo wa nie trans por to we zo sta³o u¿y te. Te li nie po zwa laj¹ ci prze œle -
dziæ tra sê pocz ty i zg³osiæ re kla ma cjê do od po wie dzial nej oso by, je ¿eli coœ posz³o
nie tak.

X-co kol wiek:
¯aden pro gram zwi¹zany z poczt¹ nie po wi nien na rze kaæ na nag³ówek, kt óry
roz po czy na siê od X-. Jest on u¿y wa ny do im ple men ta cji do dat ko wych funk cji,
które nie zo sta³y jesz cze uwzglê d nio ne w RFC lub nig dy nie bêd¹. Na przyk³ad
ist nia³ kie dyœ bar dzo du¿y ser wer list pocz to wych dla Linuk sa, który po zwa la³
okre œliæ, z ja kim kana³em chcesz siê po³¹czyæ, przez wsta wie nie ci¹gu znak ów
X-Mn-Key: i na zwy kana³u.
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Jak jest do star cza na pocz ta
W za sa dzie pocz tê bê dziesz pi sa³, u¿y waj¹c in ter fej su pocz to we go, ta kie go jak ma il
czy ma ilx, al bo bar dziej wy ra fi no wa nych pr og ra mów, ta kich jak mutt, tkrat czy pi ne.
Pro gra my te s¹ na zy wa ne agen ta mi pocz to wy mi u¿yt kow ni ka (ang. ma il user agents),
w skrócie: MUA. Gdy wy da jesz po le ce nie wys³ania wia do mo œci, pro gram in ter fej su
w wiê k szo œci prz y pad ków prze ka zu je j¹ in ne mu pro gra mo wi – do rê czy cie lo wi. S¹
to tak zwa ne agen ty prze sy³ania wia do mo œci   (ang. ma il trans port agents), w skrócie:
MTA. W wiê k szo œci sys t emów to sa mo MTA jest u¿y wa ne do do star cza nia za równo
pocz ty lo kal nej, jak i zdal nej. Zwy kle jest wy wo³ywa ne ja ko /usr/sbin/send ma il  lub ja -
ko /usr/lib/send ma il w sys te mach nie zgod nych z FSSTND. W sys te mach UUCP nie
jest ni czym nie zwyk³ym fakt, ¿e do star cza nie jest obs³ugi wa ne przez dwa od dziel ne
pro gra my: rma il dla pocz ty zdal nej i lma il dla pocz ty lo kal nej.
Lo kalne do starc zanie pocz ty jest oczyw iœcie czy mœ wiê cej ni¿ do³¹cze niem przy -
chodz¹cej wia dom oœci do skrzyn ki pocz tow ej od biorcy. Zwy kle lo kalne MTA ro -
zum ie aliasy (kon fig uro wane po to, aby ad resy od biorcy wska zywa³y na in ne ad -
resy) i prze kaz ywa nie (prze kier owy wan ie pocz ty u¿ytk owni ka w in ne miej sce). Po -
za tym wia dom oœci, któ re nie mog¹ zo staæ do starc zone, zwy kle musz¹ byæ od bite
(ang. bo unc ed), to zna czy zwr ócone do nadaw cy wraz z in form acjê o b³êdzie.
W przy padku do starc zania zdal nego, oprog ramo wan ie trans port owe za le¿y od ty -
pu po³¹cze nia. Pocz ta wê druj¹ca przez sieæ TCP/IP zwy kle u¿ywa pro toko³u SMTP
(Sim ple Ma il Trans fer Pro toc ol), któ ry jest opis any w RFC-821. SMTP ma do starc zaæ
pocz tê bez poœ rednio do kom put era od biorcy, ne goc juj¹c trans fer wia dom oœci z de -
mon em SMTP stro ny zdal nej. Obecn ie obs³ugê pocz ty w fir mach or gan izu je siê
w ten sposób, ¿e two rzy siê ho sty, kt óre przej muj¹ ca³¹ pocz tê dla adresatów z fir my, 
a na stêp nie kie ruj¹ j¹ do wska zan ego od biorcy.
W sie ciach UUCP pocz ta zwy kle nie jest do star cza na bez po œred nio, lecz jest prze ka zy -
wa na do ho sta do ce lo we go przez sze reg sys temów po œred nich. Aby wys³aæ wia do -
moœæ przez ³¹cze UUCP, MTA po stro nie nadaw cy zwy kle wy ko nu je po le ce nie rma il
na sys te mie prze ka zuj¹cym, u¿y waj¹c w tym ce lu uux, i prze ka zu je wia do moœæ na
stan dar do we we jœ cie.
Po niew a¿ uux  jest wy wo³ywane od dzieln ie dla ka ¿d ej wia dom oœci, mo¿e znacz nie
ob ci¹¿aæ g³ówne hu by pocz towe oraz za œmiec aæ ko lejki bu for owe UUCP set kami
ma³ych plików zaj muj¹cych nie prop orcj onal nie wie le miej sca na dys ku*. Dla te go
nie któ re MTA po zwal aj¹ ci zbie raæ kil ka wia dom oœci dla sys temu zdal nego w je den
plik wsa dowy. Plik wsa dowy za wiera te¿ po lec enia SMTP, które zwy kle wy daje
host lo kal ny, je ¿eli by³o u¿yte bez poœ rednie po³¹cze nie SMTP. Na zywa siê to wsa -
dowe SMTP lub BSMTP. Da lej plik wsa dowy jest prze kaz ywa ny do pro gramu rsmtp
lub bsmtp w sys tem ie zdal nym, który prze twar za da ne we jœc iowe pra wie tak sa mo,
jak by to by³o nor malne po³¹cze nie SMTP.
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Ad re sy e-ma il
Ad re sy e-ma il sk³ad aj¹ siê przy najm niej z dwóch czê œci. Jed na czê œæ to na zwa do me -
ny pocz to wej, która osta tecz nie zo sta nie przet³uma czo na na host ad re sa ta lub ja kiœ
host przyj muj¹cy pocz tê w je go imie niu. Dru ga czê œæ to uni kal na na zwa u¿yt kow ni -
ka. Mo¿e to byæ je go na zwa lo go wa nia, rze czy wi ste na zwi sko, po staæ „Imiê Na zwi -
sko” al bo do wol ny alias, który zo sta nie przet³uma czo ny na na zwê u¿yt kow ni ka lub
li stê u¿ ytkowników. In ne sche ma ty ad re so wa nia, jak X.400, u¿y waj¹ bar dziej ogó l -
nego ze sta wu „at ryb utów”, u¿y wa nych do po szu ki wa nia ho sta ad re sa ta na ser we rze
us³ug kata lo go wych X.500.
To, jak ad resy e-ma il s¹ in terp reto wane, za le¿y w du ¿ym stop niu od ty pu sie ci. Nas
interesuje, jak sie ci TCP/IP i UUCP in terp retuj¹ ad resy e-ma il.

RFC-822

Oœrod ki in ter ne to we sto suj¹ stan dard RFC-822. Jest to do brze zna ny wszystkim za -
pi s: na zwa_u¿yt kow ni ka@host.do me na, gdzie host.do me na to pe³na na zwa do me no wa
ho sta. Po praw na na zwa zna ku od dzie laj¹ce go te dwie czê œci to „com mer cial at”, ale
wy god niej czy taæ go ja ko „at”. Ta ki za pis nie okre œla tra sy pro wadz¹cej do ho sta do -
ce lo we go. Ru ting wia do mo œci jest obs³ugi wa ny przez me cha ni zmy, kt óre opi sze my
wkr ótce.
Z RFC-822 bê dziesz siê sta le spo ty ka³, je ¿eli masz oœro dek pod³¹czo ny do In ter ne tu.
Je go za sto so wa nie wy cho dzi po za pocz tê i obej mu je te¿ in ne us³ugi, ta kie jak gru py
dys ku syj ne. To, jak RFC-822 jest u¿y wa ne w gru pach dys ku syj nych, oma wia my
w roz dzia le 20, Gru py dys ku syj ne.

Daw ne for ma ty pocz to we

W pier wot nym œro do wi sku UUCP po wszech nie sto so wa na by³a na stê puj¹ca po staæ
ad re su: œcie ¿ka!host!u¿yt kow nik , gdzie œcie ¿ka  opi sy wa³a ko lej noœæ ho stów, przez któ -
re wia do moœæ mu sia³a prze jœæ, aby osi¹gn¹æ host do ce lo wy. Ta kon struk cja jest na zy -
wa na wy ka zem tra so wa nia  (ma te¿ zwy cza jow¹ na zwê an gielsk¹ bang  pa th, od po tocz -
nej na zwy wy krzyk ni ka  bang). Obec nie wie le sie ci opar tych na UUCP sto su je siê do
RFC-822 i ro zu mie ad re sy opar te na do me nach.
In ne sie ci wci¹¿ in a czej ro zu miej¹ ad re so wa nie. Na przyk³ad sie ci opar te na DEC net
wy ko rzy stuj¹ dwa dwu krop ki ja ko se pa ra tor w ad re sie o po sta ci host::u¿yt kow nik*. Stan -
dard X.400 wy ko rzy stu je zu pe³nie in ny sche mat, opi suj¹c od bior cê par¹ atry bu t-war -
toœæ, jak np. kraj i fir ma.
W sie ci Fi do Net ka ¿dy u¿yt kow nik jest iden ty fi ko wa ny przez kod ty pu 2:320/204.9
sk³ad aj¹cy siê z czte rech liczb ozna czaj¹cych stre fê (2 to Eu ro pa), sieæ (320 to Pa ry¿
i oko li ce), wê ze³ (lo kal ny hub) i punkt (PC in dy wi du al ne go u¿yt kow ni ka). Ad re sy
Fi do Net mog¹ byæ od wzo ro wa ne na ad re sy stan dar du RFC-822. Przyk³ad po wy ¿ -

306 Roz dzia³ 17: Pocz ta elek tro nicz na

* Je ¿eli pr óbujesz do trzeæ do ad re su DEC ne tu ze œro do wi ska RFC-822, mo¿esz u¿yæ za pi su „host::u¿yt kow -
nik”@prze ka Ÿnik, gdzie prze ka Ÿnik to na zwa zna ne go prze ka Ÿni ka po miê dzy In ter ne tem a DEC ne tem.



szy móg³by zo staæ za pi sa ny jako Tho mas.Qu inot@p9.f204.n320.z2.fi do net.org. Nie mu -
si my do da waæ, ¿e na zwy do men by³y ³atwe do za pa miê ta nia.

£¹cze nie ró¿ nych for matów pocz ty

Wia do mo, ¿e tam, gdzie spo ty ka siê kil ka ró¿ nych sta ndardów i pa ru m¹drych lu -
dzi, bêd¹ oni szu kaæ spo so bu na po³¹cze nie ró¿ nych sys temów, tak by mog³y ze sob¹ 
wspó³pra co waæ. W re zul ta cie ist nie je sze reg gat ewayów, któ re ³¹cz¹ ze sob¹ ze dwa
ró¿ne sys te my pocz to we, tak ¿e pocz ta mo¿e byæ prze ka zy wa na z jed ne go do dru -
gie go. Przy ³¹cze niu dwó ch sys temów kry tycz nym pro ble mem jest ad re so wa nie.
Nie bêdzie my szczegó³owo roz wa ¿aæ sa mych ga tewayów, ale przyj rzy my siê kil -
ku kom pli ka cjom w ad re so wa niu, kt óre mog¹ wyst¹piæ przy pew ne go ty pu ga te -
way ach.
Zaj mij my siê po³¹cze niem dwó ch ró¿ nych zap isów adr esów: wy ka zem tra so wa nia
UUCP i RFC-822. Te dwa ty py ad re so wa nia nie wspó³pra cuj¹ zbyt do brze. Za³ó¿my,
¿e ma my ad res do me naA!u¿yt kow nik@do me naB. Nie jest ja sne, czy znak @ ma wy ¿ szy
prio ry tet ni¿ œcie ¿ka, czy od wrot nie: czy ma my wys³aæ wia do moœæ do do me nyB i u¿yt -
kow ni ka do me naA!u¿yt kow nik, czy mo¿e do do me nyA, kt óra prze ka ¿e wia do moœæ do
u¿yt kow ni ka  w do me nieB.
Ad resy ³¹cz¹ce ró¿ne ty py op eratorów s¹ na zyw ane ad res ami hy bryd owy mi. W³aœnie
po kaz any, naj pows zechni ejszy typ ad resu jest zwy kle roz wi¹zy wany przez na dan ie 
prio ryt etu zna kowi @, a nie œcie¿ ce. W przy padku do men aA!u¿ytk ownik@do men aB,
oznac za to wys³anie wia dom oœci naj pierw do do men yB.
Jed nak ist nie je spo sób na okre œle nie tras w RFC-822: <@do me naA,@do me naB:u¿yt kow -
nik@do me naC> ozna cza ad res u¿yt kow ni ka w do me nieC, gdzie do me naC jest osi¹gal na
przez do me nêA i do me nêB (w tej ko lej no œci). Ten typ ad re su czê sto jest na zy wa ny ad -
re sem ru to wa nym Ÿr ód³owo (ang. so ur ce ro uted). Nie na le ¿y jed nak po le gaæ na je go
dzia³aniu, gdy¿ wer sje RFC opi suj¹ce ru ting pocz ty za le caj¹, by ru ting Ÿr ód³owy
w ad re sie pocz ty by³ igno ro wa ny i by by³a po dej mo wa na pr óba bez po œred nie go do -
star cze nia wia do mo œci do zdal ne go ce lu.
W przy padku ad resu z oper ato rem %: u¿ytk ownik%do men aB@do men aA, pocz ta naj -
pierw jest wy sy³ana do do men yA, a znak % jest za mien iany na @. Ad res w tym mo -
menc ie ma po staæ u¿ytk ownik@do men aB  i pro gram pocz towy prze kaz uje twoj¹
wia dom oœæ do do men yB, w kt órej jest do starc zana do poda nego u¿ytk owni ka. Ten typ
ad resu jest cza sem na zyw any „Ye Ol de AR PAn et Klud ge”. Nie ra dzimy go u¿yw aæ. 
Cza sa mi ist niej¹ pew ne wska za nia do u¿y wa nia ró¿ ne go spo so bu ad re so wa nia.
Zo stan¹ one opi sa ne w ko lej nych pod roz dzia³ach. W œro do wi sku RFC-822 za le ca -
my ad re sy bez wzglêd ne po sta ci u¿yt kow nik@host.do me na; ra czej trze ba uni kaæ in -
nych fo rmatów.
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Jak dzia³a ru ting pocz ty
Pro ces prze kie ro wuj¹cy wia do moœæ do ho sta ad re sa ta jest na zy wa ny ru tin giem . Po -
za zna le zie niem œcie ¿ki od nadaw cy do od bior cy, uwzglêd nia spraw dza nie b³êdów
i mo¿e te¿ uwzglêd niaæ prêd koœæ i opty ma li za cjê kosz tów.
Ist nieje du ¿a ró ¿nica po miêd zy spo sob em, w ja ki oœrod ek UUCP obs³uguje ru ting,
a spo so bem, w ja ki ro bi to oœrod ek in tern eto wy. W In tern ecie g³ów ne za dan ie kie -
row ania da nych do ho sta ad res ata (gdy ju¿ jest zna ny je go ad res IP) jest re aliz owa ne
przez war stwê sie ciow¹ IP, na tom iast w stre fie UUCP tra sa mu si byæ do starc zona
przez u¿ytk owni ka lub wy gen ero wana przez agenta prze sy³aj¹ce go pocz tê.

Ruting pocz ty w In ter ne cie

W In terne cie kon fi gu ra cja ho sta do ce lo we go okre œla, czy jest re ali zo wa ny ja kiœ
szcze gólny ru ting pocz ty. Do my œl nie wia do moœæ jest do star cza na do ce lu na stê -
puj¹co: stwier dza siê, do ja kie go ho sta ma byæ wys³ana i prze ka zu je mu bez po œred -
nio. Wiê k szoœæ oœr o dków in ter ne to wych chce prze kie ro wy waæ ca³¹ przy chodz¹c¹
pocz tê do  ser we ra pocz to we go, który jest sta le do stêp ny, i jest w sta nie obs³u¿yæ
ca³y ruch i ro zes³aæ pocz tê lo kal nie. Aby rozg³osiæ tê us³ugê, oœro dek roz da je przez
ba zê DNS tak zwa ne re kor dy MX dla swo jej lo kal nej do me ny. Sk rót MX po cho dzi od 
Ma il Ex chan ger (sys tem wy mie niaj¹cy pocz tê); ter min ten ozna cza, ¿e ser wer dzia³a
ja ko sys tem prze ka zuj¹cy pocz tê dla wszyst kich adresów z da nej do me ny. Re kor dy
MX mog¹ byæ u¿y wa ne rów ni e¿ do obs³ugi ru chu na rzecz hostów, które sa me nie s¹ 
pod³¹czo ne do In ter ne tu, jak sie ci UUCP czy ho sty Fi do Net, kt ór ych pocz ta mu si byæ 
prze ka zy wa na przez ga te way.
Re kor dom MX zaw sze jest przy pi sy wa ny ja kiœ prio ry tet. Jest to do dat nia licz ba
ca³ko wi ta. Je ¿eli ist nie je kil ka sys temów wy mie niaj¹cych pocz tê dla jed ne go ho sta,
agent trans por to wy bê dzie pr óbowa³ wys³aæ wia do moœæ do ho sta wy mie niaj¹ce go
pocz tê, maj¹ce go naj ni¿ szy prio ry tet. Je ¿eli mu siê to nie uda, spróbuje u¿yæ ho sta
z wy ¿sz¹ war to œci¹. Je ¿eli sam host lo kal ny jest sys te mem wy mie niaj¹cym pocz tê
dla ad re su do ce lo we go, mo¿e prze ka zy waæ wia do mo œci tyl ko do hostów MX o ni¿ -
szym prio ry te cie ni¿ je go w³asny. Jest to do bry sp osób na unik niê cie pê tli. Je ¿eli nie
ist nie je re kord MX dla do me ny lub nie po zo sta³ ¿a den od po wied ni re kord, agent
trans por to wy ma pra wo spraw dziæ, czy do me na ma zwi¹za ny z ni¹ ad res IP,
i próbuje do star czyæ pocz tê bez po œred nio do te go ho sta.
Za³ó¿my, ¿e fir ma Fo obar, Inc. chce, ¿eby jej pocz ta by³a obs³ugiw ana przez ich kom -
put er ma ilhub. W DN S-ie bê dzie mia³a na stêp uj¹ce re kordy MX:
gre en.fo obar.com   IN MX   5 ma ilhub.fo obar.com.

Dziê ki te mu wia domo, ¿e ma ilhub.fo obar.com  jest sys tem em wy mien iaj¹cym pocz -
tê dla ho sta gre en.fo obar.com  i ma prio ryt et 5. Host, który chce do starc zyæ pocz tê do 
joe@gre en.fo obar.com , spraw dza DNS i znaj duje re kord MX wska zuj¹cy na ma ilhub.
Je ¿eli nie ma re kordu MX o prio ryt ecie mniej szym ni¿ 5, wia dom oœæ jest do starc zana 
do ma ilhub , kt óry z ko lei prze kaz uje j¹ do gre en .
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Jest to tyl ko bar dzo pro sty przyk³ad dzia³ania rekordów MX. Po wiê cej in form acji na 
te mat ru tow ania pocz ty zaj rzyj do RFC-821, RFC-974 i RFC-1123 w In tern ecie.

Ruting pocz ty w œwie cie UUCP

Ru ting pocz ty w sie ciach UUCP jest du ¿o bar dziej skom pli ko wa ny ni¿ w In ter ne cie,
po nie wa¿ opro gra mo wa nie trans por to we nie re ali zu je go sa mo dziel nie. Kie dyœ ca³a
pocz ta by³a ad re so wa na za po moc¹ wy kazów tra so wa nia. Wy ka zy tra so wa nia wy -
mie nia³y ho sty, przez które na le ¿a³o prze ka zy waæ wia do moœæ; pos zc zególne ho sty
od dzie la no wy krzyk ni ka mi, a za ho stem do ce lo wym po da wa no na zwê u¿yt kow ni -
ka. Aby zaadre so waæ list do u¿yt kow ni ka Ja net na kom pu te rze mo ria, u¿y³byœ œcie¿ ki 
eek!swim!mo ria!ja net. Wia do moœæ zo sta³aby wys³ana z two je go ho sta do kom pu te ra
eek, a stamt¹d do swim i osta tecz nie do mo ria.
Oczy wist¹ wad¹ tej tech ni ki jest to, ¿e wy ma ga ona od cie bie pa miê ta nia wie lu rze -
czy na te mat to po lo gii sie ci, szyb kich ³¹czy itp., cze go nie wy ma ga ru ting w In ter ne -
cie. Co gor sza, je œli prze oczysz jak¹œ zmia nê w to po lo gii sie ci – jak usu niê te ³¹cza lub
ho sty – wia do moœæ nie doj dzie. Gdy byœ zaœ pr zeniós³ siê w in ne miej sce, z ca³¹ pew -
no œci¹ mu sia³byœ uak tu al niæ te wszyst kie tra sy.
Ru ting Ÿr ód³owy ma swo je uza sad nie nie, je œli ist niej¹ dwu znacz ne na zwy ho stów.
Na przyk³ad za³ó¿my, ¿e s¹ dwa oœrod ki o na zwie mo ria, je den w Sta nach Zjed no -
czo nych, a dru gi we Fran cji. Do którego z nich od no si siê ad res mo ria!ja net? Sta je siê
to jed no znacz ne do pie ro wte dy, gdy okre œlisz dro gê, któr¹ mo ¿na do trzeæ do mo ria.
Pierw szym kro kiem do uni kal no œci nazw hostów by³o roz po czê cie pro jek tu ma po -
wa nia UUCP. Jest on pro wa dzo ny w Rut gers Univer si ty. Re je stru je siê wszyst kie
ofi cjal ne na zwy ho stów UUCP wraz z in for ma cj¹ o ich s¹sia dach UUCP i ich lo ka li -
za cji geo gra ficz nej. In for ma cje ze bra ne w ra mach pro jek tu ma po wa nia UUCP s¹ pu -
bli ko wa ne ja ko Ma py Usene tu , które z ko lei s¹ re gu lar nie roz po wszech nia ne przez
Usenet. Ty po wy opis sys te mu w ma pie (po usu niê ciu ko men ta rzy) wygl¹da tak*:
mo ria
   bert(DAILY/2),
   swim(WEEKLY)

Ten wpis mówi, ¿e mo ria  ma po³¹cze nie z ber tem, z któ rym ³¹czy siê dwa ra zy
dzien nie, i ze swi mem, z któ rym ³¹czy siê raz w ty god niu. For mat pli ku map
omówimy za chwi lê bar dziej szc zegó³owo.
Ko rzy staj¹c z in for ma cji za war tych w ma pach, mo¿esz au to ma tycz nie ge ne ro waæ
pe³ne œcie ¿ki z two je go ho sta do oœrod ka do ce lo we go. Ta in for ma cja zwy kle jest za -
pi sy wa na w pli ku pa ths, zwa nym ta k¿e baz¹ da nych al iasów œcie ¿ek. Za³ó¿my, ¿e z map 
wy ni ka, ¿e mo¿esz do trzeæ do ber ta przez er nie. Alias œcie ¿ki dla ho sta mo ria  wy ge -
ne ro wa ny na pod sta wie po przed niej szcz¹tko wej ma py mo¿e wygl¹daæ ja koœ tak:
mo ria      er nie!bert!mo ria!%s
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Je ¿eli te raz po dasz ad res do cel owy ja net@mo ria.uucp, twój MTA wy kor zysta po wy¿ -
sz¹ tra sê i wy œle wia dom oœæ do er nie z ad res em po staci bert!mo ria!ja net .
Two rze nie pli ku pa ths na pod sta wie pe³nych map Usene tu nie jest jed nak do brym
po mys³em. In for ma cja w nich za war ta zwy kle by wa znie kszta³co na, a cza sa mi nie -
ak tu al na. Dla te go tyl ko kil ka g³ówn ych hos tów u¿y wa pe³nych œwia to wych map
UUCP do two rze nia swo ich pli ków pa ths. Wiê k szoœæ oœr o dków utrzy mu je in for ma -
cje o ru tin gu je dy nie dla oœrodków z ich s¹siedz twa, a pocz tê prze zna czon¹ dla
oœrodków, których nie mog¹ zna le Ÿæ w swo ich ba zach, wy sy³aj¹ do m¹drzej szych
hostów, które maj¹ pe³nie jsz¹ in for ma cjê o ru tin gu. Ten sche mat na zy wa siê ru tin -
giem do in te li gent nych ho st ów (ang. smar t-host ro uting). Ho sty, kt óre maj¹ tyl ko jed no
³¹cze UUCP (tak zwa ne oœrod ki brze go we), sa me nie re ali zuj¹ ¿ad ne go ru tin gu.
W pe³ni po le gaj¹ na m¹drym ho œcie.

£¹cze nie UUCP i RFC-822

Jak dot¹d naj lep szym le kar stwem na pro ble my ru to wa nia pocz ty w sie ciach UUCP
jest przy jê cie sys te mu nazw do men w sie ciach UUCP. Oczy wiœ cie, nie mo¿esz przez
UUCP za da waæ za py tañ do ser we ra nazw. Mi mo to wie le oœr odków UUCP stwo -
rzy³o ma³e do me ny, kt óre we w nêtrz nie ko or dy nuj¹ ich ru ting. Do me ny te og³aszaj¹
w ma pach je den lub dwa ho sty ja ko swo je ga te waye, dla te go nie ka ¿dy host mu si
mieæ wpi s w do me nie. Ga te waye obs³uguj¹ ca³¹ pocz tê, która przy cho dzi do do me -
ny i z niej wy cho dzi. Sche mat ru tin gu we wn¹trz do me ny jest zu pe³nie nie wi docz ny
dla œwia ta ze w nêtrz ne go.
Dzia³a to bar dzo do brze w sche ma cie ru tin gu z in te li gen ty mi ho sta mi. Glo bal ne in -
for ma cje o ru tin gu s¹ utrzy my wa ne je dy nie przez ga te waye. Mniej sze ho sty w do -
me nie maj¹ je dy nie ma³e, rêcz nie pi sa ne pli ki pa ths, kt óre po daj¹ in for ma cje o tra -
sach w ob rê bie do me ny i tra sê do hu ba pocz to we go. Na wet ga te waye pocz to we nie
po trze buj¹ ju¿ in for ma cji o ru tin gu dla ka ¿ de go ho sta UUCP na œwie cie. Po za pe³n¹
in for ma cj¹ o obs³ugi wa nej do me nie, musz¹ one po sia daæ te raz w swo jej ba zie je dy -
nie tra sy do ca³ych do men. Na przyk³ad te alia sy œcie ¿ek kie ruj¹ ca³¹ poczt¹ dla
oœrodków do me ny sub.org  do ho sta smurf:
.sub.org      swim!smurf!%s

Pocz ta ad res owa na do cla ire@jo nes.sub.org bê dzie wy sy³ana do swim z ad res em
smurf!jo nes!cla ire.
Hie rarc hiczny porz¹dek prze strzeni nazw do men po zwala ser wer om pocz tow ym
na ³¹cze nie dok³ad niejs zych tras z ogólnymi. Na przyk³ad sys tem we Fran cji mo¿e
mieæ spe cjalne tra sy dla pod dom eny fr, ale ca³¹ pocz tê dla hostów w do men ie us kie -
row aæ przez ja kiœ sys tem w Sta nach Zjed noc zony ch. W ten sposób ru ting oparty na
do men ach (bo tak siê ta tech nika na zywa) znacz nie re duk uje roz miar baz da nych
o ru tingu oraz oper acje ad min ist racyj ne.
G³ówn¹ ko rzy œci¹ p³yn¹c¹ z u¿y wa nia nazw do me no wych w œro do wi sku UUCP jest 
jed nak zgod noœæ z RFC-822, co po zwa la ³atwo prze ka zy waæ pocz tê po miê dzy siecia -
mi UUCP a In ter ne tem. Wie le obec nych do men UUCP ma po³¹cze nie z ga te way em
in ter ne to wym, kt óry dzia³a ja ko ich in te li gent ny host. Wys³anie wia do mo œci przez
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In ter net jest szyb sze, a in for ma cje o ru tin gu s¹ dok³ad niej sze, po nie wa¿ ho sty w In -
ter ne cie pos³uguj¹ siê DN S-em za miast map Usenet.
Ga te way in ter ne to wy do me ny opar tej na UUCP, który chce byæ do stêp ny z In ter ne -
tu, og³asza swój re kord MX (re kor dy MX opi sa liœ my wcze œniej w tym pod roz dzia le,
w sek cji Ru ting pocz ty w In ter ne cie ). Za³ó¿my, ¿e host mo ria na le ¿y do do me ny orc -
net.org . Na to miast gcc.gro ucho.edu dzia³a ja ko jej ga te way in ter ne to wy. mo ria  u¿y -
wa wiêc gcc2 ja ko in te li gent ne go ho sta, a wiêc ca³a pocz ta dla ob cych do men jest wy -
sy³ana przez In ter net. Z dru giej stro ny gcc2 og³asza re kord MX dla do me ny *.orc -
net.org  i do star cza ca³¹ przy chodz¹c¹ pocz tê dla oœrodków orc net  do ho sta mo ria .
Gwiazd ka w *.orc net.org jest zna kiem uni wer sal nym; ozna cza, ¿e pa suj¹ tu wszyst -
kie ho sty z do me ny nie po sia daj¹ce rekordów MX. Tak zwy kle dzie je siê w przy pad -
ku czy s tych do men UUCP.
Po zos ta³ nam do roz wi¹za nia jesz cze je den pro blem, a mia now icie: pro gramy trans -
port owe UUCP nie mog¹ obs³ugiw aæ pe³nych nazw do men owy ch. Wiê ks zoœæ pak ie -
tów UUCP zo sta³a tak za proj ekto wana, by ra dziæ so bie z na zwami ho stów o d³ugoœ -
ci do oœmiu znaków (a cza sem na wet kr ótszymi), ale zu pe³nie nie s¹ obs³ugiw ane
zna ki nie alf anu mer ycz ne, ta kie jak krop ki.
Dla tego trze ba t³umac zyæ na zwy RFC-822 na na zwy ho stów UUCP. To ma pow anie
jest zu pe³nie nie zal e¿ne od im plem enta cji. Jed nym z po wszechn ie sto sow any ch spo -
sob ów od wzor owa nia pe³nych nazw do men owy ch na na zwy UUCP jest za stos owa -
nie pli ku ali asów œcie¿ ek:
mo ria.orc net.org   ernie!bert!mo ria!%s

Dziê ki te mu, na pod staw ie pe³ne go ad resu do men owe go, zo stan ie wy gen ero wany
czy sty ad res UUCP w po staci wy kazu tra sow ania. Nie któ re pro gramy pocz towe ro -
bi¹ to za po moc¹ spe cjaln ego pro gramu. Na przyk³ad send mail wy kor zyst uje uucp -
xtable.
Prze kszta³ce nie od wrotne (po toczn ie na zyw ane do men izo wan iem) jest cza sami wy -
mag ane przy wy sy³aniu pocz ty z sie ci UUCP do In tern etu. Do póki nadaw ca pocz ty
u¿ywa w ad res ie do cel owym pe³nej na zwy do men owej, wy starc zy po zos tawiæ na -
zwê do meny w ad res ie na ko perc ie przy prze kaz ywa niu wia dom oœci do in te li gen t -
ne go ho sta. Ni ektóre oœrodki UUCP jed nak nie na le¿¹ do do meny. S¹ one zwy kle
„do men izo wane” przez do dan ie pseu dod ome ny uucp.
Ba za al iasów œcie¿ ek za pewn ia g³ów ne in form acje o ru tingu w sie ciach UUCP. Ty -
powy wpis wygl¹da tak (na zwa oœrodka i œcie¿ ka s¹ od dziel one ta bul ato rami):
mo ria.orcnet.org   er nie!bert!mo ria!%s
mo ria              er nie!bert!mo ria!%s

Na pod sta wie te go wpisu ka ¿da wia dom oœæ prze znac zona dla ho sta mo ria  jest do -
starc zana przez er nie  i bert . Je ¿eli pro gram nie ma nie zal e¿n ego spo sobu na od -
wzor owa nie po miêd zy prze strzen iami nazw, mu si zo staæ poda na pe³na na zwa do -
men owa ho sta mo ria  oraz je go na zwa UUCP.
Gdy byœ chcia³ prze kier owaæ do prze kaŸ nika pocz ty wszyst kie wia dom oœci prze -
znac zone dla hostów znaj duj¹cych siê we wn¹trz tej do meny, móg³byœ po daæ ta k¿e
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œcie¿ kê w ba zie al iasów œcie¿ ek, po przed zaj¹c na zwê do meny kropk¹ oznac zaj¹c¹
cel. Na przyk³ad, gdy by wszyst kie ho sty z do meny sub.org by³y osi¹gal ne przez
swim!smurf, wpis w ba zie al iasów œcie¿ ek móg³by wygl¹daæ tak:
.sub.org      swim!smurf!%s

Pi sa nie pl ik ów z alia sa mi œcie ¿ek jest do pusz czal ne je dy nie wte dy, gdy masz oœro dek, 
który nie mu si zbyt wie le ru to waæ. Je ¿eli mu sisz re ali zo waæ ru ting dla wie lu hos tów, 
le piej jest u¿yæ po le ce nia pa tha lias do stwo rze nia pli ku na pod sta wie pli ków map.
Ma py mog¹ byæ utrzy my wa ne w du ¿o prost szy sposób, po nie wa¿ mo¿esz po pro stu 
do da waæ lub usu waæ sys tem, edy tuj¹c wpis i tworz¹c od no wa plik map. Choæ ma py 
pu bli ko wa ne w ra mach pro jek tu ma po wa nia Usene tu rzad ko s¹ u¿y wa ne do ru tin -
gu, mniej sze sie ci UUCP mog¹ udo stêp niaæ in for ma cje o ru tin gu w swo ich w³asnych 
ze sta wach map.
Na plik map sk³ada siê przede wszyst kim li sta oœ rodków od pyt ywa nych przez ka ¿ -
dy sys tem lub tych, przez które jest od pyt ywa ny nasz sys tem. Na zwa sys temu roz -
poc zyna siê w pierw szej ko lumn ie, a za ni¹ na stêp uje li sta po³¹czeñ od dziel ony ch
prze cink ami. Li sta mo¿e ci¹gn¹æ siê przez kil ka wier szy, je ¿eli ko lejne wier sze za -
czyn aj¹ siê od ta bul ato ra. Ka ¿de po³¹cze nie jest opis ane przez na zwê oœrodka oraz
koszt poda ny w na wias ach kwa drat owy ch. Koszt to wy ra¿ enie arytm ety czne
z³o¿one z liczb oraz wy ra¿ eñ sym bol iczny ch, ta kich jak DA ILY lub WEEKLY. Wier -
sze roz poc zynaj¹ce siê znakiem hasha s¹ ignor owa ne.
Ja ko przyk³ad roz wa¿ my sys tem mo ria, kt óry od pyt uje swim.two birds.com dwa
ra zy dzien nie, a bert.se same.com  raz w ty god niu. £¹cze do bert  wy kor zyst uje wol -
ny mo dem (2400 b/s). mo ria  opub liku je na stêp uj¹ce wpi sy w ma pach:
mo ria.orc net.org
   bert.se sa me.com(DAILY/2),
   swim.two birds.com(WEEKLY+LOW)
mo ria.orc net.org = mo ria

Dziêki ostat nie mu wier szo wi, host mo ria jest ta k¿e zna ny pod nazw¹ UUCP. Za -
uwa¿, ¿e koszt mu si byæ okreœ lony ja ko DA ILY/2 , po niew a¿ po³¹cze nie dwa ra zy
dzien nie w rze czyw ist oœci zmniej sza koszt o po³owê.
Dziê ki in for ma cjom z ta kich pl ików map, pa tha lias jest w sta nie ob li czyæ opty maln¹
tra sê do do wol ne go oœrod ka do ce lo we go umiesz czo ne go w pli ku œcie ¿ek i wy ge ne -
ro waæ na tej pod sta wiê ba zê al iasów œcie ¿ek, która z ko lei mo¿e byæ wy ko rzy sta na
do obs³ugi ru tin gu do tych oœrodków.
pa thal ias pe³ni ta k¿e kil ka in nych funk cji, jak ukryw anie oœrodka (tzn. po wod owa -
nie, ¿e do stêp jest mo ¿liwy tyl ko przez ga tew ay). Sz cze gó³y oraz pe³n¹ li stê ko sztów
³¹czy znaj dziesz na stro nie podrêcz nika elekt roni cznego pa thal ias.
Ko men ta rze w pli ku map prze wa ¿nie za wie raj¹ do dat ko we in for ma cje o opi sy wa -
nych oœrod kach. Ta in for ma cja jest po da wa na wed³ug œciœ le okre œlo ne go sche ma tu,
i dziê ki te mu mo ¿na j¹ uzy skaæ z map. Na przyk³ad pro gram o na zwie uuwho wy ko -
rzy stu je ba zê da nych, stwo rzon¹ na pod sta wie pli ków map, do wy œwie tla nia ele -
ganc ko sfor ma to wa nych in for ma cji. Gdy za re je stru jesz sw ój oœro dek w or ga ni za cji,
kt óra dysty bu uje pli ki map swo im cz³on kom, prze wa ¿nie mu sisz wy pe³niæ wpis do
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pli ku map. Po ni¿ ej po da je my przyk³ad o wy wpis z pli ku map (w rze czy wi sto œci jest
to wpis oœrod ka Ola fa):
#N      mo nad, mo nad.swb.de, mo nad.swb.sub.org
#S      AT 486DX50; Li nux 0.99
#O      priva te
#C      Olaf Kirch
#E      okir@mo nad.swb.de
#P      Kat tre in str. 38, D-64295 Darm stadt, FRG
#L      49 52 03 N / 08 38 40 E
#U      brewhq
#W      okir@mo nad.swb.de (Olaf Kirch); Sun Jul 25 16:59:32 MET DST 1993
#
mo nad   brewhq(DAILY/2)
# Do me ny
mo nad = mo nad.swb.de
mo nad = mo nad.swb.sub.org

Bia³y znak wy stê puj¹cy po pierw szych dwóch zna kach w wier szu to ta bu la tor. Zna -
cze nie wiê k szo œci pól jest oczy wi ste. Szcz egó³owy opis do sta niesz z do me ny,
w której siê za re je stru jesz. Naj za baw niej sze jest po le L:, po da je twoj¹ po zy cjê geo gra -
ficzn¹ (sze ro koœæ/d³ugoœæ) i jest u¿y wa ne do ry so wa nia map post scrip to wych po ka -
zuj¹cych wszyst kie oœrod ki w ka ¿dym kra ju oraz na œwie cie*. 

Kon fi gu ro wa nie elma
elm to skrót od s³ów elec tro nic ma il  (pocz ta elek tro nicz na). Jest to jed no z bar dziej sen -
sow nie na zwa nych na rzê dzi w Unik sie. Za pew nia pe³no ekra no wy in ter fejs z do brze 
opra co wan¹ funk cj¹ po mo cy. Nie bêdzie my tu taj da wa li in struk cji, jak u¿y waæ el ma,
ale zaj mie my siê je go kon fi gu ra cj¹.
Teo ret ycznie mo¿esz uruc homiæ el ma bez kon fig ura cji i wszyst ko bê dzie do brze
dzia³a³o – je ¿eli masz szczê œcie. Jest jed nak kil ka opcji, które musz¹ byæ ustaw ione,
choæ przy daj¹ siê tyl ko cza sem.
Przy uru cha mia niu elm od czy tu je ze staw zmien nych kon fi gu ra cyj nych z pli ku elm.rc
w ka ta lo gu /etc/elm. Na stêp nie pr óbuje od czy taæ plik .elm/el mrc  z two je go ka ta lo gu
ma cie rzy ste go. Zwy kle sam nie two rzysz te go pli ku. Jest on two rzo ny, gdy wy bie -
rzesz w me nu opcji el ma „Save new options”.
Ze staw opcji dla pry wat ne go pli ku el mrc  jest do stêp ny ró wnie¿ w pli ku glo bal nym
elm.rc. Wiê k szoœæ usta wieñ z two je go pli ku pry wat ne go el mrc mo¿e za st¹piæ usta wie -
nia w pliku glo bal nym.

Opcje glo bal ne elma

W pli ku glo bal nym elm.rc  mu sisz usta wiæ opcje zwi¹za ne z nazw¹ two je go ho sta. Na 
przyk³ad w bro wa rze wir tu al nym plik ho sta vla ger jest na stê puj¹cy:
#
# Na zwa ho sta
host na me = vla ger
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#
# Na zwa do me ny
ho st do ma in = .vbrew.com
#
# Pe³na na zwa do me no wa
ho st full na me = vla ger.vbrew.com

Te opcje daj¹ el mo wi po jê cie o ho œcie lo kal nym. Choæ in for ma cje te s¹ rzad ko u¿y wa -
ne, po wi nie neœ je jed nak usta wiæ. Za uwa¿, ¿e te szczególne opcje dzia³aj¹ tyl ko
w pli ku glo bal nym. Je ¿eli znajd¹ siê w two im pli ku pry wat nym el mrc, bêd¹ igno ro -
wa ne.

Na ro do we ze sta wy zn aków

Opra co wa no ze staw st andardów i RFC, które wzbo ga ci³y stan dard RFC-822 o obs³u -
gê ró¿nych typów wia do mo œci, jak czy sty tekst, da ne bi nar ne, pli ki Post Script itp. Te 
stan dar dy s¹ po wszech nie zna ne ja ko MI ME, czy li uni wer sal ne roz sze rze nie pocz ty
in ter ne to wej (Mul ti pur po se In ter net Ma il  Exten sions). MI ME po zwa la miê dzy in ny mi,
by od bior ca wie dzia³, czy w cza sie pi sa nia wia do mo œci zo sta³ u¿y ty in ny ze staw
zna ków, ni¿ stan dar do we ASCII, czy li na przyk³ad fran cu skie czy nie miec kie zna ki
dia kry tycz ne. elm  w pew nym stop niu te zna ki obs³ugu je.
Do re prez ento wan ia zna ków u¿y wa siê w Linuksie zwy kle zestawu ISO-8859-1. Jest
on równie¿ zna ny pod nazw¹ La tin-1. Ka ¿da wia dom oœæ wy kor zyst uj¹ca zna ki z te -
go ze stawu po winna mieæ w nag³ów ku na stêp uj¹c¹ li niê:
Con tent-Ty pe: text/pla in; char set=iso-8859-1

Sys tem od biorc zy po win ien roz poz nawaæ to po le i wy œwiet laæ wia dom oœæ w od -
pow iedni sp osób. Do myœ lna war toœæ char set dla wia dom oœci text/pla in to
us-as cii.
Aby wy œwie tlaæ wia do mo œci za wie raj¹ce ze sta wy zn aków in ne ni¿ ASCII, elm  mu si
wie dzieæ, jak te zna ki po ka zaæ. Do my œl nie, gdy elm od bie ra wia do moœæ z po lem
char set o war to œci in nej ni¿ us-a scii (lub ty pem tre œci in nym ni¿ text/pla in), 
pró buje j¹ wy œwie tliæ za po moc¹ po le ce nia me ta ma il . Wia do mo œci wy ma gaj¹ce me ta -
ma il s¹ po ka zy wa ne z li terk¹ M w jed nej z pierw szych ko lumn na liœ cie wia do mo œci.
Po niew a¿ wbu dow anym ze staw em zn aków Linuk sa jest ISO-8859-1, wy wo³ywan ie
me tam ail nie jest ko nieczne, by wy œwiet liæ wia dom oœæ wy kor zyst uj¹c¹ ten ze staw
zn aków. Je ¿eli elm  wie, ¿e urz¹dze nie wy œwiet laj¹ce ro zum ie stan dard ISO-8859-1,
nie bê dzie u¿ywaæ me tam ail, ale wy œwiet li wia dom oœæ bez poœ rednio. Mo ¿na to
w³¹czyæ, ustaw iaj¹c po ni¿sz¹ opcjê w glo baln ym pli ku elm.rc :
di splay char set = iso-8859-1

Za uwa¿, ¿e po win ieneœ ustaw iæ tê opcjê na wet wte dy, gdy nie za mier zasz wy sy³aæ
ani od bier aæ wia dom oœci rze czyw iœcie za wier aj¹cych zna ki in ne ni¿ ASCII. A to dla -
tego, ¿e lu dzie wy sy³aj¹cy ta kie wia dom oœci zwy kle kon fig uruj¹ swój pro gram
pocz towy tak, by po prawn ie wy pe³nia³ w nag³ów ku po le Co ntent-Type:, bez
wzglê du na to, czy wy sy³aj¹ wia dom oœci za pis ane w czy stym ko dzie ASCII, czy nie.
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Jed nak ustaw ienie tej opcji w el mie nie jest obo wi¹zko we. Przy wy œwiet laniu wia -
dom oœci za po moc¹ wbu dow ane go pro gramu stro nic uj¹ce go, elm  wy wo³uje funk cjê
bi bliot eczn¹ wy kryw aj¹c¹, czy ka ¿dy ze znaków jest dru kow alny. Do myœ lnie funk -
cja ta roz poz naje je dyn ie zna ki ASCII ja ko dru kow alne i wy œwiet la wszyst kie po zos -
ta³e ja ko ^?. Funk cjê tê mo¿esz wy³¹czyæ, ustaw iaj¹c zmienn¹ œrod owi skow¹
LC_CTY PE na ISO-8859-1, która po wod uje, ¿e bi bliot eka uznaje zna ki La tin-1 ja ko 
dru kow alne. Obs³uga tej i in nych funk cji jest do stêpna w Linuksie od wer sji 4.5.8
stan dard owej bi bliot eki.
Przy wy sy³aniu wia dom oœci za wier aj¹cej zna ki spe cjalne z ze stawu ISO-8859-1, po -
win ieneœ ustaw iæ dwie do datk owe zmien ne w pli ku elm.rc:
char set = iso-8859-1
texten co ding = 8bit

Po wod uje to, ¿e elm  w nag³ów ku pocz ty ustaw ia ze staw zn aków ISO-8859-1 i wy sy³a 
wia dom oœæ ja ko da ne 8-b ito we (do myœ lnie wszyst kie zna ki s¹ ob cin ane do 7 bitów).
Oczyw iœcie wszyst kie omówio ne tu opcje zwi¹za ne z ze staw em zn aków mog¹ byæ
ta k¿e ustaw iane w pry watn ym pli ku el mrc, tak by in dyw idu alni u¿ytk owni cy mo gli
mieæ w³asne do myœ lne ustaw ienia, gdy by glo balne im nie od pow iada³y.
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18
Send ma il

Roz dzia³ 18: Send ma il

Wpro wa dze nie do send ma ila
Po wiedz¹ ci, ¿e nie je steœ praw dzi wym ad mi ni stra to rem Unik sa, je ¿eli nie edy to wa³eœ 
pli ku send ma il.cf . Po wiedz¹ ci równie¿, ¿e je steœ sza lo ny, je œli pr óbowa³eœ to zro biæ
dwu krot nie.
send mail  jest nie zwyk le sil nym pro gram em pocz tow ym. Jest on ta k¿e nie zwyk le
trud ny. Wie le wysi³ku kosztuje na ucze nie siê go i zro zu mie nie. Ka ¿dy pro gram, któ -
rego opis (ksi¹¿ka Send mail au tors twa Bry ana Co stal esa i Erica All mana wy dana
przez O'Reilly'ego) zaj muje 1050 stron, jest po strac hem dla wiê ks zoœæ lu dzi. 
Na szczê œcie no we wer sje send ma ila s¹ in ne. Nie mu sisz ju¿ bez po œred nio edy to waæ
trud ne go do roz szy fro wa nia pli ku send ma il.cf. No wa wer sja za wie ra pro gram kon fi -
gu ra cyj ny, któ ry two rzy za cie bie ten plik w opar ciu o du ¿o prost sze pli ki makr. Nie
mu sisz wiec zg³êbiaæ je go z³o¿onej sk³ad ni. Pli ki makr nie wy ma gaj¹ te go od cie bie.
Wy star czy, ¿e wy pi szesz na zwy funk cji, które chcesz umie œciæ w swo jej kon fi gu ra cji
i okre œlisz pew ne pa ra me try. Tra dy cyj ne na rzê dzie unik so we, m4, wy ko rzy stu je
two je da ne kon fi gu ra cyj ne i – w ce lu stwo rze nia pli ku send ma il.cf  – ³¹czy je z da ny mi
od czy ta ny mi z pl ików wzor co wych za wie raj¹cych rze czy wist¹ sk³ad niê send ma il.cf .
W tym roz dziale przed staw imy send mail i opis zemy, jak go za ins talo waæ, skon fi gu -
ro waæ i prze tes towaæ. Za przyk³ad pos³u¿y nam bro war wir tua lny. Je ¿eli dziê ki
przed staw ionym tu in form acj om uda ci siê zmniej szyæ oba wy przed kon fi gu ro wa -
niem send mai la , byæ mo¿e nabierzesz pew noœci sie bie i po dejm iesz sa mod zielnie bar -
dziej z³o¿one za dan ia kon fig ura cyj ne.

In sta la cja send ma ila
Agent trans por to wy pocz ty send ma il  jest do³¹cza ny do wiê k szo œci dys try bu cji
Linuk sa. W ta kim przy pad ku in sta la cja jest sto sun ko wo ³atwa. Jed nak z pew nych
wzg lêdów le piej za in sta lo waæ send ma ila w po sta ci ko du Ÿr ód³owe go, szc zególnie je -
¿eli je steœ wy czu lo ny na bez pie cze ñstwo. Pro gram send ma il jest bar dzo z³o¿ony



i przez la ta zdo by³ w¹tpliw¹ re pu ta cjê pro gra mu za wie raj¹ce go b³êdy, które
u³atwiaj¹ w³amy wa nie. Jed nym z naj le piej zna nych przyk³adów jest ro bak in ter ne -
to wy RTM, który zro bi³ u¿y tek z prze kra cza nia za kre su bu fo ra (ang. buffer over flow)
– pro ble mu spo ty ka ne go w star szych wer sjach send ma ila. Mówi li œmy o tym krótko
w roz dzia le 9, Fi re wall TCP/IP . Wiê k szoœæ dziur w bez pie cze ñstwie wy ko rzy -
stuj¹cych prze kro cze nie za kre su bu fo ra wy ni ka z te go, ¿e wszyst kie ko pie send ma ila
na ró¿nych kom pu te rach s¹ iden tycz ne, po nie wa¿ wy ko rzy sty wa ne da ne s¹ za pi sy -
wa ne w okre œlo nych miej scach. Oczy wiœ cie to sa mo do ty czy send ma ila za in sta lo wa -
ne go z dys try bu cji Linuk sa. Sa mo dziel ne kom pi lo wa nie send ma ila  mo¿e pomóc zre -
du ko waæ to za gro¿e nie. Ws pó³cze sne wer sje send ma ila  s¹ mniej po dat ne na ta kie ata -
ki, po nie wa¿ s¹ pod da wa ne nie zmier nie dok³ad nym te stom, odk¹d , dziê ki spo³ecz -
no œci In ter ne tu, do ce nio no bez pie cze ñstwo.
Kod Ÿród³owy send mai la  jest do stêpny przez anon imo we FTP pod ad res em ftp.send -
mail.org .
Kom pi la cja send ma ila jest bar dzo pro sta, po nie wa¿ je go pa kiet Ÿr ód³owy bez po œred -
nio uwzglêd nia Linuk sa. Kro ki wy ma ga ne przy kom pi la cji  s¹ na stê puj¹ce:
# cd /usr/lo cal/src
# tar xvfs send ma il.8.9.3.tar.gz
# cd src
# ./Bu ild

Aby za koñ czyæ in stal acjê uzys kany ch plik ów bi narn ych, mu sisz mieæ pra wa ro ota:
# cd obj.Li nux.2.0.36.i586
# make in stall

W tym mo menc ie pli ki bi narne send mai la s¹ za ins talo wane w ka tal ogu /usr/sbin .
W ka ta lo gu /usr/bin po wsta³o kil ka do wi¹zañ sym bol iczny ch do plików bi narn ych
send mai la. Po wiemy o nich przy okaz ji omaw iania ty pow ych za dañ zwi¹za nych
z eks plo ata cj¹ send mai la.

Przegl¹d plików kon fi gu ra cyj nych
Tra dy cyj nie send ma il by³ kon fi gu ro wa ny przez sys te mo wy plik kon fi gu ra cyj ny
(zwy kle /etc/ma il/send ma il.cf  lub w star szych dys try bu cjach /etc/send ma il.cf  lub na wet
/usr/lib/send ma il.cf), który nie przy po mi na³ ¿ad ne go zna ne go ci dot¹d jê zy ka. Edy cja
pli ku send ma il.cf  i do sto so wy wa nie za cho wa nia pro gra mu do w³asnych po trzeb
mo¿e byæ przy krym do œwiad cze niem.
Obecn ie send mai la kon fig uru je siê za po moc¹ makr o pro stej sk³ad ni. Me toda makr
po zwala na ge ner owa nie kon fig ura cji wy starc zaj¹cych dla wiê ks zoœci in stal acji, ale
zaw sze masz mo ¿liw oœæ po praw ienia pli ku send mail.cf rêcz nie, je ¿eli pra cuj esz
w bar dziej skom plik owa nym œrod owi sku.
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Pli ki send ma il.cf i send ma il.mc
Pro gram ma kro pro ce so ra, m4, ge ne ru je plik send ma il.cf, prze twa rzaj¹c pli ki kon fi gu -
ra cyj ne makr stwo rzo ne przez lo kal ne go ad mi ni stra to ra. Da lej ten plik bêdzie my
na zy waæ send ma il.mc.
Pro ces kon fi gu ra cji w za sa dzie po le ga na stwo rze niu od po wied nie go pli ku send ma il.mc, 
który za wie ra ma kra opi suj¹ce ¿¹dan¹ kon fi gu ra cjê. Ma kra to wy ra ¿e nia ro zu mia ne 
przez ma kro pro ce sor m4 i roz wi ja ne do z³o¿onej sk³ad ni send ma il.cf. Wy ra ¿e nia
makr sk³ad aj¹ siê z na zwy ma kra (tekst pi sa ny du ¿y mi li te ra mi), kt óra mo¿e byæ
po³¹czo na z funk cj¹ w jê zy ku pro gra mo wa nia, i kil ku par ametrów (tekst w na wia -
sach), kt óre s¹ u¿y wa ne w trak cie roz wi ja nia makr. Pa ra me try mog¹ byæ prze ka za ne 
dos³ow nie do pli ku send ma il.cf lub wy ko rzy sta ne do zarz¹dza nia spo so bem prze -
twa rza nia ma kra.
Plik send mail.mc  w mi nim alnej kon fig ura cji (UUCP lub SMTP z prze kaz ywa niem
pocz ty nie lok alnej przez bez poœ rednio pod³¹czo ny in tel ige ntny host) mo¿e mieæ
d³ugoœæ za led wie 10 czy 15 wier szy, nie licz¹c ko ment arzy.

Dwa przyk³ad o we pli ki send ma il.mc

Je ¿eli je steœ ad mi ni stra to rem wie lu ró¿ nych hos tów pocz to wych, mo¿esz mieæ po -
trze bê na zwa nia swo ich pli ków kon fi gu ra cyj nych in a czej ni¿ send ma il.mc. Zwy kle
na zy wa siê je zgod nie z nazw¹ ho sta, czy li w na szym przy pad ku vsto ut.m4 . Na zwa
tak na praw dê nie ma zna cze nia, wa ¿ne, ¿e by plik wy ni ko wy na zy wa³ siê send ma il.cf. 
Na da nie uni kal nej na zwy pli ko wi kon fi gu ra cyj ne mu ka ¿ de go ho sta po zwa la ci
prze cho wy waæ wszyst kie te pli ki w jed nym ka ta lo gu, co jest po pro stu wy god ne dla
ad mi ni stra to ra. Przyj rzyj my siê dwóm przyk³ad o wym pli kom kon fi gu ra cyj nym, ¿e -
by œmy wie dzie li, z czym ma my do czy nie nia.
Wiê k szoœæ kon fi gu ra cji send ma ila u¿y wa obec nie je dy nie SMTP. Ta ka kon fi gu ra cja
jest bar dzo pro sta. Przyk³ad 18-1 ocze ku je, ¿e do roz wi¹zy wa nia nazw hostów bê -
dzie do stêp ny ser wer DNS, a po za tym przyj mu je i do star cza ca³¹ pocz tê dla hostów, 
u¿y waj¹c tyl ko SMTP.

Przyk³ad 18-1. Przyk³ad o wy plik kon fi gu ra cyj ny vsto ut.smtp.m4

divert(-1)
#
# Przyk³ad o wy plik kon fi gu ra cyj ny dla vsto ut - tyl ko smtp
#
divert(0)
VERSIONID('@(#)send ma il.mc  8.7 (Li nux) 3/5/96')
OSTYPE('l in ux')
#
# Do³¹cze nie obs³ugi pro to ko³ów pocz ty lo kal nej i smtp
MAILER('l oca l')
MAILER('s mtp')
#
FEATURE(rbl)
FEATURE(ac cess_db)
# ko niec
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Plik send ma il.mc  dla vsto ut  w bro wa rze wir tu al nym zo sta³ po ka za ny w przyk³adzie
18-2. vsto ut u¿y wa SMTP do ko mu ni ka cji ze wszyst ki mi ho sta mi w sie ci LAN bro -
wa ru. Za uwa ¿ysz ele men ty wsp ólne z wy ¿ej po ka zan¹ kon fi gu ra cj¹ wy ko rzy stu -
j¹c¹ tyl ko SMTP. Ca³¹ pocz tê prze zna czon¹ dla in nych ho stów vsto ut wy sy³a przez
UUCP do mo ria– swo je go ho sta prze ka Ÿni ko we go do In ter ne tu.

Przyk³ad 18-2. Przyk³ad o wy plik kon fi gu ra cyj ny vsto ut.uucpsmtp.m4

divert(-1)
#
# Przyk³ad o wy plik kon fi gu ra cyj ny dla vsto ut
#
divert(0)
VERSIONID('@(#)send ma il.mc  8.7 (Li nux) 3/5/96')
OSTYPE('l in ux')
dnl
# mo ria jest na szym in te li gent nym ho stem, wy ko rzy stu je my trans port 
# "uucp-new".
de fi ne('SMART_HOST', 'u uc p-new:mo ri a')
dnl
# Obs³uga pro to ko³ów pocz ty lo kal nej, uucp i smtp.
MAILER('l oca l')
MAILER('s mtp')
MAILER('u ucp')
LOCAL_NET_CONFIG
# Ta regu³a gwa ran tu je, ¿e ca³a pocz ta lo kal na bê dzie 
# do star cza na z wy ko rzy sta niem pro to ko³u SMTP, a wszyst ko inne 
# bê dzie sz³o przez in te li gent ny host.
R$* < @ $* .$m. > $* $#smtp $@ $2.$m. $: $1 < @ $2.$m. > $3
dnl
#
FEATURE(rbl)
FEATURE(ac cess_db)
# ko niec

Je œli po równasz te dwie kon fi gu ra cje, mo¿esz do jœæ do te go, co ro bi ka ¿dy z pa -
rametrów. Wy ja œni my to szczegó³owo.

Ty po we pa ra me try u¿y wa ne w send ma il.mc

Pew ne ele men ty pli ku send ma il.mc s¹ obo wi¹zko we. In ne mo ¿na po min¹æ, je ¿eli wy -
starcz¹ ci war to œci do my œl ne. Ko lej noœæ de fi ni cji w pli ku send ma il.mc  jest na stê -
puj¹ca:
1. VERSIONID

2. OSTYPE

3. DOMAIN

4. FEATURE

5. Lo kal ne de fi ni cje makr
6. MAILER

7. Ze sta wy regu³ LOCAL_* 
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W na stêpn ych pod rozd zia³ach omówimy ka ¿d¹ z nich po ko lei, od wo³uj¹c siê w ra -
zie po trzeby do na szych przyk³adów 18-1 i 18-2.

Ko men ta rze

Wier sze roz po czy naj¹ce siê w pli ku send ma il.mc  od zna ku # nie s¹ ana li zo wa ne przez 
m4 i do my œl nie s¹ prze pi sy wa ne do pli ku send ma il.cf. Jest to przy dat ne, je ¿eli
chcesz skomen to waæ to, co ro bi two ja kon fi gu ra cja w obu pli kach – w we jœ cio wym
i wy j œ cio wym.
Aby umie œciæ w pli ku send ma il.mc  ko men ta rze, kt óre nie  zo stan¹ prze nie sio ne do pli -
ku send ma il.cf , mo¿esz u¿yæ dy rek tyw m4: divert i dnl. Dziê ki divert(-1) nic
nie bê dzie wy pro wa dza ne na wy jœ cie, a divert(0) umo ¿li wia pow rót do sta nu do -
my œl ne go. Wszyst ko, co zo sta nie wy ge ne ro wa ne po miê dzy ty mi wier sza mi, zo sta -
nie wy rzu co ne. W na szym przyk³adzie u¿y liœ my te go me cha ni zmu do stwo rze nia
ko men ta rza, kt óry bê dzie tyl ko w pli ku send ma il.mc. Aby uzy skaæ ten sam efekt dla
po je dyncze go wier sza, mo¿esz u¿yæ dy rek ty wy dnl, która dos³ow nie ozna cza
„pocz¹wszy od na stêp ne go wier sza, usuñ wszyst kie zna ki, a¿ do no we go wier sza
w³¹cznie”. Jej te¿ u¿y liœ my w na szym przyk³adzie.
S¹ to stan dard owe funk cje m4 i wiê cej na ich te mat mo¿esz zna leŸæ na stro nach
podrêcz nika elekt roni cznego.

VERSIONID i OSTYPE

VERSIONID('@(#)send ma il.mc 8.9 (Li nux) 01/10/98')

Ma kro VER SION ID  jest opcjo nalne, ale przy datne do za pis ywa nia wer sji kon fig ura -
cji send mai la  w pli ku send mail.cf . Czê sto wiêc bê dziesz siê z nim spo tyka³. Za lec amy
ko rzys tanie z nie go. Na to miast musisz pa miê taæ, by do daæ:
OSTYPE('l in ux')

Ta de fi ni cja na le ¿y do naj wa ¿niej szych. Ma kro OSTY PE po wo du je, ¿e s¹ do da wa ne
pli ki de fi ni cji, kt óre za wie raj¹ po praw ne war to œci do my œl ne dla two je go sys te mu
ope ra cyj ne go. Wiê k szoœæ de fi ni cji w ma kro OSTY PE usta wia œcie ¿ki do ró¿nych
plików kon fi gu ra cyj nych, œcie ¿ki i ar gu men ty do pro gra mu wy sy³aj¹ce go pocz tê
oraz lo ka li za cjê ka ta lo gów, w kt ór ych send ma il prze cho wu je wia do mo œci. Stan dar -
do wy kod Ÿród³owy send ma ila za wie ra ta kie pli ki dla Linuk sa i zo sta³yby one
wci¹gniê te w po przed nim przyk³adzie. Niektóre dys try bu cje Linuk sa, szcze gólnie
De bian, za wie raj¹ w³asne pli ki de fi ni cji, kt óre s¹ w pe³ni zgod ne ze stan dar dem Li -
nu x-FHS. Je ¿eli tak jest te¿ w two jej dysty bu cji, praw do po dob nie po wi nie neœ u¿yæ
tych de fi ni cji, za miast do my œl nych de fi ni cji dla Linuk sa.
De fi ni cja OSTY PE po win na byæ jedn¹ z pierw szych w two im pli ku send ma il.mc, gdy¿
wie le na stêp nych od wo³uje siê do niej.

DOMAIN

Ma kro DO MA IN przy da je siê, gdy chcesz skon fi gu ro waæ wie le kom puterów w tej sa -
mej sie ci w stan dar do wy spos ób. Je ¿eli kon fi gu ru jesz kil ka hos tów, praw do po dob -
nie nie war to go an ga ¿owaæ. Zwy kle kon fi gu ru jesz ta kie rze czy, jak na zwa ho stów
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przeka zuj¹cych pocz tê lub hu by, kt óre bêd¹ wy ko rzy sty wa³y wszyst kie ho sty w two -
jej sie ci.
Stan dard owa in stal acja za wiera ka tal og wz orc ów makr m4, u¿yw any do kie row ania 
pro ces em kon fig ura cji. Zwy kle jest to /usr/share/send mail.cf lub coœ po dobn ego. Znaj -
dziesz w nim pod kat alog o na zwie do main za wier aj¹cy wzor ce spe cyf iczne dla kon -
fig ura cji do meny. Aby wy kor zyst aæ ma kro DO MAIN, mu sisz stwo rzyæ swój w³asny
plik ma kro za wier aj¹cy stan dard owe de fin icje wy mag ane dla two jego oœrodka i za -
pis aæ go w pod kat alo gu do main . Zwy kle za pis uje sz w nim tyl ko ma krod efi nic je
unik alne dla two jej do meny, jak in tel ige ntny host czy ho sty prze kaz uj¹ce, ale nie je -
steœ ogran icz ony tyl ko do nich.
Kod Ÿród³owy send maila  jest do starc zany wraz z przyk³ad ow ymi pli kami makr do -
men, na pod staw ie któ rych mo¿esz stwo rzyæ swo je w³asne.
Je ¿eli za pi sa³eœ swój plik do me no wy ja ko /usr/sha re/send ma il.cf/do ma in/vbrew.m4 ,
w swo im pli ku send ma il.mc  mo¿esz u¿yæ ma kra DO MA IN w na stê puj¹cy sposób:
DOMAIN('vb rew')

FEATURE

Ma kro FE ATU RE po zwa la do³¹czyæ do kon fi gu ra cji send ma ila pre de fi nio wa ne funk -
cje, które u³atwiaj¹ pos³ugi wa nie siê kon fi gu ra cja mi. Funk cji tych jest du ¿o i w tym
roz dzia le po wie my tyl ko o kil ku naj bar dziej przy dat nych i wa ¿nych sp oœród nich.
Szczegó³owy opis do stêp nych funk cji mo¿esz zna le Ÿæ w pli ku CF, za³¹czo nym do
pa kie tu z ko dem Ÿr ód³owym.
Aby wy ko rzy staæ ¿¹dan¹ funk cjê, po wi nie neœ w pli ku send ma il.mc wpi saæ na stê -
puj¹cy wiersz:
FEATURE(na zwa)

gdzie na zwê mu sisz za st¹piæ nazw¹ funk cji. Niek tóre funk cje przyj muj¹ je den
opcjo nalny pa ram etr. Gdy byœ chcia³ u¿yæ cze goœ w in ny sp osób, ni¿ do myœ lny, po -
wi nie neœ okreœliæ funk cjê w na stêp uj¹cy sposób:
FEATURE(na zwa, pa ra metr)

gdzie pa ram etr ma zna czen ie oczyw iste.

Ma kro de fi ni cje lo kal ne

Stan dar do we pli ki kon fi gu ra cyj ne makr send ma ila ofe ruj¹ wie le zmien nych, dziê ki
któr ym mo¿esz do sto so waæ kon fi gu ra cjê do swo ich po trzeb. S¹ to tak zwa ne ma kro de -
fi ni cje lo kal ne. Wie le z nich wy mie nio no w pli ku CF w pa kie cie z ko dem Ÿr ód³owym
send ma ila.
Ma kro de fi ni cje lo kal ne s¹ zwy kle wy wo³ywa ne przez poda nie na zwy ma kra oraz
ar gu men tu za wie raj¹ce go war toœæ, któr¹ chcesz przy pi saæ zmien nej obs³ugi wa nej
przez ma kro. Kil ka czê sto u¿y wa nych ma kro de fi ni cji lo kal nych om ówi my i po ka -
¿emy na przyk³ad ach w dal szej czê œci te go roz dzia³u.
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De fi nio wa nie pro to ko³ów trans por to wych pocz ty

Je œli chcesz, ¿e by send ma il prze sy³a³ pocz tê w ja ki kol wiek in ny sp osób, ni¿ lo kal nie,
mu sisz mu wska zaæ, jak ma to ro biæ. U³atwia to ma kro MA ILER. Ak tu al na wer sja
send ma ila obs³ugu je sze reg pro to ko³ów trans por to wych pocz ty. Niek tóre z nich s¹
eks pe ry men tal ne, in ne s¹ ra czej rzad ko u¿y wa ne.
W na szej sie ci po trzebne s¹: pr otokó³ SMTP do wy sy³ania i od bier ania pocz ty po -
miêd zy ho stami sie ci lo kaln ej oraz protokó³ UUCP do wy sy³ania i od bier ania pocz ty
z na szego in tel ige ntnego ho sta. Aby to uzys kaæ, po pro stu do³¹cza my pro toko³y
trans port owe smtp i uucp. Protokó³ lo cal jest do³¹czany do myœ lnie, ale mo ¿na go
dla ja snoœ ci zde fi nio waæ, je ¿eli masz na to ochotê. Je ¿eli w swo jej kon fig ura cji
do³¹czasz pro gramy pocz towe smtp i uucp, mu sisz pa miêt aæ, by smtp zaw sze
umieszc zaæ ja ko pierw sze.
Po ni¿s za li sta opis uje czê œciej u¿yw ane pro toko³y trans port owe do stêpne dla ma kra
MA ILER:
lo cal

Ten protokó³ obej mu je agen ta lo kal ne go u¿y wa ne go do wysy³ania pocz ty do
skrzy nek pocz to wych u¿yt ko wników oraz pro gram wysy³aj¹cy prog u¿y wa ny
do wysy³ania wia do mo œci do pro gr am ów lo kal nych. Ten pr oto kó³ jest do³¹cza ny
do my œl nie.

smtp
Ten protokó³ im ple men tu je pro sty pro tokó³ prze sy³ania pocz ty elek tro nicz nej
(SMTP), który jest naj czê œciej u¿y wa nym pro to ko³em w In ter ne cie. Gdy go
do³¹czysz, kon fi gu ro wa ne s¹ czte ry pro gra my wysy³aj¹ce pocz tê: smtp (pod sta -
wo we SMTP), esmtp (roz sze rzo ne SMTP), smtp8  (8-b it owe SMTP) i re lay
(stwo rzo ny spe cjal nie do prze ka zy wa nia pocz ty po miê dzy ho sta mi).

uucp
Pr oto kó³ uucp daje obs³ugê dw óch pr ogr amów wysy³aj¹cych: uuc p-old, czy li
tra dy cyj ne UUCP, i uucp-new, po zwa laj¹cy na obs³u¿e nie za jed nym ra zem kil -
ku odb iorców.

usenet
Ten pro gram wysy³aj¹cy po zwa la ci na wysy³anie wia do mo œci bez po œred nio do
sie ci grup dys ku syj nych Usene tu. Wszel kie wia do mo œci lo kal ne skie ro wa ne na
ad res news.gro up.usenet zo stan¹ prze kie ro wa ne do sie ci grup dys ku syj nych na li -
stê news.gro up.

fax
Je ¿eli masz za in sta lo wa ne opro gra mo wa nie Hy la FAX, ten pro gram wysy³aj¹cy
po zwo li ci prze kie ro waæ na nie pocz tê, tak abyœ móg³ stwo rzyæ ga te way po miê -
dzy poczt¹ a fak sem. W cza sie pi sa nia tej ksi¹¿ki ta funk cja jest eks pe ry men tal na
i wiê cej in for ma cji na jej te mat mo¿esz uzy skaæ pod ad re sem http://www.vix.com/
hy la fax/.
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Ist niej¹ in ne przy dat ne, ale rza dziej u¿y wa ne pro to ko³y, ta kie jak pop, proc ma il,
ma il11, phqu ery i cy rus . Je ¿eli obu dzi liœ my twoj¹ cie ka woœæ, mo¿esz po czy taæ
na ich te mat w ksi¹¿ce o send ma ilu lub w do ku men ta cji do star cza nej w pa kie cie ko du 
Ÿr ód³owe go.

Kon fi gu ro wa nie ru tin gu pocz ty dla host ów lo kal nych

Nasz przyk³ad kon fi gu ra cji bro wa ru wir tu al ne go jest za pew ne bar dziej skom pli ko -
wa ny ni¿ kon fi gu ra cja wiê k szo œci rze czy wi stych oœr odk ów. Obec nie naj czê œciej
u¿y wa siê tyl ko SMTP i ma³o kto in te re su je siê UUCP. W na szej kon fi gu ra cji
uwzglêd ni liœ my „in te li gent ny host”, który jest u¿y wa ny do obs³ugi ca³ej pocz ty wy -
chodz¹cej. Po nie wa¿ u¿y wa my trans por tu SMTP w na szej sie ci lo kal nej, mu si my
po in for mo waæ send ma ila, ¿e by nie wy sy³a³ pocz ty lo kal nej przez in te li gent ne go ho -
sta. Ma kro LO CAL_NET_CON FIG po zwa la wsta wiaæ re gu³y bez po œred nio do pli ku
wy ni ko we go send ma il.cf i w ten sposób mo dy fi ko waæ obs³ugê pocz ty lo kal nej. Wk rót -
ce powie my wiê cej na te mat re gu³ pod sta wia nia, ale w tej chwi li po wi nie neœ tyl ko
wie dzieæ, ¿e do da na w na szym przyk³adzie re gu³a mó wi, ¿e pocz ta prze zna czo na
dla hostów w do me nie vbrew.com  po win na byæ do star cza na bez po œred nio do ho sta
ad re sa ta za po moc¹ pro to ko³u SMTP.

Ge ne ro wa nie pli ku send ma il.cf
Gdy sko ñczysz edy cjê pli ku kon fi gu ra cyj ne go m4, mu sisz go prze two rzyæ, by wy ge -
ne ro waæ plik /etc/ma il/send ma il.cf od czy ty wa ny przez send ma ila. Jest to pro ste, jak wi -
daæ na po ni¿ szym przyk³adzie:
# cd /etc/mail
# m4 /usr/sha re/send ma il.cf/m4/cf.m4 vsto ut.uucpsmtp.mc >send ma il.cf

To po le ce nie wy wo³uje ma kro pro ce sor m4, któremu do star cza siê na zwy dw óch ma -
kro de fi ni cji do prze two rze nia. m4 prze twa rza pli ki w poda nej ko lej no œci. Pierw szy
plik to stan dar do we ma kro wz orców send ma ila do star cza ne w pa kie cie ko du Ÿród -
³owe go, a dru gi to oczy wiœ cie plik za wie raj¹cy two je w³asne ma kro de fi ni cje. Wy nik
po le ce nia jest prze kie ro wy wa ny do pli ku /etc/ma il/send ma il.cf.
Te raz mo¿esz uruc homiæ send mai l  z now¹ kon fig ura cj¹.

In ter pre ta cja i pi sa nie regu³ pod sta wia nia
Mo ¿na po ku siæ siê o stwier dze nie, ¿e naj moc niejsz¹ stron¹ send ma ila s¹ re gu³y pod -
sta wia nia. S³u¿¹ send ma i lo wi do okre œla nia, jak prze twa rzaæ ode bran¹ wia do moœæ.
send ma il  prze ka zu je ad re sy z nag³ów ków wia do mo œci do ze sta wu re gu³ pod sta wia nia
(ang. ru le sets). Re gu³y pod sta wia nia prze twa rzaj¹ ad res wia do mo œci z jed nej po sta ci
do dru giej i mo¿esz je trak to waæ po dob nie jak po le ce nie two je go edy to ra, któ re za -
stê pu je ca³y tekst pa suj¹cy do ja kie goœ wzor ca in nym tek stem.
Ka ¿da re gu³a ma lew¹ i praw¹ stro nê, od dziel one przy najmn iej jed nym zna kiem ta -
bul ato ra. Gdy send mail prze twar za pocz tê, przegl¹da re gu³y pod sta wia nia, szu kaj¹c
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do pas owa nia po le wej stro nie. Je ¿eli ad res pa suje do le wej stro ny re gu³y, jest za stê -
po wa ny praw¹ stron¹ i po nown ie prze twar zany.

Po le ce nia R i S pli ku send ma il.cf

W pli ku send ma il.cf  ze sta wy re gu³ s¹ de fi nio wa ne za po moc¹ po le ceñ za pi sy wa nych
ja ko Sn, gdzie n okre œla bie¿¹cy ze staw re gu³.
Sa me re gu³y s¹ ko do wa ne ja ko R. Przy od czy ty wa niu ka ¿ de go po le ce nia R, re gu³a
jest do da wa na do ak tu al ne go ze sta wu.
Je ¿eli u¿yw asz tyl ko pli ku send mail.mc , nie mu sisz w og óle za wrac aæ so bie g³owy po -
lec eni ami S, gdy¿ wiê ks zoœæ makr stwo rzy je za cie bie. Rêcz nie mu sisz two rzyæ tyl -
ko re gu³y R.
Ze staw re gu³ send mai la wygl¹da tak:
Sn
Rlhs rhs
Rlhs2 rhs2

Kil ka przy dat nych ma kro de fi ni cji

send ma il  wy ko rzy stu je we w nêtrz nie kil ka stan dar do wych ma kro de fi ni cji. Naj bar -
dziej przy dat ne z nich przy pi sa niu ze st awów re gu³ s¹:
$j

Pe³na na zwa do men owa da nego ho sta.
$w

Na zwa ho sta uzys kana na pod staw ie FQDN.
$m

Na zwa do meny uzys kana na po staw ie FQDN.
Te ma kro de fi ni cje mo¿emy wy ko rzy sty waæ w na szych re gu³ach pod sta wia nia.
W kon fi gu ra cji bro wa ru wir tu al ne go u¿y wa ne jest ma kro $m.

Lewa stro na

Po le wej stro nie re gu³y pod sta wia nia umiesz czasz wzo rzec, do którego mu si pa so -
waæ ad res, kt óry chcesz prze kszta³ciæ. Wiê k szoœæ zna k ów jest do pa so wy wa na do -
s³ow nie, ale jest kil ka, któ re maj¹ szczególne zna cze nie. Przed sta wia my je po ni¿ ej.
Regu³y pod sta wia nia dla le wej stro ny s¹ na stê puj¹ce:
$@

Pa su je dok³ad nie zero le ksemów.
$*

Pa su je zero lub mniej leksemów.
$+

Pa su je je den lub wiê cej lek semów.
$-

Pa su je dok³ad nie je den lek sem.
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$=x
Pa su je do wol na fra za z kla sy x.

$~x
Pa su je do wol ne s³owo nie na le¿¹ce do kla sy x.

Lek sem to ci¹g znaków ogra ni czo ny spa cja mi. Nie ma ani spo so bu na umiesz cze nie
spa cji w lek se mie, ani ta kiej po trze by, gdy¿ wzor ce wy ra ¿e nia s¹ do sta tecz nie ela -
stycz ne. Gdy ad res zo sta nie do pa so wa ny do re gu³y, tekst pa suj¹cy do ka ¿ de go ze
wzorców wy ra ¿e nia zo sta nie przy pi sa ny spe cjal nym zmien nym, który ch bêdzie my
u¿y waæ po pra wej stro nie. Je dy nym wyj¹tkiem jest tu $@, do którego nie pa su je ¿a -
den lek sem i dla te go nig dy nie ge ne ru je on tek stu, któ ry móg³by byæ wy ko rzy sta ny
po pra wej stro nie.

Pra wa stro na

Gdy ad res zo sta nie do pa so wa ny do re gu³y pod sta wia nia po le wej stro nie, ory gi nal -
na tre œæ jest usu wa na i za stê po wa na praw¹ stron¹ re gu³y. Wszyst kie lek se my po
pra wej stro nie s¹ dos³ow nie ko pio wa nie, chy ba ¿e za czy naj¹ siê od zna ku do la ra.
Tak jak po le wej stro nie, po pra wej mo ¿na ta k¿e u¿y waæ sze re gu me ta sym bo li. S¹
one opi sa ne na po ni¿ szej liœ cie. Re gu³y pod sta wia nia dla pra wej stro ny s¹ na stê -
puj¹ce:
$n

Ten me tas ymbol jest za stêp owa ny przez n-te wy ra¿ enie z le wej stro ny.
$[na zwa$]

Ten me ta sym bol roz wi ja na zwê ho sta do po sta ci ka no nicz nej. Poda na na zwa ho -
sta jest za stê po wa na przez jej po staæ ka no niczn¹.

$(mapa klucz $@ar gu men ty $:do my œl ny $)
To jest bar dziej ogó lna po staæ wy szu ki wa nia. Wy nik jest re zul ta tem po szu ki wa -
nia klu cza w ma pie o na zwie map przy prze ka za niu argu me nt ów. Map¹ mo¿e
byæ do wol na mapa obs³ugi wa na przez send ma ila, jak vir tu ser ta ble, któr¹
opi su je my nie co da lej. Je ¿eli wy szu ki wa nie nie za ko ñczy siê suk ce sem, zo sta nie
przy jê ty wy nik do my œl ny. Je ¿eli nie zde fi nio wa liœ my wy ni ku do my œl ne go i wy -
szu ki wa nie siê nie po wie dzie, to dane we jœ cio we po zo stan¹ nie zmie nio ne, a jako
wy nik zo sta nie poda ny klucz.

$>n
Ten sym bol po wod uje, ¿e zo stan ie prze twor zona po zos ta³a czê œæ wier sza, a na -
stêpn ie zo stan ie on prze kaz any ze staw owi regu³ n do oszac owa nia. Wy nik
wywo³anego ze stawu regu³ zo stan ie za pis any jako wy nik tej regu³y. Ten me -
chan izm po wala na wywo³ywan ie zest awów regu³ z regu³.

$#pro gram_wysy³aj¹cy
Ten me ta sym bol po wo du je, ¿e sza co wa nie zes ta wów regu³ jest za trzy my wa ne
i okre œla pro gram wysy³aj¹cy, któ ry po wi nien byæ u¿y ty do przes³ania wia do mo -
œci w ko lej nym kro ku jej do star cza nia. Ten me ta sym bol po wi nien byæ wy wo -
³ywa ny tyl ko z ze sta wu regu³ 0 lub jed nej z jego pro ce dur. Jest to ko ñco wy etap
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prze twa rza nia ad re su i po wi nien byæ re ali zo wa ny przez dwa na stêp ne me ta sym -
bo le.

$@host
Ten me ta sym bol okre œla ho sta, do kt órego zo sta nie prze ka za na wia do moœæ. Je -
¿eli do ce lo wy host jest ho stem lo kal nym, mo ¿na go po min¹æ. host mo¿e mieæ
po staæ od dzie lo nej dwu krop ka mi li sty ho stów do ce lo wych, do kt ór ych bêd¹ po -
dej mo wa ne ko lej ne pr óby do star cze nia pocz ty.

$:u¿yt kow nik
Ten me ta sym bol okre œla do ce lo we go u¿yt kow ni ka, dla któr ego jest prze zna czo na
pocz ta.

Pa suj¹ca re gu³a pod sta wia nia jest zwy kle te sto wa na do póty, do póki kt óreœ do pa so -
wa nie siê nie po wie dzie, a wte dy prze twa rza nie prze cho dzi do na stêp nej re gu³y. Za -
cho wa nie to mo ¿na zmie niæ, po prze dzaj¹c praw¹ stro nê jed nym z dwó ch me ta sym -
bo li poda nych po ni¿ ej. Sym bo le ste ruj¹ce pêtl¹ re gu³y pod sta wia nia dla pra wej stro -
ny to:
$@

Ten me ta sym bol po wo du je po wr ót z ze sta wu regu³ z po zo sta³¹ czê œci¹ pra wej
stro ny jako zwra can¹ war to œci¹. Nie bêd¹ sza co wa ne ¿ad ne z po zo sta³ych regu³
w ze sta wie.

$:
Ten me ta sym bol po wo du je na tych mia sto we za ko ñcze nie regu³y, ale po zo sta³a
czê œæ bie¿¹cego ze sta wu jest sza co wa na.

Pro sty przyk³ad regu³y wzor ca

Aby le piej zrozumieæ, jak dzia³a za stê po wa nie wz orc ów, roz wa ¿my po ni¿sz¹ lew¹
stro nê re gu³y:
$* < $+ >

Do tej re gu³y pa suje „ze ro lub wiê cej lek semów, po tem znak <, po tem je den lub wiê -
cej lek semów i znak >”.
Gdy by tê re gu³ê za stos owaæ do bre wer@vbrew.com lub He ad Bre wer < >, nie
pa sowa³aby. Pierw szy ci¹g nie pa sowa³by, bo nie za wiera zna ku <, a dru gi, bo do $+
pa suje je den lub wiê cej lek semów, a po miêd zy zna kami <> lek sem ów nie ma. W ka -
¿dym przy padku, gdy nic nie pa suje do re gu³y, pra wa stro na nie jest u¿yw ana.
Gdy by re gu³ê za stos owaæ do He ad Bre wer < bre wer@vbrew.com >, pa -
sowa³aby, a zmien na $1 po pra wej stro nie zo sta³aby za st¹pio na przez He ad Bre -
wer, zaœ $2 przez bre wer@vbrew.com.
Gdy by re gu³ê za stos owaæ do < bre wer@vbrew.com >, pa sowa³aby, po niew a¿ do
$* pa suje ze ro lub wiê cej lek semów, a $1 po pra wej stro nie zo sta³oby za st¹pio ne
ci¹giem pu stym.
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Sk³ad nia ze sta wu regu³

Ka ¿dy ze staw re gu³ send ma ila  ma do spe³nie nia swo je w³asne za da nia w prze twa rza -
niu pocz ty. Gdy pi szesz re gu³y, trze ba wie dzieæ, cze go mo ¿na siê spo dzie waæ po da -
nym zestawie. Przyj rzy my siê ze sta wom re gu³, kt óre mo ¿na mo dy fi ko waæ przez
skryp ty kon fi gu ra cyj ne m4:
LOCAL_RULE_3

Ze staw regu³ 3 jest od pow iedz ialny za kon wert owa nie adr esów w do woln ym
for mac ie na for mat obs³ugiw any przez send mai la . Oczek iwa ny wy nik owy for mat
ma zna jom¹ po staæ czê œæ-lok alna@host.do mena.
Ze staw regu³ 3 umiesz cza na zwê ho sta kon wer to wa ne go ad re su po miê dzy zna -
ka mi < >, by u³atwiæ prze twa rza nie przez na stêp ne ze sta wy regu³. Ze staw regu³ 3 
jest sto so wa ny, za nim send ma il  wy ko na ja kie kol wiek inne prze twa rza nie ad re su
e-ma il, a wiêc je ¿eli chcesz, by send ma il by³ ga te way em z/do sys te mu u¿y -
waj¹cego ja kie goœ nie zwyk³ego for ma tu ad re su, za po moc¹ LOCAL_RULE_3 po -
wi nie neœ do daæ regu³ê kon wer tuj¹c¹ ad re sy do stan dar do wej po sta ci.

LOCAL_RULE_0 i LOCAL_NET_CONFIG
Ze staw regu³ 0 jest sto sow any przez send mai la do prze twar zania adre sów od -
biorcy po ze staw ie regu³ 3. Ma kro LOCAL_NET_CONFIG po wod uje, ¿e regu³y s¹
wsta wiane do dru giej czê œci ze stawu regu³ 0.
Ze staw regu³ 0 re ali zu je do star cza nie wia do mo œci do od bior cy, a wiêc musi da -
waæ w wy ni ku trzy ele men ty okre œlaj¹ce pro gram wysy³aj¹cy pocz tê, ho sta
i u¿yt kow ni ka. Regu³y bêd¹ umiesz czo ne przed de fi ni cj¹ in te li gent ne go ho sta,
któr¹ mo¿esz wsta wiæ. A wiêc, je ¿eli do dasz regu³y, kt óre od po wied nio roz -
wi¹zuj¹ ad re sy, wszel kie pa suj¹ce do regu³y ad re sy nie bêd¹ obs³ugi wa ne przez
in te li gent ny host. W ten sp os ób obs³ugu je my bez po œred nio smtp na przyk³ad dla
u¿ytkowników sie ci lo kal nej w na szym przyk³adzie.

LOCAL_RULE_1 i LOCAL_RULE_2
Ze staw regu³ 1 do tyc zy wszyst kich adresów nadawc ów, a ze staw regu³ 2 wszyst -
kich adresów odbior ców. Oba ze stawy zwy kle s¹ pu ste.

In ter pre ta cja regu³y w na szym przyk³adzie

W na szym przyk³adzie 18-3 u¿y wa my ma kra LO CAL_NET_CON FIG do za de kla ro -
wa nia lo kal nej re gu³y, kt óra spra wia, ¿e ka ¿da pocz ta w na szej do me nie jest do star -
cza na bez po œred nio przy u¿y ciu pro gra mu wy sy³aj¹ce go smtp . Te raz, gdy wie my,
jak s¹ zbu do wa ne re gu³y pod sta wia nia, bêdzie my mo gli zro zu mieæ, jak dzia³a ta re -
gu³a. Przyj rzyj my siê jej po now nie.

Przyk³ad 18-3. Regu³a pod sta wia nia z vsto ut.uucpsmtp.m4

LOCAL_NET_CONFIG
# Ta regu³a za pew nia, ¿e ca³a pocz ta lo kal na bê dzie 
# do star cza na za pomoc¹ pro to ko³u SMTP, a wszyst ko inne 
# bê dzie sz³o przez in te li gent ny host.
R$* < @ $* .$m. > $* $#smtp $@ $2.$m. $: $1 < @ $2.$m. > $3

328 Roz dzia³ 18: Send ma il



Wie my, ¿e ma kro LO CAL_NET_CON FIG  po wod uje, ¿e re gu³a zo stan ie wsta wiona
gdzieœ pod ko niec ze stawu re gu³ 0,  ale przed de fin icj¹ in tel ige ntnego ho sta. Wie my
ta k¿e, ¿e ze staw re gu³ 0 jest ostatn im wy kon ywa nym i ¿e po win ien da waæ w wy niku 
trzy elem enty: pro gram wy sy³aj¹cy, u¿ytk owni ka i ho sta.
Mo¿emy zi gnor owaæ trzy wier sze ko ment arza – nie ro bi¹ one nic przy datn ego. Sa -
ma re gu³a to wiersz roz poc zynaj¹cy siê od li tery R. Wie my, ¿e R  jest po lec eni em send -
mai la, które do daje re gu³ê do ak tua lne go ze stawu re gu³, czy li w tym przy padku do
ze stawu 0. Przyj rzyjmy siê ko lejno le wej i pra wej stro nie.
Le wa stro na wygl¹da tak: $* < @ $* .$m. > $*.
Ze staw re gu³ 0 oczek uje znaków < i >, po niew a¿ do staje da ne z ze stawu re gu³ 3. Ze -
staw re gu³ 3 kon wert uje ad resy do stan dard owej po staci i u³atwia prze twar zanie.
Umieszc za ta k¿e ho sta, do którego jest ad res owa na pocz ta, po miêd zy zna kami <>.
Do tej re gu³y pa su je ka ¿dy ad res wygl¹daj¹cy tak: 'DestUser < @ so me host.our -
do ma in > So me Te xt'. To zna czy, ¿e ka ¿da wia do moœæ pa su je do ka ¿ de go u¿yt kow -
ni ka na ho œcie w na szej do me nie.
Pa miêt asz, ¿e tekst do pas owa ny przez me tas ymbo le po le wej stro nie re gu³y pod -
staw iania jest przy pis ywa ny do ma krod efi nic ji u¿yw any ch po pra wej stro nie. W na -
szym przyk³adzie, do pierw szego $* pa suje ca³y tekst od pocz¹tku ad resu do zna ku
<. Ca³y ten tekst zo stan ie przy pis any do zmien nej $1, któr¹ mo ¿na wy kor zyst aæ po
pra wej stro nie. Po dobn ie dru gi $* w na szej re gule jest przy pis ywa ny do zmien nej
$2, a ostatni do $3.
To ju¿ wy star cza do zro zu mie nia le wej stro ny. Do tej re gu³y pa su je ka ¿da wia do moœæ
dla do wol ne go u¿yt kow ni ka na do wol nym ho œcie w na szej do me nie. Na zwa u¿yt -
kow ni ka jest przy pi sy wa na do $1, na zwa ho sta do $2, a dal szy tekst do $3. Na stêp -
nie zmien ne te s¹ prze twa rza ne po pra wej stro nie.
Przyj rzyj my siê te raz, ja ki wy nik chce my uzy skaæ. Pra wa stro na na szej przyk³ad o wej
re gu³y pod sta wia nia wygl¹da tak: $#smtp $@ $2.$m. $: $1 < @ $2.$m. > $3.
Przy prze twa rza niu pra wej stro ny na szej re gu³y, ka ¿dy z me ta sym bo li jest in ter pre to -
wa ny i jest do ko ny wa ne od po wied nie pod sta wie nie.
Me tas ymbol $# po wod uje, ¿e re gu³a ta da je okreœ lony proto kó³, w na szym przy -
padku smtp.
Znak $@ od po wia da ho sto wi do ce lo we mu. W na szym przyk³adzie host do ce lo wy jest
okre œlo ny ja ko $2.$m., co da je pe³n¹ na zwê do me now¹ ho sta w na szej do me nie.
Pe³na na zwa jest two rzona na pod staw ie elem entu przy pis ane go do $2 po le wej
stro nie re gu³y i do meny (.$m.).
Me tas ymbol $: okreœ la do cel owe go u¿ytk owni ka, które go znów uzys kali œmy z le -
wej stro ny i umieœ cili œmy w zmien nej $1.
Za chow uje my za wart oœæ czê œci ujêt ej w zna ki <> i dal szy tekst, u¿yw aj¹c da nych ze -
bran ych z le wej stro ny re gu³y.

In ter pre ta cja i pi sa nie regu³ pod sta wia nia 329



Po nie wa¿ ta re gu³a da je nam w re zul ta cie pro gram wy sy³aj¹cy, wia do moœæ jest
prze ka zy wa na te mu pro gra mo wi do do star cze nia. W na szym przyk³adzie wia do -
moœæ zo sta nie prze ka za na do do ce lo we go ho sta przez protokó³ SMTP.

Kon fi gu ro wa nie opcji send ma ila
send ma il  po sia da sze reg opcji po zwa laj¹cych do sto so waæ sp osób re ali za cji ró ¿ny ch
za dañ. Jest ich du ¿o, a wiêc na po ni¿ szej liœ cie po ka zu je my tyl ko kil ka czê œciej u¿y -
wa nych.
Aby skon fi gu ro waæ jak¹œ z tych opcji, mo¿esz al bo zde fi nio waæ j¹ w pli ku kon fi gu -
ra cyj nym m4, co jest spo so bem pre fe ro wa nym, al bo wsta wiæ j¹ bez po œred nio do pli -
ku send ma il.cf . Na przyk³ad, gdy byœ chcia³, ¿e by send ma il two rzy³ no wy pro ces dla
ka ¿ dej wia do mo œci, któ ra ma byæ do star czo na, móg³byœ do daæ po ni¿ szy wiersz do
pli ku kon fi gu ra cyj ne go m4:
de fi ne('c on fSEPARATE_PROC','t ru e')

W pli ku send mail.cf  utwor zony zo sta³by od pow iedni wpis:
O For kE achJob=true

Po ni¿ sza li sta opi su je po wszech nie sto so wa ne opcje p li ku we jœ cio we go dla ma kro ge -
ne ra to ra m4 (i ich od po wied ni ki w pli ku wy jœ cio wym send ma il.cf):
con fMIN_FREE_BLOCKS (Min Fre eBlocks)

Cza sa mi zda rza siê, ¿e ja kiœ pro blem unie mo ¿li wia na tych mia sto we do rê cze nie
wia do mo œci, któ re s¹ ko lej ko wa ne w bu fo rze pocz ty. Je ¿eli twój host pocz to wy
prze twa rza du¿o pocz ty, bu for mo¿e uro sn¹æ to ta kich ro zmiarów, ¿e zaj mie ca³y
sys tem pli ków dla nie go prze zna czo ny. Aby temu za po biec, send ma il  udo stêp nia
opcjê con fMIN_FREE_BLOCKS, dziê ki któr ej mo ¿na okre œliæ mi ni maln¹ licz bê
wol nych blo ków dys ku twar de go, przy ja kiej wia do moœæ zo sta nie przy jê ta. Po -
zwa la ci to mieæ pew noœæ, ¿e send ma il  nig dy nie wype³ni ca³ego sys te mu pli ków,
na któ rym znaj du je siê ka ta log bu fo ra. (Do my œl nie: 100).

con fME_TOO (Me Too)
Gdy jest roz wi ja ny cel pocz ty, na przyk³ad alias ad re su e-ma il, zda rza siê, ¿e na
liœ cie odb iorców po ja wi siê nadaw ca. Ta opcja okre œla, czy au tor wia do mo œci
otrzy ma ko piê, je ¿eli po ja wi siê na roz wi niê tej liœ cie odb iorców. Do pusz czal ne
war to œci to „true” i „fal se”. (Do my œl nie: fal se).

con fMAX_DAEMON_CHILDREN (MaxDa emon Chil dren)
Gdy send ma il od bie ra po³¹cze nie SMTP z ho sta zdal ne go, two rzy now¹ ko piê
pro gra mu do obs³ugi przy chodz¹cej wia do mo œci. W ten spo sób mo ¿li we jest
prze twa rza nie przez send ma ila wie lu jed no cze œnie przy chodz¹cych po³¹czeñ.
Choæ jest to przy dat ne, ka ¿da nowa ko pia send ma ila zaj mu je pa miêæ kom pu te ra.
Je ¿eli zo sta nie ode bra na nie zwy kle du¿a licz ba po³¹czeñ ze wzglê du na ja kiœ
b³¹d lub atak z³oœliw ca, mo ¿li we, ¿e send ma il zaj mie ca³¹ pa miêæ sys te mu. Ta
opcja po zwa la ci ogra ni czyæ mak sy maln¹ licz bê demo nów po tom nych, kt óre
mog¹ zo staæ utwo rzo ne. Gdy licz ba ta zo sta nie osi¹gniê ta, nowe po³¹cze nia bêd¹
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od rzu ca ne, a¿ kt óryœ z pr oce sów po tom nych za ko ñczy pra cê. (Do my œl nie: nie -
zde fi nio wa na).

conf SE PA RA TE_PROC (For kE achJob)
W cza sie prze twa rza nia ko lej ki pocz ty i wysy³ania wia do mo œci, send ma il prze -
twa rza po jed nej wia do mo œci. Gdy ta opcja jest w³¹czo na, send ma il bê dzie two -
rzy³ now¹ ko piê pro ce su dla ka ¿ dej do star cza nej wia do mo œci. Jest to szc ze gó lnie
przy dat ne, gdy ist nie je kil ka wia do mo œci, któ re stoj¹ w ko lej ce ze wzglê du na
pro blem z ho stem do ce lo wym. (Do my œl nie: fal se).

con fE SMTP_LOGIN_MSG (Smt pGre eting Messa ge)
Gdy jest re ali zo wa ne po³¹cze nie z send ma ilem, wysy³ane s¹ po zdro wie nia. Do my -
œl nie wia do moœæ ta za wie ra na zwê ho sta, na zwê agen ta prze sy³aj¹cego pocz tê,
nu mer wer sji send ma ila, lo kal ny nu mer wer sji i ak tu aln¹ datê. RFC-821 okre œla, ¿e 
pierw sze s³owo po zdro wieñ po win no byæ pe³n¹ nazw¹ do me now¹, ale po zo sta³a 
czê œæ mo¿e byæ skon fi gu ro wa na we dle ¿y cze nia. Mo¿esz tu okre œliæ ma kra send -
ma ila. Na sku tek u¿y cia – zo stan¹ roz wi niê te. Je dyn¹ osob¹, kt óra zo ba czy tê wia -
do moœæ, jest ad mi ni stra tor sys te mu dia gno zuj¹cy pro ble my z do star cza niem
pocz ty lub cie ka w scy za in te re so wa ni wy kry ciem kon fi gu ra cji two jej ma szy ny.
Mo¿esz uroz ma iciæ to nud ne za da nie, do daj¹c do po zdro wieñ ja kieœ dow cip ne
po wie dze nia. S³owo „ESMTP” bê dzie wsta wio ne przez send ma ila po miê dzy
pierw sze i dru gie s³owo, aby za sy gna li zo waæ zdal ne mu ho sto wi, ¿e obs³ugu je my 
pro to kó³ ESMTP. (Do my œl nie: $j Send ma il $v/$Z; $b).

U¿y tecz ne kon fi gu ra cje send ma ila
Ist nie je wie le mo ¿li wych kon fi gu ra cji send ma ila. Tu taj po ka ¿emy je dy nie kil ka wa ¿nych
ty pów kon fi gu ra cji, któ re bêd¹ u¿y tecz ne w wie lu in sta la cjach send ma ila.

Ufa my u¿yt kow ni kom, ¿e usta wi¹ pole From:

Cza sem war to nad pi saæ po le From: w wy chodz¹cej wia do mo œci. Za³ó¿my, ¿e masz
pro gram ge ne ruj¹cy wia do mo œci, opar ty na WWW. Zwy kle wia do moœæ wy da je siê
po cho dziæ od u¿yt kow ni ka, który jest w³aœci cie lem pro ce su ser we ra WWW.
Mo¿emy okre œliæ ja kiœ in ny ad res Ÿr ód³owy, aby wy da wa³o siê, ¿e pocz ta po cho dzi
od ko goœ in ne go lub spod in ne go ad re su na tej ma szy nie. send ma il po zwa la wska zaæ
u¿yt ko wników, któr ym mo ¿na po wie rzyæ ro bie nie cze goœ ta kie go.
Funk cja use_ct_fi le po zwa la na okre œle nie i u¿y cie pli ku za wie raj¹ce go na zwy za -
ufa nych u¿ ytk owników. Do my œl nie za ufa na jest nie wiel ka licz ba u¿yt kowników (na
przyk³ad ro ot). Do my œl na na zwa pli ku wy ko rzy sty wa ne go przez tê funk cjê to
/etc/ma il/tru ste d-u ser  w sys te mach wy ko rzy stuj¹cych ka ta log kon fi gu ra cyj ny /etc/ma -
il/, a /etc/send ma il.ct  – w po zo sta³ych. Na zwê i lo ka li za cjê te go pli ku mo¿esz okre œliæ,
nad pi suj¹c de fi ni cjê confCT_FI LE.
Aby w³¹czyæ tê funk cjê, do daj FE ATURE(use_ct_fi le) do swo jego pli ku send -
mail.mc .
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Zarz¹dza nie alia sa mi pocz to wy mi

Alia sy pocz to we s¹ siln¹ funk cj¹, po zwa laj¹c¹ na prze kie ro wy wa nie pocz ty do
skrzy nek pocz to wych o al ter na tyw nych na zwach u¿ ytkowników lub procesów na
ho œcie do ce lo wym. Na przyk³ad po wszech ne jest prze kie ro wy wa nie ko men ta rzy
i uwag na te mat ser we ra WWW na kon to „web ma ster”. Czê sto na do ce lo wej ma szy -
nie nie ist nie je u¿yt kow nik „web ma ster”, a jest to alias in ne go u¿yt kow ni ka. In ne
po pu lar ne za sto so wa nie al ias ów pocz to wych spo ty ka my w pro gra mach ser wer ów
list dys ku syj nych, w któ ry ch alia sy kie ruj¹ pocz tê przy chodz¹c¹ do pro gra mu ser -
we ra list w ce lu obs³u¿e nia.
Aliasy s¹ za pis ywa ne w pli ku /etc/alias. Pro gram send mail przegl¹da ten plik, by
stwier dziæ, jak obs³u¿yæ przy chodz¹ce wia dom oœci. Je ¿eli znaj dzie w nim wpis
zgod ny z ad res em w wia dom oœci, prze kier owu je wia dom oœæ we wska zane miej sce.
Aliasy pe³ni¹ trzy funk cje:
· Sta nowi¹ skr ót lub do brze znan¹ na zwê po zwal aj¹ce na ad res owa nie pocz ty do

jed nej lub kil ku osób.
· Po zwa laj¹ na wywo³ywa nie pro gra mu z wia do mo œci¹ jako jego pa ra me trem we jœ -

cio wym.
· Po zwal aj¹ na przes³anie wia dom oœci do pli ku.
Do za cho wa nia zgod no œci z RFC, wszyst kie sys te my po trze buj¹ al iasów dla
u¿ytkowników Post ma ster i MA ILER-DA EMON.
Gdy de fin iuje sz aliasy wy wo³uj¹ce pro gramy lub pisz¹ce do programów, zaw sze
pil nuj bez piec zeñs twa, po niew a¿ send mail dzia³a prze wa¿ nie z pra wami ro ota.
Sz czegó³y do tycz¹ce aliasów pocz tow ych mo¿esz zna leŸæ na stro nie podrêcz nika
elekt roni cznego alias es(5) . Przyk³ad owy plik alias es jest po kaz any po ni¿ej.

Przyk³ad 18-4. Przyk³ad o wy plik alia ses

#
# Po ni¿ sze dwa alia sy musz¹ byæ obec ne dla za cho wa nia 
# zgod no œci z RFC. Wa ¿ne jest, by wska zy wa³y na 'oso bê', która 
# czy ta re gu lar nie pocz tê
#
post ma ster:     root                            # wpis wy ma ga ny
MAILER-DAEMON:  post ma ster                      # wpis wy ma ga ny
#
#
# de mon stra cja ró ¿ny ch ty pów al ias ów
#
usenet:        ja net                           # alias dla oso by
ad min:         joe,ja net                        # alias dla kil ku osób
ne wspa k-u sers: :inc lu de:/usr/lib/lists/ne wspak  # od czy ty wa nie od bio rc ów z 
                                                # pli ku
chan ge fe ed:    |/usr/lo cal/lib/gup              # alias wywo³uj¹cy pro gram
com pla ints:    /var/log/com pla ints              # alias za pi suj¹cy wia do moœæ
                                                # do pli ku

Zaw sze, gdy ak tu alizujesz plik /etc/alias es , pa miêt aj, by uruc homiæ po lec enie:
# /usr/bin/ne wa lia ses
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w ce lu prze bu do wa nia ba zy da nych u¿y wa nej we w nêtrz nie przez send ma il . Po le ce -
nie /usr/bin/ne wa lia ses jest do wi¹za niem sym bo licz nym do wy ko ny wal ne go pro gra -
mu send ma il  i ta kie wy wo³anie dzia³a ana lo gicz nie do na stê puj¹ce go:
# /usr/lib/send ma il -bi

Po lec enie ne wal iases jest po prostu wy god niej sze.

U¿y wa nie in te li gent ne go ho sta

Cza sem host na po ty ka pocz tê, któr ej nie jest w sta nie do rê czyæ bez po œred nio do
¿¹da ne go ho sta. Dla te go je den host w sie ci po wi nien zarz¹dzaæ prze sy³aniem wia -
do mo œci do hostów zdal nych, z któr ymi siê trud no po³¹czyæ. Jest to wy god niej sze
ni¿ da nie ca³ko wi tej swobody wszyst kim ho stom, gdy¿ wte dy ka ¿dy host nie za le -
¿nie po dej mo wa³by nie ustan ne pró by na wi¹za nia ta kie go po³¹cze nia. 
Ist nie je kil ka wa ¿nych po wodów, kt óre prze ma wiaj¹ za po sia da niem ho sta
zarz¹dzaj¹ce go poczt¹. Mo¿esz upro œciæ zarz¹dza nie, na wet je œli masz tyl ko je den
host z poczt¹ skon fi gu ro wan¹ w ta ki sp osób, by by³o wia do mo, jak obs³ugi waæ
wszyst kie ty py pro to ko³ów pocz to wych, jak UUCP, Usenet itp. Wszyst kie po zo sta³e
ho sty musz¹ obs³ugi waæ wte dy tyl ko je den pr otokó³, przez który bêd¹ wy sy³a³y
swoj¹ pocz tê do ta kie go cen tral ne go ho sta. Ho sty pe³ni¹ce ro lê ta kie go cen tral ne go
ru te ra pocz to we go i prze ka Ÿni ka pocz ty s¹ na zy wa ne ho sta mi in te li gent ny mi (ang.
smart hosts). Je ¿eli po sia dasz in te li gent ny host, który przyj mu je od cie bie pocz tê,
mo¿esz wy sy³aæ mu do woln¹ pocz tê, a on obs³u¿y ru ting i prze ka za nie tej wia do mo -
œci do ¿¹da nej lo ka li za cji zdal nej.
In nym do brym za sto so wa niem in te li gent ne go ho sta jest zarz¹dza nie prze sy³aniem
pocz ty przez pry wat ny fi re wall. Fir ma mo¿e za in sta lo waæ sieæ wy ko rzy stuj¹c¹ nie -
za re je stro wa ne ad re sy IP. Sieæ pry wat na mo¿e byæ pod³¹czo na do In ter ne tu przez fi -
re wall. Wy sy³anie pocz ty do i z hostów w sie ci pry wat nej do œwia ta ze w nêtrz ne go
za po moc¹ SMTP nie by³oby mo ¿li we w ty po wej kon fi gu ra cji, po nie wa¿ ho sty nie s¹
w sta nie przyj¹æ lub na wi¹zaæ bez po œred nie go po³¹cze nia sie cio we go z ho sta mi
w In ter ne cie. Fir ma mo¿e zde cy do waæ siê na za in sta lo wa nie fi re wal la, kt óry bê dzie
pe³ni³ funk cjê in te li gent ne go ho sta pocz to we go. In te li gent ny host dzia³aj¹cy na fi re -
wal lu jest w sta nie ze sta wiaæ bez po œred nie po³¹cze nia sie cio we miê dzy ho sta mi
w sie ci pry wat nej a ho sta mi w In ter ne cie. In te li gen ty host przyj mo wa³by wia do mo -
œci zar ów no z sie ci pry wat nej, jak i z In ter ne tu, za cho wy wa³ je lo kal nie, a na stêp nie
obs³ugi wa³ wy sy³anie bez po œred nio do od po wied nie go ho sta.
In tel ige ntne ho sty s¹ zwy kle u¿yw ane wte dy, gdy za wiod¹ ju¿ wszel kie in ne me -
tody do rêc zenia. W przy padku fir my z sie ci¹ pry watn¹ naj pierw war to spr óbowaæ
do starc zyæ pocz tê bez poœ rednio, a je ¿eli to siê nie uda, wys³aæ j¹ do in tel ige ntnego
ho sta. Zmniejszy siê ruch do ho sta in tel ige ntnego, po niew a¿ po zos ta³e ho sty mog¹
wy sy³aæ pocz tê bez poœ rednio do in nych ho stów w sie ci pry watn ej.
send ma il  u¿y wa pro stej me to dy kon fi gu ro wa nia in te li gent ne go ho sta za po moc¹
funk cji SMART_HOST. Za sto su je my j¹ przy im ple men ta cji kon fi gu ra cji bro wa ru wir -
tu al ne go. Istot na czê œæ na szej kon fi gu ra cji de fi niuj¹ca in te li gent ny host jest na s tê -
puj¹ca:
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de fi ne('SMART_HOST', 'u uc p-new:mo ri a')
LOCAL_NET_CONFIG
# Ta regu³a spra wia, ¿e ca³a pocz ta lo kal na bê dzie 
# do star cza na za pomoc¹ pro to ko³u SMTP, a wszyst ko inne 
# bê dzie sz³o przez in te li gent ny host.
R$* < @ $* .$m. > $* $#smtp $@ $2.$m. $: $1 < @ $2.$m. > $3

Ma kro SMART_HOST po zwala ci po daæ host, przez który po winna byæ prze sy³ana
ca³a pocz ta wy chodz¹ca, której nie mo ¿na do starc zyæ bez po œred nio. Mo ¿na w nim
rów ni e¿ po daæ u¿y wa ny przez hosta pro tokó³ trans port owy.
W na szej kon fi gu ra cji u¿y wa my pro to ko³u uucp-new do po³¹cze nia przez UUCP
z ho stem mo ria. Gdy by œmy chcie li skon fi gu ro waæ send ma il, aby u¿y wa³ in te li gent ne -
go ho sta opar te go na SMTP, za miast po wy ¿ sze go na pi sa li by œmy:
de fi ne('SMART_HOST','m ail.isp.net')

Nie mu simy po daw aæ SMTP ja ko pro toko³u trans port owe go, gdy¿ jest to protokó³
do myœ lny.
Czy wiesz, co ro bi ma kro LO CAL_NET_CON FIG i re gu³a pod staw iania?
Ma kro LO CAL_NET_CON FIG po zwa la ci rêcz nie do da waæ do two jej kon fi gu ra cji re -
gu³y pod sta wia nia send ma ila, de fi niuj¹ce które pocz ty po win ny po zo staæ w lo kal -
nym sys te mie pocz to wym. W na szym przyk³adzie u¿y liœ my re gu³y, do której pa suj¹ 
wszyst kie ad re sy, w kt ór ych host na le ¿y do na szej do me ny (.$m.), i do ko nu je my
pod sta wie nia, dziê ki któr emu wia do mo œci s¹ wy sy³ane bez po œred nio do pro gra mu
wy sy³aj¹ce go SMTP. W tej sy tu acji wszel kie wia do mo œci dla ho sta z na szej do me ny
s¹ kie ro wa ne na tych miast do pro gra mu wy sy³aj¹ce go SMTP i prze ka zy wa ne do da -
ne go ho sta, i nie prze chodz¹ przez in te li gent ny host, co jest drog¹ do my œln¹.

Zarz¹dza nie nie chcia ny mi i nie po trzeb ny mi pocz ta mi (spam)

Je ¿eli za pi sa³eœ siê do pocz to wej li sty dys ku syj nej, umie œci³eœ swój ad res e-ma il
w wi try nie WWW lub wys³a³eœ ar ty ku³ do gru py Usenet, bar dzo praw do po dob ne,
¿e za czniesz do sta waæ nie chcia ne pocz ty re kla mo we. Obec nie niema³o lu dzi trud ni
siê wy szu ki wa niem ich w sie ci adr esów pocz to wych, do da wa niem ich do list, czy
sprze da wa niem fir mom re kla muj¹cym swo je pro duk ty. Ten ro dzaj ma so we go wy -
sy³ania pocz ty na zy wa ny jest po pu lar nie spam min giem.
Dar mo wy elek tro nicz ny s³ow nik in for ma tycz ny (Free On-Li ne Dic tio na ry of Com pu -
ting) po da je na stê puj¹c¹ de fi ni cjê spa mu*:

2. (za wê ¿e nie zna cze nia 1, po wy ¿ej)  Bez kar ne wysy³anie du ¿ej licz by nie po¿¹da nych
wia do mo œci e-ma il w celu pro mo cji pro duk tu lub us³ugi. Spam w tym zna cze niu jest od -
po wied ni kiem pocz ty-œmie cia, wysy³anej do „u¿yt kow ni ka”.

Wraz z ko mer cyj nym roz wo jem sie ci w la tach 90., po ja wi³y siê oso by ofe ruj¹ce spam ming
jako „us³ugê” fir mom, któ re chc¹ siê re kla mo waæ w sie ci. Robi¹ to przez wysy³anie wia do -
mo œci pod ad re sy e-ma il ze swo jej li sty, gru py Usenet czy li sty pocz to wej. Ta kie prak ty ki
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wywo³a³y obu rze nie, a na wet agre syw ne re ak cje wie lu u¿y tkowników sie ci prze ciw ko
upra wiaj¹cym spam ming.

Na szczê œcie send ma il  za wie ra me cha ni zmy pomocne w walce z nie chcian¹ poczt¹.

Czar na li sta

Czar na li sta (ang. Re al-ti me Blac k ho le list – RBL) jest do stêpn¹ pu blicz nie us³ug¹,
która ma pomóc w ogra ni cze niu roz sy³ania nie chcia nych re klam. Ad re sy na da wców 
spa mu i ho sty, kt óre uda³o siê roz po znaæ, s¹ ujaw nia ne w In ter ne cie w po sta ci ba zy
da nych, do której mo ¿na za da waæ za py ta nia. Ba za po wsta je wy si³kiem lu dzi, kt órzy 
do sta li nie chcian¹ pocz tê spod ja kie goœ ad re su e-ma il. Na liœ cie po ja wiaj¹ siê te¿
g³ów ne do me ny, ze wzglê du na wpad ki w za bez pie cza niu siê przed przyj mo wa -
niem spa mu. Choæ nie którzy na rze kaj¹ na sposób se lek cji in for ma cji przez oso by
utrzy muj¹ce li stê, jest ona bar dzo po pu lar na, a nie zgod no œci s¹ zwy kle szyb ko
wy³apy wa ne. Szc ze gó³y na te mat dzia³ania us³ugi mo ¿na zna le Ÿæ na stro nie ma cie -
rzy stej jej twórców – pro jek tu Ma il Abu se Pro tec tion Sys tem (MAPS) pod ad re sem
http://maps.vix.com/rbl/.
Je ¿eli w³¹czysz tê funk cjê, send ma il  bê dzie spraw dza³ ad res nadaw cy ka ¿ dej przy -
chodz¹cej wia do mo œci i por ów ny wa³ go z czarn¹ list¹, by stwier dziæ, czy ma przyj¹æ
wia do moœæ. Je ¿eli tw ój oœro dek jest du ¿y i ma wie lu u¿y tkowników, to dziê ki tej
funk cji mo¿esz za osz czê dziæ wie le miej sca na dys ku. Ja ko pa ra metr przyj mu je ona
na zwê ser we ra, z któ re go ma ko rzy staæ. Do my œl nie jest to rbl.maps.vix.com .
Aby skon fig uro waæ czarn¹ li stê, do daj po ni¿s ze ma kro do swo jego pli ku send -
mail.mc :
FEATURE(rbl)

Gdy byœ chcia³ po daæ in ny ser wer RBL, móg³byœ za pis aæ de klar acjê w na stêp uj¹cy
sposób:
FEATURE(rbl,'rbl.host.net')

Baza do stê pu

Al ter na tyw nym sys te mem, któ ry ofe ru je wiê ksz¹ ela stycz noœæ i kon tro lê kosz tem
rêcz nej kon fi gu ra cji, jest funk cja ac cess_db. Ba za do stê pu po zwa la na skon fi gu ro -
wa nie host ów lub u¿ytkowników, od których przyj mu jesz pocz tê i na rzecz których
pocz tê prze ka zu jesz.
Kon tro la nad tym, do ko go prze ka zu jesz pocz tê, jest wa ¿na, gdy¿ jest to in na tech ni -
ka po wszech nie u¿y wa na przez ho sty spam muj¹ce do obe jœ cia opi sa nej w³aœnie
czar nej li sty. Za miast wy sy³aæ do cie bie pocz tê bez po œred nio, spam me rzy prze sy³aj¹ 
j¹ przez ja kiœ in ny, nie podej rza ny host, który na to po zwa la. Przy chodz¹ce po³¹cze -
nie SMTP nie po cho dzi od ho sta spam muj¹ce go, a od ho sta, przez który jest prze ka -
zy wa ne. Aby byæ pew nym, ¿e twój host nie bê dzie u¿y wa ny w ten sposób, po wi nie -
neœ prze ka zy waæ pocz tê tyl ko na rzecz zna nych hos tów. Send ma il w wer sji 8.9.0
i now szych ma do my œl nie wy³¹czo ne prze ka zy wa nie, a wiêc bê dziesz mu sia³ wy ko -
rzy staæ ba zê do stê pu, by w³¹czyæ prze ka zy wa nie dla poszczególnych hostów.
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Ogólna za sada jest pro sta. Gdy zo stan ie odeb rane no we przy chodz¹ce po³¹cze nie
SMTP, send mail od czyt uje in form acje z nag³ów ka i spraw dza ba zê do stêpu, by zo -
bac zyæ, czy po win ien przyj¹æ wia dom oœæ.
Ba za do stêpu to zbiór re gu³ opis uj¹cych, co ro biæ, gdy wia dom oœæ zo stan ie odeb rana 
z okreœ lone go ho sta. Do myœ lny plik kon troli do stêpu no si na zwê /etc/ma il/acc ess. Ta -
bela ma pro sty for mat. Ka ¿dy wiersz ta beli za wiera re gu³ê do stêpu. Le wa stro na ka -
¿d ej re gu³y to wzo rzec u¿yw any do do pas owa nia ad resu nadaw cy przy chodz¹cej
pocz ty. Mo¿e to byæ pe³ny ad res e-ma il, na zwa ho sta lub ad res IP. Po pra wej stro nie
wy mien ione jest dzia³anie, ja kie na le¿y podj¹æ. Ist nieje piêæ typ ów dzia³añ, które
mo¿esz skon fig uro waæ. S¹ to:
OK

Przy jê cie wia dom oœci.
RELAY

Przy jê cie wia do mo œci z tego ho sta lub od tego u¿yt kow ni ka, na wet je ¿eli nie jest
prze zna czo na dla na sze go ho sta. To ozna cza przy jê cie wia do mo œci do prze ka za nia 
do in nych ho stów.

REJECT
Odmó wi enie przy jêc ia z ogóln¹ in form acj¹.

DISCARD
Od rzu ce nie wia dom oœci za po moc¹ pro gramu wysy³aj¹cego $#discard.

### do wol ny tekst
Zw róc en ie b³êdu z wy kor zyst aniem ### jako kodu b³êdu (kt óry po win ien byæ
zgod ny z RFC-821) i „do woln ego tek stu” jako treœ ci wia dom oœci.

Przyk³ad o wy plik /etc/ma il/ac cess mo¿e wygl¹daæ tak:
friends@cy ber ma il.com   REJECT
aol.com                 REJECT
207.46.131.30           REJECT
post ma ster@aol.com      OK
li nux.org.au            RELAY

Ta przyk³ad o wa kon fi gu ra cja od rzu ca wszel kie wia do mo œci ode bra ne z ad re su
friends@cy ber ma il.com , od hostów z do me ny aol.com  i od ho sta o nu me rze
207.46.131.30. Na stêp na re gu³a przyj mu je pocz tê od post ma ster@aol.com,  po mi mo ¿e
pocz ta z ca³ej do me ny jest od rzu ca na. Ostat nia re gu³a po zwa la na prze ka zy wa nie
pocz ty z do wol ne go ho sta do do me ny li nux.org.au.
Aby uakt ywniæ funk cjê ba zy do stêpu, u¿yj w swo im pli ku send mail.mc  po ni¿s zej de -
klar acji:
FEATURE(ac cess_db)

Do my œl na de fi ni cja two rzy ba zê da nych, u¿y waj¹c po le ce nia hash -o /etc/ma -
il/ac cess, kt óre ge ne ru je prost¹ ba zê ze zwyk³ego pli ku tek sto we go. Jest to wy -
star czaj¹ce w wiê k szo œci prz y pad ków. Ist niej¹ in ne opcje, które mo¿esz roz wa ¿yæ,
je ¿eli za mie rzasz stwo rzyæ du¿¹ ba zê do stê pu. Sz cze gó³y znaj dziesz w ksi¹¿ce
o send ma ilu lub in nej do ku men ta cji te go pro gra mu.
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Wy³¹cza nie otrzy my wa nia pocz ty przez u¿ytkowników

Je œli masz u¿ytkowników lub au to ma tycz ne pro ce sy, któ rym wol no wy sy³aæ pocz tê, 
ale nie otrzy my waæ, cza sem war to za blo ko waæ przyj mo wa nie wia do mo œci dla nich
prze zna czo nych. Wte dy na dys ku nie by³yby za pi sy wa ne nig dy nie czy ta ne pocz ty.
Funk cja blac klist_re ci pients w po³¹cze niu z ac cess_db po zwa la ci wy -
³¹ czyæ od bie ra nie pocz ty przez u¿ytkowników lo kal nych.
Aby w³¹czyæ tê funk cjê, do da jesz po ni¿ sze wier sze do swo je go pli ku send ma il.mc ,
o ile ich tam jesz cze nie ma:
FEATURE(ac cess_db)
FEATURE(blac klist_re ci pients)

Aby za blo ko waæ otrzy my wa nie pocz ty przez lo kal ne go u¿yt kow ni ka, do daj do -
tycz¹ce go szczegó³y do ba zy do stê pu. Zwy kle u¿y wasz wpi su ty pu ###, kt óry zwra ca 
sen sow ny ko mu ni kat b³êdu do nadaw cy, tak by wie dzia³, ¿e pocz ta nie zo sta³a do star -
czo na. Ta funk cja do ty czy w ró wn ym stop niu wszyst kich u¿ytko wników wirtu al nych 
do men pocz to wych i mu sisz w spe cy fi ka cji ba zy da nych do³¹czyæ wir tu aln¹ do me nê
pocztow¹. Przyk³ad o we wpi sy w pli ku /etc/ma il/ac cess mog³yby byæ na stê puj¹ce:
da emon            550 Da emon does not ac cept or read mail.
flac co            550 Mail for this user has been ad mi ni stra tive ly di sa bled.
grump@da iry.org   550 Mail di sa bled for this re ci pient.

Kon fi gu ro wa nie obs³ugi wir tu al nych do men pocz to wych

Obs³uga wir tu al nych do men pocz to wych po zwa la ho sto wi na przyj mo wa nie i do -
star cza nie pocz ty na rzecz sze re gu ró¿ ny ch do men, tak jak by dzia³a³o kil ka od dziel -
nych ho st ów. Funk cja ta, w po³acze niu z obs³ug¹ wir tu al nych serwrów WWW, jest
wy ko rzy sty wa na zw³asz cza przez dostawców apli ka cji in ter ne to wych. Jest jed nak
tak ³atwa w kon fi gu ra cji, ¿e war to siê z tym za po znaæ, bo nig dy nie wia do mo, czy nie 
znaj dziesz siê w sy tu acji, gdy bê dziesz mu sia³ uru cho miæ wir tu aln¹ li stê pocz tow¹
dla swo je go ulu bio ne go pro jek tu Linuk sa. A wiêc opi sze my tu ten pro ces.

Przyj mo wa nie pocz ty dla in nych do men

Gdy send ma il od bie rze wia do moœæ e-ma il, poró wnuje host ad re sa ta za war ty w na -
g³ów ku pocz ty z nazw¹ ho sta lo kal ne go. Je ¿eli pa suj¹, send ma il przyj mu je wia do -
moœæ do do star cze nia lo kal nie. Je ¿eli s¹ ró ¿ne, send ma il mo¿e przyj¹æ wia do moœæ
i pró bo waæ prze ka zaæ j¹ do ce lu (sz czegó³y do tycz¹ce kon fi gu ra cji send ma ila do
przyj mo wa nia pocz ty w ce lu jej prze ka za nia znaj dziesz we wcze œniej szym pod roz -
dzia le Ba za do stê pu).
Gdy byœ chcia³ skon fig uro waæ do meny wir tua lne, mu sisz przede wszyst kim prze -
kon aæ send mai l , ¿e po win ien przyj mow aæ pocz tê dla do men, kt óre obs³uguj emy. Na
szczê œcie do syæ ³atwo jest to zro biæ.
Funk cja use_cw_fi le po zwala nam okreœ liæ na zwê pli ku, w któ rym znaj duj¹ siê
na zwy do men, dla których send mail  przyj muje pocz tê. Aby skon fig uro waæ tê funk -
cjê, do swo jego pli ku send mail.mc  do daj na stêp uj¹c¹ de klar acjê:
FEATURE(use_cw_file)
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Do myœ lna na zwa pli ku to /etc/ma il/lo cal-host-nam es dla dys tryb ucji u¿yw aj¹cych ka -
tal ogu kon fig ura cyj nego /etc/ma il/  lub /etc/send mail.cw dla tych, które go nie u¿yw aj¹. 
Al tern aty wnie mo¿esz okreœ liæ na zwê i lo kal iza cjê te go pli ku, nad pis uj¹c ma kro
confCW_FI LE:
de fi ne('c on fCW_FILE','/etc/vi rt ualnames')

Za³ó¿my, ¿e u¿yw amy do myœ lnej na zwy pli ku. Gdy byœ my chcie li obs³ugiw aæ wir -
tua ln¹ pocz tê dla do men bovi ne.net, da iry.org i ar tist.org , mu siel iby œmy stwo rzyæ
na stêp uj¹cy plik /etc/ma il/lo cal-host-nam es:
bovi ne.net
da iry.org
ar tist.org

Gdy to zro bimy i utwor zymy od pow iednie re kordy DNS, gdzie na zwy do men
wska zuj¹ na nasz host, send mail bê dzie przyj mowa³ pocz tê prze znac zon¹ dla nich
tak, jak by by³a prze znac zona dla na szej rze czyw ist ej do meny.

Prze ka zy wa nie pocz ty z wir tu al nych do men pocz to wych pod inne ad re sy

Funk cja send ma ila  vir tu ser ta ble usta wia obs³ugê ta bli cy u¿ ytk owników wir tu -
al nych, gdzie kon fi gu ru je my wir tu al ne do me ny pocz to we. Ta bli ca u¿ ytk owników
wir tu al nych od wzo ro wu je przy chodz¹ce pocz ty prze zna czo ne dla u¿yt kow nik@host
na in ny u¿yt kow nik@in ny host.  Mo¿esz to trak to waæ jak za awan so wa ne alia sy pocz to -
we, prze kie ro wuj¹ce nie tyl ko u¿yt kow ni ka, ale ta k¿e do me nê.
Aby skon fig uro waæ funk cjê vir tus erta ble, do daj do swo jego pli ku send mail.mc
na stêp uj¹cy wiersz:
FEATURE(vir tu ser ta ble)

Do myœ lnie plik za wier aj¹cy re gu³y trans lac ji no si na zwê /etc/ma il/vi rus erta ble.
Mo¿esz j¹ zmie niæ, po daj¹c od pow iedni ar gum ent w ma krod efi nic ji. Sz czegó³y
zwi¹za ne z do stêpn ymi opcja mi znaj dziesz w do kum enta cji send mai la.
For mat ta blicy u¿ ytko wników wir tua lny ch jest bar dzo pro sty. Le wa stro na ka ¿d ego
wier sza za wiera wzo rzec re prez entuj¹cy oryg ina lny ad res, a pra wa stro na za wiera
wzo rzec, na ja ki tam ten ad res zo stan ie od wzor owa ny.
Po ni¿s zy przyk³ad po kaz uje trzy mo ¿liwe ty py wp isów:
sa miam@bovi ne.net   co lin
sun ny@bovi ne.net    dar k hor se@my ste ry.net
@da iry.org          mail@jhm.org
@ar tist.org         $1@red.fi re fly.com

W tym przyk³adzie obs³ugu je my do me ny wir tu al ne bovi ne.net, da iry.org i ar tist.org .
Pierw szy wpis prze kie ro wu je pocz tê prze sy³an¹ do u¿yt kow ni ka do me ny wir tu al nej
bovi ne.net  na u¿yt kow ni ka lo kal ne go kom pu te ra. Dru gi wpis prze kie ro wu je pocz tê
u¿yt kow ni ka tej sa mej do me ny wir tu al nej na u¿yt kow ni ka in nej do me ny. Trze ci
przyk³ad prze kie ro wu je ca³¹ pocz tê ad re so wan¹ do u¿yt kow ni ka do me ny wir tu al nej
da iry.org na po je dyn czy ad res zdal ny. No i ostat ni wpis prze kie ro wu je ca³¹ pocz tê
u¿yt kow ni ka z do me ny ar tist.org na te go sa me go u¿yt kow ni ka w in nej do me nie. Na
przyk³ad ju lie@ar tist.org zo sta³aby prze kie ro wa na na ju lie@red.fi re fly. com.
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Te sto wa nie kon fi gu ra cji
Po le ce nie m4 prze twa rza pli ki ma kro de fi ni cji wy³¹cznie zgod nie z w³asny mi re -
gu³ami sk³adnio wy mi, nic bo wiem nie wie o po praw nej sk³ad ni send ma ila. Tak wiêc,
je ¿eli coœ zro bi³eœ Ÿle w pli ku ma kro de fi ni cji, i tak nie bê dzie ¿ad nych kom unikatów
b³êdów. Z te go po wo du wa ¿ne jest dok³ad ne prze te sto wa nie two jej kon fi gu ra cji. Na
szczê œcie w send ma ilu  robi siê to ³atwo.
send ma il  po sia da tryb „te sto wa nia ad re su” po zwa laj¹cy na spraw dze nie na szej kon -
fi gu ra cji i zi den ty fi ko wa nie wszel kich b³êdów. W tym try bie dzia³ania wy wo³uje my
send ma il  z wier sza po le ceñ, a on pro si nas o poda nie re gu³y i ad re su do ce lo we go. Na -
stêp nie prze twa rza ad res, u¿y waj¹c za da nej re gu³y pod sta wie nia i wy œwie tla wy nik 
po prze jœ ciu ka ¿ dej re gu³y. Aby w³¹czyæ ten tryb w send ma ilu , wy wo³uje my go z ar -
gu men tem -bt.
# /usr/sbin/send ma il -bt
ADDRESS TEST MODE (ru le set 3 NOT au to ma ti cal ly invo ked)
En ter <ru le set> <ad dress>
>

Do my œl nie jest u¿y wa ny plik kon fi gu ra cyj ny /etc/ma il/send ma il.cf. Mo¿esz po -
daæ in ny plik kon fi gu ra cyj ny, u¿y waj¹c ar gu men tu -C . Aby spraw dziæ nasz¹
kon fi gu ra cjê, mu si my wy braæ ad re sy do prze twa rza nia, które po wiedz¹ nam,
¿e na sze wy ma ga nia co do obs³ugi pocz ty zo sta³y spe³nio ne. Aby to po ka zaæ,
prze te stu je my nasz¹ bar dziej skom pli ko wan¹ kon fi gu ra cjê UUCP po ka zan¹
w przyk³adzie 18-2.
Naj pierw spraw dzi my, czy send ma il  jest w sta nie do star czyæ pocz tê do u¿ytkowników 
lo kal nych. Spo dzie wa my siê, ¿e wszyst kie ad re sy bêd¹ prze kszta³co ne tak, by ko rzy -
sta³y z pro gra mu wy sy³aj¹ce go lo cal na na szej ma szy nie:
# /usr/sbin/send ma il -bt
ADDRESS TEST MODE (ru le set 3 NOT au to ma ti cal ly invo ked)
En ter <ru le set> <ad dress>
> 3,0 isa ac
re w ri te: ru le set   3    in put: isa ac
re w ri te: ru le set  96    in put: isa ac
re w ri te: ru le set  96  re turns: isa ac
re w ri te: ru le set   3  re turns: isa ac
re w ri te: ru le set   0    in put: isa ac
re w ri te: ru le set 199    in put: isa ac
re w ri te: ru le set 199  re turns: isa ac
re w ri te: ru le set  98    in put: isa ac
re w ri te: ru le set  98  re turns: isa ac
re w ri te: ru le set 198    in put: isa ac
re w ri te: ru le set 198  re turns: $# lo cal $: isa ac
re w ri te: ru le set   0  re turns: $# lo cal $: isa ac

Ten wy nik po ka zu je nam, jak send ma il  prze twa rza pocz tê ad re so wan¹ do isa ac w na -
szym sys te mie. Ka ¿dy wiersz przed sta wia in for ma cje prze ka za ne do ze sta wu re gu³
lub re zul tat uzy ska ny po prze jœ ciu przez ze staw re gu³. Wska za liœ my send ma i lo wi, ¿e
chcie li by œmy u¿yæ ze sta wu re gu³ 0 i 3 do prze kszta³ce nia ad re su. Ze staw re gu³ 0 jest
wy wo³ywa ny nor mal nie, a wy wo³anie ze sta wu 3 wy mu si liœ my, po nie wa¿ do my œl -
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nie nie jest te sto wa ny. Ostat ni wiersz po ka zu je, ¿e wy nik ze sta wu re gu³ 0 w rze czy -
wi sto œci prze ka zu je do pro gra mu wy sy³aj¹ce go lo cal, pocz tê ad re so wan¹ do u¿yt -
kow ni ka isa ac.
Na stêp nie spraw dzi my pocz tê ad re so wan¹ na ad res SMTP: isa ac@vsto ut.vbrew.com . 
Po win niœ my uzy skaæ ten sam wy nik co w po przed nim przyk³adzie:
# /usr/sbin/send ma il -bt
ADDRESS TEST MODE (ru le set 3 NOT au to ma ti cal ly invo ked)
En ter <ru le set> <ad dress>
> 3,0 isa ac@vsto ut.vbrew.com
re w ri te: ru le set   3    in put: isa ac @ vsto ut . vbrew . com
re w ri te: ru le set  96    in put: isa ac < @ vsto ut . vbrew . com >
re w ri te: ru le set  96  re turns: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set   3  re turns: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set   0    in put: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set 199    in put: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set 199  re turns: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set  98    in put: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set  98  re turns: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set 198    in put: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set 198  re turns: $# lo cal $: isa ac
re w ri te: ru le set   0  re turns: $# lo cal $: isa ac

Znów test za koñ czy³ siê po prawn ie. Da lej spraw dzimy pocz tê kie ro wan¹ na ad res
ty pu UUCP: vstout!isaac.
# /usr/sbin/send ma il -bt
ADDRESS TEST MODE (ru le set 3 NOT au to ma ti cal ly invo ked)
En ter <ru le set> <ad dress>
> 3,0 vsto ut!isa ac
re w ri te: ru le set   3    in put: vsto ut ! isa ac
re w ri te: ru le set  96    in put: isa ac < @ vsto ut . UUCP >
re w ri te: ru le set  96  re turns: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set   3  re turns: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set   0    in put: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set 199    in put: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set 199  re turns: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set  98    in put: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set  98  re turns: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set 198    in put: isa ac < @ vsto ut . vbrew . com . >
re w ri te: ru le set 198  re turns: $# lo cal $: isa ac
re w ri te: ru le set   0  re turns: $# lo cal $: isa ac

Ten test równie¿ siê uda³. Te sty po twierd zaj¹, ¿e ka ¿da pocz ta przy jêta dla
u¿ytkowników lo kaln ych zo stan ie po prawn ie do starc zona bez wzglê du na for mat
ad resu. Gdy byœ zde fin iowa³ aliasy dla two jego kom put era, na przyk³ad ho sty wir -
tua lne, po win ieneœ po wtó rzyæ te sty dla ka ¿d ej z al tern aty wnych nazw, pod jak¹
zna ny jest host, aby spraw dziæ, czy równie¿ dzia³aj¹ po prawn ie.
Na stêpn ie spraw dzimy, czy pocz ta ad res owa na do in nych ho stów w do men ie
vbrew.com  jest do starc zana bez poœ rednio do te go ho sta przez pro gram wy sy³aj¹cy
SMTP:
# /usr/sbin/send ma il -bt
ADDRESS TEST MODE (ru le set 3 NOT au to ma ti cal ly invo ked)
En ter <ru le set> <ad dress>
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> 3,0 isa ac@vale.vbrew.com
re w ri te: ru le set   3    in put: isa ac @ vale . vbrew . com
re w ri te: ru le set  96    in put: isa ac < @ vale . vbrew . com >
re w ri te: ru le set  96  re turns: isa ac < @ vale . vbrew . com . >
re w ri te: ru le set   3  re turns: isa ac < @ vale . vbrew . com . >
re w ri te: ru le set   0    in put: isa ac < @ vale . vbrew . com . >
re w ri te: ru le set 199    in put: isa ac < @ vale . vbrew . com . >
re w ri te: ru le set 199  re turns: isa ac < @ vale . vbrew . com . >
re w ri te: ru le set  98    in put: isa ac < @ vale . vbrew . com . >
re w ri te: ru le set  98  re turns: isa ac < @ vale . vbrew . com . >
re w ri te: ru le set 198    in put: isa ac < @ vale . vbrew . com . >
re w ri te: ru le set 198  re turns: $# smtp $@ vale . vbrew . com . / 
    $: isa ac < @ vale  . vbrew . com . >
re w ri te: ru le set   0  re turns: $# smtp $@ vale . vbrew . com . / 
    $: isa ac < @ vale  . vbrew . com . >

Wi dzimy, ¿e ten test prze kier owa³ wia dom oœæ do pro gramu wy sy³aj¹ce go SMTP,
który prze ka¿e go bez poœ rednio do ho sta va le.vbrew.com i u¿ytk owni ka isaac. Ten
test po twierd za, ¿e na sza de fin icja LO CAL_NET_CON FIG dzia³a po prawn ie. Wa -
runk iem po wod zenia te go te stu jest roz wi¹za nie do cel owej na zwy ho sta, a wiêc
w pli ku /etc/hosts lub w lo kaln ym DN S-ie mu si znaj dow aæ siê od pow iedni wpis. Aby 
zo bac zyæ, co siê sta nie, je ¿eli roz wi¹za nie na zwy bê dzie nie mo¿ liwe, po daj emy nie -
znany host:
# /usr/sbin/send ma il -bt
ADDRESS TEST MODE (ru le set 3 NOT au to ma ti cal ly invo ked)
En ter <ru le set> <ad dress>
> 3,0 isa ac@vXXXX.vbrew.com
re w ri te: ru le set   3    in put: isa ac @ vXXXX . vbrew . com
re w ri te: ru le set  96    in put: isa ac < @ vXXXX . vbrew . com >
vXXXX.vbrew.com: Name se rver ti me o ut
re w ri te: ru le set  96  re turns: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set   3  re turns: isa ac < @ vXXXX . vbrew . com >
== Ru le set 3,0 (3) sta tus 75
re w ri te: ru le set   0    in put: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set 199    in put: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set 199  re turns: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set  98    in put: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set  98  re turns: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set 198    in put: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set  95    in put: < uucp-new : mo ria > isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set  95  re turns: $# uucp-new $@ mo ria $: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set 198  re turns: $# uucp-new $@ mo ria $: isa ac < @ vXXXX . vbrew . com >
re w ri te: ru le set   0  re turns: $# uucp-new $@ mo ria $: isa ac < @ vXXXX . vbrew . com >

Wy nik jest zu pe³nie in ny. Naj pierw ze staw re gu³ 3 zwra ca b³¹d wska zuj¹cy, ¿e
nazwa ho sta nie mo¿e zo staæ roz wi¹za na. Na stêp nie po dej mo wa na jest próba
obs³u¿e nia tej sy tu acji przez prze ka za nie do in nej funk cji na szej kon fi gu ra cji: in te li -
gent ne go ho sta. Za da niem in te li gent ne go ho sta jest obs³u¿e nie wszel kich poczt,
których nie da siê do star czyæ w in ny sp osób. Poda na w te œcie na zwa ho sta nie da je
siê roz wi¹zaæ i re gu³y po ka zuj¹, ¿e pocz ta po win na zo staæ prze ka za na do in te li gent -
ne go ho sta mo ria po przez pro gram wy sy³aj¹cy uucp-new. Nasz in te li gent ny host
mo¿e mieæ lep sze po³¹cze nia i bê dzie wie dzia³, co zro biæ z tym ad re sem.
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Ostatni z na szych te stów po kaz uje, ¿e ka ¿da pocz ta ad res owa na do ho sta spo za na -
szej do meny jest prze kaz ywa na do na szego ho sta in tel ige ntnego. Po win ien on daæ
wy nik po dobny do te go z po przedn iego przyk³adu:
# /usr/sbin/send ma il -bt
ADDRESS TEST MODE (ru le set 3 NOT au to ma ti cal ly invo ked)
En ter <ru le set> <ad dress>
> 3,0 isa ac@li nux.org.au
re w ri te: ru le set   3    in put: isa ac @ li nux . org . au
re w ri te: ru le set  96    in put: isa ac < @ li nux . org . au >
re w ri te: ru le set  96  re turns: isa ac < @ li nux . org . au . >
re w ri te: ru le set   3  re turns: isa ac < @ li nux . org . au . >
re w ri te: ru le set   0    in put: isa ac < @ li nux . org . au . >
re w ri te: ru le set 199    in put: isa ac < @ li nux . org . au . >
re w ri te: ru le set 199  re turns: isa ac < @ li nux . org . au . >
re w ri te: ru le set  98    in put: isa ac < @ li nux . org . au . >
re w ri te: ru le set  98  re turns: isa ac < @ li nux . org . au . >
re w ri te: ru le set 198    in put: isa ac < @ li nux . org . au . >
re w ri te: ru le set  95    in put: < uucp-new : mo ria > isa ac < @ li nux . org . au . >
re w ri te: ru le set  95  re turns: $# uucp-new $@ mo ria $: isa ac < @ li nux . org . au . >
re w ri te: ru le set 198  re turns: $# uucp-new $@ mo ria $: isa ac < @ li nux . org . au . >
re w ri te: ru le set   0  re turns: $# uucp-new $@ mo ria $: isa ac < @ li nux . org . au . >

Wy nik te go te stu po kaz uje, ¿e na zwa ho sta zo sta³a roz wi¹za na i ¿e zo sta³ on prze -
kaz any do na szego in tel ige ntnego ho sta. Do wod zi to, ¿e na sza de fin icja LO -
CAL_NET_CON FIG dzia³a po prawn ie i w obu sy tua cjach jest obs³ugiw ana do brze.
Ten test ta k¿e ko ñczy siê suk ces em, a wiêc mo¿emy szczê œliw ie przyj¹æ, ¿e na sza
kon fig ura cja jest po prawna, i zacz¹æ jej u¿yw aæ.

Eks plo atowanie sen dma ila
De mo na send ma il mo ¿na uru cho miæ na dwa spo so by. Je den to uru cha mia nie go z de -
mo na in etd. Dru gi, czê œciej u¿y wa ny, to uru cho mie nie send ma ila ja ko sa mo dziel ne go 
de mo na. Czê sto zda rza siê, ¿e pro gra my wy sy³aj¹ce pocz tê wy wo³uj¹ send ma il ja ko
po le ce nie u¿yt kow ni ka przyj muj¹ce go do wys³ania lo kal nie utwo rzon¹ pocz tê.
Je ¿eli uruc hami asz send mai l  ja ko sa mod zielne go de mona, wstaw po lec enie do pli ku
rc. Wte dy de mon send mai la uruc homi siê w cza sie star tu kom put era. Naj czêœ ciej
u¿yw ana sk³ad nia to:
/usr/sbin/send ma il -bd -q10m

Ar gu ment -bd mówi send ma i lo wi, ¿e ma dzia³aæ ja ko de mon. Pro gram roz ga³êzi siê
i bê dzie dzia³a³ w tle. Ar gu ment -q10m  mówi, by send ma il spraw dza³ ko lej kê co
dzie siêæ mi nut. Mo¿esz po daæ in ny czas spraw dza nia ko lej ki.
Aby uruc homiæ send mai l  z de mona sie ciow ego in etd, u¿ywa siê na stêp uj¹ce go wpi -
su:
smtp st re am  tcp no wa it no bo dy  /usr/sbin/send ma il -bs

Ar gum ent -bs mówi send mai lo wi , by u¿ywa³ pro toko³u SMTP na st din/st dout, co
jest wy mag ane przy u¿yw aniu z in etd.
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Po lec enie ru nq zwy kle jest do wi¹za niem sym bol icznym do pli ku bi narn ego send mail
i jest wy godn iejsz¹ po staci¹ wy wo³ania:
# send ma il -q

Gdy send mail jest wy wo³ywany w ten sposób, prze twar za wszyst kie wia dom oœci
oczek uj¹ce w ko lejce. Przy wy wo³ywan iu send mai la  z in etd, mu sisz ta k¿e stwo rzyæ
za dan ie cron, które co ja kiœ czas uruc hamia po lec enie ru nq s³u¿¹ce do obs³ugi bu fora
pocz ty.
Od pow iedni wpis w ta blicy cron po win ien przy pom inaæ coœ ta kiego:
# Uru cha miaj bu for pocz ty co piêt na œcie mi nut
0,15,30,45   *   *   *   *   /usr/bin/runq

W wiê k szo œci in sta la cji send ma il prze twa rza ko lej kê co 15 mi nut, co po ka za no w przy -
k³ad o wym pli ku cron tab . Prze twa rza nie ko lej ki po le ga na próbie wys³ania cze kaj¹cej 
w niej wia do mo œci.

Sztucz ki i krucz ki
Ist nieje wie le rze czy, któ re mo¿esz ro biæ, aby efek tyw ne zarz¹dzaæ send ma ilem . W pa -
kiecie send ma ila znaj du je siê sze reg na rzê dzi do zarz¹dza nia. Przyj rzyj my siê naj wa¿ -
nie j szym z nich.

Zarz¹dza nie bu fo rem pocz ty

Pocz ta, za nim zo sta nie wys³ana, jest ko lej ko wa na w ka ta lo gu /var/spo ol/mqu eue. Ka -
ta log ten jest na zy wa ny bu fo rem pocz ty. Pro gram send ma il po zwa la na wy œwie tle nie 
li sty wszyst kich wia do mo œci znaj duj¹cych siê w ko lej ce i ich sta nu.
Po lec enie /var/bin/ma ilq jest do wi¹za niem sym bol icznym do pro gramu send mail
i dzia³a tak samo jak wy wo³anie:
# send ma il -bp

Wy nik po ka zu je ID wia do mo œci, jej roz miar, czas umiesz cze nia w ko lej ce, nadaw cê
i ko mu ni kat opi suj¹cy jej ak tu al ny stan. Po ni¿ szy przyk³ad przed sta wia wia do moœæ
cze kaj¹c¹ w ko lej ce ze wzglê du na ja kiœ pro blem:
$ ma ilq
         Mail Qu eue (1 requ est)
--Q-ID-- -- Size-- ---- -Q-Time----- --- ---------Sender/Re ci pient------------
RAA00275      124 Wed Dec  9 17:47 root
                 (host map: lo okup (tao.li nux.org.au): de fer red)
                                   tar ry@tao.li nux.org.au

Ta wia dom oœæ znaj duje siê wci¹¿ w ko lejce, po niew a¿ nie mo ¿na zna leŸæ ad resu IP
do cel owe go ho sta.
Mo¿emy spo wod owaæ, ¿e send mail bê dzie prze twar za³ wia dom oœci znaj duj¹ce siê
w ko lej ce, wy daj¹c po lec enie /usr/bin/ru nq.
Po lec enie nie po kaz uje ¿adn ego wy niku. send mail roz poczn ie w tle prze twar zanie
pocz ty znaj duj¹cej siê w ko lejce.
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Wy mu sza nie prze two rze nia ko lej ki pocz to wej na ho œcie zdal nym

Je ¿eli u¿y wasz tym cza so we go po³¹cze nia ko mu to wa ne go z In ter ne tem, ale masz
sta³y ad res IP, a host MX zbie ra twoj¹ pocz tê w cza sie, gdy je steœ roz³¹czo ny, przy da
ci siê wy mu sza nie na ho œcie MX, by prze twa rza³ ko lej kê pocz tow¹ za raz po ze sta -
wie niu two je go po³¹cze nia.
W dys try bu cji send ma ila  do³¹czo no ma³y pro gram w Per lu, któ ry u³atwia za da nie
pro gra mom, obs³uguj¹cym tê funk cjê. Skrypt etrn po zwa la osi¹gn¹æ mniej wiê cej to
sa mo na ho œcie zdal nym, co po le ce nie ru nq na ho œcie lo kal nym. Je ¿eli wy wo³amy
po le ce nie po ka za ne w po ni¿ szym przyk³adzie:
# etrn vsto ut.vbrew.com

wy mus imy na ho œcie vstout.vbrew.com  prze twor zenie ca³ej pocz ty prze znac zonej
dla na szego kom put era, a cze kaj¹cej w ko lejce.
Zwy kle po lec enie to do daje siê do skryp tu ip-up PPP, tak by by³o wy kon ywa ne za raz 
po ze staw ieniu po³¹cze nia sie ciow ego.

Ana li zo wa nie sta ty styk pocz ty

send ma il  zbie ra da ne na te mat wiel ko œci ru chu pocz to we go i in for ma cje na te mat ho -
stów, do których do star czy³ pocz tê. Ist niej¹ dwa po le ce nia po zwa laj¹ce na wy œwie -
tle nie tej in for ma cji: ma il stats i host stat.

ma il stats

Po le ce nie ma il stats wy œwie tla sta ty sty ki na te mat licz by wia do mo œci prze two rzo -
nych przez send ma il. Na pocz¹tku wy pi sy wa na jest da ta roz po czê cia przyj mo wa nia
wia do mo œci, a po niej ta be la, kt óra za wie ra po jed nym wier szu dla ka ¿ de go skon fi -
gu ro wa ne go pro gra mu wy sy³aj¹ce go pocz tê i wiersz po ka zuj¹cy su mê wszyst kich
wia do mo œci. Ka ¿dy wiersz za wie ra osiem elementów:

Pole Zna cze nie

M Nu mer pro gra mu wysy³aj¹cego (pro to ko³u trans por to we go).
msgsfr Licz ba wia do mo œci ode bra nych przez pro gram.
by tes_from £¹czna licz ba kilo bajtów wia do mo œci ode bra nych przez pro gram.
msg sto Licz ba wia do mo œci wys³anych przez pro gram.
by tes_to £¹czna licz ba kilo bajtów wys³anych przez pro gram.
msgsrej Licz ba nie przy jê tych wia do mo œci.
msgsdis Licz ba od rzu co nych wia do mo œci. 
Ma iler Na zwa pro gra mu wysy³aj¹cego.

Przyk³ad owy wy nik po lec enia ma ils tats po kaz ano poni¿ej.
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Przyk³ad 18-5. Przyk³ad o wy wy nik po le ce nia ma il stats

# /usr/sbin/ma il stats
Sta ti sti cs from Sun Dec 20 22:47:02 1998
M   msgsfr  by tes_from  msg sto  by tes_to  msgsrej  msgsds  Ma iler
0        0          0K      19      515K        0       0  prog
3       33        545K       0        0K        0       0  lo cal
5       88        972K     139     1018K        0       0  esmtp
===========================================================
T      121       1517K     158     1533K        0       0

Te da ne s¹ zbie rane, je ¿eli opcja Sta tusF ile w pli ku send mail.cf jest w³¹czo na i ist nieje
plik sta nu. Zwy kle mu sisz do daæ w pli ku send mail.cf  coœ ta kiego:
# plik sta nu
O Sta tus Fi le=/var/log/send ma il.st

Aby po nown ie uruc homiæ zbie ran ie sta tys tyk, mu sisz stwo rzyæ plik sta tys tyk o ze -
row ej d³ugoœ ci:
> /var/log/send ma il.st

i po nown ie uruc homiæ send mai l .

host stat

Po le ce nie host stat wy œwie tla in for ma cje o sta nie hos tów, do których send ma il prób owa³ 
do star czyæ pocz tê. Po le ce nie host stat jest równowa¿ne z na stê puj¹cym wy wo³aniem
send ma ila:
send ma il -bh

Wy nik po ka zu je ka ¿ de go ho sta w od dziel nym wier szu i przy ka ¿dym z nich za zna -
cza, od kie dy (go dzi na) s¹ po dej mo wa ne pr óby do star cze nia, oraz uzy ska ny wte dy
ko mu ni kat.
Przyk³ad 18-6 to rezultat, ja kie go mo¿esz oczek iwaæ od po lec enia host stat. Za uwa¿,
¿e wiê ks zoœæ wyn ik ów po kaz uje, ¿e do starc zenie siê po wiod³o z wyj¹tkiem eart -
hlink.net. Ko mun ikat o sta nie mo¿e pomóc okreœ liæ powód nie pow odz enia. W tym
przy padku up³yn¹³ czas oczek iwa nia na po³¹cze nie dla tego, ¿e host nie dzia³a³, al bo
nie da³o siê do nie go do staæ w cza sie, gdy by³y po dejm owa ne ta kie pr óby.

Przyk³ad 18-6. Przyk³ad o wy wy nik po le ce nia host stat

# host stat
---- -- ----Hostname-------------How long ago -- ----------Results---------
mail.tel stra.com.au               04:05:41 250 Messa ge ac cep ted for
scoo ter.ey e-net.com.au         81+08:32:42 250 OK id=0zT Ga i-0008S9-0
yar ri na.con nect.com.a          53+10:46:03 250 LAA09163 Messa ge acce
happy.optus.com.au             55+03:34:40 250 Mail ac cep ted
mail.zip.com.au                   04:05:33 250 RAA23904 Messa ge acce
kwa non.re se arch.ca non.com.au   44+04:39:10 250 ok 911542267 qp 21186
li nux.org.au                   83+10:04:11 250 IAA31139 Messa ge acce
al bert.aapra.org.au               00:00:12 250 VAA21968 Messa ge acce
field.me di ci ne.ade la ide.edu.au 53+10:04:11 250 ok 910742814 qp 721
copper.ful ler.net              65+12:38:00 250 OAA14470 Messa ge acce
am sat.org                       5+06:49:21 250 UAA07526 Messa ge acce
mail.acm.org                   53+10:46:17 250 TAA25012 Messa ge acce
ext ma il.big pond.com            11+04:06:20 250 ok
ear thlink.net                  45+05:41:09 De fer red: Con nec tion time
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Po lec enie pur ges tat czy œci ze brane da ne i jest równowa¿ne z na stêp uj¹cym wy -
wo³aniem send maila :
# send ma il -bH

Sta tys tyki bêd¹ zbie rane, a¿ ich nie wy czyœ cisz. Mo¿esz co ja kiœ czas uruc hami aæ po -
lec enie pur ges tat , aby u³atwiæ so bie wy szuk iwa nie ostatn ich wpisów, szczeg ólnie je -
¿eli tw ój oœrod ek jest ob ci¹¿ony. Mo¿esz ta k¿e umieœ ciæ to po lec enie w ta blicy cron -
tab, tak aby by³o uruc hami ane au tom aty cznie, lub mo¿esz uruc hami aæ je co ja kiœ
czas rêcz nie.
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19
Exim

Roz dzia³ 19: Exim

Ten roz dzia³ zwiê Ÿle wpro wad za w kon fig uro wan ie Exi ma i omaw ia je go funk cje.
Choæ Exim za chow uje siê po dobn ie jak send mail , je go pli ki kon fig ura cyj ne s¹ zu -
pe³nie in ne.
G³ów ny plik kon fig ura cyj ny w wiê ks zoœci dys tryb ucji Linuk sa na zywa siê /etc/exim.
conf lub /etc/exim/con fig , a w star szych kon fig ura cja ch /usr/lib/exim/con fig. Plik ten
mo ¿esz zna le Ÿæ, uru cha miaj¹c po ni¿s ze po lec enie:
$ exim -bP con fi gu re_file

Mo¿e za jœæ po trzeba edyc ji pli ku kon fi gu ra cyj ne go, aby do pa so waæ go do war toœ ci
spe cyf iczny ch dla two jego oœrodka. Przy standardowym kon fi gurowaniu nie trze ba
wie le zmie niaæ, a dzia³aj¹ca kon fig ura cja rzad ko mu si byæ mo dyf iko wana.
Do myœ lnie Exim na tychm iast prze twar za i roz sy³a wszyst kie przy chodz¹ce wia -
dom oœci. Je ¿eli masz sto sunk owo du ¿y ruch, mo¿esz skon fig uro waæ Exi ma tak, by
zbie ra³ wia dom oœci w tak zwa nej ko lejce i prze twar za³ je ³¹cznie je dyn ie co ja kiœ czas.
Przy obs³udze pocz ty w sie ci TCP/IP, Exim czê sto dzia³a w try bie de mo na: w cza sie
uru cha mia nia sys te mu jest wy wo³ywa ny z /etc/init.d/exim * i prze cho dzi w t³o, gdzie
cze ka na przy chodz¹ce po³¹cze nia TCP na por cie SMTP (zwy kle port 25). Jest to ko -
rzyst ne, gdy spo dzie wasz siê du ¿e go ru chu, gdy¿ Exim nie mu si uru cha miaæ siê dla
ka ¿ de go przy chodz¹ce go po³¹cze nia. Al ter na tyw nie, in etd mo¿e zarz¹dzaæ por tem
SMTP i Exi ma, gdy na dej dzie po³¹cze nie na ten port. Ta ka kon fi gu ra cja mo¿e siê
przy daæ, gdy masz ogra ni czon¹ wiel koœæ pa miê ci i nie wiel ki ruch.
Exim ma skom plik owa ny ze staw opcji wier sza po lec eñ, a wie le z nich przy pom ina
te z send mai la . Za miast sa memu tru dziæ siê nad do pas owa niem opcji do swo ich po -
trzeb, mo¿esz za imp leme ntow aæ naj pop ula rnie jsze ty py oper acji, wy wo³uj¹c kla -
syczne po lec enia, jak rma il czy rsmtp . S¹ to do wi¹za nia sym bol iczne do Exi ma (a je œli

* Inne mo ¿li we lo ka li za cje to /etc/rc.d/init.d i rc.in et2. Ta ostat nia jest czê sto spo ty ka na w sys te mach ko rzy -
staj¹cych ze struk tu ry plików w ka ta lo gu /etc ty po wej dla BSD.



ich nie ma, mo¿esz je ³atwo utwor zyæ). Gdy uruc homi sz jed no z tych po lec eñ, Exim
spraw dzi u¿yt¹ przez cie bie na zwê i ustawi sam od pow iednie opcje.
Ist niej¹ dwa do wi¹za nia do Exi ma, któ re po wi nie neœ mieæ bez wzglê du na wszyst -
ko: /usr/bin/rma il i /usr/sbin/send ma il*. Gdy pi szesz wia do moœæ i wy sy³asz j¹ za po mo -
c¹ agen ta, na przyk³ad elm , jest ona prze ka zy wa na do send ma ila lub rma ila w ce lu do -
star cze nia i dla te go zar ów no /usr/sbin/send ma il, jak i /usr/bin/rma il po win ny wska zy -
waæ na Exi ma. Li sta ad resatów wia do mo œci jest prze ka zy wa na do Exi ma w wier szu
po le ceñ** To sa mo dzie je siê z poczt¹ przy chodz¹c¹ przez UUCP. Wpi suj¹c po ni¿ sze 
wier sze, mo¿esz skon fi gu ro waæ ¿¹da ne œcie ¿ki tak, by wska zy wa³y na Exi ma:
$ ln -s /usr/sbin/exim /usr/bin/rma il
$ ln -s /usr/sbin/exim /usr/sbin/send ma il

Gdy byœ chcia³ siê zag³êbiæ w dal sze szc zegó³y kon fig ura cji Exi ma, po win ieneœ prze -
czyt aæ je go pe³n¹ spe cyf ika cjê. Je ¿eli nie ma jej w two jej ulub ionej dys tryb ucji Linuk -
sa, mo¿esz j¹ zna leŸæ w Ÿród³ach Exi ma lub prze czyt aæ w wer sji elekt roni cznej na
wi tryn ie Exi ma pod ad res em http://www.exim.org.

Eks plo atowanie Exi ma
Przed uru cho mie niem Exi ma mu sisz siê zde cy do waæ, czy chcesz, ¿e by obs³ugi wa³
on przy chodz¹c¹ pocz tê SMTP ja ko sa mo dziel ny de mon, czy ja ko pro gram za -
rz¹dza ny przez in etd , kt óry kon tro lu je port SMTP i wy wo³uje Exi ma tyl ko wte dy,
gdy klient ¿¹da po³¹cze nia SMTP. Zwy kle na ser we rach pocz to wych le piej spraw -
dza siê de mon, po nie wa¿ du ¿o mniej ob ci¹¿a ma szy nê ni¿ Exim uru cha mia ny od -
dziel nie dla ka ¿ de go po³¹cze nia. Po nie wa¿ ser wer pocz to wy do star cza wiê k szoœæ
przy chodz¹cej pocz ty bez po œred nio do adresatów, po wi nie neœ na po zo sta³ych ho s -
tach wy braæ dzia³anie przez in etd .
Bez wzglê du na to, który tryb pra cy wy bie rzesz, mu sisz mieæ w swo im pli ku /etc/se rvi -
ces na stê puj¹cy wpis:
smtp      25/tcp   # Sim ple Mail Trans fer Pro to col

De fi niu je on nu mer por tu TCP, który jest u¿y wa ny do po³¹czeñ SMTP. Nu mer por tu
25 jest stan dar do wo zde fi nio wa ny przez RFC-1700 (As si gned Num bers).
Gdy uruc homi sz Exi ma w try bie de mona, prze chod zi on do prze twar zania w tle
i cze ka na po³¹cze nie na por cie SMTP. Gdy po³¹cze nie na dejd zie, roz ga³êzia siê i je go 
pro ces po tomny pro wad zi kon wers acjê SMTP z pro ces em ho sta po dru giej stro nie.
De mon Exim zwy kle jest uruc hami any przez wy wo³anie ze skryp tu rc w cza sie star -
tu kom put era. S³u¿y do te go na stêp uj¹ce po lec enie:
/usr/sbin/exim -bd -q15m

348 Roz dzia³ 19: Exim

* Jest to nowa stan dar do wa lo ka li za cja send ma ila zgod na ze stan dar dem sys te mu pli ków Linuk sa. In -
nym, czê sto spo ty ka nym miej scem jest /usr/lib/send ma il, które mo¿e byæ u¿y wa ne przez pro gra my
pocz to we, które nie s¹ spe cjal nie kon fi gu ro wa ne dla Linuk sa. Obie na zwy mo¿esz zde fi nio waæ jako
dowi¹za nia sym bo licz ne do Exi ma, aby pro gra my i skryp ty wywo³uj¹ce send ma il tak na praw dê uru -
cha mia³y i u¿y wa³y do swo ich cel ów Exi ma.

** Nie które agen ty u¿y waj¹ jed nak pro to ko³u SMTP, by prze ka zaæ wia do mo œci do agen ta trans por to we -
go. Wywo³uj¹ go wte dy z opcj¹ –bs.



Opcja –bd w³¹cza tryb de mona, a –q15m  po wod uje, ¿e wia dom oœci ze brane w ko lejce
s¹ obs³ugiw ane co 15 mi nut.
Gdy byœ chcia³ u¿yæ in etd, tw ój plik /etc/in etd.conf po win ien za wier aæ na stêp uj¹cy
wiersz:
smtp      st re am   tcp no wa it root /usr/sbin/exim in.exim -bs

Pa miêt aj, ¿e mu sisz spo wod owaæ po nowne prze czyt anie pli ku in etd.conf przez pro -
ces in etd, wy sy³aj¹c do nie go sy gna³ HUP po do kon aniu nie zbêdn ych zmian*. 
Tryb de mo na i in etd wy klu czaj¹ siê wza jem nie. Je ¿eli uru cho misz Exi ma ja ko de mo na, 
po wi nie neœ za ko men to waæ wiersz us³ugi smtp w pli ku in etd.conf. I od wrot nie, gdy
uru cha miasz Exi ma przez in etd, upew nij siê, ¿e nie masz skryp tu rc uru cha miaj¹ce go
go w try bie de mo na.
Wy kon uj¹c po³¹cze nie przez tel net na port SMTP swo jej ma szyny, mo¿esz spraw -
dziæ, czy Exim jest po prawn ie skon fig uro wany do od bier ania wia dom oœci SMTP.
Oto jak po winno wygl¹daæ po prawne po³¹cze nie:
$ tel net lo calhost smtp
Try ing 127.0.0.1...
Con nec ted to lo calhost.
Esca pe cha rac ter is '^]'.
220 ri chard.vbrew.com ESMTP Exim 3.13 #1 Sun, 30 Jan 2000 16:23:55 +0600
quit
221 ri chard.vbrew.com clo sing con nec tion
Con nec tion clo sed by fo re ign host.

Je ¿eli ten test nie spo wod uje po kaz ania ba nera SMTP (wier sza roz poc zynaj¹ce go siê
ko dem 220), spraw dŸ, czy pro ces de mona Exim ist nieje lub czy in etd  jest po prawn ie
skon fig uro wany. Je ¿eli to nie roz wi¹¿e pro blemu, a w pli ku kon fig ura cyj nym nie
ma b³êdów, zaj rzyj do plików log Exi ma (opis any ch da lej).

Je ¿eli two ja pocz ta nie do cho dzi
Ist nie je sze reg funk cji po ma gaj¹cych roz wi¹zy waæ pro ble my z in sta la cj¹. Pierw -
szym miej scem, ja kie na le ¿y spraw dziæ, s¹ pli ki log Exi ma. W sys te mach linuk so -
wych nor mal nie znaj duj¹ siê one w ka ta lo gu /var/log/exim/log i na zy waj¹ siê
exim_ma in log, exim_re jec tlog i exim_pa nic log . W in nych sys te mach ope ra cyj nych czê -
sto s¹ umiesz cza ne w ka ta lo gu /var/spo ol/exim/log . Je œli jesz cze nie wiesz, gdzie siê
znaj duj¹ pli ki log Exi ma w two im sys te mie, uru chom po ni¿ sze po le ce nie:
exim -bP log_file_path

G³ów ny plik log opi su je wszyst kie trans ak cje, plik log re ject za wie ra sz cze gó³y do -
tycz¹ce wia do mo œci, któ re zo sta³y od rzu co ne ze wzglê du na przy jêt¹ po li ty kê, a plik 
log pa nic za wie ra wia do mo œci zwi¹za ne z b³êda mi kon fi gu ra cyj ny mi i tym po dob -
ny mi.
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* U¿yj po le ce nia kill-HUP pid, gdzie pid ozna cza ID pro ce su in etd uzy ska ne na pod sta wie wy ni ku
po le ce nia ps.



Po ni¿ej po kaz ano ty powe wpi sy w g³ówn ym pli ku log. Ka ¿dy wpis to jeden wiersz
tek stu, roz poc zynaj¹cy siê od da ty i cza su. Tu taj zo sta³y one po dziel one na kil ka
wier szy, by zmie œci³y siê na stro nie:
2000-01-30 15:46:37 12 Ew Ye-0004WO-00 <= jack@vsto ut.vbrew.com
  H=vsto ut.vbrew.com [192.168.131.111] U=exim P=esmtp S=32100
  id=38690D72.286F@vsto ut.vbrew.com
2000-01-30 15:46:37 12 Ew Ye-0004WO-00 => jill@vbrew.com>
  D=lo ca lu ser T=lo cal_de live ry
2000-01-30 15:46:37 12 Ew Ye-0004WO-00 Com ple ted

Te wpi sy po kaz uj¹, ¿e wia dom oœæ od jack@vstout.vbrew.com do jill@vbrew.com zo -
sta³a po prawn ie do starc zona do skrzyn ki pocz tow ej na ho œcie lo kaln ym. Przy jêc ie
wia do mo œci ozna cza siê sym bo lem <=, a na da nia – sym bo lem =>.
Ist niej¹ dwa ro dza je b³êd ów do star cze nia: sta³y i tym cza so wy. B³¹d sta³y uwi dacz nia
siê w pli ku log w po ka za ny po ni¿ ej sp osób i jest ozna czo ny dwo ma gwiazd ka mi (**):
2000-01-30 14:48:28 12E vcH-0003rC-00 ** bill@la ger.vbrew.com
  R=lo oku phost T=smtp: SMTP er ror from re mo te ma iler after RCPT TO:
  <bill@la ger.vbrew.com>: host la ger.vbrew.com [192.168.157.2]:
  550 <bill@la ger.vbrew.com>... User unk nown

Je œli ta ki b³¹d wyst¹pi, Exim wy sy³a do nadaw cy ra port z b³êd nego do starc zenia,
czê sto na zyw any wia dom oœci¹ od bit¹  (ang. bo unc ed messa ge).
B³êdy tym czas owe s¹ oznac zane sym bo lem ==:
2000-01-30 12:50:50 12E 9Un-0004Wq-00 == jim@bit ter.vbrew.com
  T=smtp de fer (145): Con nec tion ti med out

Ten b³¹d jest ty po wy dla sy tu acji, w kt ór ej Exim praw do po dob nie roz po zna³, ¿e wia -
do moœæ po win na zo staæ do star czo na do ho sta zdal ne go, ale nie jest w sta nie
po³¹czyæ siê z us³ug¹ SMTP na tym ho œcie. Na przyk³ad host jest wy³¹czo ny lub
przy tra fi³ siê ja kiœ pro blem z sie ci¹. Gdy wia do moœæ zo sta nie od rzu co na  (ang. de fer red)
w ten sposób, po zo sta je w ko lej ce Exi ma i co ja kiœ czas jest po dej mo wa na pr óba jej
po now ne go wys³ania. Jed nak je ¿eli w okre œlo nym cza sie (zwy kle kil ka dni), ¿ad na
pró ba siê nie po wie dzie, po ja wi siê b³¹d sta³y i zo sta nie wys³ana wia do moœæ od bi ta.
Je ¿eli na pod staw ie ko mun ika tu b³êdu ge ner owa nego przez Exi ma nie je steœ w sta -
nie zlo kal izo waæ pro blemu, mo¿esz w³¹czyæ ko mun ika ty de bug uj¹ce. Ro bi siê to
przez opcjê –d, po której opcjo naln ie mo ¿na po daæ ¿¹da ny po ziom dok³ad noœ ci wy -
œwiet lany ch in form acji (mak sym alnie 9). Exim wy œwiet la ra port na ekran ie. Byæ
mo¿e z nie go do wiesz siê, gdzie tkwi b³¹d.

Kom pi lo wa nie Exi ma
Exim jest wci¹¿ w sta dium in ten syw ne go roz wo ju. Wer sja za³¹czo na w dys try bu cji
Linuk sa nig dy nie jest t¹ naj nowsz¹. Je ¿eli po trze bu jesz funk cji lub po praw ki, kt óra
ist nie je w now szej wer sji, mu sisz zdo byæ kod Ÿród³owy i skom pi lo waæ go sa mo -
dziel nie. Naj nowsz¹ wer sjê mo ¿na zna le Ÿæ na stro nie WWW Exi ma pod ad re sem
http://www.exim.org.

350 Roz dzia³ 19: Exim



Li nux jest jed nym z wie lu sys temów ope ra cyj nych, dla którego ist nieje kon fig ura cja
w ko dzie Ÿr ód³owym Exi ma. Aby skom pil owaæ go w Linuksie, po win ieneœ do kon aæ
edyc ji pli ku src/EDITME i umieœ ciæ wy nik w pli ku o na zwie Lo cal/Ma kef ile. W pli ku
src/EDITME  znaj duj¹ siê ko ment arze, kt óre in form uj¹, do cze go s³u¿¹ poszczególne
ustaw ienia. Na ko niec uruc hom ma ke . Sz czegó³owe in form acje na te mat kom pil acji
Exi ma znaj dziesz w je go podrêcz niku obs³ugi.

Try by do star cza nia pocz ty
Jak wspo mnie liœ my, Exim mo¿e bezzw³ocznie do star czaæ wia do mo œci lub ko lej ko -
waæ je do póŸniejszego prze twa rza nia. Wszyst kie przy chodz¹ce wia do mo œci s¹ za -
cho wy wa ne w pod ka ta lo gu in put ka ta lo gu /var/spo ol/exim. Gdy ko lej ko wa nie nie
dzia³a, pro ces do star cza nia jest uru cha mia ny po na de jœ ciu ka ¿ dej wia do mo œci.
W prze ciw nym ra zie wia do moœæ jest po zo sta wia na w ko lej ce, a¿ pro ces qu eu erun ner
j¹ po bie rze. Ko lej ko wa nie mo¿e byæ bez wa run ko we, je ¿eli usta wi my w pli ku kon fi -
gu ra cyj nym qu eue_on ly, lub re ali zo wa ne wa run ko wo przy œred nim ob ci¹¿e niu sys -
te mu w cza sie jed nej mi nu ty, je ¿eli usta wi my:
qu eue_only_load = 4

W tym wy pad ku wia do mo œci s¹ ko lej ko wa ne, je ¿eli ob ci¹¿e nie sys te mu prze kro czy 4*.
Je ¿eli tw ój host nie jest na sta³e po³¹czo ny z In ter ne tem, mo¿esz ze chcieæ w³¹czyæ ko -
lej ko wa nie dla adresów zdal nych, po zwa laj¹c Exi mo wi na na tych mia sto we do star -
cza nie pocz ty lo kal nej. Mo¿esz to zro biæ, usta wiaj¹c w pli ku kon fi gu ra cyj nym:
qu eue_re mo te_do ma ins = *

Je ¿eli w³¹czysz do wolne ko lejk owa nie, mu sisz pa miêt aæ o re gul arnym spraw dzan iu 
ko lej ek, naj lep iej co 10 lub 15 mi nut. Na wet je ¿eli opcje ko lejk owa nia nie s¹ jaw nie
w³¹czo ne, trze ba spraw dzaæ ko lejki pod k¹tem wia dom oœci od rzuc ony ch ze wzglê -
du na tym czas owe b³êdy w do starc zaniu. Je ¿eli uruc homi sz Exi ma w try bie de -
mona, mu sisz do daæ w wier szu po lec eñ opcjê –q15m  prze twar zaj¹c¹ ko lejkê co 15
mi nut. Mo¿esz ta k¿e wy wo³aæ exim –q z cro na co za dany okres cza su.
Ak tua ln¹ ko lejkê mo¿esz obejr zeæ, wy wo³uj¹c Exi ma z opcj¹ –bp. To sa mo mo¿esz
uzys kaæ, tworz¹c do wi¹za nie ma ilq do Exi ma i wy wo³uj¹c ma ilq :
$ ma ilq
2h    52K 12EwGE-0005jD-00 <sam@vbrew.com>
      D bob@vbrew.com
          har ry@exam ple.net

Wi dzi my, ¿e w ko lej ce cze ka jed na wia do moœæ od sam@vbrew.com ad re so wa na do
dwóch osób. Zo sta³a ona po praw nie do star czo na do bob@vbrew.com, ale jesz cze nie do -
tar³a do har ry@exam ple.net, choæ cze ka w ko lej ce od dwóch go dzin. Roz miar wia do mo -
œci to 52 KB, a ID za po moc¹ kt órego Exim j¹ iden ty fi ku je to 12EwGE-0005jD-00. Za -
gl¹daj¹c do in dy wi du al ne go pli ku log wia do mo œci, msglog, który znaj du je siê w ka ta -
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* Obci¹¿e nie sys te mu jest stan dar dow¹ unik sow¹ miar¹ œred niej licz by proc esów, które s¹ ko l ej ko wa ne i
ocze kuj¹ na wy ko na nie. Po le ce nie upti me po ka zu je œred nie obci¹¿e nia za nastêpuj¹ce okre sy cza su: mi -
nu tê, 5 i 15 mi nut.



lo gu bu fo ro wym Exi ma, mo¿esz stwier dziæ, dla cze go wia do moœæ nie zo sta³a jesz cze
do star czo na. £atwo to zro biæ, u¿y waj¹c opcji –Mvl:

$ exim -Mvl 12EwGE-0005jD-00
2000-01-30 17:28:13 exam ple.net [192.168.8.2]: Con nec tion ti med out
2000-01-30 17:28:13 har ry@exam ple.net: re mo te_smtp trans port de fer red: 
  Con nec tion ti med out

In dyw idu alne pli ki log za wier aj¹ ko piê wp isów log dla ka ¿d ej wia dom oœci, a wiêc
mo¿esz je ³atwo przegl¹daæ. Tê sam¹ in form acjê mo¿esz uzys kaæ z g³ówne go pli ku
log, u¿yw aj¹c na rzêd zia exi grep:
$ exi grep 12EwGE-0005jD-00 /var/log/exim/exim_ma in log

Po trwa to nie co d³u¿ej, szczególnie w ob ci¹¿onym sys tem ie, gdzie pli ki log s¹ du ¿e.
Na rzêd zie exi grep przy daje siê przy po szuk iwa niu in form acji o wiê ks zej licz bie wia -
dom oœci. Je go pierw szym ar gum entem jest wy ra¿ enie re gul arne i po kaz uje wszyst -
kie wier sze zwi¹za ne z wia dom oœc iami, któ re maj¹ co naj mniej je den wiersz pa -
suj¹cy do wy ra¿ enia. Tym spo sob em mo ¿na go u¿yw aæ do wy bran ia tych wszyst -
kich wia dom oœci, któ re s¹ ad res owa ne na je den za dany ad res, lub wszyst kich tych,
które s¹ prze znac zone dla za dan ego ho sta lub stamt¹d po chodz¹.
Je œli chcesz zo bac zyæ so bie og ólnie, co ro bi Exim, uruc hom po lec enie ta il  z g³ów nym
pli kiem log. Mo¿esz te¿ uruc homiæ na rzêd zie exi mon do starc zane wraz z Exi mem.
Jest to aplik acja X11, która da je prze suw aj¹cy siê ob raz g³ów nego lo gu i po kaz uje li -
stê wia dom oœci, któ re cze kaj¹ na do star cze nie, oraz pew ne sta tys tyki ak tywn oœci
do starc zania.

Ró¿ ne opcje kon fi gu ra cyj ne
Oto kil ka in nych przy dat nych opcji, które mo¿esz usta wiaæ w pli ku kon fi gu ra cyj -
nym.
messa ge_size_li mit

Usta wie nie tej opcji ogran icza roz miar wia dom oœci przyj mow anej przez Exi ma.
re turn_size_li mit

Usta wie nie tej opcji ogran icza licz bê przy chodz¹cych wia dom oœci, któ re Exim
bê dzie zwra ca³ w ra mach wia dom oœci od bit ej.

de liver_load_max
Je ¿eli obci¹¿e nie sys te mu osi¹gnie za dan¹ t¹ opcj¹ war toœæ, do star cza nie wszel -
kich wia do mo œci zo sta nie za wie szo ne, choæ wci¹¿ bêd¹ one przyj mo wa ne.

smtp_ac cept_max
Jest to mak sym alna licz ba jed no cze œnie przy chodz¹cych po³¹czeñ SMTP, które
Exim mo¿e przyj¹æ.

log_level
Ta opcja kon trol uje licz bê da nych za pis ywa nych do pli ku log. Ist niej¹ pew ne
opcje o na zwach roz poc zynaj¹cych siê od log_ , któ re kon trol uj¹ za pis ywa nie
okreœ lony ch in form acji.
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Ruting i do star cza nie pocz ty
Exim dzie li do star cza nie pocz ty na trzy ró¿ne za da nia: ru ting, zarz¹dza nie i prze -
sy³anie. Ist nie je kil ka mo du³ów ko du dla ka ¿ de go ty pu i ka ¿dy kon fi gu ru je siê od -
dziel nie. Zwy kle w pli ku kon fi gu ra cyj nym do sto so wu je siê kil ka ró¿ nych rut erów,
mo du³ów zarz¹dzaj¹cych i prze sy³aj¹cych.
Ru tery roz wi¹zuj¹ ad resy zdal ne, aby by³o wia do mo, do którego ho sta po winna byæ
wys³ana wia dom oœæ i któ rego pro toko³u trans port owe go na le¿y u¿yæ. W przy padku 
host ów pod³¹czo nych do In ter ne tu, zwykle ist nie je je den ru ter, kt óry re aliz uje roz -
wi¹zy wan ie przez prze szuk iwa nie do meny w DN S-ie. Ewent ual nie mo¿e byæ je den
ru ter, kt óry obs³uguje ad resy ho stów w sie ci lo kaln ej, i dru gi, któ ry wy sy³a po zos ta³e 
wia dom oœci do in tel ige ntnego ho sta , na przyk³ad ser wera pocz tow ego do stawcy In -
tern etu.
Ad re sy lo kal ne s¹ prze ka zy wa ne do pro gra mu zarz¹dzaj¹ce go. Ta kich pr ogramów
jest zwy kle kil ka. Obs³uguj¹ one alia sy i prze ka zy wa nie oraz iden ty fi kuj¹ skrzyn ki
lo kal ne. Li sty pocz to we mog¹ byæ obs³ugi wa ne przez pro gra my zarz¹dzaj¹ce alia sa -
mi i prze ka zy wa niem. Je ¿eli ad res po sia da alias lub zo sta³ prze kie ro wa ny, no wo
utwo rzo ne ad re sy s¹ obs³ugi wa ne nie za le ¿nie przez ru te ry lub pro gra my
zarz¹dzaj¹ce, o ile jest ta ka po trze ba. Naj czê st szym przy pad kiem bê dzie do star cza -
nie do skrzyn ki pocz to wej, ale wia do mo œci mog¹ byæ ta k¿e prze ka za ne przez po tok
do po le ce nia lub do kle jo ne do pli ku in ne go ni¿ do my œl na skrzyn ka pocz to wa.
Mo du³ trans port owy jest od pow iedz ialny za im plem enta cjê me tod do starc zania, na
przyk³ad za wys³anie wia dom oœci przez ³¹cze SMTP lub umieszc zenie jej w okreœ -
lonej skrzyn ce pocz tow ej. Ru tery i pro gramy zarz¹dzaj¹ce de cyd uj¹, kt óre go mo -
du³u trans port owe go u¿yæ dla da nego ad res ata. Je ¿eli mo du³ trans port owy nie za -
dzia³a, Exim ge ner uje wia dom oœæ od bit¹ lub chwi lowo odk³ada ad res, aby póŸniej
po now iæ pr óbê.
W Exi mie masz pe³n¹ swo bo dê kon fi gu ro wa nia tych za dañ. Dla ka ¿ de go z nich do -
stêp ne jest kil ka ste rowników, z któ rych mo¿esz wy braæ po trzeb ny. Opi su jesz je
w ró¿nych sek cjach pli ku kon fi gu ra cyj ne go Exi ma. Naj pierw de fi nio wa ne s¹ pro to -
ko³y trans por to we, po nich mo du³y zarz¹dzaj¹ce, a na ko ñcu ru te ry. Nie ma wbu do -
wa nych war to œci do my œl nych, choæ Exim jest roz po wszech nia ny z do my œl nym pli -
kiem kon fi gu ra cyj nym, któ ry uwzglêd nia pro ste przy pad ki. Gdy byœ chcia³ zmie niæ
po li ty kê ru to wa nia Exi ma lub zmo dy fi ko waæ pro to kó³ trans por to wy, ³atwiej jest
roz pocz¹æ od do my œl nej kon fi gu ra cji i do ko ny waæ w niej zmian, ni¿ próbowaæ stwo -
rzyæ plik kon fi gu ra cyj ny od ze ra.

Ruting wia do mo œci

Gdy Exim do sta nie ad res, na który ma do star czyæ pocz tê, naj pierw spraw dza, czy
do me na jest obs³ugi wa na przez host lo kal ny, po rów nuj¹c j¹ z list¹ za wart¹ w zmien -
nej kon fi gu ra cyj nej lo cal_do ma ins. Je ¿eli ta opcja nie jest usta wio na, na zwa ho sta 
lo kal ne go jest u¿y wa na tyl ko w do me nie lo kal nej. Je ¿eli je ste œmy w do me nie lo kal -
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nej, ad res jest prze ka zy wa ny do mo du³ów zarz¹dzaj¹cych. W prze ciw nym ra zie jest
prze ka zy wa ny do ruterów, aby stwier dzi³y, gdzie przes³aæ wia do moœæ*.

Do star cza nie wia do mo œci na ad re sy lo kal ne

Ad res lo kal ny to prze wa ¿nie na zwa u¿yt kow ni ka. Je œli ma tak¹ po staæ, wia do moœæ
jest do star cza na bez po œred nio do skrzyn ki pocz to wej u¿yt kow ni ka /var/spo ol/ma il/
na zwa-u ¿yt kow ni ka. Do in nych pr zypadków za li cza my alia sy, na zwy list pocz -
to wych i prze ka zy wa nie pocz ty przez u¿yt kow ni ka. Wte dy ad res lo kal ny jest roz wi -
ja ny do li sty ad resów, kt óre mog¹ byæ lo kal ne lub zdal ne.
Po za ta ki mi „nor mal ny mi” ad re sa mi, Exim mo¿e obs³ugi waæ in ne ty py ce lów wia -
do mo œci lo kal nych o in ny m miej scu prze zna cze nia, ta kim jak na zwy pl ików i po to ki
po le ceñ. Je œli cho dzi o do star cza nie do pli ku, Exim do kle ja wia do moœæ, a je ¿eli jest
ta ka po trze ba, two rzy no wy plik. Ce le w po sta ci pli ku i po to ku nie s¹ ty po wy mi ad -
re sa mi, a wiêc nie mo¿esz wys³aæ pocz ty, po wiedz my, pod /etc/pas swd@vbrew.com
i ocze ki waæ, ¿e plik pas swd zo sta nie nad pi sa ny. Do star cza nie pod ad re sy spe cjal ne
jest mo ¿li we tyl ko, je ¿eli ist nie je na nie prze kie ro wa nie lub pli ki ali asów. Zwr óæ jed -
nak uwa gê, ¿e /etc/pas swd@vbrew.com  jest sk³adnio wo po praw nym ad re sem e-ma il,
ale je ¿eli Exim od bie rze ad re so wan¹ na nie go wia do moœæ, zwy kle bê dzie szu ka³
u¿yt kow ni ka o na zwie /etc/pas swd , co za ko ñczy siê fia skiem i wia do moœæ zo sta nie
od bi ta.
Na liœ cie ali asów lub w pli ku prze kie ro wa nia na zwa pli ku za czy na siê od uko œni ka (/) 
i ma po staæ, kt óra  nie spe³nia warunków sk³adni pe³ne go do me no we go ad re su
e-ma il. Na przyk³ad /tmp/junk w pli ku prze kie ro wa nia lub w pli ku ali asów jest in ter -
pre to wa ne ja ko na zwa pli ku, ale /tmp/junk@vbrew.com ja ko ad res e-ma il, choæ praw -
do po dob nie nie zbyt przy dat ny. Jed nak ad re sy te go ty pu mo ¿na spo tkaæ przy wy -
sy³aniu pocz ty przez ga te waye X.400, po nie wa¿ ad re sy X.400 roz po czy naj¹ siê od
uko œni ka. 
Po dob nie po le ce nie w po to ku mo¿e byæ do wol nym po le ce niem Unik sa po prze dzo nym 
zna kiem po to ku (|), o ile ci¹g nie mo¿e byæ uzna ny za po praw ny, do me no wy ad res
e-ma il. Je ¿eli nie zmie nisz kon fi gu ra cji, Exim nie u¿y wa pow³oki do uru cha mia nia
po le ce nia. Za to dzie li ci¹g na na zwê po le ce nia i ar gu men ty i uru cha mia je bez po -
œred nio. Wia do moœæ jest prze ka zy wa na ja ko stan dar do we we jœ cie ta kie go po le ce -
nia.
Na przyk³ad, aby prze kie ro waæ li stê pocz tow¹ do lo kal nej gru py dys ku syj nej,
móg³ byœ u¿yæ skryp tu pow³oki ga te it  i skon fi gu ro waæ lo kal ny alias tak, by do star -
cza³ wszyst kie wia do mo œci z tej li sty do skryp tu za po moc¹ |ga te it. Je œli wiersz
po le ceñ za wie ra prze ci nek, na le ¿y go uj¹æ w cu dzys³ów wraz z sym bo lem po to ku.
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* Opis ten zo sta³ uprosz czo ny. Mo ¿na sprawiæ, by modu³y zarz¹dzaj¹ce prze ka za³y ad re sy do modu³ów
trans por to wych, które do starcz¹ wia do mo œci do hos tów zdal nych. I po dob nie, ru te ry mog¹ prze ka zaæ
ad re sy do lo kal ne go modu³u trans por to we go, który za pi sze wia do moœæ do pli ku lub po to ku. Mo ¿li we
jest ta k¿e, by ru te ry w pew nych wa run kach prze ka za³y ad re sy do pr og ramów zarz¹dzaj¹cych.



U¿yt kow ni cy lo kal ni

Ad re s lo kal ny zwy kle jest jed no znacz ny ze skrzynk¹ pocz tow¹. Znaj du je siê ona
prze wa ¿nie w ka ta lo gu /var/spo ol/ma il i no si na zwê u¿yt kow ni ka, który jest równie¿
w³aœci cie lem pli ku. Je ¿eli plik nie ist nie je, Exim go two rzy.
W pew nych kon fi gu ra cjach gru pa jest usta wia na na tak¹, do której na le ¿y u¿yt kow -
nik, a tryb praw do stê pu na 0600. W tych przy pad kach pro ce sy do star cza nia dzia³aj¹ 
z pra wa mi u¿yt kow ni ka i u¿yt kow nik mo¿e usun¹æ ca³¹ skrzyn kê. W in nych kon fi -
gu ra cjach skrzyn ka pocz to wa na le ¿y do gru py ma il i ma pra wo do stê pu 06 60. Pro -
ce sy do star czaj¹ce dzia³aj¹ z uid sys te mu i grup¹ ma il , a u¿yt kow ni cy nie mog¹ usu -
waæ pli ków swo ich skrzy nek, choæ mog¹ je opró¿niaæ.
Za uwa¿, ¿e choæ ka ta log /var/spo ol/ma il jest obec nie stan dar do wym miej scem
umiesz cza nia plików skrzy nek pocz to wych, niek tó re pro gra my s¹ skom pi lo wa ne
do u¿y wa nia in nych œcie ¿ek, na przyk³ad /usr/spo ol/ma il. Je ¿eli do star cze nie pocz ty
do u¿ytkowników na two im kom pu te rze re gu lar nie siê nie uda je, po wi nie neœ zo ba -
czyæ, czy po mo¿e stwo rze nie do wi¹za nia sym bo licz ne go do /var/spo ol/ma il.
Ad re sy MA ILER-DA EMON  i post ma ster nor mal nie po win ny byæ umiesz czo ne
w pli ku ali asów i po win ny siê roz wi jaæ do adresów e-ma il ad mi ni stra to ra sys te mu.
MA ILER-DA EMON jest u¿y wa ny przez Exi ma ja ko ad res nadaw cy w wia do mo -
œciach od bi tych. Jest równie¿ za le ca ne, by ro ot  by³ skon fi gu ro wa ny ja ko alias dla ad -
mi ni stra to ra, sz cz eg ólnie gdy do star cza nie od by wa siê z pra wa mi odb io rców, aby
za po biec do star cza niu ja ko ro ot .

Prze kie ro wy wa nie pocz ty

U¿yt kow ni cy mog¹ prze kie ro wy waæ swoj¹ pocz tê na in ne ad re sy, tworz¹c plik .for -
ward w swo ich ka ta lo gach ma cie rzy s tych. Za wie ra on li stê od biorców, w kt órej zna -
kiem se pa ra to ra jest prze ci nek i/lub znak no we go wier sza. Wszyst kie wier sze za -
war te w pli ku s¹ od czy ty wa ne i in ter pre to wa ne. Mo ¿na w nim u¿yæ ad re su do wol -
ne go ty pu. Prak tycz nym przyk³adem pli ku .for ward przy go to wa ne go na czas urlo pu 
mo¿e byæ:
ja net, "|va ca tion"

W in nych opi sach pli ków .for ward mo¿esz zna le Ÿæ na zwê u¿yt kow ni ka po prze dzon¹
zna kiem od wrot ne go uko œni ka. W star szych  MTA ta ki za pis za po bie ga³ szu ka niu
no wej na zwy w pli ku .for ward, co mog³o pro wa dziæ do za pê tle nia. W Exi mie od wrot -
ny uko œnik nie jest po trzeb ny, gdy¿ pro gram ten au to ma tycz nie roz wi¹zu je pro blem 
za pê tle nia* . Jed nak znak od wrot ne go uko œni ka jest do pusz czal ny i nie jest on bez
zna cze nia w kon fi gu ra cji, obs³uguj¹cej kil ka do men naraz. Sa ma na zwa u¿yt kow ni -
ka, bez zna ku od wrot ne go uko œni ka, jest uzna wa na za na zwê z do me ny do my œl nej.
W przy pad ku za sto so wa nia od wrot ne go uko œni ka za cho wy wa na jest poda na do -
me na.
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* Pro gram zarz¹dzaj¹cy jest po mi ja ny, je ¿eli ad res, kt óry ma zo staæ prze two rzo ny, jest taki sam jak ad res
u¿y ty do jego wy ge ne ro wa nia.



Pierw szy ad res w pli ku prze kier owa nia od pow iada za do starc zenie przy chodz¹cej
wia dom oœci do skrzyn ki pocz tow ej ja net, na tom iast po lec enie va cat ion zwra ca do
nadaw cy krótk¹ in for ma cjê*. 
Po za obs³ug¹ „tra dy cyj nych” pli ków prze kie ro wa nia, Exi ma mo ¿na skon fi gu ro waæ
do pra cy z bar dziej skom pli ko wa ny mi pli ka mi, zwa ny mi fil tra mi. Za miast li sty ad -
resów, na które na le ¿y prze kie ro waæ wia do moœæ, plik fil tru mo¿e za wie raæ te sty za -
war to œci przy chodz¹cej wia do mo œci, tak by na przyk³ad wia do moœæ mog³a byæ
prze ka za na tyl ko wte dy, gdy te mat za wie ra has³o „pil ne”. Ad mi ni stra tor sys te mu
mu si zde cy do waæ, czy wol no po zwo liæ u¿yt kow ni kom na tak¹ ela stycz noœæ.

Pli ki ali asów

Exim mo¿e obs³ugi waæ pli ki ali asów ko ma ty bil ne z pli ka mi send ma ila. Wpi sy w pli -
ku ali asów mog¹ mieæ na stê puj¹c¹ po staæ:
alias: od bior cy

od biorcy to li sta od dziel ony ch prze cink ami adre sów, któr ymi zo stan ie za st¹pio ny 
alias. Li sta od biorców mo¿e ci¹gn¹æ siê przez kil ka wier szy, je ¿eli na stêpny wiersz
roz poc zyna siê od bia³ego zna ku.
Spe cjal na funk cja po zwa la Exi mo wi obs³ugi waæ li sty pocz to we, które s¹ umiesz czo -
ne nie za le ¿nie od pli ku ali asów: je ¿eli po dasz ja ko od bior cê :inc lu de:na zwa -
pli ku, Exim od czy tu je za da ny plik i za stê pu je je go za war toœæ list¹ odbiorców. Al -
ter na ty wa dla ta kiej obs³ugi list pocz to wych jest opi sa na w na stêp nym pod roz dzia -
le, Li sty pocz to we.
G³ówny plik aliasów to /etc/alias es. Je ¿eli przy zna³eœ pra wa za pisu do te go pli ku gru -
pie lub wszyst kim, Exim odmówi je go u¿yc ia i wstrzy ma przyj mow anie pocz ty lo -
kaln ej. Mo¿esz jed nak kon trol owaæ test zwi¹za ny ze spraw dzan iem praw do stêpu,
ustaw iaj¹c mo dem ask w pro gram ie zarz¹dzaj¹cym sys tem_alias es.
Oto przyk³ad owy plik alias es :
# plik /etc/alia ses dla vbrew.com 
host ma ster: ja net
post ma ster: ja net
usenet: phil
# Lista pocz to wa deve lopment.
deve lopment: joe, sue, mark, biff,
   /var/mail/log/deve lopment
ow ner-deve lopment: joe
# Og³osze nia ogól ne s¹ wysy³ane do ca³ego per so ne lu.
an no un ce: :inc lu de: /etc/Exim/staff,
   /var/mail/log/an no un ce
ow ne r-an no un ce: root
# prze jœ cie z li sty pocz to wej ppp na lo kal n¹ gru pê dys ku syjn¹
pp p-list: "|/usr/lo cal/bin/ga te it lo cal.lists.ppp"

356 Roz dzia³ 19: Exim

* Je ¿eli zde cy du jesz siê na u¿y cie pro gra mu va ca tion, upew nij siê, ¿e nie bê dzie on od po wia da³ na wia do -
mo œci po chodz¹ce z list pocz to wych! Na praw dê mo ¿na siê zde ner wo waæ, je œli z ka¿d¹ wia do mo œci¹ z
li sty pocz to wej do sta je siê in for ma cjê o czy imœ urlo pie. Ad mi ni stra to rzy list pocz t o wych: jest to do bry
przyk³ad, ¿e nie na le ¿y usta wiaæ pola Re ply-To: w wia do mo œciach wysy³anych z gru py, na ad res
od biorców li sty.



Gdy w pli kach ali asów znaj duj¹ siê na zwy pl ików i po lec enia w po toku, tak jak
w po wy¿ sz ym przyk³adzie, Exim mu si wie dzieæ, pod ja kim u¿ytk owni kiem maj¹
dzia³aæ pro gramy do starc zaj¹ce. Opcja user w pli ku kon fig ura cyj nym Exi ma (a ta k¿e 
gro up) mu si byæ ustaw iona dla pro gramu zarz¹dzaj¹ce go, kt óry obs³ugu je alia sy, al -
bo dla mo du³ów trans port owy ch, na które s¹ prze kier owy wane wia dom oœci.
Je ¿eli w cza sie do starc zania wia dom oœci na ad res wy gen ero wany z pli ku alias es
wyst¹pi b³¹d, Exim jak zwy kle wy œle do nadaw cy wia dom oœæ od bit¹, o ile za po -
moc¹ opcji er rors_to nie okreœ lisz, ¿e od bite wia dom oœci maj¹ byæ wy sy³ane do ko go
in nego, na przyk³ad do post mas tera.

Li sty pocz to we

Za miast pli ku alia ses , pro gram zarz¹dzaj¹cy for ward fi le mo¿e obs³ugi waæ ta k¿e li sty
pocz to we. S¹ one zwy kle prze cho wy wa ne w jed nym ka ta lo gu, jak /etc/exim/lists/,
a li sta o na zwie na g-bu gs  jest opi sa na pli kiem lists/na g-bu gs. Plik ten po wi nien za -
wie raæ ad re sy cz³onków li sty od dzie lo ne prze cin ka mi lub zna ka mi no we go wier sza. 
Wier sze roz po czy naj¹ce siê od zna ku # s¹ trak to wa ne ja ko ko men ta rze. Pro sty pro -
gram zarz¹dzaj¹cy wy ko rzy stuj¹cy te da ne mo¿e wygl¹daæ na stê puj¹co:
lists:
   driver = for ward fi le
   file = /etc/exim/lists/${lo cal_part}
   no_check_lo cal_user
   er rors_to = ${lo cal_part}-req uest

Gdy dzia³a pro gram zarz¹dzaj¹cy, war to œci opcji fi le i er rors_to s¹ roz wi ja ne.
Roz wi niê cie po wo du je, ¿e te frag men ty ci¹gu znaków, które roz po czy naj¹ siê od
zna ku do la ra, zo stan¹ za ka ¿dym ra zem za st¹pio ne u¿y wa nym ci¹giem. Naj prost -
szym ro dza jem roz wi niê cia jest wsta wie nie war to œci jed nej ze zmien nych Exi ma
i tak w³aœnie siê tu taj dzie je. Ci¹g ${lo cal_part} jest za stê po wa ny war to œci¹
$lo cal_part , która jest lo kaln¹ czê œci¹ prze twa rza ne go ad re su.
W ka ¿d ej liœ cie pocz tow ej po win ien znaj dow aæ siê u¿ytk ownik (lub alias) o na zwie
list nam e-request. Wszel kie b³êdy wy stêp uj¹ce przy roz wi¹zy wan iu ad resu lub 
do starc zaniu pocz ty do cz³on ka li sty s¹ zg³aszane na ten ad res.

Ochro na przed spa mem
Spam, lub in a czej nie chcia na pocz ta re kla mo wa, jest pro ble mem de ner wuj¹cym wie -
lu u¿y tkowników. Do prac nad roz wi¹za niem te go pro ble mu po wo³ano pro jekt
MAPS ( Ma il Abu se Pro tec tion Sys tem). Stwo rzo no te¿ me cha nizm zmniej szaj¹cy ska lê
pro ble mu, tak zwan¹ czarn¹ li stê (Re al Ti me Blac k ho le List  – RBL). In for ma cje o tym,
jak dzia³a RBL pro jek tu MAPS, mo¿esz zna le Ÿæ w do ku men ta cji elek tro nicz nej pod
ad re sem http://maps.vix.com/rbl/. Po mys³ jest pro sty. Oœrod ki, które zo stan¹ z³apa ne
na ge ne ro wa niu spa mu, s¹ do da wa ne do ba zy da nych, a agen ty prze sy³aj¹ce pocz tê, 
ta kie jak Exim, s¹ w sta nie za da waæ do tej ba zy za py ta nia i spraw dzaæ przed przy jê -
ciem pocz ty, czy host Ÿród³owy nie jest spam me rem.
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Op rócz RBL, po wsta³o ju¿ kil ka in nych po dob nych list. Jed na z naj bar dziej u¿y -
tecznych to DUL (Dia l-Up List), za wie raj¹ca ad re sy IP hostów pod³¹czo nych przez li -
nie ko mu to wa ne. Nor mal nie po win ny one wy sy³aæ pocz tê wy chodz¹c¹ tyl ko przez
ser we ry pocz to we swo ich dos tawców. Wie le oœr odków blo ku je przyj mo wa nie pocz -
ty z ze w nêtrz nych ho s tów ko mu to wa nych, po nie wa¿, gdy ta ki host nie u¿y wa ser -
we ra w³asne go do staw cy In ter ne tu, zwy kle nie wró¿y to nic do bre go.
Exim obs³uguje ró¿ne czar ne li sty. Bar dzo ³atwo jest je w nim skon fig uro waæ. Aby
w³¹czyæ spraw dzan ie ta kich list, do daj po ni¿s zy wiersz do pli ku /etc/exim.conf :
# Vixie / MAPS RBL (http://maps.vix.com/rbl)
rbl_do ma ins = rbl.maps.vix.com : dul.maps.vix.com

Ten przyk³ad spraw dza zarów no RBL, jak i DUL, i od rzuca wszel kie wia dom oœci
po chodz¹ce z hostów, które znaj duj¹ siê na którejkolwiek z list. Opcja rbl_hosts po -
zwala na poda nie gru py hos tów, któ rej do tyc zy (lub nie do tyc zy) spraw dzan ie RBL.
Do myœ lne ustaw ienie jest na stêp uj¹ce:
rbl_hosts = *

co oznac za, ¿e wszyst kie ho sty s¹ spraw dzane przez RBL. Gdy byœ chcia³ wy³¹czyæ
spraw dzan ie czar nej li sty i przyj mow aæ pocz tê z da nego ho sta bez kon tro li, móg³byœ 
na przyk³ad zro biæ na stêp uj¹cy wpis:
rbl_hosts = ! no check.exam ple.com : *

Wy krzykn ik przed pierw szym elem entem li sty po wod uje jej za neg owa nie. Gdy by
ho stem na wi¹zuj¹cym po³¹cze nie by³ no check.exam ple.com , pa sowa³by do te go wy -
ra¿ enia. Ale ze wzglê du na ne gac jê, nie jest wy kon ywa ne spraw dzan ie RBL. Wszel -
kie in ne ho sty pa suj¹ do dru giego elem entu li sty.

Kon fi gurowanie UUCP
Exim nie za wie ra ¿ad ne go szc ze gólnego ko du do wy sy³ania pocz ty przez UUCP ani
nie obs³ugu je adr esów w po sta ci wy ka zu tra so wa nia UUCP. Jed nak, je ¿eli zo sta nie
u¿y te ad re so wa nie do me no we, Exim mo¿e bar dzo ³atwo staæ siê in ter fej sem dla
UUCP. Oto, wziê ty z rze czy wi stej in sta la cji, frag ment kon fi gu ra cji po zwa laj¹cej na
wy sy³anie pew nych do men do UUCP:
# Trans port
uucp:
   driver = pipe
   user = no bo dy
   com mand = "/usr/lo cal/bin/uux -r - \
     ${substr_-5:$host}!rma il ${lo cal_part}"
   re turn_fail_out put = true

# Rou ter
uuc phost:
   trans port = uucp
   driver = do ma in list
   ro ute_file = /usr/exim/uuc phosts
   se arch_type = lse arch
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W kom plet nym pli ku kon fi gu ra cyj nym kon fi gu ra cja trans por tu zo sta³aby umiesz czo -
na wœród in nych kon fi gu ra cji trans por tu, a ru ter zo sta³by praw do po dob nie zde finio -
wa ny ja ko pierw szy ru ter. Plik /usr/exim/uuc phosts za wie ra na stê puj¹ce wpi sy:
dark si te.exam ple.com:    dark si te.UUCP

które s¹ in terp reto wane na stêp uj¹co: „Wy œlij pocz tê ad res owan¹ do do meny dark -
site.exam ple.com do ho sta UUCP dark site”. Ta kon fig ura cja mog³aby byæ zre ali zo -
wa na pro œciej bez ru tera do staw iaj¹ce go przy ro stek. UUCP do dark site , ale ten
sposób jest przy datny, po niew a¿ po zwala od ró¿n iæ do menê dark site.exam ple.com
od na zwy ho sta UUCP dark site .
Kie dy tyl ko ru ter do trze do do me ny, kt óra jest wpi sa na w pli ku, prze ka zu je ad res do 
trans por tu UUCP, który z ko lei prze ka zu je go przez po tok do po le ce nia uux (opi sa -
ne go w roz dzia le 16, Zarz¹dza nie UUCP Tay lora). Je ¿eli na po tka pro blem, uux wy ge -
ne ru je ja kiœ wy nik i za ko ñczy dzia³anie z nie ze ro wym ko dem b³êdu. Usta wie nie
zmien nej re turn_fa il_out put  po wo du je, ¿e ko mu ni kat b³êdu zo sta je zw róc ony 
do nadaw cy.
Je ¿eli przy chodz¹ce wia dom oœci UUCP s¹ gru pow ane w pli ki we wsa dow ym for -
mac ie SMTP, mog¹ byæ prze kaz ane bez poœ rednio do Exi ma za po moc¹ po ni¿s zego
po lec enia:
exim -bS </var/uucp/in co ming/001

Jed nak jest tu jed na pu³ap ka. Gdy Exim od bier ze wia dom oœæ lo kaln ie, nadaw ca mu -
si byæ za log owa nym u¿ytk owni kiem, który go wy wo³a³. W przy padku UUCP chce -
my jed nak, by nadaw cy by li bra ni z przy chodz¹cych wia dom oœci. Exim to zro bi, je -
¿eli pro ces go wy wo³uj¹cy dzia³a ja ko u¿ytk ownik za ufany. Je ¿eli przy chodz¹ca pocz -
ta UUCP bê dzie obs³ugiw ana na przyk³ad przez u¿ytk owni ka uucp, mu sisz w pli ku
kon fig ura cyj nym Exi ma wpi saæ:
tru sted_users = uucp

Ta ki wpis za pewni po prawne obs³u¿en ie adre sów nada wców.
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Gru py dys ku syj ne Usene tu s¹ jedn¹ z naj wa ¿niej szych i wy so ko ce nio nych us³ug
w dzi siej szych sie ciach kom pu te ro wych. Choæ nie którzy uwa ¿aj¹ Usenet za grzê za -
wi sko agre syw nej pocz ty ko mer cyj nej i por no gra fii, s¹ tam i do sko na³e gru py dys -
ku syj ne, któ re sta no wi³y nie za st¹pio ne Ÿród³o in for ma cji, za nim po ja wi³o siê WWW. 
Na wet w cza sach bi lio na stron WWW, gru py dys ku syj ne po zo staj¹ miej scem, gdzie
mo¿esz zna le Ÿæ po moc i po dy s ku to waæ na wie le tem atów.

Hi sto ria Usene tu
Po mys³ grup dys ku syj nych zro dzi³ siê w 1979 ro ku, kie dy dwó ch abs olwentów,
Tom Tru scott i Jim El lis, po my œla³o o u¿y ciu UUCP do po³¹cze nia kom puterów w ce -
lu wy mia ny in for ma cji po miê dzy u¿yt kow ni ka mi Unik sa. Zbu do wa li oni w Ka ro li -
nie Pó³noc nej ma³¹ sieæ, sk³ad aj¹c¹ siê z trzech komputerów.
Na pocz¹tku ruch by³ obs³ugiw any przez kil ka skr yptów (póŸ niej prze pis any ch
w jê zyku C), ale nig dy nie zo sta³y one roz pow szechni one pu bliczn ie. Szyb ko za -
st¹pio no je przez „A News” – pierw sze pu bliczn ie do stêpne oprog ramo wan ie dla
grup dys kus yjny ch.
A News mog³o obs³u¿yæ naj wy ¿ej kil ka ar ty ku³ów dzien nie. Gdy licz ba nadsy³anych 
do gru py ar ty ku³ów za czê³a ro sn¹æ, Mark Hor ton i Matt Glick man prze pi sa li opro gra -
mo wa nie i na zwa li je wy da niem „B” (lub B News). Pierw sze pu blicz nie do stêp ne
wy da nie B News mia³o nu mer wer sji 2.1 i uj rza³o œwiat³o dzien ne w 1982 ro ku. Nie -
ustan nie by³o udo sko na la ne i wzbo ga ca ne o no we funk cje. Ak tu al na wer sja B News
ma nu mer 2.11. Opro gra mo wa nie to po wo li prze cho dzi do hi sto rii, a ostat nia oso ba,
któ ra je utrzy my wa³a, za jê³a siê roz wo jem pro gra mu INN.
Geo ff Col ly er i Hen ry Spen cer prze pi sa li B News i wy da li je w 1987 ro ku ja ko wer sjê
C (C News). Od cza su te go wy da nia po ja wi³o siê sze reg ³at do C News, z których naj -
bar dziej war to œcio we by³o wy da nie C News Per for man ce Re le ase. W oœrod kach
obs³uguj¹cych wie le grup s¹ do syæ du ¿e ob ci¹¿e nia zwi¹za ne z czê stym wy wo³ywa -



niem re lay news, kt óre od po wia da za roz dzie la nie przy chodz¹cych ar ty ku³ów do in -
nych ho stów. Wer sja Per for man ce do da je do re lay news kil ka opcji, które po zwa laj¹
dzia³aæ pro gra mo wi w try bie de mo na w tle. Wer sja Per for man ce C News jest ak tu al -
nie za³¹cza na do wiê k szo œci wy dañ Linuk sa. C News szczegó³owo opi su je my w roz -
dzia le 21, C News.
Wszyst kie wer sje, a¿ do C, by³y pi sa ne z my œl¹ o sie ci UUCP, choæ mog³y byæ ró w nie¿
sto so wa ne w in nych œro do wi skach. Efek tyw ne prze sy³anie wia do mo œci przez sie ci,
ta kie jak TCP/IP czy DEC Net, wy ma ga³o no wej ar chi tek tu ry. Dla te go w 1986 ro ku
zo sta³ wy my œlo ny pr ot okó³ prze sy³ania wia do mo œci w sie ci kom pu te ro wej Usenet  (Ne twork 
News Trans fer Pro to col – NNTP). Jest on opar ty na po³¹cze niach sie cio wych i za wie ra
sze reg po le ceñ do in te rak tyw ne go prze sy³ania i od bie ra nia ar ty ku³ów.
W sie ci mo ¿na zna le Ÿæ wie le apli ka cji opar tych na NNTP. Jedn¹ z nich jest pa kiet
nntpd, stwo rzo ny przez Bria na Bar be ra i Phi la Lap sleya. S³u¿y on do udo stêp nia nia
grup dys ku syj nych ho stom w sie ci lo kal nej. W za³o¿e niu nntpd mia³ uzu pe³niaæ pa -
kie ty opro gra mo wa nia obs³uguj¹ce go gru py dys ku syj ne, czy li B News lub C News.
Do da je do nich funk cje NNTP. Je œli chcesz u¿y waæ NNTP z ser we rem C News, po -
wi nie neœ prze czy taæ roz dzia³ 22, NNTP i de mon nntpd, wy ja œniaj¹cy, jak skon fi gu ro -
waæ de mo na nntpd i uru cho miæ go z C News.
Al ter na tyw nym pa kie tem obs³uguj¹cym NNTP jest INN lub In ter net News . Nie jest
to je dy nie in ter fejs, ale sys tem grup dzia³aj¹cy na w³asnych pra wach. Sk³ada siê
z wy ra fi no wa ne go de mo na prze ka zuj¹ce go da ne, kt óry efek tyw nie obs³ugu je kil ka
jed no cze snych po³¹czeñ NNTP, oraz z ser we ra grup u¿y wa ne go w wie lu oœrod kach
w In ter ne cie. Sz cze gó³owo oma wia my go w roz dzia le 23, In ter net News.

Czym jest Usenet
Jed nym z bar dziej zdu mie waj¹cych faktów zwi¹za nych z Usene tem jest to, ¿e nie
jest on czê œci¹ or ga ni za cji, ani nie ma ¿ad nej cen tral nej w³adzy zarz¹dzaj¹cej. W za -
sa dzie ta ki ju¿ jest Usenet, ¿e po za opi sem tech nicz nym nie da siê go zde fi nio -
waæ. Ry zy kuj¹c, ¿e bê dzie to brzmia³o œmiesz nie, mo ¿na zde fi nio waæ Usenet ja ko
ws pó³ pracê oœr odków wy mie niaj¹cych wia do mo œci grup dys ku syj nych Usene tu.
Aby staæ siê oœrod kiem Usenetu, wy star czy zna le Ÿæ in ny oœro dek Usene tu i uzgod -
niæ z je go w³aœci cie la mi spos ób i pra wa wy mia ny wia do mo œci grup dys ku syj nych
miê dzy wa mi. Udo stêp nia nie wia do mo œci grup dys ku syj nych in nym oœrod kom no -
si w jê zy ku an giel skim na zwê fe eding  (dos³ow nie: kar mie nie). W dal szej czê œci tej
ksi¹¿ki bêdzie my u¿y wa li ter mi nu do star cza nie.
Pod sta wow¹ jed nostk¹ grup dys ku syj nych Usene tu jest ar ty ku³. Jest to wia do moœæ,
na pi sa na przez u¿yt kow ni ka i „wys³ana” do sie ci. Aby sys tem grup dys ku syj nych
móg³ j¹ obs³u¿yæ, do da wa ne s¹ do niej in for ma cje ad mi ni stra cyj ne (tak zwa ny na -
g³ów ek ar ty ku³u). Jest on bar dzo po dob ny do nag³ów ka pocz ty zgod ne go ze stan dar -
dem RFC-822. Równie¿ sk³ada siê z kil ku wier szy tek stu, z któ rych ka ¿dy roz po czy -
na siê od na zwy po la za ko ñczo nej dwu krop kiem; po nim wy stê pu je war toœæ pola.* 
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* For mat wia do mo œci Usenet jest okre œlo ny przez RFC-1036 Stan dard for in ter chan ge of USENET messa ges



Ar ty ku³y s¹ wy sy³ane do jed nej lub kil ku grup dys ku syj nych . Mo ¿na po wie dzieæ, ¿e
gru pa dys ku syj na to fo rum ar ty ku³ów zwi¹za nych z ja ki mœ te ma tem. Wszyst kie
gru py dys ku syj ne s¹ uporz¹dko wa ne w pew nej hie rar chii, a na zwa gru py wska zu je
miej sce w tej hie rar chii. Czê sto na tej pod sta wie ³atwo jest stwier dziæ, cze go do ty czy
da na gru pa. Na przyk³ad ka ¿dy mo¿e na pod sta wie na zwy gru py comp.os.li nux.
anno un ce stwier dziæ, ¿e do ty czy ona og³oszeñ zwi¹za nych z kom pu te ro wym sys te -
mem ope ra cyj nym o na zwie Li nux.
Ar ty ku³y te s¹ na stêp nie wy mie nia ne po miê dzy wszyst ki mi oœrod ka mi Usene tu,
które chc¹ udo stêp niaæ dan¹ gru pê. Gdy dwa oœrod ki ustal¹, ¿e bêd¹ wy mie niaæ
wia do mo œci, mog¹ prze sy³aæ so bie do wol ne gru py, a na wet do da waæ swo je lo kal ne
hie rar chie gru py. Na przyk³ad gro ucho.edu  móg³by mieæ po³¹cze nie z bar ny ard.
edu, czy li g³ówn ym do stawc¹ grup, i kil ka po³¹czeñ z mniej szy mi oœrod ka mi, do
których by te gru py prze ka zy wa³. Bar ny ard Col le ge mo¿e od bie raæ wszyst kie gru py 
Usene tu, na to miast GMU tyl ko kil ka g³ówn ych hie rar chii, jak sci, comp czy rec. Ja kiœ
in ny oœro dek, po wiedz my oœro dek UUCP brewhq, bê dzie udo stêp niaæ jesz cze
mniej grup, po nie wa¿ nie ma wy star czaj¹cych zasobów sie cio wych i sprz ê to wych
na obs³ugê wszyst kich. Z dru giej stro ny brewhq mo¿e jed nak obs³ugi waæ gru py
z hie rar chii fj, których nie ma GMU. Mu si wiêc mieæ do dat ko we po³¹cze nie z gar gle -
bla ster.com , który po sia da wszyst kie gru py fj i do star cza je do brewhq. Przep³yw
grup po ka zu je ry su nek 20 -1.

Ry su nek 20-1. Przep³yw grup Usenet na uni wer sy te cie Gro ucho Marx
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Pod pi sy przy strza³kach po chodz¹cych od brewhq mog¹ jed nak wy ma gaæ pew ne go 
wy ja œnie nia. Do my œl nie, brewhq chce, aby wszyst kie gru py ge ne ro wa ne lo kal nie
by³y wy sy³ane do gro ucho.edu . Jed nak po nie wa¿ gro ucho.edu  nie obs³ugu je grup
fj, nie ma sen su wy sy³aæ ¿ad nych wia do mo œci z tych grup. Dla te go da ne prze sy³ane
z brewhq do GMU s¹ opi sa ne ja ko: all,!fj, co ozna cza, ¿e s¹ wy sy³ane wszyst kie
gru py po za fj.

Jak Usenet obs³ugu je gru py dys ku syj ne
W dzi siej szych cza sach Usenet rozrós³ siê do nies³ycha nych rozm iarów. Oœrod ki po -
sia daj¹ce wszyst kie gru py zwy kle prze sy³aj¹ mar ne 60 MB dzien nie*. Oczy wiœ cie
nie da siê te go zro biæ zwyk³ym roz da niem pli ków do oko³a. Przyj rzyj my siê wiêc,
w ja ki sp osób wiê k szoœæ sys t emów Unix obs³ugu je gru py Usenet.
Wszyst ko za czy na siê, gdy u¿yt kow ni cy pisz¹ i wy sy³aj¹ ar ty ku³y. Ka ¿dy u¿yt kow -
nik pi sze ar ty ku³y w spe cjal nej apli ka cji, tak zwa nej przegl¹dar ce grup dys ku syj -
nych (ang. newsre ader), która od po wied nio je  for ma tu je w ce lu przes³ania do lo kal -
ne go ser we ra grup dys ku syj nych. W œro do wi skach unik so wych przegl¹dar ka grup
zwy kle u¿y wa po le ce nia in ews do przes³ania ar ty ku³ów do ser we ra za po moc¹ pro -
to ko³u TCP/IP. Mo ¿li we jest jed nak rów nie¿ za pi sa nie ar ty ku³u bez po œred nio do
pli ku w spe cjal nym ka ta lo gu na zy wa nym bu fo rem grup. Gdy tak przy go to wa na
wia do moœæ zo sta nie do star czo na do lo kal ne go ser we ra grup dys ku syj nych, bie rze
on od po wie dzial noœæ za do star cze nie ar ty ku³u do in nych u¿ ytkowników gru py.
Gru py s¹ roz po wszech nia ne w sie ci za po moc¹ ró ¿nych pro to ko³ów trans por to wych.
Kie dyœ naj czê œciej ko rzy sta no z UUCP, ale obec nie g³ówny ruch jest ge ne ro wa ny
przez oœrod ki in ter ne to we. U¿y wa ny al go rytm ru tin gu jest na zy wa ny tra so wa niem
rozp³ywo wym (ang. flo oding). Ka ¿dy oœro dek utrzy mu je kil ka po³¹czeñ (dos tawców
grup – ang. news fe eds ) z in ny mi oœrod ka mi. Ka ¿dy ar ty ku³ wy ge ne ro wa ny lub ode -
bra ny przez lo kal ny sys tem grup jest prze ka zy wa ny oœrod kom, o ile jesz cze w nich
nie by³. Oœro dek mo¿e do wie dzieæ siê, w ja kich oœrod kach ar ty ku³ ju¿ by³, od czy -
tuj¹c po le nag³ów ka Pa th:. Nag³ów ek ten za wie ra li stê wszyst kich system ów,
przez które ar ty ku³ prze cho dzi³, za pi san¹ w no ta cji wy ka zu tra so wa nia.
Aby rozró¿niæ ar ty ku³y i wy kryæ du pli ka ty, ar ty ku³y Usenet maj¹ iden ty fi ka to ry
(ID) wia do mo œci (okre œlo ne w po lu nag³ów ka Messa ge-ID:), które sk³ad aj¹ siê
z na zwy oœrod ka wy sy³aj¹ce go i nu me ru se ryj ne go: <nu mer@oœro dek>. ID ka ¿ de -
go prze two rzo ne go ar ty ku³u jest za pi sy wa ne w pli ku hi sto ry, z kt órym s¹ po rów ny -
wane wszyst kie no wo przy chodz¹ce ar ty ku³y.
Przep³yw po miêd zy dwo ma do woln ymi oœrodk ami mo¿e byæ ogran icz ony przez
dwa kry ter ia. Z jed nej stro ny nadaw ca przy pis uje ar tyku³owi dys tryb ucjê (w po lu
nag³ów ka Di strib uti on:). W ten sposób mo ¿na zaw sze roz pow szechniæ ar tyku³
do okreœ lonej gru py oœr odków. Z dru giej stro ny równ ie¿ sys tem od biorc zy mo¿e
na³o¿yæ swo je ogran icz enia. Ze staw grup dys kus yjny ch i dys tryb ucji, któ re mog¹
byæ prze sy³ane przez oœrodki, naj czêœ ciej jest opis any w pli ku sys .
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Zwy kle po trzeb ne s¹ ja kieœ po praw ki w tym sche ma cie. W sie ciach UUCP sys te my
zbie raj¹ ar ty ku³y przez ja kiœ czas, ³¹cz¹ je w je den plik, który jest kom pre so wa ny
i wy sy³any do oœrod ka zdal ne go. Pro ce du ra ta no si na zwê prze twa rza nia wsa do we go
(ang. ba tching).
Al tern aty wn¹ tech nik¹ jest protokó³ ihave/send me , który za pob iega prze sy³aniu zdu -
plik owa nych ar tyku³ów, dziê ki cze mu oszczê dza prze pus towo œæ sie ci. Za miast
umieszc zaæ wszyst kie ar tyku³y w pli kach wsa dow ych i wy sy³aæ je w ca³oœci, w gi -
gant ycznym pli ku „ihave” ³¹czo ne s¹ tyl ko ID wia dom oœci i wy sy³ane do oœrodka
zdal nego. Oœrod ek zdal ny od czyt uje ten plik, porównuje z pli kiem hi stor ii, po czym
w wia dom oœci „send me” zwra ca li stê ar tyku³ów, kt óry ch po trzeb uje. Wy sy³ane s¹
tyl ko ¿¹da ne ar tyku³y.
Oczyw iœcie proto kó³ ihave/send me ma sens tyl ko wte dy, gdy do tyc zy dw óch du -
¿ych oœ rodków, kt óre po bier aj¹ gru py z nie zal e¿n ych Ÿró de³ i spraw dzaj¹ siê na -
wzaj em na ty le czê sto, ¿eby przep³yw wia dom oœci by³ efekt ywny.
Oœrod ki w In ter ne cie zwy kle opie raj¹ siê na opro gra mo wa niu TCP/IP, które wy ko -
rzy stu je pr ot okó³ NNTP (Ne twork News Trans fer Pro to col). NNTP jest opi sa ny
w RFC-977. Jest on od po wie dzial ny za prze sy³anie grup miê dzy ser we ra mi i za pew -
nia po je dyn czym u¿yt kow ni kom do stêp do zdal nych host ów.
NNTP ofe ru je trzy ró¿ne spo so by prze sy³ania grup. Je den to wer sja ihave/send me
dzia³aj¹ca w cza sie rze czy wi stym, na zy wa na ta k¿e wci ska niem (ang. pushing) grup.
Dru ga tech ni ka no si na zwê œci¹ga nia (ang. pul ling) grup i w niej klient pro si o li stê ar -
ty ku³ów w da nej gru pie lub hie rar chii, któ re do tar³y do ser we ra po okre œlo nym cza -
sie, i wy bie ra te, których nie ma w pli ku hi sto rii. Trze cia tech ni ka s³u¿y do in te rak -
tyw ne go czy ta nia grup i po zwa la tobie lub two jej przegl¹dar ce grup na po bie ra nie
ar ty ku³ów z za da nych grup oraz wy sy³anie ar ty ku³ów z nie pe³n¹ in for ma cj¹
w nag³ów ku.
W ka ¿dym oœrod ku gru py dys ku syj ne s¹ prze cho wy wa ne w hie rar chii kat alo -
gów po ni¿ ej /var/spo ol/news, gdzie ka ¿dy ar ty ku³ znaj du je siê w od dziel nym pli ku,
a ka ¿ da gru pa w od dziel nym ka ta lo gu. Na zwa ka ta lo gu jest bu do wa na na pod sta -
wie na zwy gru py, z tym ¿e poszczególne cz³ony s¹ ko lej ny mi pod ka ta lo ga mi. I tak,
ar ty ku³y z comp.os.li nux.misc  s¹ prze cho wy wa ne w /var/spo ol/news/comp/os/li nux/
misc . Ar ty ku³om w gru pie s¹ przy pi sy wa ne nu me ry w ko lej no œci, w ja kiej ar ty ku³y
nad chodz¹. Ty mi nu me ra mi na zy wa ne s¹ ko lej ne pli ki. Za kres nu merów ak tu al nie
do stêp nych ar ty ku³ów jest prze cho wy wa ny w pli ku ac tive, kt óry s³u¿y jed no cze œnie
ja ko li sta ar ty ku³ów zna nych da ne mu oœrod ko wi.
Po nie wa¿ miej sca na dys ku stop nio wo uby wa, mu sisz po ja ki mœ cza sie wy rzu caæ ar -
ty ku³y*. Zwy kle ar ty ku³y z pew nych grup i hie rar chii wy ga saj¹ po okre œlo nej licz bie 
dni od ich przy by cia. Mo¿e to zmie niæ au tor, okre œlaj¹c da tê wy ga œniê cia w po lu
Expi res: nag³ów ka ar ty ku³u.
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* Nie którzy uwa ¿aj¹, ¿e Usenet jest spi skiem pro ducentów mod emów i dys ków twar dych. Na zy wa siê
to wy ga sa niem (ang. expi ring)



Wiesz ju¿ wy star czaj¹co du ¿o, by sa me mu wy braæ so bie dal sze lek tu ry. U¿yt kow ni -
cy UUCP po win ni prze czy taæ roz dzia³ 21 do tycz¹cy C News. Je ¿eli ko rzy stasz z sie ci 
TCP/IP, prze czy taj roz dzia³ 22 oma wiaj¹cy NNTP. Je ¿eli chcesz prze sy³aæ umiar ko -
wan¹ licz bê grup przez TCP/IP, ser wer tam opi sa ny mo¿e ci wy star czyæ. Aby za in -
sta lo waæ wy daj ny ser wer grup dys ku syj nych, któ ry jest w sta nie obs³ugi waæ
ogromn¹ licz bê ma te ria³u, prze czy taj roz dzia³ 23, In ter net News.
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21
C News

Roz dzia³ 21: C News

Jed nym z naj pop ula rnie jszych pak iet ów oprog ramo wan ia grup dys kus yjny ch jest C 
News. Zo sta³ za proj ekto wany dla oœrodków obs³uguj¹cych gru py dys kus yjne przez 
³¹cza UUCP. Ten roz dzia³ omaw ia ogól ne po jêc ia C News, pod staw ow¹ in stal acjê
i za da nia ad mi ni stracyjne.
C News prze cho wu je swoj¹ kon fi gu ra cjê w pli kach w ka ta lo gu /etc/news, a wiê k -
szoœæ je go pl ików bi nar nych znaj du je siê w ka ta lo gu /usr/lib/news. Ar ty ku³y s¹ prze -
cho wy wa ne w ka ta lo gu /var/spo ol/news. Po wi nie neœ za d baæ o to, aby prak tycz nie
wszyst kie pli ki w tych ka ta lo gach by³y w³asno œci¹ u¿yt kow ni ka news lub gru py
news. Pro ble my po wstaj¹ g³ów nie wte dy, gdy pli ki s¹ nie do stêp ne dla C News.
U¿yj po le ce nia su, by staæ siê u¿yt kow ni kiem news, za nim za czniesz co kol wiek ro -
biæ z ty mi ka ta lo ga mi. Je dy nym wyj¹tkiem jest po le ce nie set newsids , u¿y wa ne do
usta wie nia rze czy wi ste go ID u¿yt kow ni ka niek tór ych prog ram ów do obs³ugi
grup dys ku syj nych. Mu si byæ ono w³asno œci¹ u¿yt kow ni ka ro ot  i mieæ usta wio ny bit 
se tu id.
W tym rozdzia le opi sze my szc zegó³owo wszyst kie pli ki kon fi gu ra cyj ne C News
i po ka ¿emy, co mu sisz zro biæ, by twój oœro dek dzia³a³.

Do star cza nie grup dys ku syj nych
Ar ty ku³y mog¹ byæ do star cza ne do C News na kil ka spo sobów. Gdy lo kal ny u¿yt -
kow nik wy sy³a ar ty ku³, przegl¹dar ka grup dys ku syj nych zwy kle prze ka zu je go po -
le ce niem in ews , kt óre uzu pe³nia in for ma cje w nag³ów ku. Gru py z oœr odków zdal -
nych, czy to po je dyn czy ar ty ku³, czy ca³e pli ki wsa do we, s¹ prze ka zy wa ne po le ce -
niem rnews, które za pi su je je w ka ta lo gu /var/spo ol/news/in.co ming, z kt órego z ko lei



s¹ pó Ÿn iej po bie ra ne przez newsrun. W ka ¿ dej z obu tych tech nik ar ty ku³ osta tecz nie
zo sta nie prze ka za ny do po le ce nia re lay news.
Po lec enie re layn ews naj pierw spraw dza, czy ar tyku³ by³ ju¿ w oœrodku lo kaln ym.
W tym ce lu przegl¹da ID wia dom oœci w pli ku hi story. Zdu plik owa ne ar tyku³y s¹ od -
rzuc ane. Na stêpn ie re layn ews za gl¹da do po la News grou ps: nag³ów ka, aby do -
wied zieæ siê, czy lo kalny oœrod ek przyj muje ar tyku³y z tych grup. Je ¿eli tak, a gru pa
jest wpi sana w pli ku act ive, re layn ews  pr óbuje za chow aæ ar tyku³ w od pow iednim ka -
tal ogu w ob szar ze bu fora grup. Je ¿eli ka tal og nie ist nieje, jest two rzony. ID ar tyku³u
jest na stêpn ie za pis ywa ne do pli ku hi story. W prze ciwn ym ra zie re layn ews od rzuca
ar tyku³.
Cza sem po lec eniu re layn ews nie uda siê za chow aæ przy chodz¹ce go ar tyku³u, po -
niew a¿ gru pa, do której zo sta³ wys³any, nie ist nieje w two im pli ku act ive. W ta kiej sy -
tua cji, ar tyku³ jest prze nos zony do gru py junk*; re lay news spraw dza ta k¿e, czy ar -
tyku³ nie jest sta ry lub Ÿle da tow any. Je œli jest – od rzuca go. Przy chodz¹ce wsa dy,
któ re maj¹ ja kiek olwi ek b³êdy, s¹ prze nos zone do ka tal ogu /var/spo ol/news/in.co -
ming/bad i za pis ywa ny jest ko mun ikat b³êdu.
Na stêp nie ar ty ku³ jest prze ka zy wa ny do wszyst kich po zo sta³ych oœrodków, które
¿¹da³y wia do mo œci z tych grup. W tym ce lu ko rzy sta siê ze œrod ka trans por tu oœrod -
ka zdal ne go. Aby ar ty ku³ nie zo sta³ wys³any do oœrod ka, w którym ju¿ by³, ka ¿dy
do ce lo wy oœro dek jest spraw dza ny w po lu nag³ów ka Pa th:, kt óre za wie ra li stê oœ -
rodków, przez które ar ty ku³ do tej po ry prze szed³, za pi sa nych w po sta ci wy ka zu tra -
so wa nia UUCP (patrz roz dzia³ 17, Pocz ta elek tro nicz na). Je ¿eli na zwy oœrod ka do ce lo -
we go nie ma na tej liœ cie, ar ty ku³ jest do nie go wy sy³any.
Sys tem C News jest po wszech nie u¿y wa ny do prze ka zy wa nia grup dys ku syj nych
po miê dzy oœrod ka mi UUCP, choæ mo ¿li we jest ta k¿e je go za sto so wa nie w œro do wi -
sku NNTP. Do do star cze nia wia do mo œci do zdal ne go oœrod ka UUCP, czy to bêd¹
po je dyn cze ar ty ku³y, czy ca³e wsa dy, s³u¿y po le ce nie uux . Po le ce nie to uru cha mia
rnews  w zdal nym oœrod ku i prze ka zu je ar ty ku³ lub wsad na je go stan dar do we we jœ -
cie. Wiê cej in for ma cji na te mat UUCP znaj dziesz w roz dzia le 16, Zarz¹dza nie UUCP
Tay lora.
Prze twa rza nie wsa do we (ang. ba tching) ozna cza wy sy³anie du ¿ych por cji po je dynczych
ar ty ku³ów za jednym ra zem. Gdy prze twa rza nie wsa do we jest w³¹czo ne dla da ne go
oœrod ka, C News nie wy sy³a przy chodz¹cych ar ty ku³ów na tych miast, ale do da je
œcie ¿kê do pli ku, zwy kle out.go ing/si te/to go. Co ja kiœ czas z cron ta ba jest wy ko ny wa ny 
pro gram, któ ry od czy tu je plik i pa ku je wszyst kie wska za ne ar ty ku³y w je den lub kil -
ka pli ków, opcjo nal nie je kom pre su je i wy sy³a do rnews w oœrod ku zdal nym**.
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* Mog¹ ist nieæ ró¿ nice po miê dzy gru pa mi obec ny mi w two im oœrod ku, a tymi, które chce on otrzy my -
waæ. Na przyk³ad na liœ cie sub skryp cyj nej mo¿e znaj do waæ siê comp.all, co ozna cza prze sy³anie wszyst -
kich grup z hie rar chii comp, ale twój oœro dek mo¿e nie za wie raæ w pli ku ac tive kil ku z nich. Ar ty ku³y
wysy³ane do tych bra kuj¹cych gru p s¹ prze no szo ne do junk.

 ** Za uwa¿, ¿e po wi nien to byæ cron tab u¿yt kow ni ka news. Wte dy nie zo stan¹ po mie sza ne pra wa do stê pu
do pl ików.



Ry su nek 21 -1 po ka zu je prze kie ro wy wa nie wia do mo œci przez re lay news . Ar ty ku³y
mog¹ byæ prze ka zy wa ne do oœrod ka lo kal ne go (ozna czo ne go ja ko ME), do oœrod ka
o na zwie pon de ro sa przez e-ma il i do oœrod ka mo ria, dla którego w³¹czo ne jest
prze twa rza nie wsa do we.

Ry su nek 21-1. Przep³yw wia do mo œci przez re lay news

In sta la cja
C News po wi nien znaj do waæ siê w po sta ci pa kie tu we wszyst kich obec nie do stêp -
nych dys try bu cjach Linuk sa, tak wiêc in sta la cja jest do syæ pro sta. Je ¿eli go nie ma
lub je ¿eli chcesz in sta lo waæ ory gi nal ny kod Ÿród³owy, mo¿esz to oczy wiœ cie zro biæ*. 
Bez wzglê du na to, jak go za in sta lu jesz, bê dziesz mu sia³ do ko naæ edy cji pli ków kon -
fi gu ra cyj nych. Ich for ma ty s¹ opi sa ne po ni¿ ej:
sys

Plik sys kon tro lu je, któ re gru py twój oœro dek otrzy mu je i prze ka zu je da lej. Oma -
wia my go szc zegó³owo w na stêp nym pod roz dzia le.

ac tive
Zwy kle nie jest edyt owa ny przez ad min ist ratora. Za wiera ws kazó wki co do
obs³ugi ar tyku³ów z grup dys kus yjny ch obs³ugiw any ch przez oœrod ek.
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or ga ni za tion
Ten plik po win ien za wier aæ na zwê two jej or gan iza cji, na przyk³ad „Bro war wir -
tua lny Inc.”. W swo im kom put erze wpisz „oœrod ek pry watny” lub co kolw iek in -
nego. Wiê k szoœæ osób nie uzna two jego oœrodka za skon fig uro wany po prawn ie,
je ¿eli nie bê dziesz mia³ tego pli ku.

news gro ups
Ten plik za wie ra li stê wszyst kich grup dys ku syj nych z jed no wier szo wym opi sem
ka ¿ dej z nich. Te opi sy czê sto s¹ u¿y wa ne przez przegl¹dar ki grup przy wy œwie -
tla niu li sty grup, do kt órych je steœ za pi sa ny.

ma il na me
Na zwa pocz towa two jego oœrodka, na przyk³ad vbrew.com.

who ami
Na zwa two jego oœrodka u¿yw ana do celów zwi¹za nych z gru pami dys kus yjny -
mi. Czê sto u¿yw ane s¹ na zwy UUCP oœ rodków, na przyk³ad vbrew.

explist
Po wi nie neœ ra czej wy edyt owaæ ten plik, umieszc zaj¹c w nim pre fer owa ne cza sy
wy gaœ niêcia dla da nych grup dys kus yjny ch. Miej sce na dys ku mo¿e od gryw aæ
istotn¹ rolê w do kon ywa nych przez cie bie wy bor ach.

W ce lu utwo rze nia wstêp nej hie rar chii grup dys ku syj nych, zdob¹dŸ pli ki ac tive
i news gro ups z oœrod ka, z które go po bie rasz gru py. Za in sta luj je w ka ta lo gu /etc/news, 
upew niaj¹c siê, ¿e s¹ w³asno œci¹ u¿yt kow ni ka news i ustaw tryb 644 po le ce niem
chmod. Usuñ z pli ku ac tive  wszyst kie gru py to.* i do daj to.mo j-o sro dek, to.osro dek-do -
star cza ja cy, junk i con trol. Gru py to.* zwy kle s¹ u¿y wa ne do wy mia ny wia do mo œci
ihave/send me. Po wi nie neœ je mieæ bez wzglê du na to, czy pla nu jesz u¿y waæ
ihave/send me, czy nie. Na stêp nie zmieñ wszyst kie nu me ry ar ty ku³ów w dru gim
i trze cim po lu ac tive za po moc¹ po ni¿ szych po le ceñ:
# cp ac tive ac tive.old
# sed 's/ [0-9]* [0-9]* / 0000000000 00001 /' ac tive.old > ac tive
# rm ac tive.old

Dru gie po lec enie wy wo³uje edyt or stru mien iowy sed. Wy wo³anie to za stêp uje dwa
ci¹gi znaków sk³ad aj¹ce siê z cyfr, od po wied nio, ci¹giem zer i ci¹giem 00001.
Na ko niec st wórz ka tal og bu for owy grup dys kus yjny ch i pod kat alo gi u¿yw ane dla
przy chodz¹cych i wy chodz¹cych grup:
# cd /var/spo ol
# mkdir news news/in.co ming news/out.go ing news/out.ma ster
# chown -R news.news news
# chmod -R 755 news

Je ¿eli u¿yw asz skom pil owa nej przegl¹dar ki grup po chodz¹cej z in nej dys tryb ucji C
News ni¿ ser wer, mo¿e siê okaz aæ, ¿e oczek uje ona bu fora grup w ka tal ogu /usr/spo -
ol/news, a nie w /var/spo ol/news . Je ¿eli two ja przegl¹dar ka grup nie wi dzi ¿adn ych ar -
tyku³ów, st wórz do wi¹za nie sym bol iczne od /usr/spo ol/news do /var/spo ol/news w na -
stêp uj¹cy sposób:
# ln -sf /usr/spo ol/news /var/spo ol/news
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Te raz je steœ go tów na przyj mo wa nie grup dys ku syj nych. Za uwa¿, ¿e nie mu sisz
two rzyæ kat alo gów dla poszczególnych grup. C News au to ma tycz nie two rzy bra -
kuj¹ce ka ta lo gi bu fo ro we dla wszyst kich grup, których ar ty ku³y przyj mu je 
W szcze gó lnoœci s¹ one two rzo ne dla wszyst kich grup, do których ar ty ku³ by³ wy -
sy³any w sposób wie lo adre so wy (ang. cros s-po sted). Po chwi li stwier dzisz wiêc, ¿e
twój ka ta log bu fo ro wy wy pe³ni³ siê ka ta lo ga mi grup, do których nig dy siê nie za pi -
sy wa³eœ, jak alt.lang.teco. Mo¿esz te mu za po biec, usu waj¹c wszyst kie nie chcia ne
gru py z pli ku ac tive lub re gu lar nie uru cha miaj¹c skrypt usu waj¹cy wszyst kie pu ste
pod ka ta lo gi ka ta lo gu /var/spo ol/news (oczy wiœ cie za wyj¹tkiem out.go ing  i in.co ming).
C News po trze bu je u¿yt kow ni ka, do którego mo¿e wy sy³aæ ko mu ni ka ty b³êd ów
i ra por ty o sta nie. Do my œl nie jest nim usenet. Je ¿eli u¿y wasz usta wieñ do my œl nych,
mu sisz stwo rzyæ alias, dziê ki któr emu pocz ta bê dzie prze ka zy wa na do jed nej lub
kil ku od po wie dzial nych os ób. Mo¿esz ta k¿e zmie niæ to za cho wa nie, usta wiaj¹c
zmienn¹ œro do wi skow¹ NEWSMA STER na od po wied ni¹ na zwê. Mu sisz to zro biæ
w pli ku cron tab u¿yt kow ni ka news. To po stêpo wa nie trze ba po wta rzaæ za ka ¿dym
ra zem, gdy uru cha miasz rêcz nie na rzê dzia ad mi ni stra cyj ne, a wiêc za pew ne ³atwiej
bê dzie za in sta lo waæ alias. Alia sy pocz to we s¹ opi sa ne w roz dzia le 18, Send ma il,
i w roz dzia le 19,  Exim.
Gdy edy tu jesz plik /etc/pas swd, za dbaj o to, by ka ¿dy u¿yt kow nik mia³ wpi sa ne swo -
je praw dzi we na zwi sko w po lu pw_ge cos (czwar te po le). Zgod nie z ne ty kiet¹ (ety -
kiet¹ dzia³ania w sie ci), na zwi sko rze czy wi ste go nadaw cy po win no po ja wiæ siê
w po lu From: ar ty ku³u. Oczy wiœ cie i tak bê dziesz chcia³, ¿e by to po le by³o po praw -
nie wy pe³nio ne, je ¿eli u¿y wasz pocz ty.

Plik sys
Plik sys  umiesz czo ny w ka ta lo gu /etc/news kon tro lu je, któ re hie rar chie od bie rasz
i prze ka zu jesz da lej do in nych oœ rodków. Choæ ist niej¹ na rzê dzia zarz¹dzaj¹ce o na -
zwach addfe ed i del fe ed, wy da je nam siê, ¿e le piej jest utrzy my waæ ten plik rêcz nie.
Plik sys za wie ra wpi sy dla ka ¿ de go oœrod ka, które mu prze ka zu jesz gru py, oraz opis
grup, które przyj mu jesz. Pierw szy wiersz to wpis ME  opi suj¹cy twój sys tem. Bez -
piecz nie jest za pi saæ go tak:
ME:all/all::

Mu sisz ta k¿e do daæ wiersz dla ka ¿ de go oœrod ka, które mu do star czasz gru py. Ka ¿dy
wiersz wygl¹da tak:
oœro dek[/wy klu cze nia]:li sta grup[/li sta dyst][:znacz ni ki[:po le ce nia]]

Wpi sy mog¹ ci¹gn¹æ siê przez kil ka wier szy, je ¿eli u¿yj esz zna ku od wrotn ego ukoœ -
nika (\) na ko ñcu wier sza, który ma byæ kon tyn uow any. Znak hasha (#) wska zuje na 
ko men tarz.
oœro dek

Jest to na zwa oœrodka, którego do tyc zy wpis. Zwy kle umieszc za siê tu taj na zwê
UUCP oœrodka. W pli ku sys musi znaj dow aæ siê ta k¿e wpis dla two jego oœrod ka;
inaczej nie bê dziesz otrzym ywa³ ar tyku³ów.
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Spe cjal na na zwa ME ozna cza twój oœro dek. Wpis ME de fi niu je wszyst kie gru py,
któ re chcesz prze cho wy waæ lo kal nie. Ar ty ku³y nie pa suj¹ce do wier sza ME bêd¹
prze no szo ne do gru py junk.
Aby nie do pu œciæ do po wsta nia pê tli, C News od ma wia przy jê cia wszyst kich ar -
ty ku³ów, kt óre przesz³y ju¿ przez dany oœro dek. W tym celu spraw dza, czy lo kal -
ny oœro dek nie po ja wi³ siê w polu Path: ar ty ku³u. Ni ek tóre oœrod ki mog¹ byæ
zna ne pod ró¿ nymi po praw ny mi na zwa mi. Na przyk³ad niektóre oœrodki u¿y -
waj¹ w tym polu swo ich pe³nych nazw do me no wych lub alia su na przyk³ad
news.oœro dek.do me na. Aby mieæ pew noœæ, ¿e me cha nizm za po bie ga nia po -
wsta wa niu pê tli za dzia³a, wa ¿ne jest do da nie wszyst kich aliasów do li sty wy klu -
czeñ. Wpi su je siê je, od dzie laj¹c prze cin ka mi.
W przy pad ku wpi su do tycz¹cego oœrod ka mo ria, pole oœro dek mia³oby na
przyk³ad war toœæ mo ria/mo ria.orc net.org. Je ¿eli mo ria  mia³by ró wnie¿
alias news.orc net.org , to na sze pole oœro dek mia³oby war toœæ mo ria/mo -
ria.orc net.org,news.orc net.org.

li sta grup
Jest to, od dzie la na prze cin ka mi, li sta grup, do kt órych je ste œmy za pi sa ni, i hie rar -
chii dla da ne go oœrod ka. Hie rar chia mo¿e byæ poda na przez okre œle nie przed -
rost ka (jak comp.os dla wszyst kich grup, które siê za czy naj¹ od ta kie go ci¹gu
s³ów), po kt órym opcjo nal nie wy stê pu je s³owo klu czo we all (czy li np. comp.os.all).
Mo¿esz wy klu czyæ jak¹œ hie rar chiê lub gru pê z prze ka zy wa nia, po prze dzaj¹c j¹
wy krzyk ni kiem. Je ¿eli gru pa jest spraw dza na z list¹, zaw sze jest do pa so wy wa na 
najd³u¿ szym zgod nym ci¹giem znak ów. Na przyk³ad gdy by li sta grup za wie -
ra³a tak¹ li stê:

   !comp,comp.os.li nux,comp.folk lo re.com pu ters

to z hie rar chii comp. zo sta³yby po bra ne tyl ko comp.folk lo re.com pu ters i gru py
comp.os.li nux.
Je ¿eli oœro dek ma prze ka zy waæ wszyst kie gru py, któ re sam po bie ra, wpro wa dŸ
jako li sta grup s³owo klu czo we all.

li sta dyst
Ta war toœæ jest od dziel ona od li styg rup ukoœ niki em i za wiera li stê dys tryb ucji 
do prze kaz ywa nia. Znów mo¿esz wy kluc zyæ pew ne dys tryb ucje, po przed zaj¹c
je wy krzykn iki em. Wszyst kie dys tryb ucje s¹ opis ywa ne s³owem all. Po min iêcie 
li styd yst po wod uje przy jêc ie war toœ ci do myœ lnej all.
Na przyk³ad mo¿esz u¿yæ li sty dys try bu cji: all,!lo cal aby gru py prze zna czo ne 
tyl ko do u¿yt ku lo kal ne go nie by³y wysy³ane do oœ rod ków zdalnych.
Zwy kle ist niej¹ co naj mniej dwie dys try bu cje: world, czê sto sto so wa na do my œl -
nie, gdy u¿yt kow nik nie wska ¿e in a czej, i lo cal. Mog¹ ist nieæ inne dys try bu cje
do tycz¹ce za da ne go re jo nu, sta nu, kra ju itd. Poza tym ist niej¹ dwie dys try bu cje
u¿y wa ne tyl ko przez C News. S¹ to: send me i ihave wy ko rzy sty wa ne w pro to -
ko le send me/ihave.
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Mo ¿na siê za sta na wiaæ, czy war to u¿y waæ dys try bu cji. Pole dys try bu cji w ar ty -
ku le mo¿e byæ two rzo ne lo so wo, ale aby dys try bu cja dzia³a³a, ser we ry grup
w sie ci musz¹ j¹ znaæ. Nie które b³êd nie dzia³aj¹ce przegl¹dar ki grup tworz¹
fa³szy we dys try bu cje, po nie wa¿ zak³adaj¹, ¿e sen sown¹ dys try bu cj¹ jest g³ówny
po ziom hie rar chii ar ty ku³u, na przyk³ad, ¿e dla comp.os.li nux.ne twor king  by³aby
to comp . Dys try bu cje do tycz¹ce re gionów ta k¿e s¹ czê sto w¹tpli we, po nie wa¿
wia do moœæ mo¿e wy jœæ poza re gion, gdy jest wysy³ana przez In ter net*. Dys try -
bu cje zwi¹zane z firm¹ s¹ jed nak sen sow ne. Mo ¿na je sto so waæ, aby za po biec
wy cie ko wi taj nych in for ma cji poza sieæ fir mow¹. Ten cel jed nak le piej jest
osi¹gn¹æ, tworz¹c od dzieln¹ gru pê lub hie rar chiê.

znacz ni ki
Ta opcja opi su je pew ne pa ra me try wysy³anej por cji wia do mo œci. Mo¿e byæ pu sta
lub sta no wiæ po³¹cze nie na stê puj¹cych zn acz ników:
F Ten znacz nik w³¹cza prze twa rza nie wsa do we.
f Pra wie iden tycz ny z F, ale po zwa la C News na dok³ad niej sze ob li cze nie roz -

mia ru wy chodz¹cych pl ików wsa do wych i ra czej ten znacz nik po wi nien byæ
u¿y wa ny za miast F .

I Ten znacz nik po wo du je, ¿e C News ge ne ru je li stê ar ty ku³ów od po wied ni¹ do
u¿y cia z ihave/send me. Aby uru cho miæ pro tokó³ ihave/send me, wy ma ga ne
s¹ do dat ko we mo dy fi ka cje w pli ku sys i pli ku ba tchparms.

n Ten znacz nik two rzy pli ki wsa do we dla ak tyw nych kl ien tów NNTP, jak nnt -
pxmit (zo bacz roz dzia³ 22, NNTP i de mon nntpd). Pli ki wsa do we za wie raj¹ na -
zwê pli ku z ar ty ku³em oraz jego ID.

L Ten znacz nik mówi C News, aby prze sy³a³ tyl ko ar ty ku³y stwo rzo ne w two im
oœrod ku. Po tym znacz ni ku mo ¿na wpi saæ licz bê dzie siêtn¹ n, która po wo du -
je, ¿e C News wysy³a ar ty ku³y tyl ko w ob rê bie n ho pów od two je go oœrod ka.
C News okre œla licz bê hopów na pod sta wie pola Path:.

u Ten znacz nik mówi C News, aby prze twa rza³ wsa do wo tyl ko ar ty ku³y z grup
nie mo de ro wa nych.

m Ten znacz nik mówi C News, by prze twa rza³ wsa do wo tyl ko ar ty ku³y z grup
mo de ro wa nych.

Mo¿esz u¿yæ naj wy ¿ej jed ne go ze znaczników F,f, I lub n.
po le ce nia

To pole za wiera po lec enie, kt óre zo stan ie wy kon ane dla ka ¿d ego ar tyku³u, o ile
nie w³¹czysz prze twar zania wsa dow ego. Ar tyku³ bê dzie prze kaz any na stan -
dard owe we jœc ie po lec enia. Ta opcja po winna byæ u¿yw ana tyl ko przy ma³ej licz -
bie ar tyku³ów. W prze ciwn ym ra zie obci¹¿en ie obu sys temów bê dzie zbyt du¿e.
Do my œl ne po le ce nie to:
uux - -r -z sys tem-z dal ny!rnews
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Wywo³uje ono rnews  w sys te mie zdal nym, prze ka zuj¹c ar ty ku³ na jego stan dar -
do we we jœ cie.
Do my œl na œcie ¿ka po szu ki wa nia zde fi nio wa na dla po le ceñ umiesz cza nych
w tym polu to: /bin:/usr/bin:/usr/lib/news/ba tch . Ten ostat ni ka ta log za wie ra skryp -
ty pow³oki, który ch na zwy za czy naj¹ siê od via. S¹ one kr ótko opi sa ne w dal szej
czê œci tego roz dzia³u.
Je ¿eli za po moc¹ jed nej z opcji F, f, I lub n w³¹czo ne jest prze twa rza nie wsa do -
we, C News spo dzie wa siê zna le Ÿæ w tym polu na zwê pli ku, a nie po le ce nie. Je -
¿eli na zwa pli ku nie za czy na siê od zna ku uko œni ka (/), zak³ada siê, ¿e jest
wzglêd na do /var/spo ol/news/out.go ing. Je ¿eli pole jest pu ste, do my œl nie przyj mo -
wa na jest war toœæ re mo te-sys tem/togo . Ocze ku je siê, ¿e plik ma ten sam for mat, co
plik re mo te-sys tem/togo  i za wie ra li stê ar ty ku³ów do wys³ania.

Przy kon fi gu ro wa niu C News praw do po dob nie bê dziesz mu sia³ stwo rzyæ w³asny
plik sys. Oto przyk³ad o wy plik dla vbrew.com . Mo¿esz z nie go sko pio waæ to, co ci
jest po trzeb ne:
# Bie rze my co daj¹
ME:all/all::
# Wysy³amy wszyst ko do mo ria, z wyj¹tkiem ar ty ku³ów lo kal nych 
# i zwi¹za nych z bro wa rem. U¿y wa my prze twa rza nia wsa do we go
mo ria/mo ria.orc net.org:all,!to,to.mo ria/all,!lo cal,!bre we ry:f:
# Wysy³amy comp.ri sks do jack@pon de ro sa.uucp
pon de ro sa:comp.ri sks/all::rma il jack@pon de ro sa.uucp
# swim otrzy mu je mniej grup
swim/swim.two birds.com:comp.os.li nux,rec.hu mor.orac le/all,!lo cal:f:
# Za pi su je my ar ty ku³y mail.map do dal sze go prze twa rza nia
usenet-maps:comp.mail.maps/all:F:/var/spo ol/uumaps/work/ba tch

Plik ac tive
Plik ac tive  znaj du je siê w ka ta lo gu /etc/news i za wie ra wszyst kie gru py zna ne
twojemu oœrodkowi oraz ak tu al nie do stêp ne ar ty ku³y. Rzad ko bê dziesz mu sia³
z nim co kol wiek ro biæ, ale aby opis by³ pe³ny, krótko go przed sta wimy. Wpi sy maj¹
na stê puj¹c¹ po staæ:
gru pa maks min pra wa

gru pa to na zwa gru py. maks i min to naj ni¿ szy i naj wy ¿ szy nu mer ak tu al nie do -
stêp nych ar ty ku³ów. Je ¿eli w da nej chwi li ¿a den nie jest do stêp ny, min ma war toœæ
równ¹ maks+1. Do te go w³aœnie s³u¿y po le min. Jed nak aby nie os³abiaæ dzia³ania, C 
News nie uak tu al nia te go po la. Nie by³oby to pro ble mem, gdy by nie ist nia³y
przegl¹dar ki, któ re siê gaj¹ do te go po la. Na przyk³ad trn spraw dza to po le, by zo ba -
czyæ, czy mo¿e usun¹æ ja kieœ ar ty ku³y ze swo jej ba zy w¹tk ów. Aby uak tu al niaæ po le
min, mu sisz uru cha miaæ re gu lar nie po le ce nie upda te min  (lub w star szych wer sjach
C News je go od po wied nik: skrypt upact).
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Pa ra metr pra wa  okreœ la szcze gó³owo pra wa do stêpu u¿ ytko wników do da nej gru -
py. Przyj muje on jedn¹ z po ni¿s zych war toœ ci:
y

U¿yt kow ni cy maj¹ pra wo wysy³aæ ar ty ku³y do tej gru py.
n

U¿yt kow ni cy nie maj¹ pra wa wysy³aæ ar ty ku³ów do tej gru py. Jed nak wci¹¿
mog¹ czy taæ za war te w niej ar ty ku³y.

x
Ta gru pa zo sta³a lo kal nie za blo ko wa na. Dzie je siê tak cza sem, gdy ad mi ni stra -
torzy grup (lub ich prze³o¿e ni) zez³oszcz¹ siê na pew ne ar ty ku³y wys³ane do ja -
kichœ grup.
Ar ty ku³y ode bra ne dla tej gru py nie s¹ za cho wy wa ne lo kal nie, choæ s¹ prze ka zy -
wa ne do oœro dk ów, które o nie prosz¹.

m
Ozna cza gru pê mo de ro wan¹. Gdy u¿yt kow nik prób uje wys³aæ ar ty ku³ do tej
gru py, in te li gent na przegl¹dar ka po wia da mia o tym i wysy³a ar ty ku³ do mo de -
ra to ra. Ad res mo de ra to ra jest po bie ra ny z pli ku mo de ra tors znaj duj¹cego siê w ka -
ta lo gu /var/lib/news.

=rze czy wi sta-gru pa
Ozna cza, ¿e gru pa jest lo kal nym alia sem dla in nej gru py o na zwie rze czy wi -
sta-gru pa. Wszyst kie ar ty ku³y wys³ane do gru py zo stan¹ prze kie ro wa ne do
gru py rze czy wi stej.

W C News zwy kle nie bê dziesz mia³ bez po œred nie go do stê pu do te go pli ku. Gru -
py mog¹ byæ do da wa ne lub usu wa ne lo kal nie za po moc¹ po le ceñ addgro up i del gro up
(zo bacz pod roz dzia³ Na rzê dzia i za da nia ad mi ni stra cyj ne ko ñcz¹cy ten roz dzia ³). Wia do -
moœæ kon tro l na newgro up do da je gru pê w ca³ym Usene cie, a rmgro up j¹ usuwa.
Nig dy sam nie wy sy³aj ta kiej wia do mo œci! In struk cje, jak two rzyæ gru py, znaj dziesz
w ar ty ku³ach wy sy³anych co mie si¹c do gru py news.an no un ce.new u sers .
Plik ac tive.ti mes jest œciœ le zwi¹za ny z pli kiem ac tive. Gdy gru pa zo sta nie stwo rzo na,
C News za pi su je do te go pli ku ko mu ni kat za wie raj¹cy na zwê utwo rzo nej gru py, da -
tê utwo rze nia, in for ma cje, czy zo sta³a utwo rzo na przez ko mu ni kat kon tro l ny
newgro up, czy lo kal nie, oraz kto j¹ utwo rzy³. Da ne z te go pli ku przy daj¹ siê
przegl¹dar kom grup, które mog¹ po wia da miaæ u¿yt kow ni ka o no wo utwo rzo nych
gru pach. U¿y wa ne s¹ ta k¿e przez po le ce nie NEWGRO UPS NNTP.

Prze twa rza nie wsa do we ar ty ku³ów
Wsa dy grup dys ku syj nych s¹ zgod ne z pew nym for ma tem, któ ry jest iden tycz ny dla 
B News, C News i INN. Ka ¿dy ar ty ku³ jest po prze dza ny na stê puj¹cym wier szem:
#! rnews licz ba

Pa ra metr licz ba okre œla roz miar ar ty ku³u w baj tach. Gdy u¿y wasz kom pre sji wsa -
do wej, wy ni ko wy plik jest kom pre so wa ny ja ko ca³oœæ i po prze dza ny in nym wier -
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szem, który in for mu je o tym, ¿e plik na le ¿y roz pa ko waæ. Stan dar do wym na rzê -
dziem u¿y wa nym do kom pre sji jest com press i mo ¿na je roz po znaæ po na stê puj¹cym
wier szu:
#! cun ba tch

Je¿eli ser wer grup wy sy³a wsa dy poczt¹, która ze wszyst kich da nych usuwa ósmy
bit, skom pres owa ny wsad nale¿y za bezp iecz yæ, u¿yw aj¹c tak zwa nego ko dow ani a-c7
(c7-e nco ding). Ta kie wsa dy s¹ oznac zane ja ko c7u nba tch.
Gdy wsad zo stan ie prze kaz any do rnews w oœrodku zdal nym, te znacz niki s¹ spraw -
dzane i plik jest od pow iednio prze twar zany. Niek tóre oœrodki u¿yw aj¹ in nych na -
rzêd zi do kom pres ji, jak gzip, i wte dy po przed zaj¹ skom pres owa ne pli ki s³owem
zun bat ch. C News nie roz poz naje nie stand ardo wych nag³ów ków jak ten. Aby by³y
one obs³ugiw ane, mu sisz zmo dyf iko waæ kod Ÿród³owy.
Prze twa rza nie wsa do we ar ty ku³ów w C News jest re ali zo wa ne za po moc¹ pli ku
/usr/lib/news/ba tch/sendba tches, który bie rze li stê ar ty ku³ów z pli ku si te/to go i umiesz -
cza je w kil ku wsa dach. Po wi nien on byæ uru cha mia ny co go dzi nê lub na wet czê -
œciej, w za le ¿no œci od in ten syw no œci ru chu. Je go dzia³anie jest kon tro lo wa ne przez
plik ba tchpa rms znaj duj¹cy siê w ka ta lo gu /var/lib/news. Plik ten opi su je: mak sy mal ny 
roz miar wsa du do pusz czal ny dla ka ¿ de go oœrod ka, pro gra my u¿y wa ne do prze -
twa rza nia wsa do we go i opcjo nal nej kom pre sji oraz me to dê do star cza nia pacz ki do
oœrod ka zdal ne go. Pa ra me try prze twa rza nia wsa do we go mo¿esz okre œliæ od dziel -
nie dla ka ¿ de go oœrod ka. Na to miast dla oœrodków, które nie s¹ zde fi nio wa ne nie za -
le ¿nie, trze ba je okre œliæ w ra mach pa rametrów do my œl nych.
Przy in sta la cji C News, naj praw do po dob niej znaj dziesz w swo jej dys try bu cji plik
ba tchparms za wie raj¹cy od po wied nie wpi sy do my œl ne, a wiêc ist nie je du ¿a szan sa,
¿e nie bê dziesz mu sia³ nic zmie niaæ w tym pli ku. Na wszel ki wy pa dek opi sze my jed -
nak je go for mat. Ka ¿dy wiersz sk³ada siê z sze œciu pól od dzie lo nych spa cja mi lub ta -
bu la to ra mi:

oœro dek roz miar maks prog_prze_wsad kompr trans port

oœro dek
oœrod ek to na zwa oœrodka, którego do tyc zy wpis. Plik togo dla tego oœrodka
musi znaj dow aæ siê w out.go int/togo w ka tal ogu bu fora grup. Na zwa oœrodka
/de fault/ oznac za do myœ lny wpis i pa suje do ka ¿d ego oœrodka, który nie jest
zde fin iowa ny in dyw idu aln ym wpi sem.

roz miar
roz miar okreœ la mak sym alny roz miar two rzon ych wsa dów ar tyku³ów (przed
kom presj¹). Je ¿eli po jed yncze ar tyku³y s¹ wiê ks ze, ni¿ ten roz miar, C News robi
wyj¹tek i umieszc za ka ¿dy z nich w od dzieln ym pli ku wsa dow ym.

maks
maks okreœ la mak sym aln¹ licz bê two rzon ych i przy got owa nych do wys³ania
wsad ów dla okreœ lone go oœrodka. Jest przy datny w sy tua cji, gdy zdal ny oœrod ek
jest przez d³ugi czas nie czynny, gdy¿ za pob iega za œmie ca niu two ich kat alogów
bu forowych UUCP mnó stwem wsa dów.
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C News okre œla licz bê za ko lej ko wa nych ws ad ów za po moc¹ skryp tu qu eu elen
znaj duj¹cego siê w ka ta lo gu /usr/lib/news/. Gdy byœ za in sta lo wa³ C News w po sta -
ci pa kie tu, skryp tu nie trze ba by by³o edy to waæ, ale gdy byœ u¿y³ in ne go ka ta lo gu
bu fo ro we go, jak na przyk³ad UUCP Tay lora , mog³aby za jœæ po trze ba edy cji. Je -
¿eli nie przej mu jesz siê liczb¹ bu fo ro wa nych pl ik ów (po nie wa¿ je steœ je dyn¹
osob¹ u¿y waj¹ca kom pu te ra i nie two rzysz meg abajtów ar ty ku³ów), mo¿esz
zast¹piæ za war toœæ skryp tu prost¹ dy rek tyw¹ exit 0.

prog_prze_wsad
Pole prog_prze_wsad za wie ra po le ce nie u¿y wa ne do ge ne ro wa nia wsa du z li sty
arty ku³ów zawar tej w pli ku togo. W przy pad ku re gu lar ne go prze sy³ania, zwy kle
jest to ba tcher. W przy pad ku in nych za sto so wañ, mo ¿na u¿yæ in nych pr ogramów
prze twa rza nia wsa do we go. Na przyk³ad protokó³ ihave/send me wy ma ga, by li -
sta ar ty ku³ów by³a za mie nio na na wia do mo œci kon tro l ne ihave lub send me , które
s¹ wysy³ane do gru py to.site. Jest to re ali zo wa ne za pomoc¹ ba tchib i ba tchsm.

kompr
Pole kompr okreœ la po lec enie re aliz uj¹ce kom pres jê. Zwy kle jest to comp cun ,
skrypt ge ner uj¹cy skom pres owa ny wsad* . Za³ó¿my jed nak, ¿e two rzysz skom -
pres owa ny plik, u¿yw aj¹c gzipa , po wiedzmy gzipc un (za uwa¿, ¿e mu sisz na pi -
saæ go sa mod zielnie). Mu sisz spraw dziæ, czy un comp ress w oœrodku zdal nym jest
w sta nie roz poz nawaæ pli ki skom pres owa ne pro gram em gzip.
Je ¿eli w oœrod ku zdal nym nie ma po le ce nia un com press, mo¿esz wpi saæ no comp
i w og óle nie kom pre so waæ pli ków.

trans port
Ostat nie pole, trans port, opis uje u¿yw any prot okó³ prze sy³ania. Do stêpne jest
kil ka stan dard owy ch po lec eñ dla ró ¿ny ch pro toko³ów trans port owy ch. Ich na -
zwy roz poc zynaj¹ siê od via. Plik sendba tches prze kaz uje je do do cel owe go
oœrodka w wier szu po lec eñ. Je ¿eli wpis ba tchpar ms ma war toœæ ró¿n¹ od /de -
fault/, sendba tches po biera na zwê oœrodka z pola site , ob cin aj¹c wszyst ko po
pierw szej krop ce lub ukoœ niku w³¹cznie. Je ¿eli wpis ba tchpar ms ma war toœæ
/de fault/, u¿yw ane s¹ na zwy ka talogów z pli ku out.go ing .

Aby zre ali zo waæ prze twa rza nie wsa do we dla za da ne go oœrod ka, u¿yj po ni¿ sze go
po le ce nia:
# su news -c "/usr/lib/news/ba tch/sendba tches site"

sendba tches wy wo³ywa ne bez argumentów obs³ugu je wszyst kie za ko lej ko wa ne wsa -
dy. In ter pre ta cja „all” za le ¿y od obec no œci do my œl ne go wpi su w ba tchpa rms. Je ¿eli
zo sta nie on zna le zio ny, spraw dza ne s¹ wszyst kie pod ka ta lo gi /var/spo ol/news/out.go -
ing. W prze ciw nym ra zie sendba tches wy ko rzy stu je wszyst kie ko lej ne wpi sy w ba -
tchparms, obs³uguj¹c zna le zio ne tam oœrod ki. Zwróæ uwa gê, ¿e sendba tches przy
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przegl¹da niu ka ta lo gu out.go ing  uwzglêd nia tyl ko te ka ta lo gi, kt óre nie za wie raj¹
kro pek ani znaków @ w na zwach oœ rodków.
Ist niej¹ dwa po lec enia u¿yw aj¹ce uux do wy wo³ania rnews w oœrodku zdal nym:
viau ux  i viau uxz. To ostatn ie ustaw ia znacz nik –z dla uux , by star sze wer sje nie zwra -
ca³y in form acji o po prawn ym do starc zeniu ka ¿dego ar ty ku³u. In ne po lec enie, via -
mail, wy sy³a wsa dy ar tyku³ów poczt¹ do u¿ytk owni ka rnews w sys tem ie zdal nym.
Oczyw iœcie wy maga to, by sys tem zdal ny ja koœ do starc za³ wszyst kie pocz ty prze -
znac zone dla rnews do swo jego lo kaln ego sys temu grup dys kus yjny ch. Pe³n¹ li stê
pro toko³ów trans port owy ch znaj dziesz na stro nie podrêcz nika elekt roni cznego
news bat ch .
Wszyst kie po lec enia z ostatn ich trzech pól musz¹ byæ umieszc zone w ka tal ogu
out.go ing/si te lub  /usr/lib/news/ba tch . Wiê ks zoœæ z nich to skryp ty. Mo¿esz ³atwo
do³¹czaæ no we, po trzeb ne ci na rzê dzia. S¹ one wy wo³ywane przez po toki. Li sta ar -
tyku³ów jest do starc zana pro gram owi prze twar zania wsa dow ego na je go stan dard -
owe we jœc ie, na tom iast wsad do staj emy na je go stan dard owym wy jœc iu. Da lej jest on 
prze kaz ywa ny przez po tok do pro gramu kom pres uj¹ce go i tak da lej.
Oto przyk³ad owy plik:
# plik ba tchparms dla bro wa ru
# oœro dek      | roz miar |maks| prog_prze_wsad | kompr | trans
#--------------+---------+----+----------------+-------+------
/de fault/        100000    22    ba tcher        comp cun viau ux
swim             10000     10    ba tcher        no comp  viau ux

Wy ga sa nie grup dys ku syj nych
W B News wy ga sza nie mu si byæ re ali zo wa ne przez pro gram expi re, który ja ko ar gu -
men ty przyj mu je li stê grup wraz z cza sem, po którym wy ga saj¹ ar ty ku³y. Aby ró¿ne
hie rar chie mog³y wy ga saæ po ró¿nym cza sie, mu sisz na pi saæ skrypt, który bê dzie
wy wo³ywa³ expi re dla ka ¿ dej z nich nie za le ¿nie. C News ofe ru je wy god niej sze roz -
wi¹za nie. W pliku explist mo¿esz okre œliæ gru py i cza sy ich wy ga œniê cia. Po le ce nie
doe xpi re zwy kle jest wy wo³ywa ne raz dzien nie z cro na  i prze twa rza wszyst kie gru py
zgod nie z list¹.
Cza sem bê dziesz chcia³ d³u¿ej za trzy maæ ar tyku³y z pew nych grup, na przyk³ad
pro gramy wys³ane do gru py comp.so urc es.unix. Na zywa siê to ar chiw iza cj¹. W explist
mo ¿na wskazaæ grupy, które chcesz ar chiw izo waæ.
Wpis w explist wygl¹da tak:

li sta grup pra wa czas ar chi wum

li stag rup to od dziel ana prze cink ami li sta grup dys kus yjny ch, któ rych do tyc zy
wpis. Hie rarc hie mog¹ byæ okreœ lane przez poda nie przed rostka na zwy gru py
z opcjo naln ym s³owom all. Na przyk³ad w przy padku wpi su do tycz¹ce go wszyst -
kich grup comp.os, wpro wadŸ comp.os lub comp.os.all.
Przy wy ga sa niu  ar ty ku³ów w gru pie, na zwa jest spraw dza na we wszyst kich wpi sach 
w pli ku explist  w poda nej ko lej no œci. Wy ko rzy sty wa ny jest pierw szy pa suj¹cy wpis.
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Na przyk³ad, aby wy rzu ciæ po czte rech dniach wiê k szoœæ ar ty ku³ów z grup comp ,
z wyj¹tkiem gru py comp.os.li nux.an no un ce, kt ór¹ chcesz prze cho waæ przez ty -
dzieñ, po pro stu mu sisz mieæ dla tej ostat niej gru py wpis okre œlaj¹cy, ¿e wy ga sa ona
po sied miu dniach, a da lej wpis do tycz¹cy okre su wy ga œniê cia comp po czte rech
dniach.
Po le pra wa za wiera sz czegó³y, czy wpis do tyc zy grup mo der owa nych, nie mod ero -
wan ych, czy wszyst kich. Mo¿e przyj mow aæ war toœ ci m, u lub x, które oznac zaj¹ od -
pow iednio gru py mo der owa ne, nie mod ero wane lub do wolne.
Trze cie po le, czas, zwy kle za wiera tyl ko jedn¹ licz bê, która wska zuje, po ilu dniach
ar tyku³y wy gas aj¹, o ile w nag³ów ku ar tyku³u nie ma po la Expir es:  okreœ laj¹ce go
inn¹ da tê. Za uwa¿, ¿e jest to licz ba dni li czona od dnia do tarc ia ar tyku³u do two jego
oœrodka, a nie od da ty wys³ania ar tyku³u do gru py.
Po le czas mo¿e jed nak byæ bar dziej z³o¿one. S¹ to trzy licz by od dzie lo ne od sie bie
my œl ni ka mi. Pierw szy seg ment okre œla wte dy licz bê dni, która mu si min¹æ, za nim
ar ty ku³ zo sta nie uzna ny za kan dy da ta do wy ga œniê cia, na wet je ¿eli po le Expi res:
ju¿ wy gas³o. U¿y wa nie tu in nej war to œci ni¿ ze ro zwy kle nie ma sen su. Dru gi seg -
ment to po przed nio wspo mnia na do my œl na licz ba dni, po których wy ga sa czas
prze cho wy wa nia ar ty ku³u. Trze ci seg ment to licz ba dni, po której czas dla ar ty ku³u
wy ga sa bez wa run ko wo, bez wzglê du na to, czy za wie ra po le Expi res:, czy te¿ nie. 
Je ¿eli zo sta nie poda ny tyl ko œrod ko wy seg ment, po zo sta³e dwa przyj muj¹ war to œci
do my œl ne. Mog¹ one byæ zde fi nio wa ne przez spe cjal ny wpis /bo unds/, kt óry opi -
sze my nie co da lej.
Czwar te po le, ar chi wum, okre œla, czy gru pa dys ku syj na ma byæ ar chi wi zo wa na
i gdzie. Je ¿eli nie za mie rza my jej ar chi wi zo waæ, po win niœ my u¿yæ my œl ni ka.
W prze ciw nym ra zie u¿yj pe³nej œcie ¿ki (wska zuj¹cej ka ta log) lub zna ku @. Znak @
wska zu je do my œl ny ka ta log ar chi wum, kt óry mu si byæ na stêp nie poda ny w wier szu
po le ceñ doe xpi re za po moc¹ znacz ni ka –a. Ka ta log ar chi wum po wi nien byæ w³asno -
œci¹ u¿yt kow ni ka news. Gdy doe xpi re ar chi wi zu je ar ty ku³y, po wiedz my z gru py
comp.so ur ces.unix , za cho wu je je w pod ka ta lo gu comp/so ur ces/unix ka ta lo gu ar chi -
wum, tworz¹c je, je ¿eli zaj dzie po trze ba. Sam ka ta log ar chi wum nie zo sta nie jed nak
stwo rzo ny.
W pli ku explist  znaj duj¹ siê dwa spe cjal ne wpi sy, na których opie ra siê doe xpi re.
Zamiast li sty grup dys ku syj nych za wie raj¹ one s³owa klu czo we /bo unds/ i /expi -
red/. Wpis /bounds/ za wie ra do my œl ne war to œci dla trzech segmentów opi sa ne go
po przed nio po la czas.
Po le /expi red/ okre œla, jak d³ugo C News prze cho wu je wier sze w pli ku hi sto ry.
C News nie usu wa wier sza z pli ku hi sto rii za raz po wy ga œniê ciu od po wia daj¹ce go
mu ar ty ku³u, ale prze cho wu je go na wy pa dek, gdy by przy szed³ je go du pli kat. Je -
¿eli gru py do sta jesz tyl ko z jed ne go oœrod ka, ta war toœæ mo¿e byæ nie wiel ka.
W prze ciw nym ra zie za le ca siê usta wiæ okres kil ku ty go dni w sie ciach UUCP w za le -
¿no œci od do œwiad cze nia w op óŸnie nia ch ar ty ku³ów przy chodz¹cych z ró¿nych
oœrodków.
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Oto przyk³ad owy plik explist  o ra czej krótkich okres ach wy gaœ niêcia:
# prze cho wy wa nie hi sto rii przez dwa ty go dnie. ¯aden ar ty ku³
# nie bê dzie prze cho wy wa ny d³u¿ej ni¿ trzy mie si¹ce
/expi red/                   x   14      -
/bo unds/                    x   0-1-90  -
# gru py, któ re chce my prze cho wy waæ d³u¿ej ni¿ resz tê
comp.os.li nux.an no un ce      m   10      -
comp.os.li nux               x   5       -
alt.folk lo re.com pu ters      u   10      -
rec.hu mor.orac le            m   10      -
soc.fe mi nism                m   10      -
# Ar chi wum grup *.so ur ces   
comp.so ur ces,alt.so ur ces    x   5       @
# do my œl ne war to œci dla grup tech nicz nych
comp,sci                    x   7       -
# wy star czaj¹co na d³ugi week end
misc,talk                   x   4       -
# szyb kie usu wa nie œmie ci
junk                        x   1       -
# oraz nie zbyt cie ka wych wia do mo œci kon tro l nych 
con trol                     x   1       -
# i wpis dla po zo sta³ych rze czy
all                         x   2       -

Wy ga sa nie stwa rza kil ka po ten cjal nych pr obl emów. Jed nym z nich jest to, ¿e two ja
przegl¹dar ka grup mo¿e opie raæ siê na trze cim po lu pli ku ac tive opi sa nym wcze -
œniej, za wie raj¹cym naj mniej szy nu mer ak tu al nie do stêp ne go ar ty ku³u. Gdy ar ty -
ku³y wy ga saj¹, C News nie uak tu al nia te go po la. Je ¿eli po trze bu jesz (lub chcesz), by
po le to od zwier cie dla³o rze czy wist¹ sy tu acjê, mu sisz uru cho miæ pro gram upda te min
po ka ¿dym uru cho mie niu doe xpi re. (W star szych wer sjach C News ro bi to skrypt
upact).
C News nie re ali zu je wy ga sa nia przez przegl¹da nie ka talogów grup, a po pro stu
spraw dza w pli ku hi sto ry, czy czas prze cho wy wa nia ar ty ku³u ma wy ga sn¹æ*. Je -
¿eli plik hi sto rii w ja kiœ sp osób siê roz syn chro ni zu je, ar ty ku³y mog¹ po zo staæ na
dys ku na zaw sze, po nie wa¿ C News o nich za po mni**. Mo¿esz to na pra wiæ, u¿y -
waj¹c skryp tu addmis sing znaj duj¹ce go siê w ka ta lo gu /usr/lib/news/ma int, kt óry do -
da bra kuj¹ce ar ty ku³y do pli ku hi sto ry lub mkhi sto ry, który prze bu du je ca³y plik
od pocz¹tku. Nie za po mnij przed wy wo³aniem tych po le ceñ we jœæ na kon to u¿yt -
kow ni ka news, gdy¿ w prze ciw nym ra zie plik hi sto ry bê dzie nie czy tel ny dla C
News.

Ró¿ ne do dat ko we pli ki
Ist nie je sze reg pli ków, któ re kon tro luj¹ za cho wa nie C News, ale nie s¹ istot ne.
Wszyst kie znaj duj¹ siê w ka ta lo gu /etc/news. Krótko je tu taj opi sze my:
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news gro ups
Jest to plik to wa rzysz¹cy pli ko wi ac tive, za wie raj¹cy li stê wszyst kich grup dys ku -
syj nych wraz z jed no wier szo wym opi sem. Plik ten jest au to ma tycz nie uak tu al -
nia ny, gdy C News od bie rze wia do moœæ kon tro ln¹ checknews.

lo cal gro ups
Je¿eli po sia dasz wie le grup lo kal nych, C News bê dzie in for mo waæ o nich za
ka¿ dym ra zem, gdy do sta niesz wia do moœæ checkgro ups. Mo ¿na temu za -
pobiec, umiesz czaj¹c na zwy ich grup i opi sy w pli ku w for ma cie ta kim jak news -
gro ups.

ma il pa ths
Ten plik za wie ra ad res mo de ra to ra dla ka ¿ dej gru py mo de ro wa nej. Ka ¿dy
wiersz za wie ra na zwê gru py, a po niej ad res e-ma il mo de ra to ra (od dzie lo ne ta -
bu la to rem).
Do my œl nie do da wa ne s¹ dwa spe cjal ne wpi sy: back bo ne i in ter net. Oba s¹
za pi sa ne w no ta cji wy ka zu tra so wa nia i za wie raj¹ od po wied nio œcie ¿kê do naj -
bli¿ sze go oœrod ka szkie le to we go oraz oœrod ka, który ro zu mie ad re sy RFC-822
(u¿yt kow nik@host). Do my œl ne wpi sy s¹ na stê puj¹ce:
in ter net      back bo ne

Nie mu sisz zmie niaæ wpi su in ter net, je ¿eli masz za in sta lo wa ne go Exi ma lub
send ma il . Ro zu miej¹ one ad re so wa nie RFC-822.
Wpis back bo ne sto su je siê wte dy, gdy u¿yt kow nik wysy³a ar ty ku³ do gru py
mo de ro wa nej, kt ór ej mo de ra tor nie jest wpi sa ny bez po œred nio. Je ¿eli na zwa gru -
py to alt.se wer, a back bo ne za wie ra wpis path!%s, C News wy œ le ar ty ku³ poczt¹
e-ma il na ad res path!alt-se wer, maj¹c na dzie jê, ¿e ma szy na szkie le to wa bê dzie
w sta nie prze ka zaæ go da lej. Mo¿esz za py taæ ad mi ni stra to ra grup na ser we -
rze, od któ re go je do sta jesz, ja kiej œcie ¿ki masz u¿yæ. W osta tecz no œci mo¿esz
u¿yæ ta k ¿e uunet.uu.net!%s .

di stri bu tions
Ten plik w rze czyw ist oœci nie jest pli kiem C News, ale jest u¿yw any przez
niektóre przegl¹dar ki grup i nntpd . Za wiera li stê dys tryb ucji roz poz nawa nych
przez twój oœrod ek i opis ich (za mier zone go) dzia³ania. Na przyk³ad bro war wir -
tua lny po siada na stêp uj¹cy plik:
world      Eve rywhe re in the world
lo cal      Only lo cal to this site
nl         Net her lands only
mu gnet     MUGNET only
fr         Fran ce only
de         Ger ma ny only
bre we ry    Vir tu al Bre we ry only

log
Ten plik za wiera za pis wszyst kich dzia³añ C News. Jest on re gul arnie czysz czony 
przez newsda ily. Ko pie sta rych pli ków log s¹ prze chow ywa ne w log.o, log.oo itp.
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errlog
Jest to za pis wszyst kich komuni katów b³êdów wy stêp uj¹cych w C News. Nie za -
wier aj¹ one za pisów na te mat ar tyku³ów prze nies iony ch do œmieci ze wzglê du
na b³êdn¹ gru pê lub inne b³êdy. Ten plik, o ile nie jest pu sty, jest au tom aty cznie
wysy³any poczt¹ e-ma il do zarz¹dcy grup (do myœ lnie do u¿ytk owni ka usenet)
przez pro gram newsda ily.
errlog jest czysz czo ny przez newsda ily. errlog.o  prze cho wu je ko pie sta rych pli -
ków i tym po dob ne.

ba tchlog
Ten plik za wiera za pis wszyst kich uruc homi eñ sendba tches i naj czêœ ciej jest ma³o
cie kawy. Zwy kle jest te¿ obs³ugiw any przez newsda ily.

wa tchtime
Jest to pu sty plik two rzony przy ka ¿dym uruc homi eniu newsda ily.

Wia do mo œci kon tro l ne
Pro tokó³ grup usenetowych ro zu mie spe cjaln¹ ka te go riê ar ty ku³ów, kt óre wy wo³uj¹ 
pew ne od po wie dzi lub dzia³ania w sys te mie grup dys ku syj nych. S¹ to tak zwa -
ne wia do mo œci kon tro l ne. Ich cech¹ cha rak te ry styczn¹ jest obec noœæ po la Con trol:
w nag³ów ku ar ty ku³u. Za wie ra ono na zwê dzia³ania do wy ko na nia. Ist nie je kil ka
typ ów dzia³añ, a wszyst kie s¹ obs³ugi wa ne przez skryp ty pow³oki umiesz czo ne
w ka ta lo gu /usr/lib/news/ctl.
Wiê k szoœæ z tych wia do mo œci wy ko nu je swo je za da nia au to ma tycz nie w mo men -
cie prze twa rza nia ar ty ku³u przez C News i bez po wia da mia nia zarz¹dcy grup. Do -
my œl nie tyl ko wia do moœæ checkgro ups bê dzie obs³ugi wa na przez zarz¹dcê, ale
mo¿esz to zmie niæ edy tuj¹c skryp ty.

can cel

Naj bar dziej znan¹ wia do mo œci¹ jest can cel, dziê ki któr ej u¿yt kow nik mo¿e anu lo -
waæ wcze œniej wys³any ar ty ku³. Usu wa ona sku tecz nie ar ty ku³ z ka ta logów bu fo ra,
je ¿eli tam ist nie je. Wia do moœæ can cel jest prze ka zy wa na do wszyst kich oœrodk ów, 
które ode bra³y wia do moœæ w da nej gru pie, bez wzglê du na to, czy ar ty ku³ by³ ju¿
czy ta ny. Ist nie je ry zy ko, ¿e wia do moœæ ta przyj dzie wcze œniej, ni¿ ar ty ku³ do anu lo -
wania . Nie kt óre sys te my grup po zwa laj¹ u¿yt kow ni kom anu lo waæ wia do mo œci in -
nych os ób.

newgro up i rmgro up

Dwie wia do mo œci s³u¿¹ce do two rze nia i usu wa nia grup to newgro up i rmgro up.
Gru py w „zwyk³ych” hie rar chiach mog¹ byæ two rzo ne je dy nie po uzgod nie niu
i g³oso wa niu prze pro wa dzo nym wœ ród czy tel ni ków Usene tu. Re gu³y do tycz¹ce
hie rar chii alt po zwa laj¹ na coœ zbli¿ one go do anar chii. Wiê cej in for ma cji na ten te mat 
znaj dziesz w ar ty ku³ach gru py news.an no un ce.new u sers  i news.an no un ce.newgro ups.
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Nig dy nie wy sy³aj sa mo dziel nie wia do mo œci newgro up i rmgro up, je ¿eli nie je steœ
pew ny, czy masz do te go pra wo.

checkgro ups

Wia do mo œci checkgro ups s¹ wy sy³ane przez ad mi ni stra to ra grup w ce lu syn chro -
ni za cji pli ków ac tive we wszyst kich oœrod kach w sie ci Usenet. Na przyk³ad ko mer -
cyj ny do staw ca In ter ne tu mo¿e wys³aæ tak¹ wia do moœæ do oœrod ków swo ich klien -
tów. Raz w mie si¹cu przez mo de ra to ra gru py comp.an no un ce.newgro ups jest wy -
sy³ana „ofi cjal na” wia do moœæ checkgro ups dla g³ów nych hie rar chii. Jed nak jest
ona wy sy³ana ja ko zwyk³y ar ty ku³, a nie wia do moœæ kon tro l na. Aby wy ko naæ ope ra -
cjê checkgro ups, za pisz ar ty ku³ do pli ku, po wiedz my /tmp/check , usuñ ca³y
pocz¹tek sa mej wia do mo œci kon tro l nej i prze ka¿ j¹ do skryp tu checkgro ups za po -
moc¹ na stê puj¹ce go po le ce nia:
# su news -c "/usr/lib/news/ctl/checkgro ups" < /tmp/check

Twój plik news gro ups zo sta nie uak tu al nio ny na pod sta wie no wej li sty grup. Do da ne
zo stan¹ gru py wy mie nio ne w pli ku lo cal gro ups. Sta ry plik news gro ups  zo sta nie prze -
mia no wa ny na news gro ups.bac. Za uwa¿, ¿e wys³anie wia do mo œci lo kal nie rzad ko
dzia³a, po nie wa¿ in ews , po le ce nie przyj muj¹ce i wy sy³aj¹ce ar ty ku³y od u¿yt kow ni -
ków, od ma wia przy jê cia tak du ¿e go ar ty ku³u.
Gdy by C News stwier dzi³ ró¿nice po miê dzy checkgro ups a pli kiem ac tive, wy ge ne -
ro wa³by li stê po le ceñ, kt óre uak tu al ni³yby twój oœro dek, i wys³a³by j¹ do ad mi ni stra -
to ra grup dys ku syj nych.
Wy nik zwy kle wygl¹da ja koœ tak:
From news Sun Jan 30 16:18:11 1994
Date: Sun, 30 Jan 94 16:18 MET
From: news (News Sub sys tem)
To: usenet
Su b ject: Pro blems with your ac tive file
The fol lo wing news gro ups are not va lid and should be re moved.
   alt.ascii-art
   bio net.mol bio.ge ne-o rg
   comp.win dows.x.in tri scis
   de.ans wers
You can do this by exe cu ting the com mands:
   /usr/lib/news/ma int/del gro up alt.ascii.art
   /usr/lib/news/ma int/del gro up bio net.mol bio.ge ne-o rg
   /usr/lib/news/ma int/del gro up comp.win dows.x.in tri sics
   /usr/lib/news/ma int/del gro up de.ans wers
The fol lo wing news gro ups were mis sing.
   comp.bi na ries.cbm
   comp.da ta ba ses.rdb
   comp.os.geos
   comp.os.gnx
   comp.unix.user-frien dly
   misc.le gal.mo de ra ted
   news.newsi tes
   soc.cul tu re.scien tists
   talk.po li ti cs.cryp to
   talk.po li ti cs.ti bet
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Gdy od bie rzesz te go ty pu wia do moœæ od swo je go sys te mu grup, nie ufaj jej bez kry -
tycz nie. W za le ¿no œci od te go, kto wys³a³ ci wia do moœæ checkgro ups, mo¿e bra ko -
waæ kil ku grup lub na wet ca³ych hie rar chii. Po wi nie neœ uwa ¿aæ przy usu wa niu ja -
kich kol wiek grup. Je ¿eli do sta niesz in for ma cjê, ¿e bra ku je ja ki chœ grup, któ re po wi -
nie neœ mieæ u sie bie, mu sisz do daæ je za po moc¹ skryp tu addgro up. Za cho waj tê li stê
bra kuj¹cych grup w pli ku i prze ka¿ do po ni¿ sze go skryp tu:
#!/bin/sh
#
WHOIAM='w hoami'
if [ "$WHOIAM" != "news" ]
then
   echo "You must run $0 as user 'n ews'" >&2
   exit 1
fi
#
cd /usr/lib/news
whi le read gro up; do
   if grep -si "^$gro up[[:spa ce:]].*mo de ra ted" news gro up; then
      mod=m
   else
      mod=y
   fi
   /usr/lib/news/ma int/addgro up $gro up $mod
done

send sys, ver sion i sen du una me

Ist niej¹ trzy wia do mo œci, któ ry ch mo ¿na u¿yæ do po zna nia to po lo gii sie ci. S¹ to:
send sys, ver sion i sen du una me. Po wo duj¹ one, ¿e C News zwra ca do nadaw cy
od po wied nio: plik sys, ci¹g znaków za wie raj¹cy wer sjê opro gra mo wa nia oraz wy -
nik po le ce nia uuna me. C News bar dzo la ko nicz nie pod cho dzi do wia do mo œci ver -
sion, gdy¿ zwra ca tyl ko C.
Nie po wi nie neœ u¿y waæ tych wia do mo œci, jeœli nie masz pew no œci, ¿e nie wyjd¹ po za
twoj¹ (re gio naln¹) sieæ. Od po wie dzi na wia do moœæ send sys mog¹ ³atwo uszko dziæ 
sieæ UUCP*. 

C News w œro do wi sku NFS
Pro stym spo so bem na roz po wszech nia nie wia do mo œci w sie ci lo kal nej jest trzy ma -
nie wszyst kich grup na cen tral nym ho œcie i eks por to wa nie istot nych katal ogów
przez NFS, tak by przegl¹dar ki mog³y ska no waæ ar ty ku³y bez po œred nio. Nad mia ro -
woœæ wy ma ga na do od bie ra nia i po dzia³u ar ty ku³ów na w¹tki jest znacz nie ni¿ sza
ni¿ przy pro to ko le NNTP. Z dru giej stro ny NNTP wy gry wa w sie ciach he te ro ge -
nicz nych, gdzie hosty znacz nie ró¿ni¹ siê sprz ê to wo lub gdzie u¿yt kow ni cy nie
maj¹ iden tycz nych kont na ma szy nie ser we ra.
Gdy u¿y wasz NFS-a, ar ty ku³y wys³ane do ho sta lo kal ne go musz¹ byæ prze ka za ne
do kom pu te ra cen tral ne go. In a czej pli ki s¹ na ra ¿one na nie spój noœæ, po nie wa¿ zaw -
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sze ist nie je ry zy ko po wsta nia wy œci gów. Mo¿esz ta k¿e za bez pie czyæ ob szar bu fo ra
grup dys ku syj nych, eks por tuj¹c go tyl ko do od czy tu, co ta k¿e wy ma ga prze ka zy wa -
nia do kom pu te ra cen tral ne go.
C News obs³ugu je tak¹ kon fi gu ra cjê z kom pu te rem cen tral nym w spo sób prze zro czy -
sty dla u¿yt kow ni ka. Gdy wy sy³asz ar ty ku³, two ja przegl¹dar ka grup zwy kle wy -
wo³uje inews, by wrzu ciæ ar ty ku³ do sys te mu grup. To po le ce nie spraw dza ar ty ku³,
uzu pe³nia nag³ów ek i spraw dza plik se rver  w ka ta lo gu /etc/news . Je ¿eli plik ist nie je
i za wie ra na zwê ho sta inn¹ ni¿ na zwa ho sta lo kal ne go, in ews jest wy wo³ywa ny na
tym ho œcie przez rsh. Po nie wa¿ skrypt in ews  u¿y wa kil ku po le ceñ i obs³ugu je pli ki C
News, mu sisz mieæ lo kal nie za in sta lo wa ne C News lub za mon to wa ne opro gra mo -
wa nie z ser we ra.
Aby wy wo³anie rsh dzia³a³o po praw nie, ka ¿dy u¿yt kow nik, który wy sy³a wia do mo -
œci, mu si mieæ ta kie sa mo kon to na ser we rze, to zna czy ta kie, na które mo¿e siê za lo go -
waæ bez has³a.
Spraw dŸ, czy na zwa ho sta wpi sa na w pli ku se rver jest iden tycz na z wy ni kiem po le -
ce nia host na me na ser we rze. Je œli nie – C News bê dzie w nie sko ñczo noœæ pró bo wa³
do star czyæ ar ty ku³. NFS oma wia my szcze gó³owo w roz dzia le 14, Sie cio wy sys tem pli -
ków.

Na rzê dzia i za da nia ad mi ni stra cyj ne
Po mi mo z³o¿ono œci C News, ¿y cie ad mi ni stra to ra grup mo¿e byæ ca³kiem przy jem -
ne. C News po sia da bo wiem sze reg na rzê dzi ad mi ni stra cyj nych. Nie któ re z nich s¹
po my œla ne do re gu lar ne go uru cha mia nia z cro na , podobnie jak newsda ily. Skryp ty te
wy rê czaj¹ ciê w wie lu co dzien nych za da niach ad mi ni stra cyj nych. 
Je ¿eli nie po wie dzia no in a czej, te po le ce nia ad mi ni stra cyj ne znaj duj¹ siê w ka ta lo gu
/usr/lib/news/ma int*:
newsda ily

Na zwa mówi sama za sie bie: uruc hom raz dzien nie. Jest to wa ¿ny skrypt, który
po maga ci utrzym aæ ma³e roz miary pli ków log, po zos tawi aj¹c ko piê ka ¿d ego
z nich z trzech ostatn ich przebi egów. Próbuje ta k¿e wy kryæ nie praw id³owo œci
takie, jak sta re wsa dy w ka tal oga ch przy chodz¹cych i wy chodz¹cych, wysy³anie
do nie znan ych lub mo der owa nych grup itp. Zwra cane ko mun ika ty b³êdów s¹
wysy³ane do ad min ist ratora grup.

newswa tch
Ten skrypt po wi nien byæ uru cha mia ny re gu lar nie, co go dzi nê, w celu wy szu ki -
wa nia nie pra wid³owo œci w sys te mie grup. S³u¿y on do wy kry wa nia pr obl em ów,
kt óre maj¹ na tych mia sto wy wp³yw na dzia³anie two je go sys te mu grup. Spraw -
dza sta re pli ki blo kuj¹ce, któ re nie zo sta³y usu niê te, nie obs³u¿one wsa dy i miej -
sce na dys ku twar dym. Je œli newswa tch wy kry je pro blem, wysy³a in for ma cjê do
ad mi ni stra to ra grup.
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addgro up
Ten skrypt do daje lo kaln ie gru pê do two jego oœrodka. Po prawne wywo³anie to:
addgro up na zwa gru py y|n|m=rze czy wi sta gru pa

Dru gi ar gu ment od po wia da znacz ni ko wi w pli ku ac tive, czy li ka ¿dy mo¿e
wysy³aæ do gru py (y), nikt nie mo¿e wysy³aæ (n) i jest to gru pa mo de ro wa na (m)
lub ¿e jest to alias do in nej gru py (=rze czy wi sta gru pa). Mo¿esz ta k¿e u¿y waæ
addgro up , gdy pierw szy ar ty ku³ do nowo utwo rzo nej gru py przyj dzie wcze œniej
ni¿ wia do moœæ kon tro l na newgro up, któ ra ma za za da nie tê gru pê utwo rzyæ.

del gro up
Ten skrypt po zwala na usun iêcie lo kalne gru py. Wywo³anie jest na stêp uj¹ce:
del gro up na zwa gru py

Nie ustan nie mu sisz usu waæ ar ty ku³y, kt óre po zo staj¹ w ka ta lo gu bu fo ro wym
gru py. Ewen tu al nie mo¿esz po zo sta wiæ je na tu ral nej ko lei rze czy (to zna czy do
wy ga œniê cia cza su ich przechowywania).

addmis sing
Ten skrypt do daje bra kuj¹ce ar tyku³y do pli ku hi story. Uruc hom go, gdy ist niej¹
ar tyku³y, kt óre wy daj¹ siê zalegaæ od zaw sze.

news bo ot
Ten skrypt po wi nien byæ uru cha mia ny w cza sie ini cja cji sys te mu. Usu wa
wszelkie pli ki blo kuj¹ce po zo sta³e przy uni ce stwia niu pro ce sów i za my ka oraz
uru cha mia wszel kie po zo sta³e wsa dy z po³¹czeñ NNTP, któ re zo sta³y prze rwa ne
przez za mkniê cie sys te mu.

newsrun ning
Ten skrypt znaj du je siê w ka ta lo gu /usr/lib/news/in put i mo¿e byæ u¿y ty do za blo -
ko wa nia roz pa ko wy wa nia wsa dów przy chodz¹cych wia do mo œci, na przy k³ad
w cza sie go dzin pra cy. Mo¿esz wy³¹czyæ roz pa ko wy wa nie wsa dów wywo³uj¹c:
/usr/lib/news/in put/newsrun ning off

W³¹cza siê je, u¿y waj¹c on za miast off.

386 Roz dzia³ 21: C News



22
NNTP i de mon nntpd

Roz dzia³ 22: NNTP i de mon nntpd

Pro to kó³ prze sy³ania wia do mo œci w sie ci Usenet, NNTP (Ne twork News Trans fer Pro -
to col), re pre zen tu je zu pe³nie od mien ne po de jœ cie do wy mia ny grup dys ku syj nych,
ni¿ C News i in ne ser we ry grup bez wbu do wa nej obs³ugi NNTP. Do prze sy³ania ar -
ty ku³ów po miê dzy ma szy na mi nie ko rzy sta z tech no lo gii wsa do wej cha rak te ry -
stycz nej dla UUCP, ale po zwa la wy mie niaæ ar ty ku³y przez in te rak tyw ne po³¹cze nie
sie cio we. NNTP nie jest pa kie tem opro gra mo wa nia, ale stan dar dem in ter ne to wym
opi sa nym w RFC-977. Ko rzy sta z po³¹czeñ stru mie nio wych, zwy kle dzia³aj¹cych
w opar ciu o TCP po miê dzy klien tem w sie ci a ser we rem, któ ry prze cho wu je gru py
na swo im dys ku lo kal nym. Po³¹cze nie stru mie nio we po zwa la klien to wi i ser we ro wi 
na in te rak tyw ne ne go cjo wa nie prze sy³ania ar ty ku³ów pra wie bez opóŸ nieñ,
za czym idzie ma³y sto pieñ ich du blo wa nia. Je œli uwzglêd ni my jesz cze wy sok¹ prze -
pu sto woœæ In ter ne tu, otrzy mu je my roz wi¹za nie znacz nie prze wy ¿ szaj¹ce mo ¿li wo -
œci do tych cza so we go UUCP. Choæ jesz cze kil ka lat te mu nie by³o ni czym nie -
zwyk³ym, ¿e ar ty ku³ szed³ dwa ty go dnie lub d³u¿ej, za nim do tar³ na dru gi ko niec
sie ci Usenet, to te raz trwa to zwy kle kró cej ni¿ dwa dni. W sa mym In ter ne cie s¹ to
na wet mi nu ty.
Ró¿ ne po le ce nia po zwa laj¹ klien tom od bie raæ, wy sy³aæ i umiesz czaæ w gru pie ar ty -
ku³y. Ró¿ ni ca po miê dzy wy sy³aniem a umiesz cza niem w gru pie po le ga na tym, ¿e
umiesz cza nie do ty czy ar ty ku³ów, któ re mog¹ mieæ nie pe³ne in for ma cje w nag³ów -
ku. Ogól nie ozna cza to, ¿e u¿yt kow nik po pro stu na pi sa³ ar ty ku³*.  Ar ty ku³y mog¹
byæ po bie ra ne za rów no przez klien tów prze sy³aj¹cych wia do mo œci, jak i przez
przegl¹dar ki grup dys ku syj nych. Dla te go NNTP jest ide al nym na rzêdziem, któ re
da je do stêp do grup wie lu klien tom w sie ci lo kal nej, bez gim na sty ki ce chuj¹cej ko -
rzy sta nie z NFS-a.
NNTP za pew nia ta k¿e czyn ny i bier ny spo sób prze sy³ania grup, po tocz nie zwa ny
„wci ska niem” i „œci¹ga niem”. Wci ska nie w za sa dzie przy po mi na pro to kó³ ihave/
send me u¿y wa ny przez C News (opi sa ny w roz dzia le 21, C News). Klient oferu je ar ty -

* Przy umiesz cza niu ar ty ku³u przez NNTP, ser wer zaw sze do da je przy najm niej jed no pole nag³ówka
NNTP-Postin g-Host:. Pole to za wie ra na zwê ho sta klien ta.



ku³ ser we ro wi po przez po le ce nie IHAVE msgid, a ser wer zwra ca w od po wie dzi kod,
któ ry mó wi, czy ma ju¿ ten ar ty ku³ lub czy te¿ go chce. Je ¿eli ser wer chce ar ty ku³,
klient wy sy³a go, ko ñcz¹c tekst wier szem za wie raj¹cym je dy nie krop kê.
Wci skan ie wia dom oœci ma jedn¹ wa dê – ob ci¹¿a ser wer – po niew a¿ sys tem mu si
prze szuk iwaæ ba zê hi stor ii dla ka ¿d ego po jed ynczego ar tyku³u.
Dru ga tech ni ka, œci¹ga nie wia do mo œci, po le ga na tym, ¿e klient pro si o li stê wszyst -
kich (do stêp nych) ar ty ku³ów z grup, któ re do tar³y w ja ki mœ dniu. To za py ta nie jest
re ali zo wa ne przez po le ce nie NEW NEWS . Ze zwró co nej li sty ID wia do mo œci klient
wy bie ra te nu me ry, któ rych mu jesz cze bra ku je, wy daj¹c dla ka ¿ de go z nich po le ce -
nie AR TIC LE.
Œci¹ga nie grup wy ma ga od ser we ra œcis³ego kon tro lo wa nia, któ re gru py i dys try bu cje
pozwa la œci¹gaæ klien to wi. Na przyk³ad mu si za gwa ran to waæ, ¿e ¿ad ne taj ne ma te -
ria³y z grup lo kal nych dla da ne go oœrod ka nie zo stan¹ wys³ane do nie au to ry zo wa -
nych kli en tów.
Ist nie je te¿ kil ka po le ceñ wy god nych dla przegl¹da rek grup. Za ich po moc¹
mo¿e od bie raæ od dziel nie nag³ówek i tre œæ ar ty ku³u lub na wet po je dyn cze wier sze
na g³ów ka z za da ne go za kre su ar ty ku³ów. Po zwa la to trzy maæ wszyst kie gru py
na ho œcie cen tral nym i mieæ u¿yt kow ni ków w sie ci (przy pusz czal nie lo kal nej), któ -
rzy za po moc¹ klien ta NNTP czy taj¹ je i wy sy³aj¹. Jest to roz wi¹za nie al ter na tyw ne
do eks por to wa nia ka ta lo gów z gru pa mi przez NFS, co zo sta³o opi sa ne w roz dzia -
le 21.
Man ka men tem NNTP jest to, ¿e znaj¹cej siê na rze czy oso bie pro to kó³ ten umo ¿li wia 
wsta wie nie w stru mieñ grup ar ty ku³u z fa³szyw¹ in for ma cj¹ o nadaw cy. Na zy wa siê 
to fa³szo wa niem (ang. news fa king) lub pod szy wa niem (ang. spoo fing)*. Roz sze rze nie
NNTP po zwa la na uwie rzy tel nia nie u¿yt kow ni ków przy pew nych po le ce niach, co
ja koœ za bez pie cza przed nad u¿y wa niem two je go ser we ra grup dys ku syj nych.
Ist nie je sze reg pa kie tów NNTP. Jed nym z bar dziej po pu lar nych jest de mon NNTP,
zna ny ta k¿e ja ko im ple men ta cja wzor co wa (ang. re fe ren ce im ple men ta tion). Zo sta³ na pi -
sa ny przez Sta na Bar be ra i Phi la Lap sleya ja ko ilu stra cja RFC-977. Po dob nie jak wiê -
k szoœæ do bre go opro gra mo wa nia, tak i ten pa kiet mo¿esz obec nie zna le Ÿæ w swo jej
dys try bu cji Linuk sa. Mo¿esz te¿ po braæ je go kod Ÿród³owy i skom pi lo waæ sa mo -
dziel nie pod wa run kiem, ¿e na ty le do brze znasz swoj¹ dys try bu cjê Linuk sa, by po -
praw nie skon fi gu ro waæ wszel kie œcie ¿ki do pli ków.
Pa kiet nntpd za wiera ser wer, dwa klien ty œci¹gaj¹ce i wci skaj¹ce wia dom oœci oraz
za mienn ik dla in ews. Dzia³aj¹ one w œrod owi sku B News, ale po nie wielk ich zmia -
nach bêd¹ ta k¿e dzia³aæ z C News. Jed nak, je ¿eli pla nuj esz u¿yw aæ NNTP nie tyl ko
do udos têpni ania grup dys kus yjny ch na two im ser wer ze, im plem enta cja wzor cowa
nie jest do brym wy bor em. Dla tego omó wimy tyl ko de mona NNTP za wart ego w pa -
kiec ie nntpd , a pro gramy klienc kie po zos tawi my w spo koju.
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Gdy byœ chcia³ uru cho miæ du ¿y oœro dek grup dys ku syj nych, po wi nie neœ za in te re so -
waæ siê pa kie tem In ter Net News , in a czej INN, na pi sa nym przez Ri cha Sal za. Za pew -
nia on trans port grup za rów no przez NNTP, jak i UUCP, co jest zde cy do wa nie lep -
sze ni¿ nntpd. INN oma wia my szcze gó³owo w roz dzia le 23, In ter net News.

Protokó³ NNTP
Wspo mnie liœ my o dwóch po le ce niach, kt óre de cy duj¹ o tym, jak ar ty ku³y s¹ wci ska -
ne lub œci¹ga ne po miê dzy ser we ra mi. Te raz przyj rzy my siê im w kon te kœ cie rze czy -
wi stej se sji NNTP, a prze ko nasz siê, jak pro sty jest ten protokó³. U¿y je my pro ste go
klien ta tel net, za po moc¹ kt órego pod³¹czy my siê do ser we ra opar te go na INN,
dzia³aj¹ce go w bro wa rze wir tu al nym pod ad re sem news.vbrew.com. ¯eby nie
wyd³u¿aæ nie po trzeb nie przyk³adu, ser wer dzia³a w mi ni mal nej kon fi gu ra cji. Pe³n¹
kon fi gu ra cjê te go ser we ra po zna my w roz dzia le 23. W na szych te stach bêdzie my
bar dzo ostro ¿ni i wy ge ne ru je my ar ty ku³y do gru py junk, ¿e by nie zak³óc aæ in nym
spo ko ju.

Pod³¹cza nie siê do ser we ra grup

Pod³¹cza nie siê do ser we ra po le ga na otwar ciu po³¹cze nia TCP do je go por tu NNTP.
Gdy je steœ pod³¹czo ny, po ja wi siê ba ner po wi tal ny. Jed nym z pierw szych po le ceñ,
ja kie mo¿esz wypróbowaæ jest help. Od po wie dŸ na nie prze wa ¿nie za le ¿y od te go,
czy ser wer wi dzi ciê ja ko zdal ny ser wer NNTP, czy ja ko przegl¹dar kê grup. Udo -
stêp nia wte dy ró¿ ne ze sta wy po le ceñ. Sw ój tryb dzia³ania mo¿esz zmie niæ, wy daj¹c
po le ce nie mo de. Przyj rzy my siê mu za chwi lê.
$ tel net news.vbrew.com nntp
Try ing 172.16.1.1...
Con nec ted to lo calhost.
Esca pe cha rac ter is '^]'.
200 news.vbrew.com In ter Net News se rver INN 1.7.2 08-Dec-1997 re ady
help
100 Le gal com mands
   au thin fo
      help
      ihave
      check
      ta ket his
      list
      mode
      xmo de
      quit
      head
      stat
      xba tch
      xpa th
      xre plic
For more in for ma tion, con tact "usenet" at this ma chi ne.
.

Od po wie dzi na po le ce nia NNTP zaw sze ko ñcz¹ siê kropk¹ (.) w od dziel nym wier -
szu. Licz by, które wi dzisz w wy ni ku, to ko dy od po wie dzi u¿y wa ne przez ser wer do
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wska za nia, czy po le ce nie zo sta³o wy ko na ne po praw nie, czy b³êd nie. Ko dy od po -
wiedzi s¹ opi sa ne w RFC-977. Naj wa ¿niej sze z nich omówimy da lej.

Wci ska nie ar ty ku³u do ser we ra

Przy oma wia niu wci ska nia ar ty ku³ów do ser we ra, wspo mnie liœ my o po le ce niu
IHAVE. Przyj rzyj my siê te raz, jak w rze czy wi sto œci dzia³a to po le ce nie:
ihave <123456@gw.vk2 ktj.ampr.org>
335
From: ter ry@gw.vk2 ktj.ampr.org
Su b ject: test messa ge sent with ihave
News gro ups: junk
Di stri bu tion: world
Path: gw.vk2 ktj.ampr.org
Date: 26 April 1999
Messa ge-ID: <123456@gw.vk2 ktj.ampr.org>
Body:

This is a test messa ge sent using the NNTP IHAVE com mand.

.
235

We wszyst kich po le ce niach NNTP nie istot na jest pi sow nia, a wiêc mo¿esz u¿y waæ
za rów no ma³ych, jak i du ¿ych li ter. Po le ce nie IHAVE przyj mu je je den obo wi¹zko wy 
ar gu ment – ID wia do mo œci, któ ra jest wci ska na. Ka ¿ de mu ar ty ku³owi w cza sie je go
two rze nia jest przy pi sy wa ny uni ka to wy nu mer ID. Po le ce nie IHAVE sta no wi spo -
sób na po wie dze nie przez ser wer NNTP, któ re ar ty ku³y po sia da i któ re chce wrzu ciæ 
do in ne go ser we ra. Ser wer wy sy³aj¹cy wy da je po le ce nie IHAVE dla ka ¿ de go ar ty -
ku³u, któ ry chce wrzu ciæ. Je ¿eli kod od po wie dzi na po le ce nie wy ge ne ro wa ny przez
od bie raj¹cy ser wer NNTP jest z za kre su „3xx”, wy sy³aj¹cy ser wer NNTP prze œle
pe³ny ar ty ku³, w³¹cznie z je go nag³ów kiem, za ko ñczy go kropk¹ w od dziel nym
wier szu. Je ¿eli kod od po wie dzi na le ¿y do za kre su „4xx”, ser wer od bie raj¹cy nie
przyj mie te go ar ty ku³u, praw do po dob nie dla te go, ¿e go ma lub z in ne go po wo du,
na przyk³ad mog³o mu za brakn¹æ miej sca na dys ku.
Je œli ar ty ku³ zo sta³ przes³any, ser wer od bie raj¹cy zwra ca in ny kod od po wie dzi, mó -
wi¹cy, czy przes³anie ar ty ku³u za ko ñczy³o siê po praw nie.

Prze jœ cie do try bu czy ta nia NNRP 

Przegl¹dar ki grup u¿y waj¹ do ko mu ni ka cji z ser we rem w³asne go ze sta wu po le ceñ.
Aby je uak tyw niæ, ser wer mu si byæ w try bie czy ta nia. Wiê k szoœæ ser we rów grup dys -
ku syj nych do my œl nie jest w try bie czy ta nia, chy ba ¿e ad res IP pod³¹czaj¹ce go siê ho -
sta znaj du je siê na liœ cie part ne rów do prze ka zy wa nia grup. W ka ¿dym ra zie NNTP
po sia da po le ce nie jaw nie prze³¹czaj¹ce ser wer do try bu czy ta nia:
mode re ader
200 news.vbrew.com In ter Net News NNRP se rver INN 1.7.2 08-Dec-1997 re ady/(posting ok).
help
100 Le gal com mands
   au thin fo user Name|pass Pas sword|ge ne ric <prog> <args>
   ar tic le [Messa ge ID|Num ber]
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   body [Messa ge ID|Num ber]
   date
   gro up news gro up
   head [Messa ge ID|Num ber]
   help
   ihave
   last
   list [ac tive|ac tive.ti mes|news gro ups|di stri bu tions|di strib.pats|/
        ove rview.fmt|sub scrip tions]
   li st gro up news gro up
   mode re ader
   newgro ups yym mdd hhmmss ["GMT"] [<di stri bu tions>]
   new news news gro ups yym mddhhmmss ["GMT"] [<di stri bu tions>]
   next
   post
   slave
   stat [Messa ge ID|Num ber]
   xgti tle [gro up_pat tern]
   xhdr he ader [ran ge|Messa ge ID]
   xover [ran ge]
   xpat he ader ran ge|Messa ge ID pat [mo re pat...]
   xpa th Messa ge ID
Re port pro blems to <usenet@vla ger.vbrew.com>
.

Tryb czy ta nia udo stêp nia sze reg po le ceñ. Wie le z nich ma u³atwiæ ¿y cie przegl¹dar -
kom grup dys ku syj nych. Wspo mnie liœ my wcze œniej, ¿e ist niej¹ po le ce nia mó wi¹ce
ser we ro wi, by od dziel nie wy sy³a³ nag³ówek i tre œæ ar ty ku³u. Ist niej¹ rów nie¿ po le ce -
nia po ka zuj¹ce li stê do stêp nych grup i ar ty ku³ów oraz ta kie, któ re po zwa laj¹
umiesz czaæ ar ty ku³y, czy li wy sy³aæ je w al ter na tyw ny spo sób do ser we ra.

Li sto wa nie do stêp nych grup

Po le ce nie list po ka zu je sze reg in for ma cji ró ¿ne go ty pu. Przede wszyst kim jed nak li -
stê grup obs³ugi wa nych przez ser wer:
list news gro ups
215 De scrip tions in form "gro up de scrip tion".
con trol        News se rver in ter nal gro up
junk           News se rver in ter nal gro up
lo cal.ge ne ral  Ge ne ral lo cal stuff
lo cal.test     Lo cal test gro up
.

Li sto wa nie ak tyw nych grup

Po le ce nie list ac tive po ka zu je wszyst kie obs³ugi wa ne gru py i po da je in for ma cje na ich
te mat. Dwie licz by w ka ¿dym wier szu wy ni ku to górny i dol ny znacz nik, czy li naj wy¿ -
szy i naj ni¿ szy nu mer ar ty ku³u w ka ¿ dej gru pie. Na ich pod sta wie przegl¹dar ka mo¿e 
osza co waæ licz bê ar ty ku³ów w gru pie. Nie co wiê cej o tych nu me rach po wie my za
chwi lê. Ostat nie po le za wie ra znacz ni ki, które kon tro luj¹, czy wy sy³anie do gru py jest
do zwo lo ne, czy gru pa jest mo de ro wa na i czy wy sy³ane ar ty ku³y s¹ rze czy wiœ cie za pi -
sy wa ne, czy je dy nie prze ka zy wa ne. Znacz ni ki te s¹ opi sa ne szc ze gó³owo w roz dzia le
23. Oto przyk³ad:
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list ac tive
215 News gro ups in form "gro up high low flags".
con trol 0000000000 0000000001 y
junk 0000000003 0000000001 y
alt.test 0000000000 0000000001 y
.

Wysy³anie ar ty ku³u

Wspo mnie liœ my, ¿e ist nie je ró¿ ni ca po miê dzy wy sy³aniem ar ty ku³u a je go wci ska -
niem. Przy wci ska niu po ci chu zak³ada siê, ¿e ar ty ku³ ju¿ ist nie je, to zna czy, ¿e ma
uni ka to wy iden ty fi ka tor wia do mo œci, któ ry zo sta³ mu uni ka to wo przy pi sa ny przez
ser wer, do któ re go zo sta³ pier wot nie wys³any i ¿e ma pe³ny ze staw nag³ów ków. Gdy 
wy sy³asz ar ty ku³, two rzysz go po raz pierw szy i po da jesz tyl ko istot ne dla cie bie
nag³ów ki, jak te mat (Su b ject) i gru py dys ku syj ne (News gro ups), do któ rych wy -
sy³asz ar ty ku³. Ser wer grup dys ku syj nych, do któ re go wy sy³asz ar ty ku³, do da
wszyst kie po zo sta³e nag³ów ki i stwo rzy iden ty fi ka tor wia do mo œci, któ ry bê dzie
u¿y wa ny przy umiesz cza niu ar ty ku³u (wci ska niu) na in nych ser we rach.
Wszyst ko to oznac za, ¿e wy sy³anie ar tyku³u jest prost sze, ni¿ je go wciskanie. Przy -
k³ad wy sy³ania mo¿e wygl¹daæ tak:
post
340 Ok
From: ter ry@ri chard.geek.org.au
Su b ject: test messa ge num ber 1
News gro ups: junk
Body:

This is a test messa ge, ple ase feel free to igno re it.

.
240 Ar tic le po sted

Wy gen ero wal iœmy jesz cze dwa ta kie ar tyku³y, by na szym przyk³ad om na daæ ce chy
prawdopodobieñstwa.

Li sto wa nie no wych ar ty ku³ów

Gdy przegl¹dar ka po raz pierw szy ³¹czy siê z no wym ser we rem i u¿yt kow nik wy -
bie ra gru py, któ re chce przegl¹daæ, przegl¹dar ka bê dzie chcia³a po braæ li stê no wych 
ar ty ku³ów – tych, któ re zo sta³y wys³ane lub ode bra ne od ostat nie go po³¹cze nia u¿yt -
kow ni ka. Do te go ce lu jest u¿y wa ne po le ce nie new news. Mu sisz po daæ trzy obo -
wi¹zko we ar gu men ty: na zwê gru py lub grup, da tê pocz¹tkow¹ i go dzi nê, od któ rej
ma byæ po bie ra na li sta. Da ta i czas s¹ po da wa ne w po sta ci liczb sze œcio cy fro wych,
gdzie naj bar dziej znacz¹ca in for ma cja mu si byæ poda na ja ko pierw sza, od po wied -
nio: rrm mdd  i ggmmss.
new news junk 990101 000000
230 New News fol lows
<7g2o5r$aa$6@news.vbrew.com>
<7g5bhm$8f$2@news.vbrew.com>
<7g5bk5$8f$3@news.vbrew.com>
.
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Wyb ór gru py, na któ rej maj¹ byæ wy ko ny wa ne ope ra cje

Gdy u¿yt kow nik wy bie rze gru pê do przegl¹da nia, przegl¹dar ka mo¿e po in for mo -
waæ ser wer, ¿e gru pa zo sta³a wy bra na. Uprasz cza to wspó³dzia³anie przegl¹dar ki
i ser we ra, po nie wa¿ nie trze ba ju¿ wte dy wy sy³aæ na zwy gru py przy ka ¿dym po le -
ce niu. Po le ce nie gro up  po pro stu przyj mu je ja ko ar gu ment na zwê wy bra nej gru py.
Wie le dal szych po le ceñ u¿y wa wy bra nej na zwy ja ko do my œl nej, do pó ki gru pa nie
zo sta nie poda na jaw nie.
gro up junk
211 3 1 3 junk

Po le ce nie gro up  zwra ca wia do moœæ za wie raj¹c¹ od po wied nio: licz bê ak tyw nych
wia do mo œci, dol ny znacz nik, gór ny znacz nik i na zwê gru py. Za pa miê taj, ¿e choæ
w na szym przyk³adzie licz ba wia do mo œci i gór ny znacz nik maj¹ tê sam¹ war toœæ, to
nie zaw sze tak jest. W ak tyw nym ser we rze grup ar ty ku³y wy ga saj¹ lub s¹ usu wa ne,
co zmniej sza licz bê ak tyw nych wia do mo œci, ale gór ny znacz nik po zo sta je nie tkniê ty.

Li sto wa nie ar ty ku³ów w gru pie

Aby do staæ siê do ar ty ku³ów w gru pie, przegl¹dar ka mu si znaæ nu me ry ar ty ku³ów
ak tyw nych. Po le ce nie li st gro up  da je li stê nu merów ak tyw nych ar ty ku³ów w bie¿¹cej
lub jaw nie poda nej gru pie:
li st gro up junk
211 Ar tic le list fol lows
1
2
3
.

Po bie ra nie je dy nie nag³ówka ar ty ku³u

U¿yt kow nik mu si coœ wie dzieæ o ar ty ku le, aby móg³ zde cy do waæ, czy chce go prze -
czy taæ. Wspo mnie liœ my wcze œniej, ¿e niektóre po le ce nia po zwa laj¹ prze sy³aæ od -
dziel nie nag³ów ek i tre œæ ar ty ku³u. Po le ce nie he ad jest u¿y wa ne do prze sy³ania do
przegl¹dar ki je dy nie nag³ów ka za da ne go ar ty ku³u. Je ¿eli u¿yt kow nik nie chce czy -
taæ te go ar ty ku³u, nie mar nu je my cza su ani prze pu sto wo œci sie ci na nie po trzeb ne
prze sy³anie je go tre œci, któ ra mo¿e byæ du ¿a.
Do ar ty ku³ów mo ¿na siê od wo³ywaæ przez ich nu mer (uzy ska ny po le ce niem li st gro -
up) lub przez iden ty fi ka tor wia do mo œci:
head 2
221 2 <7g5bhm$8f$2@news.vbrew.com> head
Path: news.vbrew.com!not-for-ma il
From: ter ry@ri chard.geek.org.au
News gro ups: junk
Su b ject: test messa ge num ber 2
Date: 27 Apr 1999 21:51:50 GMT
Or ga ni za tion: The Vir tu al bre we ry
Li nes: 2
Messa ge-ID: <7g5bhm$8f$2@news.vbrew.com>
NNTP-Postin g-Host: lo calhost
X-Se rver-Da te: 27 Apr 1999 21:51:50 GMT
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Body:
Xref: news.vbrew.com junk:2
.

Po bie ra nie je dy nie tre œci ar ty ku³u

Je ¿eli jed nak u¿yt kow nik zde cy du je siê, ¿e chce prze czy taæ ar ty ku³, przegl¹dar ka
po trze bu je spo so bu na przes³anie sa mej je go tre œci. Do te go ce lu jest u¿y wa ne po le -
ce nie bo dy. Dzia³a w ten sam sposób co he ad, ale zwra ca na jest tre œæ ar ty ku³u:
body 2
222 2 <7g5bhm$8f$2@news.vbrew.com> body
This is another test messa ge, ple ase feel free to igno re it too.

.

Czy ta nie ar ty ku³u z gru py

Choæ zwy kle bar dziej efek tyw ne jest od dziel ne prze sy³anie nag³ów ków i tre œci wy -
bra nych ar ty ku³ów, cza sem zda rza siê, ¿e le piej jest przes³aæ pe³ny ar ty ku³. Jed nym
z przyk³adów ta kie go za sto so wa nia jest chêæ przes³ania wszyst kich ar ty ku³ów bez
¿ad nej wstêp nej se lek cji, czy li na przyk³ad gdy u¿y wa my pro gra mu pa miê ci
podrêcz nej NNTP jak le af no de*.
Oczyw iœcie NNTP po zwala na ta kie prze sy³anie i co nie jest za skoc zeni em, dzia³a
ono tak sa mo do brze jak po lec enie he ad. Po lec enie ar ticle  ta k¿e przyj muje nu mer ar -
tyku³u lub ID wia dom oœci, ale zwra ca ca³y ar tyku³ w³¹cznie z nag³ów kiem:
ar tic le 1
220 1 <7g2o5r$aa$6@news.vbrew.com> ar tic le
Path: news.vbrew.com!not-for-ma il
From: ter ry@ri chard.geek.org.au
News gro ups: junk
Su b ject: test messa ge num ber 1
Date: 26 Apr 1999 22:08:59 GMT
Or ga ni za tion: The Vir tu al bre we ry
Li nes: 2
Messa ge-ID: <7g2o5r$aa$6@news.vbrew.co>
NNTP-Postin g-Host: lo calhost
X-Se rver-Da te: 26 Apr 1999 22:08:59 GMT
Body:
Xref: news.vbrew.com junk:1

This is a test messa ge, ple ase feel free to igno re it.

.

Je ¿eli sp róbujesz po braæ nie zna ny ar ty ku³, ser wer zwr óci ci go wraz z od po wied nim
ko dem od po wie dzi i byæ mo¿e czy tel nym ko mu ni ka tem tek sto wym:
ar tic le 4
423 Bad ar tic le num ber

W tym pod roz dzia le omó wi liœ my, jak dzia³aj¹ naj wa ¿niej sze po le ce nia NNTP. Je ¿eli
in te re su je ciê two rze nie opro gra mo wa nia wy ko rzy stuj¹ce go ten pro to kó³, po wi nie neœ 
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sko rzy staæ z od po wied nich do ku men tów RFC. Za wie raj¹ one wie le szcze gó³ów, któ -
rych nie mo¿emy tu taj opi saæ.
Przyj rzyjmy siê te raz jak NNTP dzia³a w ser wer ze nntpd.

In sta lowanie ser we ra NNTP
Ser wer NNTP (nntpd) mo¿e byæ skom pi lo wa ny na dwa spo so by, w za le ¿no œci od
ocze ki wa ne go ob ci¹¿e nia sys te mu grup. Nie s¹ do stêp ne wer sje skom pi lo wa ne, po -
nie wa¿ pew ne war to œci zwi¹za ne z oœrod kiem s¹ na sztyw no za szy te w ko dzie wy -
ko ny wal nym. Ca³a kon fi gu ra cja jest re ali zo wa na przez ma kra zde fi nio wa ne w pli ku 
com mon/conf.h .
nntpd mo ¿na kon fi gu ro waæ za rów no ja ko sa mo dziel ny ser wer uru cha mia ny w cza -
sie ini cja cji sys te mu z pli ku rc, jak i ja ko de mo na zarz¹dza ne go przez in etd. W tym
dru gim przy pad ku mu sisz mieæ w pli ku /etc/in etd.conf na stê puj¹cy wpis:
nntp st re am tcp no wa it news /usr/etc/in.nntpd nntpd

Sk³ad nia in etd.conf  jest szczegó³owo opis ana w roz dziale 12, Wa ¿ne funk cje sie ciowe.
Je ¿eli kon fig uru jesz nntpd  ja ko sa mod zielny ser wer, pa miêt aj, aby za kom ento waæ
od pow iedni wiersz w pli ku in etd.conf . W obu przy padk ach pa miêt aj, by w /etc/se rvic -
es po jawi³ siê na stêp uj¹cy wiersz:
nntp   119/tcp re ad news untp # Ne twork News Trans fer Pro to col

Aby tym czas owo za pis aæ ja kieœ ar tyku³y przy chodz¹ce, nntpd po trzeb uje ka tal ogu
.tmp  w two im ka tal ogu bu for owym grup dys kus yjny ch. Po win ieneœ go stwo rzyæ,
u¿y waj¹c po ni¿s zych po lec eñ:
# mkdir /var/spo ol/news/.tmp
# chown news.news /var/spo ol/news/.tmp

Ogra ni cza nie do stê pu NNTP
Do stêp do zasobów NNTP jest zarz¹dza ny przez plik nntp_ac cess  znaj duj¹cy siê
w ka ta lo gu /etc/news. Wier sze te go pli ku opi suj¹ pra wa do stê pu udzie la ne ob cym
ho stom. Ka ¿dy wiersz ma na stê puj¹cy for mat:
oœro dek   read|xfer|both|no   post|no   [!bez grup]

Je ¿eli klient ³¹czy siê z por tem NNTP, nntpd próbuje uzys kaæ je go pe³n¹ na zwê do -
men ow¹ na pod staw ie ad resu IP. Na zwa ho sta klien ta i je go ad res IP s¹ spraw dzane
z po lem oœrod ek ka ¿d ego wpi su w ko lejn oœci, w ja kiej po jaw iaj¹ siê w pli ku. Do -
pas owa nie mo¿e byæ pe³ne lub czê œciowe. Je ¿eli wpis pa suje dok³ad nie, jest re ali zo -
wa ny. Je ¿eli do pas owa nie jest czê œciowe, za dzia³a tyl ko wte dy, gdy nie ma in nych,
lep szych (lub przy najmn iej równ ie do brych) do pas owañ. oœrod ek mo¿e byæ poda -
ny w jed nej z na stêp uj¹cych po staci:
Na zwa ho sta

Jest to pe³na na zwa do me no wa ho sta. Je ¿eli jest w pe³ni zgod na z nazw¹ ka no -
niczn¹ ho sta klien ta, wpis jest sto so wa ny, a wszyst kie na stêp ne s¹ zi gno ro wa ne.
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Ad res IP
Jest to ad res IP za pis any w po staci licz bow ej. Je ¿eli ad res klien ta jest z nim zgod -
ny, wpis jest sto sow any, a wszyst kie na stêpne s¹ zi gnor owa ne.

Na zwa do me ny
Jest to na zwa do meny poda na w po staci *.do mena. Je ¿eli jest zgod na z nazw¹
do meny klien ta, wpis jest sto sow any.

Na zwa sie ci
Jest to na zwa sie ci zgod na z opis em w pli ku /etc/ne tworks. Je ¿eli nu mer IP klien ta
pa suje do nu meru sie ci zwi¹za nego z nazw¹ sie ci, wpis jest sto sow any.

War toœæ do my œl na
Do ci¹gu de fault  pa suje do wolny klient.

Wpi sy z bar dziej ogó ln¹ spe cy fi ka cj¹ oœrod ka po win ny byæ poda ne wcze œniej, po -
nie wa¿ wszel kie do pa so wa nia zo stan¹ za st¹pio ne dok³ad niej szy mi do pa so wa nia mi 
wy stê puj¹cy mi da lej.
Dru gie i trze cie po le opi suj¹ pra wa do stê pu udzie lo ne klien to wi. Dru gie po le opi su je
szc ze gó³owe pra wa nie zbêd ne do po bra nia ar ty ku³u przez œci¹gniê cie (re ad) i je go
wrzu ce nie przez wciœ niê cie (xfer). War toœæ both za wie ra oba po przed nie, a no
ozna cza ca³ko wi ty za kaz do stê pu. Trze cie po le da je klien to wi pra wo do wy sy³ania
ar ty ku³ów, czy li do ich umiesz cza nia bez pe³nej in for ma cji w nag³ów ku, kt óra jest
uzu pe³nia na przez opro gra mo wa nie do obs³ugi grup. Je ¿eli dru gie po le za wie ra no,
trze cie po le jest igno ro wa ne.
Czwar te po le jest opcjo nalne i za wiera od dziel an¹ prze cink ami li stê grup, do któ -
rych klient nie ma do stêpu.
Oto przyk³ad owy plik nntp_acc ess:
#
# do my œl nie ka ¿dy mo¿e prze sy³aæ ar ty ku³y, ale nie ka ¿dy mo¿e 
# je czy taæ lub pi saæ nowe
de fault            xfer      no
#
# pu blic.vbrew.com ofe ru je do stêp przez mo dem. Po zwa la my na 
# czy ta nie i wysy³anie ar ty ku³ów do wszyst kich grup poza 
# lo cal.*
pu blic.vbrew.com   read      post      !lo cal
#
# wszyst kie po zo sta³e ho sty w bro wa rze mog¹ czy taæ i wysy³aæ
*.vbrew.com        read      post

Au to ry za cja NNTP
De mon nntpd  ofe ru je pro sty sche mat au to ry za cji. Je ¿eli ja kieœ lek se my opi suj¹ce do -
stêp w pli ku nntp_ac cess na pi szesz du ¿y mi li te ra mi, nntpd za¿¹da au to ry za cji klien -
ta dla da nej ope ra cji. Na przyk³ad, gdy byœ za pi sa³ pra wa do stê pu ja ko Xfer XFER
(za miast xfer), nntpd nie po zwo li³by klien to wi przes³aæ ar ty ku³ów bez au to ry za cji.
Pro ced ura au tor yza cji jest za imp leme ntow ana przez no we po lec enie NNTP: AU -
THINFO. W tym po le ce niu klient prze sy³a na zwê u¿ytk owni ka i has³o do ser wera

396 Roz dzia³ 22: NNTP i de mon nntpd



NNTP. De mon nntpd spraw dza je z pli kiem /etc/pas swd, aby do wie dzieæ siê, czy
u¿ytk ownik na le¿y do gru py nntp .
Ak tu al na im ple men ta cja au to ry za cji NNTP ma cha rak ter eks pe ry men tal ny i dla te go 
nie zo sta³a za im ple men to wa na ja ko prze no œna. Dzia³a wiêc tyl ko z baz¹ czy s tych
ha se³ – has³a sha dow nie s¹ roz po zna wa ne. Je ¿eli kom pi lu jesz Ÿród³a i masz za in sta -
lo wa ny pa kiet PAM, bar dzo ³atwo zmie niæ pro ce du rê spraw dza nia ha se³.

Wspó³pra ca nntpd z C News
Gdy nntpd od bie rze ar ty ku³, mu si go do star czyæ do pod sys te mu grup. W za le ¿no œci
od te go, czy zo sta³ on ode bra ny po le ce niem IHAVE czy POST, jest prze ka zy wa ny od -
po wied nio do rnews lub in ews. Za miast wy wo³ywaæ rnews, mo¿esz ta k¿e skon fi gu ro -
waæ (w cza sie kom pi la cji) wy wo³ywa nie prze twa rza nia wsa do we go przy chodz¹cych
ar ty ku³ów i prze no siæ uzy ska ne wsa dy do ka ta lo gu /var/spo ol/news/in.co ming, gdzie
ocze kuj¹ na po bra nie przez re lay news przy na stêp nym prze bie gu ko lej ki.
nntpd mu si mieæ do stêp do pli ku hi sto ry, by móc po praw nie obs³ugi waæ pro to kó³
ihave/send me. W cza sie kom pi la cji mu sisz po daæ dok³adn¹ œcie ¿kê do te go pli ku. Je -
¿eli u¿y wasz C News, spraw dŸ, czy C News i nntpd s¹ zgod ne co do for ma tu pli ku
hi sto rii. C News przy do stê pie u¿y wa funk cji mie szaj¹cej dbm. Jed nak ist nie je sze reg
ró¿ nych, nie zbyt kom pa ty bil nych im ple men ta cji bi blio te ki dbm . Je ¿eli C News zo sta³ 
skon so li do wa ny z jak¹œ inn¹ wer sj¹ bi blio te ki dbm , któ ra nie jest zgod na z wer sj¹
znaj duj¹ca siê w two jej stan dar do wej bi blio te ce libc, mu sisz skon so li do waæ nntpd
z t¹ sam¹ bi blio tek¹.
Nie zgod no œci po miê dzy nntpd i C News s¹ cza sem po wo dem ge ne ro wa nia ko mu ni -
ka tów o b³êd ach w lo gu sys te mo wym, mó wi¹cych o tym, ¿e nntpd nie mo¿e go po -
praw nie otwo rzyæ. Mo¿e siê te¿ zda rzyæ, ¿e zo ba czysz po dwój ne ar ty ku³y ode bra ne
przez NNTP. Do brym te stem na b³êd ne funk cjo no wa nie prze sy³ania grup jest po -
bra nie ar ty ku³u z ob sza ru bu fo ro we go, wy ko na nie tel net na port nntp i za ofe ro wa -
nie go nntpd zgod nie z tym, co po ka za no w przyk³adzie po ni¿ ej. Oczy wiœ cie mu sisz
za st¹piæ msg@id  ID wia do mo œci, któr¹ chcesz prze ka zaæ do nntpd:
$ tel net lo calhost nntp
Try ing 127.0.0.1...
Con nec ted to lo calhost
Esca pe cha ra ce ters is '^]'.
201 vsto ut NNTP[auth] se rver ver sion 1.5.11t (16 Novem ber 1991) re ady at Sun 
Feb 6 16:02:32 1194 (no posting)
IHAVE msg@id
435 Got it.
QUIT

Ta kon wer sa cja po ka zu je po prawn¹ re ak cjê nntpd . Ko mu ni kat Got It mówi, ¿e ar -
ty ku³ ju¿ ist nie je. Gdy byœ za miast nie go do sta³ ko mu ni kat 335 Ok, ozna cza³oby to, ¿e 
prze szu ki wa nie pli ku hi sto rii z ja kie goœ po wo du siê nie po wiod³o. Za ko ñcz kon wer -
sa cjê wpi suj¹c [Ctrl+D]. W lo gu sys te mo wym mo¿esz spraw dziæ, co posz³o Ÿle.
nntpd za pi su je do lo gu wszel kie ko mu ni ka ty, u¿y waj¹c funk cji sys log: da emon.
Nie kom pa ty bil na bi blio te ka dbm zwy kle sa ma zg³asza ko mu ni kat mó wi¹cy,
¿e wy wo³anie db mi nit siê nie po wiod³o.
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De mon In ter net News (INN) jest praw do po dob nie naj po pu lar niej szym z obec nie
u¿y wa nych ser we rów grup dys ku syj nych. Jest bar dzo ela stycz ny i od po wied ni dla
wszyst kich oœrod ków udo stêp niaj¹cych gru py, mo¿e po za naj mniej szy mi*. INN do -
sko na le siê ska lu je i jest przy sto so wa ny do du ¿ych oœrod ków grup dys ku syj nych.
Ser wer INN sk³ada siê z sze regu ele men tów, z któ rych ka ¿dy ma w³asne pli ki kon -
fig ura cyj ne. Omó wimy je wszyst kie ko lejno. Kon fig ura cja IN N-a mo¿e byæ nie co ab -
sorb uj¹ca, ale w tym roz dziale opis zemy wszyst kie etapy i po damy wy starc zaj¹co
du ¿o in form acji, byœ móg³ zro zum ieæ stro ny podrêcz nika INN i je go do kum enta cjê
oraz stwo rzyæ kon fig ura cje dla do woln ych za stos owañ.

Pew ne taj ni ki we w nêtrz ne IN N-a
Rdze niem INN-a jest de mon innd. Je go za da niem jest obs³uga wszyst kich przy -
chodz¹cych ar ty ku³ów, za cho wy wa nie ich lo kal nie i dal sze prze ka zy wa nie, o ile jest
ta ka po trze ba. Jest uru cha mia ny w cza sie ini cja cji sys te mu i dzia³a ja ko pro ces w tle.
Dzia³anie w try bie de mo na jest wy daj niej sze, po nie wa¿ pli ki sta nu s¹ czy ta ne tyl ko
raz, przy uru cho mie niu. W za le ¿no œci od wiel ko œci obs³ugi wa nych przez cie bie
grup, pew ne pli ki, ta kie jak hi sto ry (za wie raj¹cy li stê ostat nio prze two rzo nych ar ty -
ku³ów), mog¹ zaj mo waæ od kil ku do kil ku dzie siê ciu megabajtów.
Inn¹ wa ¿n¹ funk cj¹ IN N-a jest to, ¿e zaw sze dzia³a tyl ko jed no je go wcie le nie. Ma
to ta k¿e du ¿y wp³yw na wy daj noœæ, po nie wa¿ de mon mo¿e prze twa rzaæ wszyst -
kie ar ty ku³y bez mar twie nia siê o syn chro ni za cjê sta nów we w nêtrz nych z in ny mi

* Dla bar dzo ma³ych oœr odków le piej na da je siê pro gram pa miê ci podrêcz nej NNTP, jak le af no de, do stêp -
ny pod ad re sem http://wpxx02.toxi.uni-wu erz burg.de/~kra sel/le ad no de.html .



ko pia mi innd  do staj¹cy mi siê do bu fo ra grup w tym sa mym cza sie. Jed nak ta ka
kon struk cja ma wp³yw na ca³oœciow¹ ar chi tek tu rê sys te mu grup, po nie wa¿ cho dzi 
o to, aby przy chodz¹ce wia do mo œci by³y prze twa rza ne tak szyb ko, jak to mo ¿li we,
i jest nie do przy jê cia, by ser wer zaj mo wa³ siê tak przy ziem ny mi za da nia mi, jak
obs³uga wia do mo œci przy chodz¹cych przez UUCP. Dla te go te za da nia zo sta³y od -
dzie lo ne od g³ównego ser we ra i za im ple men to wa ne w od dziel nych pro gra mach
po moc ni czych. Ry su nek 23 -1 pr ób uje po ka zaæ po wi¹za nia po miê dzy innd a in ny -
mi lo kal ny mi za da nia mi, zdal ny mi ser we ra mi i przegl¹dar ka mi grup dys ku syj -
nych.
Obecn ie do prze sy³ania ar tyku³ów naj czêœ ciej s³u¿y NNTP, a innd bez poœ rednio
obs³uguje tyl ko ten protokó³. Oznac za to, ¿e innd  oczek uje na gnie Ÿdzie TCP (port
119) na po³¹cze nia i przyj muje ar tyku³y, u¿yw aj¹c pro toko³u ihave.
Ar tyku³y przy byw aj¹ce inn¹ drog¹, ni¿ przez NNTP, s¹ obs³ugiw ane po œredn io
przez in ny pro ces przyj muj¹cy ar tyku³y i prze kaz uj¹cy je do innd przez NNTP. Wsa -
dy przy chodz¹ce na przyk³ad przez ³¹cze UUCP s¹ tra dyc yjnie obs³ugiw ane przez
pro gram rnews. Wer sja te go pro gramu za warta w pa kiec ie INN w ra zie po trzeby de -
komp resu je wsa dy i dzie li je na po jed yncze ar tyku³y. Na stêpn ie po ko lei prze sy³a je
do innd.
Przegl¹dar ki grup mog¹ do starc zaæ wia dom oœci, gdy u¿ytk ownik wy œle ar tyku³.
Po niew a¿ obs³uga przegl¹da rek zas³uguje na spe cjaln¹ uwagê, wróc imy do niej za
chwi lê.

Ry su nek 23-1.  Uprosz czo ny sche mat ar chi tek tu ry INN-a

Przyj muj¹c ar ty ku³, innd naj pierw spraw dza je go ID w pli ku hi sto ry. Zdu pli ko wa ne
ar ty ku³y s¹ od rzu ca ne, a ich po ja wie nie siê jest (opcjo nal nie) od no to wy wa ne. To sa -
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mo do ty czy ar ty ku³ów, kt óre s¹ zbyt sta re lub bra ku je im wy ma ga nych pól nag³ów -
ka, ta kich jak Su b ject:*. Je ¿eli innd stwier dzi, ¿e ar ty ku³ jest do przy jê cia, spraw -
dza wiersz nag³ów ka News gro ups:, by stwier dziæ, do której gru py zo sta³ wys³any
ar ty ku³. Je ¿eli w pli ku ac tive  znaj dzie jedn¹ lub wiê cej grup, ar ty ku³ jest za pi sy wa ny
w po sta ci pli ku na dys ku. W prze ciw nym ra zie jest prze sy³any do spe cjal nej gru py
junk.
Po jed yncze ar tyku³y s¹ prze chow ywa ne w ka tal ogu /var/spo ol/news, zwa nym ta k¿e
bu for em grup. Ka ¿da gru pa ma od dzielny ka tal og, w kt órym ar tyku³ jest za pis ywa ny
ja ko od dzielny plik. Na zwy pl ików maj¹ po staæ ko lejn ych nu merów, a wiêc na
przyk³ad ar tyku³ z gru py comp.ri sks mo¿e byæ za pis any ja ko comp/ri sks/217. Gdy innd
stwier dzi, ¿e nie ist nieje ka tal og, w kt órym trze ba za pis aæ ar tyku³, au tom aty cznie go
two rzy.
Za pewne ze chcesz te¿ prze kaz ywaæ ar tyku³y da lej, ja ko da ne wy chodz¹ce, a nie tyl -
ko za pis ywaæ je lo kaln ie. Zarz¹dza tym plik news fee ds, który opis uje wszel kie oœrod -
ki, do których po winny byæ wy sy³ane ar tyku³y z da nej gru py.
Po dobn ie jak po stro nie od biorc zej innd, tak i po stro nie wy chodz¹cej, prze twar zanie 
jest obs³ugiw ane ta k¿e przez je den in terf ejs. Za miast sa mod zielnie obs³ugiw aæ
wszel kie spe cyf iczne spo soby trans portu, innd opiera siê na ró¿nych ukryt ych sys -
tem ach zarz¹dzaj¹cych prze sy³aniem ar tyku³ów do in nych se rwerów grup. Gru py
wy chodz¹ce s¹ obs³ugiw ane przez ka na³y. W za le¿ noœci od prze znac zenia ka na³
mo¿e mieæ ró¿ ne atryb uty, okreœ laj¹ce dok³ad nie, ja kie in form acje prze kaz uje do
nie go innd.
W przy pad ku da nych wy chodz¹cych przez NNTP, innd móg³by przy uru cha mia niu 
wy wo³aæ pro gram in nxmit  i prze ka zy waæ mu na stan dar do we we jœ cie ID, roz miar
i na zwê pli ku ka ¿ de go ar ty ku³u, któ ry po wi nien byæ wys³any da lej. Na to miast
w przy pad ku da nych wy chodz¹cych przez UUCP, móg³by za pi sy waæ roz miar ar ty -
ku³u i je go na zwê pli ku do spe cjal ne go pli ku log, któ ry by³by spraw dza ny w re gu -
lar nych od stê pach cza su przez in ny pro ces, któ ry two rzy³by wsa dy i ko lej ko wa³ je
w pod sys te mie UUCP.
Po za ty mi dwo ma przyk³ada mi, ist niej¹ in ne ty py ka na³ów, któ re nie ko niecz nie do -
tycz¹ da nych wy chodz¹cych. S¹ one u¿y wa ne na przyk³ad przy ar chi wi zo wa niu
pew nych grup lub przy ge ne ro wa niu in for ma cji przegl¹do wych. In for ma cje ta kie
maj¹ po ma gaæ przegl¹dar kom efek tyw niej dzie liæ ar ty ku³y na w¹tki. Przegl¹dar ki
sta re go ty pu musz¹ przegl¹daæ ko lej no wszyst kie ar ty ku³y, by uzy skaæ z nag³ów ka
in for ma cje wy ma ga ne do po dzia³u na w¹tki. Ob ci¹¿a to po wa ¿nie ser wer, szcze gólnie 
je ¿eli u¿y wasz NNTP. Co wiê cej jest to bar dzo wol ne**. Me cha nizm in for ma cji po -
gl¹do wych ³ago dzi ten pro blem, po nie wa¿ za pi su je wstêp nie wszyst kie istot ne
nag³ów ki ka ¿ dej gru py w od dziel nym pli ku ( .ove rview). PóŸ niej przegl¹dar ka mo¿e
po braæ te in for ma cjê al bo bez po œred nio j¹ od czy tuj¹c z ka ta lo gu bu fo ra, al bo wy ko -
nuj¹c po le ce nie XOVER przy po³¹cze niu przez NNTP. De mon innd  prze ka zu je
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wszyst kie ar ty ku³y po le ce niu over chan, któ re jest po³¹czo ne z de mo nem przez ka na³.
Da lej, przy oka zji oma wia nia kon fi gu ra cji do star cza nia grup, zo ba czy my, jak to jest
re ali zo wa ne.

Przegl¹dar ki grup dys ku syj nych i INN
Przegl¹dar ki grup, dzia³aj¹ce na tej sa mej ma szy nie co ser wer (lub maj¹ce za mon to -
wa ny bu for grup ser we ra przez NFS) mog¹ czy taæ ar ty ku³y bez po œred nio z kat al ogów 
bu fo ra. W ce lu wys³ania ar ty ku³u stwo rzo ne go przez u¿yt kow ni ka, wy wo³uj¹ pro -
gram in ews, kt óry do da je bra kuj¹ce po la nag³ów ka i prze ka zu je go do de mo na przez
NNTP.
Ewen tu al nie przegl¹dar ki mog¹ do sta waæ siê do ser we ra zdal nie przez NNTP. Aby
unikn¹æ ob ci¹¿e nia de mo na, ten typ po³¹cze nia jest obs³ugi wa ny in a czej ni¿ do star -
cza nie grup opar te na NNTP. Gdy przegl¹dar ka pod³¹czy siê do ser we ra NNTP,
innd two rzy od dziel ny pro gram nnrpd obs³uguj¹cy se sjê, na to miast innd  wra ca do
ro bie nia wa ¿niej szych rze czy (na przyk³ad od bie ra nia przy chodz¹cych wia do mo -
œci)* . Za sta na wiasz siê pew nie, jak pro ces innd rozró¿nia przy chodz¹ce wia do mo œci
od pod³¹czaj¹cej siê przegl¹dar ki grup. Od po wie dŸ jest pro sta: pro tokó³ NNTP wy -
ma ga, by przegl¹dar ka opar ta na NNTP wys³a³a po le ce nie mo de re ader po po³¹cze niu 
siê z ser we rem. Gdy po le ce nie to zo sta nie ode bra ne, ser wer uru cha mia nnrpd , prze -
ka zu je mu po³¹cze nie i po wra ca do nas³uchi wa nia po³¹czeñ z in nych se rwerów
grup. Zna na jest przy najm niej jed na przegl¹dar ka DO S-o wa, kt óra nie jest skon fi gu -
ro wa na w ten sposób i nie uda je siê jej po³¹czyæ z INN, po nie wa¿ sam innd nie roz po -
zna je ¿ad nych po le ceñ u¿y wa nych do czy ta nia grup, je œli nie wie, ¿e po³¹cze nie po -
cho dzi od przegl¹dar ki.
Nie co wiê cej o do stê pie przegl¹dar ki do IN N-a po wie my w dal szej czê œci te go roz -
dzia³u: Kon tro lo wa nie do stê pu przegl¹dar ki.

In sta lo wa nie IN N-a
Za nim zag³êbi my siê w kon fi gu ra cjê IN N-a, po wie my tro chê o je go in sta la cji. Prze -
czy taj ten pod roz dzia³, na wet je ¿eli za in sta lo wa³eœ ju¿ IN N-a z jak¹œ dys try bu cj¹
Linuk sa. Znaj dziesz tu pew ne wsk azówki do tycz¹ce bez pie cze ñstwa i kom pa ty bil -
no œci.
Dys try bu cje Linuk sa od pew ne go cza su za wie raj¹ Ver sion INN-1.4sec. Nie ste ty ta
wer sja wno si dwa pro ble my zwi¹za ne z bez pie cze ñstwem. Now sze wer sje nie stwa -
rzaj¹ ju¿ tych problemów, a wiê k szoœæ dys try bu cji Linuk sa za wie ra skom pi lo wane
pli ki bi nar ne wer sji 2. IN N-a (lub now szych).
Je ¿eli chcesz, mo¿esz sa mo dziel nie skom pi lo waæ IN N-a. Kod Ÿród³owy mo ¿na zdo -
byæ z ftp.isc.org z ka ta lo gu /isc/inn/. Kom pi la cja IN N-a wy ma ga edy cji pli ku kon fi -
gu ra cyj ne go, któ ry prze ka zu je IN N-o wi pew ne szcze gó³y na te mat sys te mu ope ra -
cyj ne go i pew nych funk cji, któ re mog¹ wy ma gaæ nie wiel kich mo dy fi ka cji.
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Kom pil acja sa mego pa kietu jest pro sta. Za wiera on bo wiem skrypt BU ILD, kt óry
prze prow adzi ciê przez ca³y pro ces. Kod Ÿród³owy za wiera ta k¿e sz cze gó³ow¹ do -
kum enta cjê, mó wi¹c¹, jak za ins talo waæ i skon fig uro waæ INN-a.
Po za ins talo wan iu wszyst kich plików bi narn ych, mog¹ byæ po trzebne pew ne rêcz ne 
po prawki za pewn iaj¹ce kom pat ybi lnoœæ IN N-a z ró ¿nymi in nymi aplik acj ami, które 
mog¹ wy mag aæ do stêpu do programów rnews lub in ews. Na przyk³ad UUCP spo -
dziewa siê pro gramu rnews w ka tal ogu /usr/bin lub /bin, na tom iast INN in stal uje go
do myœ lnie w /usr/lib/bin . Spraw dŸ, czy /usr/lib/bin/ jest w do myœ lnej œcie¿ ce prze -
szuk iwañ lub czy ist nieje do wi¹za nie sym bol iczne wska zuj¹ce na rze czyw ist¹ lo ka -
li za cjê po lec eñ rnews  i in ews.

Pod sta wo we kon fi gu rowanie IN N-a
Jedn¹ z naj wiê k szych trud no œci, na jak¹ mo¿e na tra fiæ pocz¹tkuj¹cy, jest to, ¿e INN
do po praw ne go funk cjo no wa nia wy ma ga dzia³aj¹cej kon fi gu ra cji sie cio wej, na wet
gdy ope ru je na sa mo dziel nym ho œcie. Dla te go trze ba do pil no waæ dw óch spraw. Po
pierw sze, j¹dro two je go Linuk sa mu si obs³ugi waæ sieæ TCP/IP, gdy chcesz uru cha -
miaæ IN N-a. Po dru gie, mu sisz mieæ skon fi gu ro wa ny in ter fejs pê tli zwrot nej, opi sa -
ny w roz dzia le 5, Kon fi gu ro wa nie sie ci TCP/IP .
Na stêpn ie trze ba spraw dziæ, czy innd jest uruc hami any w cza sie inic jacji kom put era. 
Do myœ lna in stal acja IN N-a za wiera skrypt o na zwie bo ot w ka tal ogu /etc/news/. Je ¿eli 
two ja dys tryb ucja u¿ywa pa kietu init ty pu Sys tem V, wy starc zy, ¿e stwo rzysz do -
wi¹za nie sym bol iczne do pli ku /etc/init.d/inn tak, by wska zywa³o na /etc/news/bo ot.
W in nych wer sjach init mu sisz spraw dziæ, czy /etc/news/bo ot jest uruc hami any z jed -
nego z two ich skr yptów rc. Po niew a¿ INN wy maga sie ci, skrypt star towy po win ien
byæ uruc hami any po skon fig uro wan iu inte rfe jsów sie ciow ych.

Pli ki kon fi gu ra cyj ne IN N-a
Je ¿eli wy ko na³eœ te pod sta wo we za da nia, mo¿esz te raz prze jœæ do na praw dê cie ka -
wej czê œci IN N-a: je go pli ków kon fi gu ra cyj nych. Wszyst kie te pli ki znaj duj¹ siê w
ka ta lo gu /etc/news. W pli kach kon fi gu ra cyj nych wer sji 2. zo sta³y wpro wa dzo ne
pew ne zmia ny, a tu opi su je my w³aœnie tê wer sjê. Je ¿eli pra cu jesz ze starsz¹ wer sj¹,
ten roz dzia³ po wi nien ci po móc w uak tu al nie niu kon fi gu ra cji. W kil ku ko lej nych
pod roz dzia³ach omó wi my ko lej no pli ki, tworz¹c przyk³ad ow¹ kon fi gu ra cjê dla bro -
wa ru wir tu al ne go.
Gdy byœ chcia³ do wie dzieæ siê wiê cej na te mat funk cji po szcze gól nych pli ków kon fi -
gu ra cyj nych, mo¿esz ta k¿e po czy taæ po œwiê co ne im stro ny podrêcz ni ka elek tro nicz -
ne go, za war te w dys try bu cji IN N-a.

Pa ra me try glo bal ne

Ist nie je sze reg par ametrów, któ re maj¹ zna cze nie glo bal ne. Do tycz¹ one wszyst kich
grup.
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Plik inn.conf

G³ów nym pli kiem kon fi gu ra cyj nym IN N-a jest inn.conf. Miê dzy in ny mi okre œla on
na zwê, pod jak¹ two ja ma szy na jest zna na w sie ci Usenet. Wer sja 2. IN N-a po zwa la
skon fi gu ro waæ w tym pli ku zdu mie waj¹co wie le pa ra me trów. Na szczê œcie wiê k -
szoœæ ma war to œci do my œl ne, któ re s¹ sen sow ne dla pra wie wszyst kich oœrod ków.
Plik inn.conf(5)  opi su je szcze gó³owo wszyst kie pa ra me try i po wi nie neœ go dok³ad nie 
prze czy taæ, je ¿eli na po tkasz ja kie kol wiek pro ble my.
Pro sty przyk³ad owy plik inn.conf móg³by wygl¹daæ tak:
# Przyk³ad o wy inn.conf dla bro wa ru wir tu al ne go
se rver:           vla ger.vbrew.com
do ma in:           vbrew.com
fromhost:         vbrew.com
pa thhost:         news.vbrew.com
or ga ni za tion:     The Vir tu al Bre we ry
mta:              /usr/sbin/send ma il -oi %s
mo de ra tor ma iler:  %s@uunet.uu.net
#
# Œcie ¿ki do kom ponentów i pli ków IN N-a
#
pa th news:         /usr/lib/news
pa thbin:          /usr/lib/news/bin
pa th fil ter:       /usr/lib/news/bin/fil ter
pa thcon trol:      /usr/lib/news/bin/con trol
pa thdb:           /var/lib/news
pa thetc:          /etc/news
pa thrun:          /var/run/news
pa thlog:          /var/log/news
pa thhttp:         /var/log/news
pa thtmp:          /var/tmp
pa thspo ol:        /var/spo ol/news
pa thar tic les:     /var/spo ol/news/ar tic les
pa thove rview:     /var/spo ol/news/ove rview
pa tho ut go ing:     /var/spo ol/news/out go ing
pa thin co ming:     /var/spo ol/news/in co ming
pa thar chive:      /var/spo ol/news/ar chive
pa thu niover:      /var/spo ol/news/uniover
ove rview na me:     .ove rview

Pierw szy wiersz mówi pro gram om rnews i in ews, z kt órymi ho stami maj¹ siê kon tak -
to waæ, aby do star czaæ ar ty ku³y. Ten wpis jest bez wzglêdn ie ko nieczny. Aby prze -
kaz aæ ar tyku³y do innd, mu si zo staæ na wi¹za ne po³¹cze nie NNTP z ser wer em. 
S³owo klu czowe do main po winno okreœ laæ do menê pe³nej na zwy do men owej ho -
sta. Kil ka pro gramów po trzeb uje tej do meny. Je ¿eli two ja bi bliot eka re solvera zwra -
ca je dyn ie na zwê ho sta, jest do nie go do klej ana w³aœnie ta do mena. Lepiej wiêc zde -
fin iowaæ do main, tym bar dziej, ¿e nie jest to trud ne.
Na stêp ny wiersz de fi niu je na zwê ho sta, z któ rej ko rzy sta in ews, kie dy do da je po la
From: do ar ty ku³ów wys³anych przez u¿yt kow ni ków lo kal nych. Wiê k szoœæ
przegl¹da rek grup u¿y wa po la From:  do two rze nia od po wie dzi do au to ra ar ty -
ku³u. Je ¿eli po mi niesz to po le, je go do my œl na war toœæ zo sta nie usta lo na na pod sta -
wie pe³nej na zwy do me no wej two je go ho sta. Nie zaw sze jest to naj lep sze roz wi¹za -
nie. Mo¿e siê zda rzyæ na przyk³ad, ¿e wia do mo œci i pocz ta s¹ obs³ugi wa ne przez
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ró¿ ne ho sty. W ta kiej sy tu acji mo¿esz po daæ pe³n¹ na zwê do me now¹ ho sta pocz to -
we go po dy rek ty wie fromhost.
Wiersz pa thhost de fi niu je na zwê ho sta INN, która jest do da wa na do po la Pa th:
przy od bie ra niu ar ty ku³u. Zwy kle bê dziesz chcia³ u¿y waæ pe³nej na zwy do me no wej 
two je go ser we ra grup. W ta kiej sy tu acji mo¿esz po min¹æ to po le, po nie wa¿ ta kie jest
usta wie nie do my œl ne. Je ¿eli obs³ugu jesz du¿¹ do me nê, ze chcesz cza sem u¿yæ na zwy
og ólnej, jak news.vbrew.com . U³atwi ci to prze nie sie nie sys te mu grup dys ku syj nych
na in ne go ho sta, je ¿eli kie dyœ zaj dzie ta ka po trze ba.
Na stêp ny wiersz za wie ra s³owo klu czo we or ga ni za tion. Ta dy rek ty wa po zwa la
na kon fi gu ro wa nie na pi su, ja ki in ews umie œci w wier szu Or ga ni za tion: w ar ty -
ku³ach wy sy³anych przez u¿yt kow ni ków lo kal nych. Po wi nie neœ tam umie œciæ opis
two jej fir my lub jej pe³n¹ na zwê. Mo¿esz jed nak nie byæ tak ofi cjal ny i przed sta wiæ
siê bar dziej dow cip nie, co jest te raz mod ne.
Wpis mo de ra tor ma iler de fi niu je do my œl ny ad res u¿y wa ny, gdy u¿yt kow nik
pró bu je wys³aæ ar ty ku³ do gru py mo de ro wa nej. Li sta ad re sów mo de ra to rów dla ka -
¿ dej gru py zwy kle znaj du je siê w od dziel nym pli ku, ale jej ak tu ali zo wa nie wy ma ga
nie ma³o pra cy (i cza su). Dla te go wpis mo de ra tor ma il jest u¿y wa ny w osta tecz no -
œci. Je ¿eli jest zde fi nio wa ny, in ews za st¹pi ci¹g %s (nie co go zmie niaj¹c) nazw¹ gru py 
i wy œ le ca³y ar ty ku³ na ten ad res. Na przyk³ad przy wy sy³aniu do gru py soc.fe mi nism , 
ar ty ku³ jest, zgod nie z po wy ¿sz¹ kon fi gu ra cj¹, wy sy³any pod ad res soc-fe mi nism@
uunet.uu.net . W UUNET po wi nien byæ za in sta lo wa ny alias pocz to wy dla ka ¿ de go
ad re su, prze ka zuj¹cy au to ma tycz nie wszyst kie wia do mo œci do od po wied nie go mo -
de ra to ra.
Ka ¿dy z po zo sta³ych wpi sów okre œla lo ka li za cjê nie któ rych pli ków zwi¹za nych
z kom po nen ta mi lub pli ków wy ko ny wal nych na le¿¹cych do INN. Je ¿eli za in sta lo -
wa³eœ IN N-a z pa kie tu, œcie ¿ki te po win ny  byæ ju¿ skon fi gu ro wa ne. Je ¿eli in sta lu -
jesz go ze Ÿró de³, bê dziesz mu sia³ skon fi gu ro waæ je zgod nie z tym, jak za in sta lo -
wa³eœ IN N-a.

Kon fi gu ro wa nie grup dys ku syj nych

Ad mi ni stra tor grup dys ku syj nych mo¿e kon tro lo waæ do stêp u¿ ytkowników do
grup. INN za wie ra dwa pli ki kon fi gu ra cyj ne po zwa laj¹ce ad mi ni stra to ro wi po ka -
zaæ, kt óre gru py maj¹ byæ obs³ugi wa ne i do daæ dla nich opis.

Pli ki ac tive i news gro ups

Pli ki ac tive i news gro ups s¹ u¿y wa ne do prze cho wy wa nia i opi sy wa nia grup dys ku -
syj nych obs³ugi wa nych przez da ny ser wer. Za wie raj¹ spis grup, któ re chce my
otrzy my waæ i do któ rych chce my wy sy³aæ ar ty ku³y, oraz do tycz¹cych ich in for ma cji
ad mi ni stra cyj nych. Pli ki te znaj duj¹ siê w ka ta lo gu /var/lib/news/.
Plik act ive okreœ la, które gru py obs³uguje ser wer. Je go sk³ad n ia jest pro sta. Ka ¿dy
wiersz pli ku act ive sk³ada siê z czte rech pól od dziel ony ch bia³ymi zna ka mi:
na zwa zn gór zn dol znacz ni ki
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Po le na zwa to na zwa gru py. Po le zn gór za wie ra naj wy ¿ szy nu mer ar ty ku³u w gru -
pie. Po le zn dol za wie ra naj ni¿ szy nu mer ak tyw ne go ar ty ku³u w gru pie. Aby po ka -
zaæ, jak to dzia³a, roz wa¿ na stê puj¹cy sce na riusz. Wy obraŸ so bie, ¿e ma my no wo
utwo rzon¹ gru pê dys ku syjn¹: i zn gór, i zn dol maj¹ war toœæ 0, po nie wa¿ w gru pie
nie ma ar ty ku³ów. Je œli wy œ le my 5 ar ty ku³ów, zo stan¹ one po nu me ro wa ne od 1 do 5. 
zn gór bê dzie te raz mia³ war toœæ 5, czy li naj wy ¿ szy nu mer ar ty ku³u, a zn dol bê dzie 
rów ny 1 – nu me ro wi pierw sze go ar ty ku³u. Je ¿eli ar ty ku³ 5. zo sta nie anu lo wa ny, nie
nast¹pi zmia na. zn gór bê dzie da lej mia³ war toœæ 5, gdy¿ nu me ry ar ty ku³ów nie
mog¹ byæ re lo ko wa ne, a zn dol bê dzie mia³ da lej war toœæ 1. Je ¿eli te raz anu lu je my
ar ty ku³ 1, zn gór po zo sta nie bez zmian, a zn dol bê dzie mia³ war toœæ 2, po nie wa¿ 1
nie jest ju¿ ar ty ku³em ak tyw nym. Je ¿eli te raz wy œ le my no wy ar ty ku³, zo sta nie mu
przy pi sa ny nu mer 6, a wiêc zn gór bê dzie te raz mia³ war toœæ 6. Ar ty ku³ 5 by³ wy ko -
rzy sty wa ny, a wiêc nie zmie nia my je go nu me ru. War toœæ zn dol po zo sta je na po zio -
mie 2. Me cha nizm ten po zwa la nam pro sto alo ko waæ uni kal ne nu me ry dla no wych
ar ty ku³ów i sza co waæ licz bê ak tyw nych ar ty ku³ów w gru pie: zn gó r-zn dol .
Ostatn ie po le mo¿e za wier aæ jedn¹ z na stêp uj¹cych war toœ ci:
y

Do pusz czal ne jest wysy³anie bez poœ rednio do ser wera.
n

Wysy³anie bez po œred nio do ser we ra nie jest do pusz czal ne. Za po bie ga to wy sy ³a -
niu wia do mo œci przez przegl¹dar ki bez po œred nio do ser we ra grup. Nowe ar ty -
ku³y mog¹ byæ od bie ra ne tyl ko z in nych ser we rów grup.

m
Gru pa jest mo de ro wa na. Wszel kie ar ty ku³y wys³ane do tej gru py s¹ prze ka zy wa -
ne do jej mo de ra to ra w celu za twier dze nia, za nim po ja wi¹ siê w gru pie. Wiê k -
szoœæ grup nie jest mo de ro wa na.

j
Ar ty ku³y z tej gru py nie s¹ prze cho wy wa ne, ale je dy nie prze ka zy wa ne da lej. Po -
wo du je to, ¿e ser wer grup przyj mu je ar ty ku³, ale wszyst ko co z nim robi, to prze -
ka za nie dal szym ser we rom grup. Ar ty ku³y nie s¹ do stêp ne dla przegl¹da rek
pod³¹czaj¹cych siê do tego ser we ra w celu czy ta nia grup.

x
Ar ty ku³y nie mog¹ byæ wysy³ane do tej gru py. Je dy nym spo so bem na do star cze -
nie ar ty ku³ów do tego ser we ra jest ich przes³anie z in ne go ser we ra grup.
Przegl¹dar ki nie mog¹ bez po œred nio za pi sy waæ ar ty ku³ów na ser we rze.

=foo.bar
Ar ty ku³y s¹ za pis ywa ne lo kaln ie w gru pie „foo.bar”.

W na szej pro stej kon fi gu ra cji ser we ra obs³ugu je my nie wie le grup, a wiêc plik
/var/lib/news/ac tive wygl¹da tak:
con trol 0000000000 0000000001 y
junk 0000000000 0000000001 y
rec.cra fts.bre wing 0000000000 0000000001 y
rec.cra fts.bre wing.ales 0000000000 0000000001 y
rec.cra fts.bre wing.bad ta ste 0000000000 0000000001 y
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rec.cra fts.bre wing.bran dy 0000000000 0000000001 y
rec.cra fts.bre wing.cham pa gne 0000000000 0000000001 y
rec.cra fts.bre wing.priva te 0000000000 0000000001 y

Nu mery zn gór i zn dol w tym przyk³adzie maj¹ war toœ ci pier wotne, ta kie jak przy
two rzen iu no wych grup. Bêd¹ one wygl¹da³y nie co in ac zej, gdy gru pa bê dzie ak -
tywna przez pe wien czas.
Plik news gro ups jest jesz cze prost szy. Za wie ra jed no wier szo wy opis ka ¿ dej gru -
py. Nie któ re przegl¹dar ki mog¹ od czy ty waæ i przed sta wiaæ za war te w nim in for ma -
cje u¿yt kow ni ko wi, po ma gaj¹c mu w ten spo sób zde cy do waæ, do któ rej gru py siê
za pi saæ.
For mat pli ku news grou ps jest pro sty:
na zwa opis

Po le na zwa to na zwa gru py, a <opis to wiersz z in formacj¹ o treœ ci gru py.
Chce my za pis aæ siê do po ni¿s zych grup, obs³ugiw any ch przez nasz ser wer, a wiêc
two rzymy na stêp uj¹cy plik news grou ps :
rec.cra fts.bre wing.ales       Home bre wing Ales and La gers
rec.cra fts.bre wing.bad ta ste   Home bre wing foul ta sting brews
rec.cra fts.bre wing.bran dy     Home bre wing your own Bran dy
rec.cra fts.bre wing.cham pa gne  Home brew your own Cham pa gne
rec.cra fts.bre wing.priva te    The Vir tu al Bre we ry home bre wers gro up

Kon fi gu ro wa nie do star cza nia grup do in nych se rwerów

INN za pew nia ad mi ni stra to ro wi grup mo ¿li woœæ kon tro li nad tym, któ re gru py
i w ja ki spo sób s¹ prze ka zy wa ne do in nych ser we rów. Naj po pu lar niej sze me to dy
wy ko rzy stuj¹ opi sa ny wcze œniej pro to kó³ NNTP, ale INN do pusz cza ta k¿e in ne pro -
to ko³y, na przyk³ad UUCP.

Plik news fe eds

Plik news fe eds  okre œla, gdzie bêd¹ kie ro wa ne no we ar ty ku³y. Zwy kle znaj du je siê on
w ka ta lo gu /etc/news/.
For mat pli ku news fee ds pocz¹tkowo wy daje siê nie co skom plik owa ny. Opis zemy tu
je go og ólny wygl¹d, a szczegó³y znaj dziesz na stro nie podrêcz nika elekt roni cznego
news fee ds(5) .
For mat jest na stê puj¹cy:
# for mat pli ku news fe eds
oœro dek:wzo rzec:znacz ni ki:pa ra me try
oœro dek2:wzo rzec2\
:znacz ni ki2:pa ra me try2

Ka ¿ de po³¹cze nie zwi¹za ne z prze sy³aniem grup do oœrod ka jest opi sa ne w jed nym
wier szu lub w kil ku (wte dy na ko ñcu kon ty nu owa ne go wier sza trze ba umie œciæ
znak kon ty nu acji \). Znak: roz dzie la po la. Znak # na pocz¹tku wier sza ozna cza ko -
men tarz.
Po le oœro dek za wie ra na zwê oœrod ka, dla któ re go jest prze zna czo na da na por cja
grup. Na zwy mog¹ byæ za pi sy wa ne w do wol ny spo sób i nie mu si byæ to na zwa do -
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me no wa. Na zwa ta zo sta nie u¿y ta póŸ niej do wska za nia wpi su w ta bli cy z  nazw¹
ho sta, któ ra jest po trzeb na pro gra mo wi in nxmit wy sy³aj¹ce mu ar ty ku³y przez
NNTP do ser we ra zdal ne go. Mo¿esz mieæ po kil ka wpi sów dla ka ¿ de go oœrod ka.
Ka ¿dy wpis bê dzie roz pa try wa ny in dy wi du al nie.
Po le wzo rzec okre œla, które gru py maj¹ byæ wy sy³ane do da ne go oœrod ka. Do my œl -
nie wy sy³ane s¹ wszyst kie gru py, a wiêc je ¿eli te go w³aœnie chcesz, po pro stu po zo -
staw po le pu ste. Zwy kle po le to za wie ra od dzie lan¹ prze cin ka mi li stê wy ra -
¿eñ-wzorców. Do zna ku * pa su je ze ro lub wiê cej do wol nych zn aków, znak (.) nie ma
szczególnego zna cze nia, znak ! (je ¿eli zo sta³ u¿y ty na pocz¹tku wy ra ¿e nia) re ali zu je
lo giczn¹ ope ra cjê NOT, a znak @ na pocz¹tku na zwy gru py ozna cza „Nie prze ka zuj
¿ad nych ar ty ku³ów, kt óre zo sta³y wys³ane do tej gru py”. Li sta jest od czy ty wa na
i ana li zo wa na od le wej do pra wej stro ny, a wiêc po wi nie neœ na pocz¹tku umiesz czaæ 
dok³ad niej sze re gu³y. Wzo rzec:
rec.cra fts.bre wing*,!rec.cra fts.bre wing.po ison,@rec.cra fts.bre wing.priva te

spo wod uje wys³anie wszyst kich grup z hie rarc hii rec.cra fts.bre wing z wyj¹tkiem  gru -
py rec.cra fts.bre wing.po ison. Nie zo stan¹ prze kaz ane ¿adne ar tyku³y wys³ane do gru -
py rec.cra fts.bre wing.priva te. Zo stan¹ za trzym ane i bêd¹ do stêpne tyl ko dla lu dzi z te -
go ser wera. Gdy byœ za mieni³ miej scami dwa pierw sze wzor ce, pierw szy zo sta³by
nad pis any przez dru gi i sko ñczy³oby siê to prze kaz ani em wszyst kich ar tyku³ów
z gru py rec.cra fts.bre wing.po ison. To sa mo do tyc zy pierw szego i ostatn iego wzor ca.
Zaw sze mu sisz umieszc zaæ dok³ad niejs ze wzor ce przed mniej dok³ad nymi, je ¿eli
maj¹ dzia³aæ tak, jak chcesz.
Po le znacz ni ki  kon tro lu je prze ka zy wa nie ar ty ku³ów do da ne go oœrod ka i nak³ada 
ogra ni cze nia. Po le to jest od dzie lan¹ prze cin ka mi list¹ za wie raj¹c¹ ni¿ ej wy mie nio -
ne ele men ty:

<roz miar
Ar ty ku³ musi mieæ mniej bajtów ni¿ za dany roz miar.

Aele men ty
Spraw dza nie ar tyku³ów. Elem enty mog¹ byæ mieæ war toœæ jed nego lub kil ku d
(musi mieæ nag³ówek Di strib uti on) lub p (nie spraw dzaj nag³ówka Path dla
tego oœrodka).

Bwys/nis
Roz miar bu fora we wn êtrzne go przed za pis ani em na wy jœc ie.

H/licz ba/
Ar ty ku³ musi mieæ mniej ni¿ licz ba hopów – do my œl nie 1.

Iroz miar
Roz miar bu fora we wn êtrzne go (do prze sy³ania plik ów).

Mwzo rzec
Do tego wzor ca pa suj¹ tyl ko gru py mo der owa ne.

Nwzo rzec
Do tego wzor ca pa suj¹ tyl ko gru py nie mod ero wane.
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Sroz miar
Roz po czê cie bu for owa nia, je ¿eli zo stan ie za kol ejko wane wiê cej baj tów ni¿ za -
dany roz miar.

Ttyp
Typy prze ka zy wa nia: f (plik), m (stru mieñ; pole pa ra me try  musi za wie raæ na -
zwy wp isów, do kt órych ar ty ku³y bêd¹ prze ka zy wa ne), p (prze ka zy wa nie przez
po tok do pro gra mu), c (wysy³anie do kana³u st din pod pro ce su pola pa ra me try)
i x (jak c, ale obs³ugu je po le ce nia na st din).

Wele men ty
Co za pi saæ: b (roz miar ar ty ku³u w baj tach), f (pe³na œcie ¿ka), g (pierw sza gru pa
dys ku syj na), m (ID wia do mo œci), n (œcie ¿ka wzglêd na), s (oœro dek, z któ re go
przy szed³ ar ty ku³), t (czas ode bra nia), * (na zwy stru mie ni we jœ cio wych lub
wszyst kich oœrod ków, któ re maj¹ ar ty ku³), N (nag³ówek gru py dys ku syj nej), D
(nag³ówek dys try bu cji), H (wszyst kie nag³ówki), o (dane pogl¹dowe) i R (dane
re pli ka cyj ne).

Po le pa ra me try jest spe cjal nie ko do wa ne w za le ¿no œci od spo so bu do star cza nia
grup in nym ser we rom. W wiê k szo œci po pu lar nych kon fi gu ra cji po da jesz na zwê pli -
ku wy ni ko we go, do któ re go bê dziesz za pi sy wa³ wy chodz¹ce ar ty ku³y. W in nych
mo¿esz go nie po da waæ. W jesz cze in nych kon fi gu ra cjach ma ono ró¿ ne zna cze nia.
Je ¿eli chcesz zro biæ coœ nie zwyk³ego, podrêcz nik news fe eds(5)  wy ja œni ci szcze -
gó³owo za sto so wa nie po la pa ra me try.
Ist nie je szcze gól na na zwa oœrod ka, ko do wa na ja ko ME, któr¹ po wi nien za wie raæ
pierw szy wpis w pli ku. Wpis ten jest u¿y wa ny do kon tro lo wa nia do my œl nych usta -
wieñ do star cza nia grup. Je ¿eli wpis ME  po sia da zwi¹zan¹ z do star cza niem li stê dys -
try bu cji, bê dzie ona do kle ja na do ka ¿ de go wpi su za wie raj¹ce go oœro dek przed
wys³aniem do nie go grup. Po zwa la to na przyk³ad na au to ma tycz ne prze ka zy wa nie
pew nych grup lub au to ma tycz ne blo ko wa nie prze ka za nia in nych bez po trze by po -
wta rza nia wzor ca w ka ¿dym opi sie oœrod ka.
Wspo mnie liœ my wcze œniej, ¿e mo ¿li we jest u¿y cie pew nych po³¹czeñ spe cjal nych
do wy ge ne ro wa nia w¹tku da nych, kt óry u³atwia pra cê przegl¹dar ki. W¹tek da nych
jest ge ne ro wa ny za po moc¹ po le ce nia over chan bêd¹ce go czê œci¹ dys try bu cji INN.
Wcze œniej jed nak trze ba stwo rzyæ spe cjaln¹ lo kaln¹ por cjê o na zwie ove rview, prze -
ka zuj¹c¹ ar ty ku³y do po le ce nia over chan w ce lu prze two rze nia na da ne po gl¹do we.
Nasz ser wer bê dzie udo stêp nia³ gru py tyl ko jed ne mu ser we ro wi ze w nêtrz ne mu,
który znaj du je siê na uni wer sy te cie Gro ucho Marx i po bie ra ar ty ku³y ze wszyst kich
grup, po za con trol, junk grup¹ lo kaln¹ rec.cra fts.bre wing.priva te  i rec.cra fts.bre wing.po -
ison, z któ rej nie chce my udo stêp niaæ ar ty ku³ów wys³anych przez oso by z na sze go
bro wa ru.
Do prze sy³ania grup przez NNTP do ser we ra news.gro ucho.edu, u¿y je my po le ce nia
nntpsend. Wy ma ga ono u¿y cia me to dy do star cza nia „fi le” i za pi sy wa nia œcie ¿ki i ID
ar ty ku³u. Za uwa¿, ¿e usta wi liœ my po le pa ra me try na na zwê pli ku wy ni ko we go.
Nie co wiê cej o po le ce niu nntpsend  po wie my za chwi lê. Na sza do ce lo wa kon fi gu ra cja
wygl¹da tak:
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# Plik /etc/news/news fe eds dla bro wa ru wir tu al ne go
#
# Do my œl nie wysy³amy wszyst kie gru py poza con trol i junk
ME:!con trol,!junk::
#
# Ge ne ru je my dane pogl¹dowe dla przegl¹da rek grup.
ove rview::Tc,WO:/usr/lib/news/bin/over chan
#
# Do star cza my uni wer sy te to wi Gro ucho Marx wszyst ko poza nasz¹ 
# pry watn¹ grup¹ i ar ty ku³ami wys³any mi na rec.cra fts.bre wing.
# po ison,@rec.cra fts.bre wing.priva te:\
   Tf,Wnm:news.gro ucho.edu
#

Plik nntpsend.ctl

Pro gram nntpsend zarz¹dza prze sy³aniem ar ty ku³ów przez NNTP, wy wo³uj¹c po le -
ce nie in nxmit . Wi dzie liœ my wcze œniej pro ste za sto so wa nie po le ce nia nntpsend , ale
ma ono te¿ plik kon fi gu ra cyj ny daj¹cy pewn¹ ela stycz noœæ w kon fi gu ro wa niu do -
star cza nia przez nas grup.
Po lec enie nntpsend  spo dziewa siê plików wsa dow ych dla oœrodków, do których ma
wy sy³aæ gru py. Oczek uje, ¿e bêd¹ one mia³y na zwy po staci: /var/spo ol/news/out.go -
ing/na zwaoœ rodka. innd two rzy te pli ki wsa dowe na pod staw ie wpi su w pli ku
news fee ds, który wi dziel iœmy w po przedn im pod rozd ziale. W po lu pa ram etry
okreœ lili œmy na zwê oœrodka ja ko na zwê pli ku i tym sa mym spe³ni liœmy wy mag ania
co do da nych we jœc iowy ch dla po lec enia nntpsend .
Po lec enie nntpsend ma plik kon fig ura cyj ny o na zwie nntpsend.ctl , który zwy kle znaj -
duje siê w ka tal ogu /etc/news/.
Plik nntpsend.ctl  po zwa la nam zwi¹zaæ pe³n¹ na zwê do me now¹, ogra ni cze nia roz -
mia ru prze sy³anej por cji ar ty ku³ów i ogra ni cze nia pa ra me trów trans mi sji z nazw¹
oœrod ka. Na zwa ta ma uni kal nie iden ty fi ko waæ lo giczn¹, wy sy³an¹ por cjê ar ty -
ku³ów. Ogól ny for mat pli ku jest na stê puj¹cy:
na zwao œrod ka:fqdn:max_roz miar:[ar gu men ty]

Po ni¿s za li sta opis uje posz cze gólne elem enty te go wier sza:
na zwao œrod ka

Na zwa oœrodka zgod nie z podan¹ w pli ku news fee ds .
fqdn

Pe³na na zwa do men owa ser wera grup, do któ rego prze sy³amy ar tyku³y.
max_roz miar

Mak sy mal na wiel koœæ por cji ar tyku³ów wysy³anych za jed nym ra zem.
ar gu men ty

Do dat ko we ar gum enty prze kaz ywa ne do po lec enia in nxmit.
Na szej przyk³ad o wej kon fi gu ra cji wy star czy bar dzo pro sty plik nntpsend.ctl . Ma my
tyl ko jed no miej sce, do któ re go prze ka zu je my gru py. Ogra ni czy my jedn¹ por cjê do
2 MB i prze ka ¿emy po le ce niu in nxmit  ar gu ment usta wiaj¹cy czas ocze ki wa nia na 3
mi nu ty (180 se kund). Gdy by œmy by li wiê k szym oœrod kiem i mie li wiê cej por cji

410 Roz dzia³ 23: In ter net News



grup, stwo rzy li by œmy po dob ne wpi sy dla ka ¿ de go oœrod ka, do któ re go prze ka zy -
wa li by œmy gru py.
# /etc/news/nntpsend.ctl
#
gmarxu:news.gro ucho.edu:2m:-t 180
#

Kon tro lo wa nie do stê pu przegl¹dar ki

Jesz cze nie tak daw no te mu ró¿ ne or ga ni za cje bar dzo chêt nie udo stêp nia³y wszyst -
kim ser we ry grup dys ku syj nych. Obec nie trud no jest zna le Ÿæ ser we ry pu blicz ne.
Wiê k szoœæ or ga ni za cji skru pu lat nie nad zo ru je do stêp do swo ich ser we rów, zw³asz -
cza ogra ni cza do stêp u¿yt kow ni kom swo jej sie ci. INN po sia da pli ki kon fi gu ra cyj ne
po zwa laj¹ce na kon tro lê do stê pu.

Plik in co ming.conf

We wpro wa dze niu do INN-a wspo mnie liœ my, ¿e dzia³a ono efek tyw nie i jest nie -
wiel kie dziê ki roz dzie le niu me cha ni zmu prze ka zy wa nia wia do mo œci in nym ser we -
rom od me cha ni zmu ich przegl¹da nia. W pli ku /etc/news/in co ming.conf umiesz czasz
ho sty, któ re bêd¹ ci do star cza³y gru py przez pro to kó³ NNTP, oraz pew ne pa ra me try
ste ruj¹ce spo so bem, w ja ki twój host po bie ra z nich ar ty ku³y. Wszel kie ho sty nie
wpi sa ne w tym pli ku, a ³¹cz¹ce siê z gniaz dem news nie bêd¹ obs³ugi wa ne przez de -
mo na innd, ale przez nnrpd.
Sk³ad nia pli ku /etc/news/in co ming.conf  jest bar dzo pro sta, ale jej zro zu mie nie mo¿e
zaj¹æ chwi lê. Do pusz czal ne s¹ trzy ty py wpi sów: pa ra klucz/war toœæ, któ ra okre œla
spo sób po da wa nia atry bu tów i ich war to œci pa ra me try rów no rzêd ne, któ re okre œlaj¹ 
spo sób po da wa nia nazw ho sta, któ ry mo¿e wy sy³aæ do nas ar ty ku³y przez NNTP
oraz gru py, któ rych do tycz¹ po przed nie war to œci. Pa ry klucz/war toœæ mog¹ mieæ
trzy ró¿ ne za kre sy. Pa ry glo bal ne do tycz¹ ka ¿ de go ele men tu zde fi nio wa ne go w pli -
ku, gru py par do tycz¹ wszyst kich ele men tów zde fi nio wa nych w da nej gru pie, a pa -
ry rów no wa ¿ne do tycz¹ tyl ko da ne go kon kret ne go przy pad ku. De fi ni cje bar dziej
szcze gó³owe unie wa ¿niaj¹ te mniej szcze gó³owe i dla te go de fi ni cje rów no wa ¿ne
unie wa ¿niaj¹ de fi ni cje grup, któ re z ko lei unie wa ¿niaj¹ pa ry glo bal ne.
Na wiasy klam rowe ({}) s¹ u¿yw ane do oznac zenia pocz¹tku i ko ñca de fin icji gro up
i pe er. Znak # oznac za, ¿e dal szy ci¹g wier sza to ko ment arz. Pa ry klucz/war toœæ s¹
od dziel ane dwu kropk iem i s¹ wpi syw ane w wier szu po jed ynczo.
Mo ¿na po daæ sze reg ró¿ nych klu czy. Naj czêœ ciej u¿yw ane i naj bard ziej przy datne
z nich to:
host na me

Ten klucz okre œla, od dzie lan¹ prze cin ka mi, li stê pe³nych nazw do me no wych lub ad -
re sów IP ho st ów ró wn or zêdnych, kt óre mog¹ wysy³aæ nam ar ty ku³y. Je ¿eli ten klucz 
nie zo sta nie poda ny, przyj mo wa na jest do my œl na na zwa ho sta part ner skie go.
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st re aming
Ten klucz okre œla, czy dla da ne go ho sta s¹ do pusz czal ne po le ce nia stru mie nio we.
Jest to war toœæ boo le'owska, do my œl nie – true.

max-con nec tions
Ten klucz okreœ la mak sym aln¹ licz bê po³¹czeñ do puszc zalny ch z da nej gru py
lub z hos tów rów nowa¿nych. War toœæ zero oznac za nie ogran icz on¹ ich licz bê
(mo ¿na ta k¿e po daæ none).

pas sword
Ten klucz po zwala ci okreœ liæ has³o, które musi byæ u¿yw ane przez part nera, je -
¿eli ma on pra wo prze sy³aæ wiadomoœci. Do myœ lnie has³o nie jest wy mag ane.

pat terns
Ten klucz okreœ la gru py, któ re przyj muj emy od part nera. Pole to jest ko dow ane
zgod nie z tymi sa mymi regu³ami, kt óry ch u¿yw ali œmy w pli ku news fee ds.

W na szym przyk³adzie ma my tyl ko je den host, który mo¿e nam do star czaæ gru py:
nasz do staw ca z uni wer sy te tu Gro ucho Marx. Nie po trze bu je my has³a, ale nie
bêdzie my przyj mo waæ z ze wn¹trz ¿ad nych ar ty ku³ów do na szych pry wat nych
grup. Nasz hosts.nntp  wygl¹da tak:
# Plik in co ming.conf bro wa ru wir tu al ne go

# Usta wie nia glo bal ne
st re aming:      true
max-con nec tions:   5

# Po zwa la my na wysy³anie NNTP z na sze go ho sta lo kal ne go
peer ME {
   host na me: "lo calhost, 127.0.0.1"
}

# Po zwa la my gro ucho na wysy³anie nam wszyst kich grup poza lo kal ny mi.
peer gro ucho {
   host na me: news.gro ucho.edu
   pat terns: !rec.cra fts.bre wing.priva te
}

Plik nnrp.ac cess

Wspo mnie liœ my ju¿, ¿e przegl¹dar ki grup, a w rze czy wi sto œci wszel kie ho sty
nie uwzglê d nio ne w pli ku hosts.nntp, któ re ³¹cz¹ siê z ser we rem grup INN, s¹
obs³ugi wa ne przez pro gram nnrpd . Pro gram ten u¿y wa pli ku /etc/news/nnrp.ac cess
do okre œle nia, kto ma pra wo ko rzy staæ z ser we ra grup i ja kie po wi nien mieæ pra wa
do stê pu.
Plik nnrp.acc ess ma bu dowê po dobn¹ do in nych pl ików kon fig ura cyj nych, któ re
omaw iali œmy do tej po ry. Sk³ada siê z ze stawu wz orców u¿yw any ch do do pas owy -
wan ia nazw lub adresów IP ³¹cz¹cych siê hostów i pól, które okreœ laj¹, ja kie pra wa
do stêpu po winny byæ im da ne. Ka ¿dy wpis po win ien znaj dow aæ siê w od dzieln ym
wier szu, a po la po winny byæ od dziel one dwu kropk ami. Jak zwy kle u¿yw any bê -
dzie ostatni wpis w pli ku pa suj¹cy do pod³¹czaj¹ce go siê ho sta, a wiêc po win ieneœ
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umieszc zaæ wzor ce ogól ne na pocz¹tku, a na stêpn ie wzor ce szcz egó³owe. Piêæ pól
w ka ¿dym wpi sie ma na stêp uj¹ce zna czen ie:
Na zwa ho sta lub ad res IP

To pole jest zgod ne z regu³ami do pas owa nia wzor ca wild mat(3). Jest to wzo rzec
opis uj¹cy na zwê ho sta lub ad res IP pod³¹czaj¹cego siê ho sta.

Pra wa do stê pu
To pole okreœ la, ja kie pra wa do stêpu po winny byæ na dane pa suj¹cemu ho stowi.
Ist niej¹ dwa ro dzaje praw, kt óre mo¿esz skon fig uro waæ: R daje pra wo czy tan ia,
a P daje pra wo wysy³ania.

Na zwa u¿yt kow ni ka
To pole jest opcjo nal ne i po zwa la okre œliæ na zwê u¿yt kow ni ka, na któ re go musi
siê za lo go waæ klient NNTP, za nim bê dzie móg³ wysy³aæ ar ty ku³y. Pole to mo ¿na
po zo sta wiæ pu ste. Do czy ta nia ar ty ku³ów nie jest po trzeb na ¿ad na au to ry za cja.

Has³o
To pole jest opcjo nal ne i za wie ra has³o to wa rzysz¹ce polu na zwa u¿yt kow ni -
ka. Po zo sta wie nie tego pola pu ste go ozna cza, ¿e do wysy³ania ar ty ku³ów nie jest
wy ma ga ne has³o.

Gru py
To pole jest wzor cem okre œlaj¹cym, do któ rych grup klient ma do stêp. Wzo rzec
pod le ga tym sa mym regu³om, ja kie by³y u¿y wa ne w pli ku news fe eds. Do my œln¹
war to œci¹ tego pola jest brak grup, a wiêc zwy kle po da jesz tu ja kiœ wzo rzec.

W przyk³adzie bro wa ru wir tu al ne go po zwa la my ka ¿ de mu klien to wi NNTP z do -
me ny bor wa ru na czy ta nie wszyst kich grup i wy sy³anie do nich. Wszyst kim in nym
klien tom NNTP da je my pra wo do czy ta nia wszyst kich grup po za na szy mi we w -
nêtrz ny mi gru pa mi pry wat ny mi. Nasz plik nnrp.ac cess bê dzie wygl¹da³ na stê -
puj¹co:
# Vir tu al Bre we ry - nnrp.ac cess
# Po zwa la my pu blicz nie czy taæ wszyst kie gru py poza pry wat ny mi.
*:R:::*,!rec.cra fts.bre wing.priva te

# Ka ¿dy host z do me ny bro wa ru mo¿e czy taæ i wysy³aæ ar ty ku³y 
# do wszyst kich grup
*.vbrew.com:RP::*

Wy ga sa nie ar ty ku³ów w gru pach

Ar ty ku³y od bie ra ne przez ser wer grup s¹ za pi sy wa ne na dysk. Aby to mia³o sens,
ar ty ku³y musz¹ byæ do stêp ne dla u¿ytkowników przez ja kiœ okres cza su, a wiêc du -
¿y ser wer grup mo¿e zaj mo waæ wie le miej sca na dys ku. Aby miej sce to by³o wy ko -
rzy sty wa ne efek tyw nie, mo¿esz wal czyæ o au to ma tycz ne usu wa nie ar ty ku³ów po
za da nym okre sie cza su. Na zy wa siê to wy ga œniê ciem ar ty ku³u. Oczy wiœ cie INN
obs³ugu je au to ma tycz ne wy ga sa nie ar ty ku³ów.
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Plik expi re.ctl

Do usu wa nia sta rych ar ty ku³ów ser wer INN u¿y wa pro gra mu expi re. Pro gram ten
z ko lei wy ko rzy stu je plik /etc/news/expi re.ctl, w któ rym s¹ skon fi gu ro wa ne re gu³y za -
rz¹ dzaj¹ce wy ga sa niem ar ty ku³ów.
Sk³ad n ia pli ku /etc/news/expire.ctl jest doœæ pro sta. Po dobn ie jak w wiê ks zoœci pli ków
kon fig ura cyj nych, pu ste wier sze lub wier sze roz poc zynaj¹ce siê zna kiem # s¹ igno -
ro wa ne. Ogólna za sada jest ta ka, ¿e ka ¿d¹ re gu³ê pi szesz w od dzieln ym wier szu.
Ka ¿da re gu³a de fin iuje, jak jest re aliz owa ne wy gas anie ar tyku³u w gru pach zgod -
nych z za dan ym wzor cem. Sk³ad nia re gu³y wygl¹da tak:

wzo rzec:zn mod:trzy ma nie:do my œl nie:czysz cze nie

Po ni¿s za li sta opis uje posz cze gólne po la regu³y:
wzo rzec

To pole jest od dziel an¹ prze cink ami list¹ wzor ców do pas owuj¹cych na zwy grup. 
Do ich spraw dzan ia jest u¿yw ana pro ced ura wild mat(3). Sto sow ana jest ostatn ia
z pa suj¹cych regu³, a wiêc gdy byœ chcia³ umieszc zaæ regu³y ze staw ieñ uni wer sal -
nych (*), po winny byæ w pli ku jako pierw sze.

zn mod
Ten znacz nik opis uje, jak regu³a jest sto sow ana do grup mo der owa nych. Mo¿e
on byæ za pis any jako M, co oznac za, ¿e regu³a do tyc zy tyl ko grup mo der owa nych, 
albo jako U, co oznac za, ¿e regu³a do tyc zy tyl ko grup nie mod ero wan ych. Mo ¿na
te¿ u¿yæ A, aby wska zaæ, ¿e regu³a ignor uje sta tus mo der owa nia i do tyc zy
wszyst kich grup.

trzy ma nie
To pole po zwala okreœ liæ mi nim alny czas, przez jaki bê dzie prze chow ywa ny ar -
tyku³ z ustaw ionym po lem Expir es  w nag³ówku, za nim wy gaœ nie. War toœæ jest
okreœ lana w dniach, ale do puszc zalne s¹ licz by zmien nop rzeci nkowe, a wiêc
mo¿esz po daæ war toœæ 7.5, któ ra oznac za sie dem i pó³ dnia. Mo¿esz ta k¿e po daæ 
never, je ¿eli chcesz, by ar tyku³ po zos ta³ w gru pie na zaw sze.

do my œl nie
To pole jest naj wa ¿niej sze. Po zwa la okre œliæ czas, przez jaki bê dzie prze cho wy -
wa ny ar ty ku³ bez pola nag³ówka Expi res. Wiê k szoœæ ar ty ku³ów nie bê dzie
mia³a ta kie go pola w nag³ówku. Pole do my œl nie jest ko do wa ne dok³ad nie w ten 
sam spo sób jak pole trzy ma nie. never ozna cza, ¿e ar ty ku³ bez nag³ówka
Expi res nig dy nie wy ga œnie.

czysz cze nie
To pole po zwala za daæ mak sym alny czas, przez jaki bê dzie prze chow ywa ny ar -
tyku³ z po lem Expir es, za nim wy gaœ nie. Ko dow anie tego pola prze biega tak
samo jak pola trzy man ie.

Na sze wy ma ga nia s¹ pro ste. Bêdzie my prze cho wy waæ wszyst kie ar ty ku³y we
wszyst kich gru pach do my œl nie przez 14 dni, na to miast ar ty ku³y z nag³ów kiem
Expi res, od 7 do 21 dni. Gru pa rec.cra fts.bre wing.priva te jest nasz¹ grup¹ we w -
nêtrzn¹, a wiêc nie chce my, by ja kie kol wiek ar ty ku³y w niej za war te wy ga sa³y:
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# plik expi re.ctl dla bro wa ru wir tu al ne go

# Do my œl ne wy ga sa nie wszyst kich ar ty ku³ów po 14 dniach. Od 7 
# do 21 dni dla tych, które maj¹ nag³ówek Expi res:
*:A:7:14:21

# To jest spe cjal na gru pa we w nêtrz na, kt ó ra nie wy ga sa.
rec.cra fts.bre wing.priva te:A:never:never:never

Po wie my jesz cze o jed nym spe cjal nym ro dza ju wpi su, któ ry mo¿e siê zna le Ÿæ
w two im pli ku /etc/news/expi re.ctl . Mo¿esz mieæ dok³ad nie je den wiersz wy gl¹ daj¹cy
tak:
/re mem ber/:dni

Po zwa la on za daæ mi ni maln¹ licz bê dni, przez jak¹ ar ty ku³ bê dzie pa miê ta ny w pli -
ku hi sto rii, bez wzglê du na to, czy sam ar ty ku³ wy gas³, czy nie. Mo¿e to byæ przy dat -
ne, je ¿eli je den z oœrod ków do star czaj¹cych nam ar ty ku³y nie ro bi te go czê sto i ma
ten den cjê do przy sy³ania sta rych ar ty ku³ów. Usta wie nie po la /re mem ber/  po ma ga 
za po biec po now ne mu przy sy³aniu ar ty ku³u, któ ry u nas ju¿ wy gas³. Je ¿eli twój ser -
wer pa miê ta, ¿e ju¿ otrzy ma³ kie dyœ ta ki ar ty ku³, od rzu ci pró bê po now ne go je go
przys³ania. Trze ba pa miê taæ, ¿e to usta wie nie nie ma ¿ad ne go wp³ywu na wy ga sa -
nie ar ty ku³u. Do ty czy je dy nie cza su prze cho wy wa nia in for ma cji o ar ty ku le w pli ku
hi sto rii.

Obs³ugi wa nie wia do mo œci kon tro l nych

Tak jak C News, tak i INN mo¿e au to ma tycz nie prze twa rzaæ wia do mo œci kon tro l ne.
INN ma do sko na³y me cha nizm kon fi gu ra cyj ny nad zo ruj¹cy dzia³ania, ja kie s¹ po -
dej mo wa ne dla ka ¿ dej z wia do mo œci kon tro l nych, oraz me cha nizm kon tro li do stê -
pu, któ ry czu wa nad tym, kto za ini cjo wa³ dzia³anie i wo bec ja kich grup.

Plik con trol.ctl

Bu do wa pli ku con trol.ctl  jest do syæ pro sta. Re gu³y sk³adnio we s¹ w za sa dzie ta kie sa -
me jak w przy pad ku in nych pl ików kon fi gu ra cyj nych IN N-a. Wier sze roz po czy -
naj¹ce siê od zna ku # s¹ igno ro wa ne; wier sze mo ¿na kon ty nu owaæ u¿y waj¹c zna ku
/, a po la s¹ od dzie la ne dwu krop ka mi.
Gdy zo sta nie ode bra na wia do moœæ kon tro l na, jest spraw dza na po ko lei z ka ¿d¹ re -
gu³¹. Sto so wa na jest jak zwy kle ostat nia pa suj¹ca re gu³a w pli ku, a wiêc po wi nie neœ
umiesz czaæ ogólne re gu³y na pocz¹tku pli ku, a dok³ad niej sze pod je go ko niec. Og ólna
sk³ad nia pli ku jest na stê puj¹ca:

wia do moœæ:sk¹d:gru pa:dzia³anie

Zna czen ie pos zcze gólnych pól jest na stêp uj¹ce:
wia do moœæ

Jest to na zwa wia dom oœci kon trol nej. Ty powe wia dom oœci kon trol ne opis uje my
da lej.
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sk¹d
Jest to wzo rzec opis uj¹cy ad res e-ma il osoby wysy³aj¹cej wia dom oœæ. Przed
porównaniem ad res jest kon wert owa ny do ma³ych li ter.

gru pa
Je ¿eli wia dom oœæ kon trol na to newgro up lub rmgro up, to pole ma po staæ wzor -
ca pa suj¹cego do two rzon ej lub usuw anej gru py.

dzia³anie
To pole okreœ la, ja kie dzia³anie podj¹æ, gdy wia dom oœæ pa suje do regu³y. Mo -
¿liwe s¹ ró ¿ne dzia³ania, opis ane na na stêpn ej liœ cie.

Po le wia do moœæ  w ka ¿dym wier szu mo¿e przyj mo waæ na stê puj¹ce war toœæ:
checkgro ups

Ta wia dom oœæ sta nowi ¿¹da nie wo bec ad min ist ratora grup, by zsyn chron izo wa³
swoj¹ bazê ak tywn ych grup z list¹ grup do starc zon¹ w wia dom oœci kon trol nej.

newgro up
Ta wia dom oœæ sta nowi ¿¹da nie utwor zenia no wej gru py. Treœæ wia dom oœci po -
winna za wier aæ kr ótki opis prze znac zenia two rzon ej gru py.

rmgro up
Ta wia dom oœæ sta nowi ¿¹da nie usun iêcia gru py.

send sys
Ta wia dom oœæ sta nowi ¿¹da nie przes³ania poczt¹ pli ku sys z ser wera grup do
nadaw cy wia dom oœci. RFC-1036 mówi, ¿e wa runk iem cz³on kos twa w Usenecie
jest pu bliczne udos têpni anie tej wia dom oœci, po niew a¿ jest ona wy kor zyst ywana 
przy uakt ual nia niu map usenetowych.

ver sion
Ta wia dom oœæ sta nowi ¿¹da nie zwro tu do nadaw cy tej wia dom oœci na zwy ho sta
i wer sji oprog ramo wan ia ser wera grup.

all
Jest to spe cjalny za pis, do kt órego pa suj¹ wszyst kie wia dom oœci kon trol ne.

Po le wia do moœæ  mo¿e za wie raæ na stê puj¹ce dzia³ania:
doit

¯¹dane po lec enie jest wy kon ywa ne. W wie lu przy padk ach do ad min ist ratora
jest wysy³ana wia dom oœæ e-ma il z in form acj¹, ¿e dane dzia³anie mia³o miej sce.

doit=plik
Jest to dzia³anie iden tycz ne z doit, ale do pli ku log plik zo sta nie za pi sa ny ko mu -
ni kat. Je ¿eli poda nym pli kiem jest mail, wpis log jest wysy³any poczt¹. Je ¿eli
poda nym pli kiem jest ci¹g pu sty, wia do moœæ log jest za pi sy wa na do /dev/null
i jest to rów no wa ¿ne z u¿y ciem czy ste go po le ce nia doit. Je ¿eli na zwa plik roz po -
czy na siê od zna ku /, jest uzna wa na za bez wzglêdn¹ œcie ¿kê do pli ku log.
W prze ciw nym ra zie za da na na zwa jest za mie nia na do po sta ci /var/log/news/
file.log.
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doifarg
¯¹dane po le ce nie jest wy ko ny wa ne, je ¿eli ma ar gu ment. Je ¿eli nie ma ar gu men tu,
wia do moœæ kon tro l na jest igno ro wa na.

drop
¯¹dane po lec enie jest ignor owa ne.

log
Wia do moœæ log jest wysy³ana na stan dard owe wy jœc ie b³êdów st derr pro cesu
innd. Nor maln ie jest prze kier owy wana do pli ku /var/log/news/errlog.

log=plik
To samo co log, ale plik log jest za daw any na tych sa mych za sad ach co w przy -
padku dzia³ania doit=plik.

mail
Do ad mi ni stra to ra jest wysy³ana wia do moœæ e-ma il za wie raj¹ca ¿¹dane szcze -
gó³y. ̄ adne inne dzia³anie nie jest po dej mo wa ne.

ve ri fy-*
Je ¿eli dzia³anie roz poc zyna siê od ci¹gu "ve rif y-", wia do moœæ kon trol na jest
uwier zyte lnia na przez PGP (lub GPG)*. 

Abyœ móg³ zo ba czyæ, jak plik con trol.ctl wygl¹da w rze czy wi sto œci, po ka zu je my pro -
sty przyk³ad:
## Przyk³ad o wy plik /etc/news/con trol.ctl
##
## Uwa ga: nie po wi nie neœ u¿y waæ tego pli ku - s³u¿y on tyl ko do 
## de mon stra cji

##   Obs³uga wia do mo œci kon tro l nych
all:*:*:mail
checkgro ups:*:*:mail
ihave:*:*:drop
send me:*:*:drop
send sys:*:*:log=send sys
sen du una me:*:*:log=sen du una me
ver sion:*:*:log=ver sion
newgro up:*:*:mail
rmgro up:*:*:mail

## Obs³uga wia do mo œci kon tro l nych dla oœmiu naj wa ¿niej szych 
## hie rar chii grup
## COMP, HUMANITIES, MISC, NEWS, REC, SCI, SOC, TALK
checkgro ups:*:comp:*|hu ma ni ties.*|misc.*|news.*|rec.*|sci.*|talk.*:drop
newgro up:*:comp:*|hu ma ni ties.*|misc.*|news.*|rec.*|sci.*|talk.*:drop
rmgro up:*:comp:*|hu ma ni ties.*|misc.*|news.*|rec.*|sci.*|talk.*:drop
checkgro ups:gro up-ad min@isc.org:*:ve ri fy-news.an no un ce.newgro ups
newgro up:gro up-ad min@isc.org:comp.*|misc.*|news.*:ve ri fy-news.an no un -
ce.newgro ups
newgro up:gro up-ad min@isc.org:rec.*|sci.*|soc.*:ve ri fy-news.an no un ce.newgro ups
newgro up:gro up-ad min@isc.org:talk.*|hu ma ni ties.*:ve ri fy-news.an no un ce.newgro ups
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* PGP i GPG to na rzê dzia stwo rzo ne do uwie rzy tel nia nia lub szy fro wa nia wia do mo œci za po moc¹ tech -
nik klu cza pu blicz ne go. GPG jest wer sj¹ GNU PGP. GPG mo ¿na zna le Ÿæ pod ad re sem http://www/gnu -
pg.org/, a PGP pod ad re sem http://www.pgp.com/.



rmgro up:gro up-ad min@isc.org:comp.*|misc.*|news.*:ve ri fy-news.an no un ce.newgro ups
rmgro up:gro up-ad min@isc.org:rec.*|sci.*|soc.*:ve ri fy-news.an no un ce.newgro ups
rmgro up:gro up-ad min@isc.org:talk.*|hu ma ni ties.*:ve ri fy-news.an no un ce.newgro ups

## GNU ( Free So ftwa re Fo un da tion )
newgro up:gnu@prep.ai.mit.edu:gnu.*:doit
newgro up:news@*ai.mit.edu:gnu.*:doit
rmgro up:gnu@prep.ai.mit.edu:gnu.*:doit
rmgro up:news@*ai.mit.edu:gnu.*:doit

## LINUX (News fe ed from news.la me ter.com)
checkgro ups:chri soph@la me ter.com:li nux.*:doit
newgro up:chri soph@la me ter.com:li nux.*:doit
rmgro up:chri stoph@la me ter.com:li nux.*:doit

Eks plo atowanie INN-a
Pa kiet Ÿród³owy INN za wie ra skrypt uru cha miaj¹cy inn w cza sie ini cja cji sys te mu.
Skrypt zwy kle no si na zwê /usr/lib/news/bin/rc.news. Czy ta on ar gu men ty z in ne go
skryp tu o na zwie /usr/lib/news/innshel lvars, któ ry za wie ra na zwy pli ków i œcie ¿ki
u¿y wa ne przez inn  do lo ka li za cji po trzeb nych mu ele men tów. Do brze jest uru cha -
miaæ inn z pra wa mi do stê pu u¿yt kow ni ka in ne go ni¿ ro ot, na przyk³ad news.
Aby inn na pew no uruc homi³ siê w cza sie w cza sie star tu sys temu, po win ieneœ
spraw dziæ, czy plik /usr/lib/news/innshel lvars jest skon fig uro wany po prawn ie, a na -
stêpn ie wy wo³aæ skrypt /usr/lib/news/bin/rc.news  ze skryp tu uruc hami anego w cza sie 
star tu.
Po nad to, co ja kiœ czas na le ¿y wy ko ny waæ pew ne za da nia ad mi ni stra cyj ne. Zwy kle
kon fi gu ru je siê je tak, aby by³y uru cha mia ne po le ce niem cron. Naj lep szym spo so -
bem na zro bie nie te go jest do da nie od po wied nich po le ceñ do pli ku /etc/cron tab lub
stwo rze nie pli ku od po wied nie go dla ka ta lo gu /etc/cron.d , je ¿eli two ja dys try bu cja to
obs³ugu je. Ta ki przyk³ad o wy plik mo¿e wygl¹daæ na stê puj¹co:
# Przyk³ad o wy plik /etc/cron.d/inn u¿y wa ny w dys try bu cji De bian
#
SHELL=/bin/sh
PATH=/usr/lib/news/bin:/sbin:/bin:/usr/sbin:/usr/bin

# Wy ga œniê cie sta rych ar ty ku³ów i wy ge ne ro wa nie ra po rt ów 
# ka ¿ dej nocy

15 0 * * * news news.da ily expi re over low mark de layrm

# Co go dzi nê uru cho mie nie rnews -U. Nie jest to tyl ko dla 
# oœr odków UUCP, ale ta k¿e prze twa rza ar ty ku³y sko lej ko wa ne 
# przez in.nnrpd w sy tu acji, gdy innd nie przyj mo wa³ ¿ad nych 
# ar ty ku³ów.

10 * * * * news rnews -U

Co dzien nie te po le ce nia au to ma tycz nie usu waj¹ sta re ar ty ku³y oraz co go dzi nê
prze twa rzaj¹ ar ty ku³y z ko lej ki. Za uwa¿, ¿e s¹ uru cha mia ne z pra wa mi u¿yt kow ni -
ka news.
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Zarz¹dza nie INN-em: po le ce nie ctlinnd
Ser wer grup INN za wie ra po le ce nie do zarz¹dza nia je go co dzien nym dzia³aniem.
Po le ce nie ctlinnd  mo¿e byæ u¿y wa ne do ope ro wa nia na gru pach i por cjach grup wy -
sy³anych do in nych ser we rów, uzy ski wa nia sta nu ser we ra oraz do prze³ad o wy wa -
nia, za trzy my wa nia i uru cha mia nia ser we ra.
Pod sum owa nie dzia³ania po lec enia ctlinnd  mo¿esz uzys kaæ, u¿yw aj¹c po lec enia na -
stêp uj¹co:
# ctlinnd -h

Omówimy tu kil ka z wa ¿niejs zych za stos owañ ctlinnd . Wiê cej szc zegó³ów znaj -
dziesz na stro nie podrêcz nika po œwiêc onej te mu po lec eniu.

Do da wa nie no wej gru py

Aby do daæ now¹ gru pê, u¿yj po le ce nia na stê puj¹co:
ctlinnd newgro up gru pa znacz twórca

Ar gum enty maj¹ na stêp uj¹ce zna czen ie:
gru pa

Na zwa two rzon ej gru py.
znacz

Ten ar gum ent po win ien byæ za pis ywa ny w ten sam sp osób jak pole znacz niki
pli ku act ive. Do myœ lnie jest przyj mow ana war toœæ y, je ¿eli nic in nego nie zo stan ie 
poda ne.

twór ca
Na zwa osoby tworz¹cej gru pê. Umieœæ j¹ w cu dzys³owie, je ¿eli chcesz wpi saæ ja -
kieœ spa cje.

Zmia na gru py

Aby zmie niæ gru pê, u¿yj po le ce nia na stê puj¹co:
ctlinnd chan ge gro up gru pa znacz

Ar gum enty maj¹ na stêp uj¹ce zna czen ie:
gru pa

Na zwa zmie nian ej gru py.
znacz

Ten ar gum ent po win ien byæ za pis ywa ny w ten sam sp osób co pole znacz niki
pli ku act ive.

To po le ce nie przy da je siê przy zmia nie sta tu su mo de ro wa nia gru py.
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Usu wa nie gru py

Aby usun¹æ gru pê, u¿yj po le ce nia na stê puj¹co:
ctlinnd rmgro up gru pa

Ar gum ent ma na stêp uj¹ce zna czen ie:
gru pa

Na zwa usu wa nej gru py.
To po le ce nie usu wa za dan¹ gru pê z pli ku ac tive. Nie ma wp³ywu na ka ta log bu fo ra.
Wszyst kie za war te w nim ar ty ku³y wy ga sn¹ w zwyk³y sposób, a no we nie bêd¹
przyj mo wa ne.

Prze nu me ro wa nie gru py

Aby prze nu me ro waæ gru pê, u¿yj po le ce nia na stê puj¹co:
ctlinnd re num ber gru pa

Ar gum ent ma na stêp uj¹ce zna czen ie:
gru pa

Na zwa przenumerowanej gru py. Je ¿eli gru pa jest pu stym ci¹giem zn aków, prze -
num ero wyw ane s¹ wszyst kie gru py.

To po le ce nie uak tu al nia dol ny znacz nik w za da nej gru pie.

U¿y wa nie ser we ra przez prze gla dar ki grup – po zwa la nie i za bra nia nie

U¿yj po ni¿ sze go po le ce nia, aby po zwo liæ lub za bro niæ przegl¹dar kom ko rzy staæ z ser -
we ra:
ctlinnd re aders znacz tekst

Ar gum enty maj¹ na stêp uj¹ce zna czen ie:
znacz

Je œli jest ustaw iony na n, za bran ia pod³¹czaæ siê przegl¹dar kom grup. Poda nie y
po zwala na przyj mow anie po³¹czeñ od przegl¹da rek.

tekst
Poda ny tekst jest prze kaz ywa ny do przegl¹dar ki, któ ra pró buje siê pod³¹czyæ
i zwy kle opis uje powód za bron ienia do stêpu. Przy po nown ym w³¹cza niu do -
stêpu przegl¹dar kom, pole to musi byæ pu stym ci¹giem lub kopi¹ tek stu poda -
nego przy za kaz ie do stêpu.

To po le ce nie nie wp³ywa na przy chodz¹ce z in nych se rwerów por cje grup. Kon tro lu je
je dy nie do stêp przegl¹da rek.
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Od mo wa po³¹cze nia z in ne go ser we ra

Aby odmówiæ po³¹cze nia in ne mu ser we ro wi, u¿yj po le ce nia na stê puj¹co:
ctlinnd re ject po wód

Ar gum ent ma na stêp uj¹ce zna czen ie:
po wód

Poda ny tekst po wi nien wy ja œniaæ, dla cze go przy chodz¹ce do innd  po³¹cze nia s¹
od rzu ca ne.

To po le ce nie nie ma wp³ywu na po³¹cze nia obs³ugi wa ne przez nnrpd (tzn.
przegl¹dar ki grup). Do ty czy je dy nie po³¹czeñ, któ re s¹ obs³ugi wa ne bez po œred nio
przez innd, czy li po³¹czeñ z in nych se rwerów.

Po zwo le nie na po³¹cze nia z in ne go ser we ra

Aby po zwo liæ na po³¹cze nia in ne mu ser we ro wi, u¿yj po le ce nia na stê puj¹co:
ctlinnd al low po wód

Ar gum ent ma na stêp uj¹ce zna czen ie:
po wód

Poda ny tekst musi byæ ident yczny z poda nym w po lec eniu re ject  lub musi byæ to
ci¹g pu sty.

To po le ce nie od wra ca dzia³anie po le ce nia re ject.

Za mkniê cie ser we ra grup

Aby za mkn¹æ ser wer grup, u¿yj po le ce nia na stê puj¹co:
ctlinnd throt tle powód

Ar gum ent ma na stêp uj¹ce zna czen ie:
po wód

Po wód za mkniêc ia ser wera.
To po le ce nie jest równowa¿ne z jed no cze snym wy da niem po le ce nia newsre aders no
i re ject. Jest przy dat ne przy pra cach awa ryj nych wy ko ny wa nych na ba zie ser we ra
grup. Da je pew noœæ, ¿e nikt nie bê dzie pr óbowa³ go uak tu al niæ, gdy przy nim pra cu jesz.

Re start ser we ra grup

Aby zre star to waæ ser wer grup, u¿yj po le ce nia na stê puj¹co:
ctlinnd go powód

Ar gum ent ma na stêp uj¹ce zna czen ie:
po wód

Po wód za trzym ania ser wera. Je ¿eli pole to jest pu stym ci¹giem zn aków, ser wer
zo stan ie bez war unko wo po nown ie w³¹czo ny. Je ¿eli po wód zo sta³ poda ny, to tyl -
ko funk cje, które s¹ wy³¹czo ne z po wodu zgod nego z poda nym tek stem, zo stan¹
po nown ie uruc homi one.
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To po le ce nie jest u¿y wa ne do po now ne go uru cha mia nia ser we ra po wy ko na niu po -
le ceñ throt tle, pau se lub re ject.

Wy œwie tla nie sta tu su po bie ra nia pl ików z in ne go ser we ra

Aby wy œwie tliæ sta tus po bie ra nia pl ików z in ne go ser we ra, u¿yj po le ce nia na stê -
puj¹co:
ctlinnd fe edin fo oœro dek

Ar gum ent ma na stêp uj¹ce zna czen ie:
oœro dek

Na zwa oœrodka (wziê ta z pli ku news fee ds), dla któr ego chcesz wy œwiet liæ sta tus.

Od³¹cze nie do star cza nia pl ików z in ne go ser we ra

Aby wy³¹czyæ do star cza nie pl ików z in ne go ser we ra, u¿yj po le ce nia na stê puj¹co:
ctlinnd drop oœro dek

Ar gum ent ma na stêp uj¹ce zna czen ie:
oœro dek

Na zwa oœrodka (wziê ta z pli ku news fee ds ), dla któr ego do starc zanie pl ików jest
wy³¹cza ne. Je ¿eli pole jest pu stym ci¹giem, wszyst kie ak tywne trans mis je zo -
stan¹ prze rwane.

Wy³¹cze nie do star cza nia pli ków za trzy mu je wszel kie ak tyw ne trans mi sje do da ne -
go oœrod ka. Nie jest to zmia na sta³a. Po le ce nie jest przy dat ne, je ¿eli mo dy fi ku jesz
szcze gó³y zwi¹za ne z prze sy³aniem pli ków z da ne go oœrod ka, a trans mi sja jest aku -
rat ak tyw na.

Roz po czy na nie do star cza nia pl ików z in ne go ser we ra

Aby roz pocz¹æ do star cza nie pl ików z in ne go ser we ra, u¿yj po le ce nia na stê puj¹co:
ctlinnd be gin oœro dek

Ar gum ent ma na stêp uj¹ce zna czen ie:
oœro dek

Na zwa oœrod ka wziêta z pli ku news fe eds, z któr ego roz po czê to prze sy³anie plik ów.
Je ¿eli prze sy³anie z tego oœrod ka jest ju¿ ak tyw ne, au to ma tycz nie jest wy ko ny wa -
ne po le ce nie drop.

To po le ce nie po wo du je, ¿e ser wer czy ta po now nie plik news fe eds , znaj du je pa suj¹cy
wpis i roz po czy na prze sy³anie plików do/z da ne go oœrod ka zgod nie ze zna le zio ny -
mi szc ze gó³ami. Mo¿esz u¿yæ te go po le ce nia do prze te sto wa nia no wych wp isów po
ich do da niu lub mo dy fi ka cji w pli ku news fe eds.
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Anu lo wa nie ar ty ku³u

Aby anu lo waæ ar ty ku³, u¿yj po le ce nia na stê puj¹co:
ctlinnd can cel ID-ar ty ku³u

Ar gum ent ma na stêp uj¹ce zna czen ie:
ID-ar ty ku³u

ID anul owa nego ar tyku³u.
To po le ce nie po wo du je, ¿e za da ny ar ty ku³ zo sta nie usu niê ty z ser we ra. Nie ge ne ru je 
wia do mo œci can cel.
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24
Kon fi gu rowanie
przegl¹dar ki grup
dyskusyjnych

Roz dzia³ 24: Kon fi gu ro wa nie przegl¹dar ki grup dys ku syj nych

Przegl¹dar ka grup  to pro gram, któ ry u¿yt kow nik uru cha mia do ogl¹da nia, za cho wy -
wa nia i two rze nia ar ty ku³ów w gru pach dys ku syj nych. Do Linuk sa prze nie sio no
kil ka przegl¹da rek grup. Opi sze my pod sta wow¹ kon fi gu ra cjê trzech naj po pu lar -
niej szych: tin, trn i nn.
Jedn¹ z naj bard ziej efekt ywny ch przegl¹da rek jest na stêp uj¹ce po lec enie:
$ find /var/spo ol/news -n ame '[0-9]*' -exec cat {} \; | more

W ten sposób ar tyku³y z grup czy taj¹ uniks owi twar dziele.
Wiê k szoœæ przegl¹da rek jest jed nak bar dziej wy ra fi no wa na. Zwy kle maj¹ pe³no ekra -
no wy in ter fejs z od dziel ny mi po zio ma mi do wy œwie tla nia wszyst kich grup, do
których u¿yt kow nik siê za pi sa³, do prze gla da nia li sty ar ty ku³ów w ka ¿ dej gru pie i po -
je dyn czych ar ty ku³ów. Wie le przegl¹da rek WWW dzia³a równie¿ ja ko przegl¹dar ki
grup, ale je ¿eli chcesz u¿y waæ nie za le ¿nej przegl¹dar ki – grup, ten roz dzia³ wy ja œnia,
jak skon fi gu ro waæ dwie pod sta wo we: trn i nn.
Na po zio mie grup wiê k szoœæ przegl¹da rek wy œwie tla li stê ar ty ku³ów, po ka zuj¹c
wiersz z ty tu³em i au to rem. W du ¿ych gru pach trud no jest œle dziæ ar ty ku³y ze sob¹
zwi¹za ne, choæ mo ¿li we jest iden ty fi ko wa nie od po wie dzi na wcze œniej sze ar ty ku³y.
Od po wie dzi zwy kle nosz¹ ty tu³ ory gi nal ne go ar ty ku³u z przed rost kiem Re:. Po -
nad to wiersz nag³ów ka Re fe ren ce: po wi nien za wie raæ ID wia do mo œci, na któr¹
ar ty ku³ sta no wi od po wie dŸ. Sor to wa nie ar ty ku³ów wed³ug tych dwóch kry te riów
da je nie wiel kie ze sta wy ar ty ku³ów (w rze czy wi sto œci drze wa), któ re s¹ na zy wa ne
w¹tka mi. Jed nym z za dañ przy two rze niu przegl¹dar ki grup jest wy na le zie nie efek -
tyw ne go spo so bu obs³ugi w¹tków, po nie wa¿ czas do te go po trzeb ny jest pro por cjo -
nal ny do kwa dra tu licz by ar ty ku³ów.
Nie bêdzie my wni kaæ w to, jak s¹ zbu do wa ne in ter fej sy u¿yt kow ni ka. Wszyst kie
obec nie do stêp ne dla Linuk sa przegl¹dar ki maj¹ do sko na³¹ funk cjê po mo cy, a wiêc
sko rzy staj z niej, je ¿eli chcesz po znaæ wiê cej szcze gó³ów.



W ko lejn ych pod rozd zia³ach zaj miemy siê je dyn ie za dan iami ad min ist racyj nymi.
Wiê ks zoœæ z nich ma zwi¹zek z two rzen iem baz w¹tków i li czen iem.

Kon fi gurowanie tina
Naj bar dziej wszech stronn¹ przegl¹dark¹ obs³uguj¹c¹ w¹tki jest tin. Zo sta³a ona na -
pi sa na przez Ia ina Lea i na wi¹zu je do star szej przegl¹dar ki tass (na pi sa nej przez Ri -
cha Skren ta). Po dzia³ na w¹tki od by wa siê w mo men cie we jœ cia przez u¿yt kow ni ka
do gru py i jest na praw dê szyb ki, pod wa run kiem, ¿e nie ko rzy stasz z NNTP.
Na kom pu te rze 486DX50 po dzie le nie ty si¹ca ar ty ku³ów na w¹tki zaj mu je 30 se -
kund, je œli s¹ od czy ty wa ne bez po œred nio z dys ku. Na to miast przy pod³¹cze niu siê
do ob ci¹¿one go ser we ra NNTP trwa to po nad 5 mi nut*. Mo¿esz skró ciæ ten czas, re -
gu lar nie uak tu al niaj¹c plik in dek su przez wy wo³anie ti na z opcj¹ –u, tak ¿e gdy na -
stêp nym ra zem uru cho misz ti na, w¹tki ju¿ bêd¹ ist nia³y. Mo¿esz ta k¿e wy wo³aæ ti na
z opcj¹ –U przy czy ta niu grup. Przy ta kim wy wo³aniu tin two rzy dzia³aj¹cy w tle
pro ces, któ ry two rzy pli ki in dek sów, kie dy ty czy tasz gru py.
Zwy kle tin za pi su je ba zy w¹tk ów w ka ta lo gu ma cie rzy stym u¿yt kow ni ka w pod ka ta -
lo gu .tin/in dex. Mo¿e to po ch³aniaæ du ¿o za sobów, a wiêc chy ba le piej mieæ jedn¹ ba zê
w cen tral nym miej scu. W tym ce lu na le ¿y usta wiæ dla ti na na przyk³ad pra wo se tu id
news. tin bê dzie w ta kiej sy tu acji prze cho wy wa³ ba zy w¹tk ów w ka ta lo gu /var/spo ol/
news/.in dex. W przy pad ku do stê pu do plików lub w wy wo³aniu pow³oki bê dzie zmie -
nia³ efek tyw ny uid na rze czy wi sty uid wy wo³uj¹ce go go u¿yt kow ni ka**.
Wer sja ti na do³¹czo na do pew nych dys tryb ucji Linuk sa jest skom pil owa na bez
obs³ugi NNTP, ale wiê ks zoœæ j¹ ma. Gdy wy wo³asz ti na ja ko rtin lub z opcj¹ –r,
próbuje on po³¹czyæ siê z ser wer em NNTP poda nym w pli ku /etc/nntpse rver  lub
w zmien nej œrod owi sko wej NNTPSE RVER. Plik nntpse rver po pro stu za wiera na zwê
ser wera umieszc zon¹ w od dzieln ym wier szu.

Kon fi gurowanie trn
trn równie¿ jest na stêpc¹ star szej przegl¹dar ki grup, rn (skrót od ang.  re ad news). „t”
w na zwie po cho dzi od s³owa thre aded (obs³uguj¹ca w¹tki). Zo sta³a ona na pi sa na
przez Wayne'a David so na.
W odró¿ nie niu od ti na, trn nie ma mo ¿liw oœci ge ner owa nia ba zy w¹tk ów w cza sie
pra cy. Wy kor zyst uje za to w¹tki przy got owa ne przez pro gram mthre ads, który mu si
byæ re gul arnie wy wo³ywany z cro na  w ce lu ak tua liza cji pl ików in deksu.
Mo¿esz czy taæ no we ar tyku³y bez uruc homi onego mthre ads, ale wte dy sta le bê dziesz 
na pot ykaæ po rozr zuca ne ty tu³y, ta kie jak „PRAW DZIWA OKAZ JA!”, które mthre ads
umieœ ci³by w jed nym w¹tku, który ³atwo po min¹æ.
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* Po pra wia siê to znacz nie, je ¿eli ser wer sam do ko nu je po dzia³u na w¹tki i prze ka zu je bazê w¹tków
klien to wi. Na przyk³ad tak robi INN .

** Z tego po wo du bê dziesz wi dzia³ brzyd kie ko mu ni ka ty b³êdów przy wywo³ywa niu tina jako su pe ru ¿y t -
kow nik. W ko ñcu nie po wi nie neœ wy ko ny waæ ru ty no wych za dañ jako root.



Aby w³¹czyæ w¹tki dla kon kretn ych grup, wy wo³aj mthre ads z list¹ grup podan¹
w wier szu po lec eñ. For mat li sty jest ta ki sam jak w pli ku sys w C News:
$ mthre ads 'comp,rec,|rec.ga mes.go'

To po lec enie w³¹cza w¹tki dla wszyst kich grup comp i rec, za wyj¹tkiem comp.ga -
mes.go (lu dzie, kt órzy graj¹ w go, nie po trzeb uj¹ luk sus owy ch w¹tków). Na stêpn ie
mo¿esz nor maln ie wy wo³aæ mthre ads bez ¿adn ych opcji, aby po dziel iæ na w¹tki
wszyst kie no wo przy chodz¹ce ar tyku³y. Po dzia³ na w¹tki wszyst kich grup znaj -
duj¹cych siê w two im pli ku act ive mo¿e byæ w³¹czo ny przez wy wo³anie mthre ads
z list¹ grup all.
Je ¿eli otrzym uje sz ar tyku³y z grup w no cy, zwy kle bê dziesz uruc hamia³ mthre ads ra -
no, ale mo¿esz ta k¿e ro biæ to czê œciej, je ¿eli jest ta ka po trzeba. Du ¿e, ob ci¹¿one
oœrodki ze chc¹ uruc hami aæ mthre ads w try bie de mona. Gdy zo stan ie on uru cho mio -
ny w cza sie inic jacji sys temu z opcj¹ –d, pra cuje w tle i bu dzi siê co dzie siêæ mi nut, by
spraw dziæ, czy nie na desz³y no we ar tyku³y, kt óre trze ba po dziel iæ na w¹tki. Aby
uruc homiæ mthre ads w try bie de mona, umieœæ po ni¿s zy wiersz w swo im skryp cie
rc.news:
/usr/lo cal/bin/rn/mthre ads -d eav

Opcja –a po wod uje, ¿e mthre ads au tom aty cznie w³¹cza dzie len ie na w¹tki no wych
grup, za raz po ich utwor zeniu, a -v w³¹cza ko mun ika ty umieszc zane przez mthre ads
w pli ku mt.log w ka tal ogu, w kt órym jest za ins talo wany trn.
Sta re ar ty ku³y, kt óre nie s¹ ju¿ do stêp ne, musz¹ byæ re gu lar nie usu wa ne z pli ków in -
dek so wych. Do my œl nie tyl ko ar ty ku³y o nu me rze ni¿ szym od dol ne go znacz ni ka bêd¹
usu wa ne*. Ar ty ku³y o nu me rach wiê k szych, któ re wy gas³y (po nie wa¿ naj star sze mu ar -
ty ku³owi zo sta³ przy pi sa ny d³u¿ szy czas wy ga œniê cia przez po le nag³ów ka Expi -
res:), mog¹ mi mo wszyst ko zo staæ usu niê te przez poda nie opcji –e wy mu szaj¹cej wy -
ga sa nie „roz sze rzo ne”. Gdy mthre ads dzia³a w try bie de mo na, opcja –e po wo du je, ¿e
mthre ads wy ko nu je ta kie „roz sze rzo ne” wy ga sa nie raz dzien nie, za raz po pó³no cy.

Kon fi gurowanie nn
nn, na pi sa na przez Ki ma F. Stor ma, zda je siê byæ przegl¹dark¹, której g³ównym ce -
lem nie jest czy ta nie grup. Jej na zwa po cho dzi od s³ów No News (brak wia do mo œci),
a jej mot tem s¹ s³owa „No news is go od news, nn is better” (brak wia do mo œci to do -
bra wia do moœæ, nn jest lep sza).
Aby osi¹gn¹æ ten am bit ny cel, nn po sia da sze reg na rzê dzi po moc ni czych, któ re nie
tyl ko po zwa laj¹ ge ne ro waæ w¹tki, ale ta k¿e in ten syw nie spraw dzaæ spój noœæ ba zy
da nych, li czyæ i zbie raæ sta ty sty ki u¿yt ko wa nia oraz ogra ni czaæ do stêp. Ist nie je te¿
pro gram ad mi ni stra cyj ny nnad min, któ ry po zwa la na in te rak tyw ne wy ko ny wa nie
tych za dañ. Jest on bar dzo in tu icyj ny, a wiêc nie bêdzie my siê na nim sku piaæ. Omó -
wi my je dy nie ge ne ro wa nie pli ków in dek sów.
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* Za uwa¿, ¿e C News (opi sa ny w roz dzia le 21, C News) nie uak tu al nia au to ma tycz nie tego znacz ni ka – mu -
sisz uru cha miaæ upda te min, aby to zro biæ.



Me ned ¿er ba zy w¹tk ów nn no si na zwê nn mas ter. Zwy kle jest uruc hami any ja ko de -
mon w pli ku rc w cza sie star tu kom put era. Jest wy wo³ywany tak:
/usr/lo cal/lib/nn/nn ma ster -l -r -C

To po lec enie w³¹cza po dzia³ na w¹tki dla wszyst kich grup obecn ych w pli ku act ive.
Po dob nie mo¿esz wy wo³ywaæ nn ma ster okre so wo z cro na, po daj¹c li stê grup, na
których ma dzia³aæ. Jest to bar dzo po dob ne do li sty sub skryp cyj nej w pli ku sys , z t¹
ró¿nic¹, ¿e u¿y wa siê spa cji za miast pr zecinków. Za miast sztucz nej gru py all, do
ozna cze nia wszyst kich grup na le ¿y u¿yæ ar gu men tu pu ste go "". Przyk³ad o we wy -
wo³anie wygl¹da tak:
# /usr/lo cal/lib/nn/nn ma ster !rec.ga mes.go rec comp

Za uwa¿, ¿e ko lej noœæ jest istot na. Zaw sze wy gry wa ta pa suj¹ca gru pa, któ ra znaj du je
siê naj bar dziej po le wej stro nie. Dla te go, gdy by œmy umie œci li !rec.ga mes.go po rec, 
wszyst kie ar ty ku³y z tej gru py by³yby po dzie lo ne na w¹tki bez wzglê du na wszyst ko.
nn ofer uje kil ka spo sobów usuw ania wy gaœ niêty ch ar tyku³ów z baz da nych. Pierw -
szym jest uakt ual nia nie ba zy przez przegl¹da nie ka talogów grup i od rzuc anie wpi -
sów od nosz¹cych siê do ar tyku³ów, kt órym up³yn¹³ czas prze chow ywa nia. Jest to
do myœ lne dzia³anie uzys kiwa ne przez wy wo³anie nn mas ter z opcj¹ –E. Po lec enie to
dzia³a szyb ko, pod wa runk iem, ¿e u¿yw asz NNTP.
Dru ga me toda dzia³a dok³ad nie tak jak do myœ lne wy gas anie obs³ugiw ane przez
mthre ads . Usuwa tyl ko te wpi sy, któ re od nosz¹ siê do ar tyku³ów o nu mer ach ni¿ -
szych ni¿ dol ny znacz nik w pli ku act ive. Mo ¿na j¹ w³¹czyæ opcj¹ –e.
Trze cia stra teg ia usuwa ca³¹ ba zê i zbie ra po nown ie wszyst kie ar tyku³y. Mo ¿na j¹
w³¹czyæ, u¿yw aj¹c opcji –E3.
Li sta grup do wy gaœ niêcia jest po daw ana przez opcjê –F w ten sam sposób jak po -
wy¿ ej. Jed nak je ¿eli nn mas ter dzia³a ja ko de mon, mu sisz go unic est wiæ (u¿yw aj¹c
opcji –k), za nim nast¹pi czas wy gaœ niêcia i za raz po tem uruc homiæ oryg ina lne opcje.
Dla tego po prawne po lec enie uruc hami ane w ce lu usun iêcia nie akt ual nych ar -
tyku³ów ze wszyst kich grup za po moc¹ pierw szej me tody wygl¹da na stêp uj¹co:
# nn ma ster -kF ""
# nn ma ster -lrC

Ist nieje wie le in nych zn aczników, które reguluj¹ za chow anie nn. Je ¿eli mar twisz siê
o usuw anie z³ych ar tyku³ów lub ich gro mad zeni e, prze czyt aj stro nê podrêcz nika nn -
mas ter.
nn ma ster opie ra siê na znaj duj¹cym siê w ka ta lo gu /var/lib/nn pli ku GRO UPS . Je ¿eli
go nie ma, gdy nn ma ster jest uru cha mia ny po raz pierw szy, two rzy siê go. Plik ten za -
wie ra dla ka ¿ dej gru py wiersz roz po czy naj¹cy siê od jej na zwy, po któ rej opcjo nal -
nie wy stê pu je znacz nik cza so wy i znacz ni ki. Mo¿esz je edy to waæ, by w³¹czyæ ja kieœ
ce chy da nej gru py, ale nie mo¿esz zmie niaæ ko lej no œci po ja wia nia siê grup. (Ich ko -
lej noœæ mu si siê zga dzaæ z wpi sa mi w pli ku (bi nar nym) MA STER). Do pusz czal ne
znacz ni ki i ich dzia³anie s¹ rów nie¿ szcze gó³owo opi sa ne na stro nach podrêcz ni ka
nn ma ster.
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A
Przyk³ad o wa sieæ:

bro war wir tu al ny
Do da tek A: Przyk³ad o wa sieæ: bro war wir tu al ny

W tej ksi¹¿ce pos³ugi wa liœ my siê po ni¿ szym przyk³adem, który jest nie co mniej
skom pli ko wa ny od przyk³adu z uni wer sy te tem Gro ucho Marx i mo¿e byæ bar dziej
zbli¿ ony do za dañ, kt óre rze czy wiœ cie bê dziesz wy ko ny wa³. 
Bro war wir tu al ny to nie wiel ka fir ma, któ ra jak sa ma na zwa wska zu je, zaj mu je siê
wa rze niem wir tu al ne go pi wa. Aby efek tyw niej zarz¹dzaæ swo im biz ne sem, w³aœci -
cie le bro wa ru chcie li po³¹czyæ swo je kom pu te ry w sieæ. Do brze siê z³o¿y³o, ¿e s¹ to
PC, na któ rych dzia³a wspa nia³y Li nux. Ry su nek A-1 po ka zu je kon fi gu ra cjê sie ci.
Na tym sa mym piê trze znaj du je siê ta k¿e wi niar nia wir tu al na, któ ra œciœ le wspó³pra -
cu je z bro wa rem. Ma w³asn¹ sieæ Et her net. Zu pe³nie na tu ral ne jest, ¿e obie fir my
chc¹ po³¹czyæ swo je sie ci. Pierw szym kro kiem jest skon fi gu ro wa nie ga te waya, któ ry 
prze ka zu je da ta gra my po miê dzy dwo ma pod sie cia mi. Da lej chc¹ mieæ ³¹cze UUCP
ze œwia tem ze w nêtrz nym, przez któ re mog¹ wy mie niaæ pocz tê i gru py dys ku syj ne.
Na d³u¿sz¹ me tê bêd¹ ta k¿e chcia³y ze sta wiaæ po³¹cze nia PPP w ce lu ³¹cze nia siê
z lo ka li za cja mi od leg³ymi i z In ter ne tem.
Bro war wir tua lny i wir tua lna wi niarn ia maj¹ pod sieci kla sy C wy dziel one z sie ci B
bro waru, a ga tew ayem do ka ¿d ej z nich jest host vlag er , który obs³uguje ta k¿e
po³¹cze nie UUCP. Kon fig ura cjê po kaz ano na ry sunku A-2.

Ry su nek A-1. Pod sie ci bro wa ru i wi niar ni wir tu al nej

vlager

Winiarnia wirtualna
172.16.2.0/

255.255.255.0

Browar wirtualny
172.16.1.0/

255.255.255.0

eth0
vlager-if1

(1.1)

eth1
vlager-if2

(2.1)

UUCP



Ry su nek A-2.  Sieæ bro wa ru wir tu al ne go

Pod³¹cza nie sie ci wir tu al nej fi lii
Wir tu al ny bro war roz ra sta siê i otwie ra fi liê w in nym mie œcie. W fi lii dzia³a od dziel -
na sieæ Et her net po sia daj¹ca w³asny nu mer IP sie ci 172.16.3.0 , któ ry jest 3. pod sie ci¹
sie ci kla sy B bro wa ru. Host vla ger dzia³a ja ko ga te way dla sie ci bro wa ru i obs³ugu je
³¹cze PPP. Je go part ner w no wej ga³êzi to vbo ur bon po sia daj¹cy ad res IP 172.16.3.1 .
Tê sieæ po ka zu je ry su nek A-2.
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B
Przy dat ne

kon fi gu ra cje ka bli
Do da tek B: Przy dat ne kon fi gu ra cje ka bli

Je œli chcesz po³¹czyæ ze sob¹ dwa kom pu te ry, a nie masz sie ci Et her net, po trze bu jesz 
ka bla sze re go we go null mo dem lub ka bla ró wnoleg³ego PLIP.
Ka ble te mo ¿na ku piæ w skle pie, ale bê dzie du ¿o ta niej i pro œciej, je œli zro bisz je sam.

Ka bel ró wnoleg³y PLIP
Aby zro biæ ka bel ró wnoleg³y u¿y wa ny do po³¹cze nia PLIP, bê dziesz po trze bo wa³
dw óch z³¹czy 25- pi nowych (zwa nych DB-25) i ka bla o przy najm niej je de na stu
¿y³ach. Ka bel nie mo¿e byæ d³u¿ szy ni¿ 15 metrów (50 stóp). Ka bel mo¿e, ale nie mu -
si byæ ekra no wa ny, choæ gdy ro bisz d³ugi ka bel, le piej jest za sto so waæ ekran.
Je œli pa trzysz na z³¹cze, po win ieneœ za uwa¿ yæ nie wielk ie nu merki przy ka ¿dym pi -
nie – od 1 dla pi nu po le wej stro nie u góry (je ¿eli trzy masz szersz¹ stron¹ do góry) do
25 przy pi nie po pra wej stro nie na do le. W przy padku ka bla null prin ter mu sisz
po³¹czyæ ze sob¹ od pow iednie pi ny obu z³¹czy tak jak  po ka za no na ry sunku B-1.
Wszyst kie po zo sta³e pi ny na le ¿y po zo sta wiæ nie pod³¹czo ne. Je ¿eli ka bel jest ekra no -
wa ny, ekran po wi nien byæ pod³¹czo ny do me ta lo wej obu do wy DB-25 tyl ko po jed nej
stro nie.

Ka bel sze re go wy NULL mo dem
Ka bel sze re go wy null mo dem bê dzie dzia³a³ za rów no dla po³¹cze nia SLIP, jak i dla
PPP. Znów po trze bu jesz dwóch z³¹czy DB-25. Tym ra zem ka bel mu si byæ oœmio -
¿y³owy.
Byæ mo¿e spo tka³eœ siê z inn¹ bu dow¹ ka bli null mo dem, ale ta po zwa la ci na za sto so -
wa nie sprz ê to wej kon tro li przep³ywu – co jest du ¿o lep sze od kon tro li XON/XOFF –
lub ¿ad nej. Po³¹cze nia po ka za no na ry sun ku B-2.
Znów, je ¿eli masz ka bel ekran owa ny, po win ieneœ pod³¹czyæ pierw szy pin tyl ko po
jed nej stro nie.



Ry su nek B-1.  Ka bel rów no leg³y PLIP

Ry su nek B-2.  Ka bel sze re go wy NULL mo dem
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C
Li nux – podrêcz nik ad mi ni stra to ra sieci.

Wy da nie dru gie*.
In for ma cje o pra wach au tor skich

Do da tek C: Li nux – podrêcz nik ad mi ni stra to ra sie ci. Wy da nie... 

Co py ri ght © 19 93 Olaf Kirch
Co py ri ght © 20 00 Ter ry Daw son
Co py ri ght wer sji dru ko wa nej O'Re illy © 2000 O'R ei lly & As so cia tes

Wer sja elek tro nicz na tej ksi¹¿ki, któ ra w cza sie dru ko wa nia tej po zy cji za wie ra
dok³ad nie tê sam¹ tre œæ co wer sja dru ko wa na O'R ei ll y'ego, jest do stêp na na wa run -
kach li cen cji GNU FDL. Pra wa do prze dru ku do ku men tu na Li cen cji FDL obej muj¹
pra wo do dru ko wa nia i roz po wszech nia nia dru ko wa nych ko pii wer sji elek tro nicz -
nej. Pra wa do ko pio wa nia dru ko wa nej wer sji O'R eilly s¹ za strze ¿one. Elek tro niczn¹
wer sjê li cen cji mo ¿na zna le Ÿæ pod ad re sem http://www.ore il ly.com/ca ta log/li nag/li cen -
se in fo.html. Ksi¹¿ka jest do stêp na pod ad re sem http://www.li nu xdoc.org/LDP/nag/nag.
html oraz http://www.ore il ly.com/ca ta log/li nag/ i mo¿e byæ za miesz cza na w in nych
miej scach.
Ze zwa la siê na ko pio wa nie, dru ko wa nie, roz po wszech nia nie i mo dy fi ko wa nie do -
ku men tu elek tro nicz ne go na wa run kach li cen cji GNU Free Do cu men ta tion Li cen se
w wer sji 1.1 lub ja kiej kol wiek now szej wer sji opu bli ko wa nej przez Free So ftwa re Fo -
un da tion. W przy pad ku Sek cji nie zmien nych, ta kich jak po dziê ko wa nia (we Wstê pie
i do dat ku C pt. Li nux –  podrêcz nik ad mi ni stra to ra sieci. Wy da nie dru gie. In for ma cje o pra -
wach au tor skich), dal sze po dziê ko wa nia mo ¿na do da waæ tyl ko po za ty mi sek cja mi.
Na pocz¹tku mu si zna le Ÿæ siê na stê puj¹ca in for ma cja:

Li nux – podrêcznik ad mi ni stra to ra sie ci
Olaf Kirch i Ter ry Daw son
Co py ri ght © 1993 Olaf Kirch
Co py ri ght © 2000 Ter ry Daw son
Co py ri ght wer sji dru ko wa nej O' Re il ly'ego©  2000 O'R ei lly & As so cia tes

* W jê zy ku pol skim jest to pierw sze wy da nie tej ksi¹¿ki (–przyp. red.).



Po ni¿ ej za miesz czo no ko piê Li cen cji GNU Free Do cu men ta tion Li cen se, któr¹ mo -
¿na zna le Ÿæ ta k¿e (w wer sji ory gi nal nej) pod ad re sem http://www.gnu.org/co py left/fdl. 
html.

Wer sja 1.1, ma rzec 2000
Co py ri ght © 2000 Free So ftwa re Fo un da tion, Inc.
59 Tem ple Pla ce, Su ite 330, Bo ston, MA 02111-1307 USA
Ze zwa la siê na ko pio wa nie i roz po wszech nia nie wier nych ko pii ni niej sze go do -
ku men tu li cen cyj ne go, jed nak bez pra wa wpro wa dza nia zmian. 

0. Pre am bu³a
Ce lem ni niej szej li cen cji jest za gwa ran to wa nie wol ne go do stê pu do podrêcz ni ka,
tre œci ksi¹¿ki i wszel kiej do ku men ta cji w for mie pi sa nej oraz za pew nie nie ka ¿ de mu
u¿yt kow ni ko wi swo bo dy ko pio wa nia i roz po wszech nia nia wy ¿ej wy mie nio nych,
z do ko ny wa niem mo dy fi ka cji lub bez, zarówno w ce lach ko mer cyj nych, jak i nie ko -
mer cyj nych. Po nad to Li cen cja ta po zwa la przy znaæ zas³ugi au to ro wi i wy daw cy
przy jed no cze snym ich zwo le nie niu z od po wie dzial no œci za mo dy fi ka cje do ko ny -
wa ne przez in nych. 
Ni niej sza Li cen cja za strze ga te¿, ¿e wszel kie pra ce po wsta³e na pod sta wie te go do -
ku men tu musz¹ no siæ ce chê wol ne go do stê pu w tym sa mym sen sie co pro dukt ory -
gi nal ny. Li cen cja sta no wi uzu pe³nie nie Po wszech nej Li cen cji Pu blicz nej GNU (GNU 
Ge ne ral Pu blic Li cen se), kt óra jest li cen cj¹ do tycz¹c¹ wol no do stêp ne go opro gra mo -
wa nia.
Ni niej sza Li cen cja zo sta³a opra co wa na z za mia rem za sto so wa nia jej do
podrêczników do wol no dostêp ne go opro gra mo wa nia, po nie wa¿ wol no do stêp ne
opro gra mo wa nie wy ma ga wol no do stêp nej do ku men ta cji: wol no do stêp ny pro gram
po wi nien byæ roz po wszech nia ny z podrêcz ni ka mi, których do tycz¹ te sa me pra wa,
któ re wi¹¿¹ siê z opro gra mo wa niem. Li cen cja ta nie ogra ni cza siê jed nak do
podrêczników opro gra mo wa nia. Mo ¿na j¹ sto so waæ do ró¿nych dokumentów tek -
sto wych, bez wzglê du na ich przed miot oraz nie za le ¿nie od te go, czy zo sta³y opu bli -
ko wa ne w po sta ci ksi¹¿ki dru ko wa nej. Sto so wa nie tej Li cen cji za le ca ne jest g³ównie
w przy pad ku prac, których ce lem jest in struk ta¿ lub po moc podrêcz na.

1. Za sto so wa nie i de fi ni cje
Ni niej sza Li cen cja sto su je siê do podrêczników i in nych prac, na których umiesz czo -
na jest po chodz¹ca od w³aœci cie la praw au tor skich in for ma cja, ¿e da na pra ca mo¿e
byæ roz po wszech nia na wy³¹cznie na wa run kach ni niej szej Li cen cji. U¿y wa ne po ni¿ ej
s³owo „Do ku ment” od no siæ siê bê dzie do wszel kich te go ty pu pu bli ka cji. Ich od bior -
cy na zy wa ni bêd¹ li cen cjo bior ca mi. 
„Zmo dy fi ko wa na wer sja” Do ku men tu ozna cza wszel kie pra ce za wie raj¹ce Do ku -
ment lub je go czê œæ w po sta ci dos³ow nej b¹dŸ zmo dy fi ko wa nej i/lub prze³o¿onej na
in ny jê zyk. 
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„Sek cj¹ dru go rzêdn¹” na zy wa siê do da tek opa trzo ny od rêb nym ty tu³em lub sek cjê
pocz¹tkow¹ Do ku men tu, kt óra do ty czy wy³¹cznie zwi¹zku wydawców lub
autorów Do ku men tu z og óln¹ te ma tyk¹ Do ku men tu (lub za gad nie nia mi z ni¹
zwi¹za ny mi) i nie za wie ra ¿ad nych tre œci bez po œred nio zwi¹za nych z og óln¹ te ma -
tyk¹ (na przyk³ad, je ¿eli Do ku ment sta no wi w czê œci podrêcz nik ma te ma ty ki, Sek cja 
dru go rzêd na nie mo¿e wy ja œniaæ za gad nieñ ma te ma tycz nych). Wy ¿ej wy ja œnia ny
zwi¹zek mo¿e siê na to miast wy ra ¿aæ w aspek tach hi sto rycz nym, praw nym, ko mer -
cyj nym, fi lo zo ficz nym, etycz nym lub po li tycz nym.
„Sek cje nie zmien ne” to ta kie Sek cje dru go rzêd ne, któ ry ch ty tu³y s¹ usta lo ne ja ko ty -
tu³y Sek cji nie zmien nych w nocie in for muj¹cej, ¿e Do ku ment zo sta³ opu bli ko wa ny
na wa run kach Li cen cji.
„Tre œæ ok³ad ki” to pew ne kró tkie frag men ty tek stu, któ re w no cie in for muj¹cej, ¿e
Do ku ment zo sta³ opu bli ko wa ny na wa run kach Li cen cji, s¹ opi sy wa ne ja ko „do
umiesz cze nia na przed niej ok³ad ce” lub „do umiesz cze nia na tyl nej ok³ad ce”.
„Jaw na” ko pia Do ku men tu ozna cza ko piê czy teln¹ dla kom pu te ra, za pi san¹ w for -
ma cie, któ re go spe cy fi ka cja jest pu blicz nie do stêp na. Za war toœæ tej ko pii mo¿e byæ
ogl¹da na i edy to wa na bez po œred nio za po moc¹ ty po we go edy to ra tek stu lub
(w przy pad ku ob ra zów z³o¿onych z pik se li) za po moc¹ ty po we go pro gra mu gra -
ficz ne go lub (w przy pad ku ry sun ków) za po moc¹ ogól nie do stêp ne go edy to ra ry -
sun ków. Po nad to ko pia ta sta no wi od po wied nie da ne we jœ cio we dla pro gra mów
for ma tuj¹cych tekst lub dla pro gra mów kon wer tuj¹cych do ró¿ nych for ma tów od -
po wied nich dla pro gra mów for ma tuj¹cych tekst. Ko pia spe³niaj¹ca po wy ¿ sze wa -
run ki, w któ rej jed nak zo sta³y wsta wio ne znacz ni ki maj¹ce na ce lu utrud nie nie dal -
szych mo dy fi ka cji przez czy tel ni ków, nie jest Jaw na. Ko piê, któ ra nie jest „Jaw na”,
na zy wa siê „Nie jawn¹”.
Przyk³ad o we for ma ty ko pii Jaw nych to: czy sty tekst ASCII bez znaczników, for mat
we jœ cio wy Texin fo, for mat we jœ cio wy La TeX, SGML lub XML wy ko rzy stuj¹ce pu -
blicz nie do stêp ne DTD, stan dar do wy pro sty HTML prze zna czo ny do rêcz nej mo dy -
fi ka cji. For ma ty nie jaw ne to na przyk³ad Post Script, PDF, for ma ty w³asne, które
mog¹ byæ od czy ty wa ne i edy to wa ne je dy nie przez w³asne edy to ry tek stu, SGML lub 
XML, dla których DTD i/lub na rzê dzia prze twa rzaj¹ce nie s¹ ogólnie do stêp ne, oraz 
HTML wy ge ne ro wa ny ma szy no wo przez niektóre pro ce so ry tek stu je dy nie w ce lu
uzy ska nia da nych wy ni ko wych.
„Stro na ty tu³owa” ozna cza, w przy pad ku ksi¹¿ki dru ko wa nej, sam¹ stro nê ty -
tu³ow¹ oraz ko lej ne stro ny za wie raj¹ce in for ma cje, któ re zgod nie z t¹ Li cen cj¹
musz¹ po ja wiæ siê na stro nie ty tu³owej. W przy pad ku prac w for ma tach nie po sia -
daj¹cych stro ny ty tu³owej „Stro na ty tu³owa” ozna cza tekst po ja wiaj¹cy siê naj bli¿ ej
ty tu³u pra cy, po prze dzaj¹cy pocz¹tek tek stu g³ów ne go.

2. Ko pio wa nie dos³owne
Li cen cjo bior ca mo¿e ko pio waæ i roz pro wa dzaæ Do ku ment ko mer cyj nie lub nie ko -
mer cyj nie, w do wol nej po sta ci, pod wa run kiem za miesz cze nia na ka ¿ dej ko pii Do -
ku men tu tre œci Li cen cji, in for ma cji o pra wie au tor skim oraz noty mó wi¹cej, ¿e do
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Do ku men tu ma za sto so wa nie ni niej sza Li cen cja, a ta k¿e pod wa run kiem nie umiesz -
cza nia ¿ad nych do dat ko wych ogra ni czeñ, które nie wy ni kaj¹ z Li cen cji. Li cen cjo -
bior ca nie ma pra wa u¿y waæ ¿ad nych tech nicz nych me tod po mia ro wych utrud -
niaj¹cych lub kon tro luj¹cych czy ta nie lub dal sze ko pio wa nie utwo rzo nych i roz po -
wszech nia nych przez sie bie ko pii. Mo¿e jed nak po bie raæ op³aty za udo stêp nia nie
ko pii. W przy pad ku dys try bu cji du ¿ej licz by ko pii Li cen cjo bior ca jest zo bo wi¹za ny
prze strze gaæ waru nków wy mie nio nych w punk cie 3.
Li cen cjo bior ca mo¿e ta k¿e wy po¿y czaæ ko pie na wa run kach opi sa nych po wy ¿ej,
a ta k¿e wy sta wiaæ je pu blicz nie.

3. Ko pio wa nie ilo œcio we
Je ¿eli Li cen cjo bior ca pu bli ku je dru ko wa ne ko pie Do ku men tu w licz bie wiê k szej ni¿
100, a li cen cja Do ku men tu wy ma ga umiesz cze nia Tre œci ok³ad ki, na le ¿y do³¹czyæ
ko pie ok³adek, któ re za wie raj¹ ca³¹ wy ra Ÿn¹ i czy teln¹ Tre œæ ok³ad ki: tre œæ przed niej
ok³ad ki, na przed niej ok³ad ce, a tre œæ tyl nej ok³ad ki, na tyl nej ok³ad ce. Obie ok³ad ki
musz¹ te¿ ja sno i czy tel nie in for mo waæ o Li cen cjo bior cy ja ko wy daw cy tych ko pii.
Ok³ad ka przed nia mu si przed sta wiaæ pe³ny ty tu³; wszyst kie s³owa musz¹ byæ rów -
nie do brze wi docz ne i czy tel ne. Li cen cjo bior ca mo¿e na ok³ad kach umiesz czaæ ta k¿e
in ne in for ma cje do dat ko we. Ko pio wa nie ze zmia na mi ogra ni czo ny mi do ok³adek,
do pó ki nie na ru sza ty tu³u Do ku men tu i spe³nia opi sa ne wa run ki, mo¿e byæ trak to -
wa ne pod in ny mi wzglê da mi ja ko ko pio wa nie dos³ow ne.
Je ¿eli na pi sy wy ma ga ne na którejœ z ok³adek s¹ zbyt ob szer ne, by mog³y po zo staæ
czy tel ne po ich umiesz cze niu, Li cen cjo bior ca po wi nien umie œciæ ich pocz¹tek (tak¹
iloœæ, ja ka wy da je siê rozs¹dna) na rze czy wi stej ok³ad ce, a po zo sta³¹ czê œæ na s¹sied -
nich stro nach.
W przy pad ku pu bli ko wa nia lub roz po wszech nia nia Nie jaw nych ko pii Do ku men tu
w licz bie wiê k szej ni¿ 100, Li cen cjo bior ca zo bo wi¹za ny jest al bo do³¹czyæ do ka ¿ dej
z nich Jawn¹ ko piê czy teln¹ dla kom pu te ra, al bo wy mie niæ w lub przy ka ¿ dej ko pii
Nie jaw nej pu blicz nie do stêpn¹ w sie ci kom pu te ro wej lo ka li za cjê pe³nej ko pii Jaw nej
Do ku men tu, bez ¿ad nych in for ma cji do da nych – lo ka li za cjê, do której ka ¿dy u¿yt -
kow nik sie ci mia³by bezp³at ny ano ni mo wy do stêp za po moc¹ stan dar do wych pu -
blicz nych pro to ko³ów sie cio wych. W przy pad ku dru gim Li cen cjo bior ca mu sisz
podj¹æ od po wied nie œrod ki ostro ¿no œci, by wy mie nio na ko pia Jaw na po zo sta³a do -
stêp na we wska za nej lo ka li za cji przy najm niej przez rok od mo men tu roz po -
wszechnie nia ostat niej ko pii Nie jaw nej (bez po œred nie go lub przez agentów al bo
sp rzedawców) da ne go wy da nia.
Za le ca siê, choæ nie wy ma ga, aby przed roz po czê ciem roz po wszech nia nia du ¿ej licz -
by ko pii Do ku men tu, Li cen cjo bior ca skon tak to wa³ siê z je go au to ra mi ce lem uzy ska -
nia uak tu al nio nej wer sji Do ku men tu.
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4. Mo dy fi ka cje
Li cen cjo bior ca mo¿e ko pio waæ i roz po wszech niaæ Zmo dy fi ko wan¹ wer sjê Do ku -
men tu na za sa dach wy mie nio nych po wy ¿ej w punk cie 2 i 3 pod wa run kiem œcis³ego
prze strze ga nia ni niej szej Li cen cji. Zmo dy fi ko wa na wer sja pe³ni wte dy ro lê Do ku -
men tu, a wiêc Li cen cja do tycz¹ca mo dy fi ka cji i roz po wszech nia nia Zmo dy fi ko wa -
nej wer sji prze no szo na jest na ka ¿ de go, kto po sia da jej ko piê. Po nad to Li cen cjo bior -
ca mu si w sto sun ku do Zmo dy fi ko wa nej wer sji spe³niæ na stê puj¹ce wy mo gi:
A. U¿yæ na Stro nie tytu³owej (i na ok³ad kach, o ile ist niej¹) tytu³u in ne go ni¿ tytu³

Do ku men tu i in ne go ni¿ tytu³y po przed nich wer sji (któ re, o ile ist nia³y, po win ny 
zo staæ wy mie nio ne w Do ku men cie, w sek cji Hi sto ria). Tytu³u jed nej z ostat nich
wer sji Li cen cjo bior ca mo¿e u¿yæ, je ¿eli jej wy daw ca wy ra zi na to zgo dê.

B. Wy mie niæ na Stro nie tytu³owej, jako au to rów, jedn¹ lub kil ka osób albo jed no -
stek od po wie dzial nych za au tor stwo mo dy fi ka cji Zmo dy fi ko wa nej wer sji, a ta -
k¿e przy najm niej piê ciu spo œród pier wot nych au to rów Do ku men tu (wszyst -
kich, je œli by³o ich mniej ni¿ piê ciu).

C. Umie œciæ na Stro nie tytu³owej na zwê wy daw cy Zmo dy fi ko wa nej wer sji.
D. Za cho waæ wszel kie noty o pra wach au tor skich za war te w Do ku men cie.
E. Do daæ od po wied ni¹ notê o pra wach au tor skich do tycz¹cych mo dy fi ka cji obok

in nych not o pra wach au tor skich.
F. Bez po œred nio po no tach o pra wach au tor skich, za mie œciæ notê li cen cyjn¹ ze zwa -

laj¹c¹ na pu blicz ne u¿yt ko wa nie Zmo dy fi ko wa nej wer sji na za sa dach ni niej szej
Li cen cji w po sta ci poda nej w Za³¹czni ku po ni¿ ej.

G. Za cho waæ w no cie li cen cyj nej pe³n¹ li stê Sek cji nie zmien nych i wy ma ga nych
Tre œci ok³adki poda nych w no cie li cen cyj nej Do ku men tu.

H. Do³¹czyæ nie zmie nion¹ ko piê ni niej szej Li cen cji.
I. Za cho waæ sek cjê za ty tu³owan¹ „Hi sto ria” oraz jej tytu³ i do daæ do niej in for ma -

cjê do tycz¹c¹ przy najm niej tytu³u, roku pu bli ka cji, no wych au to rów i wy daw cy
Zmo dy fi ko wa nej wer sji zgod nie z da ny mi za miesz czo ny mi na Stro nie
tytu³owej. Je ¿eli w Do ku men cie nie ist nie je sek cja pod tytu³em „Hi sto ria”, na le -
¿y j¹ utwo rzyæ, po daj¹c tytu³, rok, au to rów i wy daw cê Do ku men tu zgod nie z
da ny mi za miesz czo ny mi na stro nie tytu³owej, a na stêp nie do daj¹c in for ma cjê
do tycz¹c¹ Zmo dy fi ko wa nej wer sji, jak opi sa no w po przed nim zda niu.

J. Za cho waæ wy mie nion¹ w Do ku men cie (je œli taka ist nia³a) in for ma cjê o lo ka li za -
cji sie cio wej, pu blicz nie do stêp nej Jaw nej ko pii Do ku men tu, a ta k¿e o poda nych
w Do ku men cie lo ka li za cjach sie cio wych po przed nich wer sji, na któ rych zo sta³
on opar ty. In for ma cje te mog¹ siê znaj do waæ w sek cji „Hi sto ria”. Ze zwa la siê na
po mi niê cie lo ka li za cji sie cio wej prac, któ re zo sta³y wy da ne przy najm niej czte ry
lata przed sa mym Do ku men tem, a ta k¿e tych, któ rych pier wot ny wy daw ca wy -
ra ¿a na to zgo dê.

K. W ka ¿ dej sek cji za ty tu³owa nej „Po dziê ko wa nia” lub „De dy ka cje” za cho waæ
tytu³ i tre œæ, od daj¹c rów nie¿ ton ka ¿ de go z po dziê ko wañ i de dy ka cji.
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L. Za cho waæ wszel kie Sek cje nie zmien ne Do ku men tu w nie zmie nio nej po sta ci (do -
ty czy za rów no tre œci, jak i tytu³u). Nu me ry sek cji i rów no wa ¿ne im ozna cze nia
nie s¹ trak to wa ne jako na le¿¹ce do tytu³ów sek cji.

M. Usun¹æ wszel kie sek cje za ty tu³owa ne „Ad no ta cje”. Nie musz¹ one byæ za³¹cza -
ne w Zmo dy fi ko wa nej wer sji.

N. Nie nada waæ ¿ad nej z ist niej¹cych sek cji tytu³u „Ad no ta cje” ani tytu³u po kry -
waj¹cego siê z jak¹kol wiek Sek cj¹ nie zmienn¹.

Je ¿eli Zmo dy fi ko wa na wer sja za wie ra no we sek cje pocz¹tko we lub do dat ki sta no -
wi¹ce Sek cje dru go rzêd ne i nie za wie raj¹ce ma te ria³u sko pio wa ne go z Do ku men tu,
Li cen cjo bior ca mo¿e je lub ich czê œæ ozna czyæ ja ko sek cje nie zmien ne. W tym ce lu
mu si on do daæ ich ty tu³y do li sty Sek cji nie zmien nych za war tej w no cie li cen cyj nej
Zmo dy fi ko wa nej wer sji. Ty tu³y te musz¹ byæ ró¿ ne od ty tu³ów po zo sta³ych sek cji.
Li cen cjo bior ca mo¿e do daæ sek cjê „Ad no ta cje”, pod wa run kiem, ¿e nie za wie ra ona
¿ad nych tre œci in nych ni¿ ad no ta cje do tycz¹ce Zmo dy fi ko wa nej wer sji – mog¹ to
byæ na przyk³ad stwier dze nia o re cen zji ko le ¿e ñskiej al bo o ak cep ta cji tek stu przez
or ga ni za cjê ja ko au to ry ta tyw nej de fi ni cji stan dar du.
Na ko ñcu li sty Tre œci ok³ad ki w Zmo dy fi ko wa nej wer sji, Li cen cjo bior ca mo¿e do daæ
frag ment „do umiesz cze nia na przed niej ok³ad ce” o d³ugo œci nie prze kra czaj¹cej
piê ciu s³ów, a ta k¿e frag ment o d³ugo œci do 25 s³ów „do umiesz cze nia na tyl nej
ok³ad ce”. Przez ka ¿d¹ jed nost kê (lub na mo cy usta leñ przez ni¹ po czy nio nych)
mo¿e zo staæ do da ny tyl ko je den frag ment z prze zna cze niem na przed ni¹ ok³ad kê i
je den z prze zna cze niem na tyln¹. Je ¿eli Do ku ment za wie ra ju¿ tre œæ ok³ad ki dla da -
nej ok³ad ki, do dan¹ uprzed nio przez Li cen cjo bior cê lub w ra mach usta leñ z jed -
nostk¹, w imie niu któr ej dzia³a Li cen cjo bior ca, no wa tre œæ ok³ad ki nie mo¿e zo staæ
do da na. Do pusz cza siê jed nak za st¹pie nie po przed niej tre œci ok³ad ki now¹ pod wa -
run kiem wy ra Ÿnej zgo dy po przed nie go wy daw cy, od którego sta ra tre œæ po cho dzi. 
Ni niej sza Li cen cja nie ozna cza, i¿ au tor (au to rzy) i wy daw ca (wy daw cy) wy ra ¿aj¹
zgo dê na pu blicz ne u¿y wa nie ich na zwisk w ce lu za pew nie nia au to ry te tu ja kiej kol -
wiek Zmo dy fi ko wa nej wer sji.

5. £¹cze nie dok umentów
Li cen cjo bior ca mo¿e ³¹czyæ Do ku ment z in ny mi do ku men ta mi wy da ny mi na wa -
run kach ni niej szej Li cen cji, na wa run kach poda nych dla wer sji zmo dy fi ko wa nych
w czê œci 4 po wy ¿ej, jed nak tyl ko wte dy, gdy w po³¹cze niu zo stan¹ za war te wszyst -
kie Sek cje nie zmien ne wszyst kich ory gi nal nych do ku men tów w po sta ci nie zmo dy -
fi ko wa nej i gdy bêd¹ one wy mie nio ne ja ko Sek cje nie zmien ne po³¹cze nia w je go no -
cie li cen cyj nej.
Po³¹cze nie wy ma ga tyl ko jed nej ko pii ni niej szej Li cen cji, a kil ka iden tycz nych Sek cji
nie zmien nych mo¿e zo staæ za st¹pio nych jedn¹. Je ¿eli ist nie je kil ka Sek cji nie zmien -
nych o tym sa mym ty tu le, ale ró¿nej za war to œci, Li cen cjo bior ca jest zo bo wi¹za ny
uczy niæ ty tu³ ka ¿ dej z nich uni kal nym po przez do da nie na je go ko ñcu, w na wia sach, 
na zwy ory gi nal ne go au to ra lub wy daw cy da nej sek cji, o ile jest zna ny, lub uni kal ne -
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go nu me ru. Po dob ne po praw ki wy ma ga ne s¹ w ty tu³ach sek cji na liœ cie Sek cji nie -
zmien nych w no cie li cen cyj nej po³¹cze nia.
W po³¹cze niu Li cen cjo bior ca mu si za wrzeæ wszyst kie sek cje za ty tu³owa ne „Hi sto -
ria” z do kum entów ory gi nal nych, tworz¹c jedn¹ sek cjê „Hi sto ria”. Po dob nie ma
post¹piæ z sek cja mi „Po dziê ko wa nia” i „De dy ka cje”. Wszyst kie sek cje za ty tu³owa ne 
„Ad no ta cje” na le ¿y usun¹æ.

6. Zbio ry doku mentów
Li cen cjo bior ca mo¿e utwo rzyæ zbiór sk³ad aj¹cy siê z Do ku men tu i in nych do -
kumentów wy da nych zgod nie z ni niejsz¹ Li cen cj¹ i za st¹piæ poszczególne ko pie Li -
cen cji po chodz¹ce z tych dokumentów jedn¹ ko pi¹ do³¹czon¹ do zbio ru, pod wa run -
kiem za cho wa nia za sad Li cen cji do tycz¹cych ko pii dos³ow nych we wszel kich in -
nych aspek tach ka ¿ de go z do k um entów.
Z ta kie go zbio ru Li cen cjo bior ca mo¿e wy od rê biæ po je dyn czy do ku ment i roz po -
wszech niaæ go nie za le ¿nie na za sa dach ni niej szej Li cen cji, pod wa run kiem za miesz -
cze nia w wy od rêb nio nym do ku men cie ko pii ni niej szej Li cen cji oraz za cho wa nia za -
sad Li cen cji we wszyst kich aspek tach do tycz¹cych dos³ow nej ko pii te go do ku men tu.

7. Ze sta wie nia z pra ca mi nie za le ¿ny mi
Kom pi la cja Do ku men tu lub je go po chod nych z in ny mi od dziel ny mi i nie za le ¿ny mi
do ku men ta mi lub pra ca mi nie jest uzna wa na za Zmo dy fi ko wan¹ wer sjê Do ku men -
tu, chy ba ¿e od nosz¹ siê do niej ja ko do ca³oœci pra wa au tor skie. Ta ka kom pi la cja jest
na zy wa na ze sta wie niem, a ni niej sza Li cen cja nie do ty czy sa mo dziel nych prac skom -
pi lo wa nych z Do ku men tem, je œli nie s¹ to po chod ne Do ku men tu.
Je ¿eli do ko pii Do ku men tu od nosz¹ siê wy ma ga nia do tycz¹ce Tre œci ok³ad ki wy -
mie nio ne w czê œci 3 i je ¿eli Do ku ment sta no wi mniej ni¿ jedn¹ czwart¹ ca³oœci ze sta -
wie nia, Tre œæ ok³ad ki Do ku men tu mo¿e byæ umiesz czo na na ok³ad kach za my -
kaj¹cych Do ku ment w ob rê bie ze sta wie nia. W prze ciw nym ra zie Tre œæ ok³ad ki mu si
siê po ja wiæ na ok³ad kach ca³ego ze sta wie nia.

8. T³uma cze nie
T³uma cze nie jest uzna wa ne za ro dzaj mo dy fi ka cji, a wiêc Li cen cjo bior ca mo¿e roz -
po wszech niaæ t³uma cze nia Do ku men tu na za sa dach wy mie nio nych w punk cie 4.
Za st¹pie nie Sek cji nie zmien nych ich t³uma cze niem wy ma ga spe cjal nej zgo dy
w³aœci cie li pra wa au tor skie go. Do pusz cza siê jed nak za miesz cza nie t³uma czeñ wy -
bra nych lub wszyst kich Sek cji nie zmien nych obok ich wer sji ory gi nal nych. Poda nie
t³uma cze nia ni niej szej Li cen cji mo ¿li we jest pod wa run kiem za miesz cze nia ta k¿e jej
ory gi nal nej wer sji an giel skiej. W przy pad ku nie zgod no œci po miê dzy za miesz czo -
nym t³uma cze niem a ory gi naln¹ wer sj¹ an gielsk¹ ni niej szej Li cen cji moc prawn¹ ma
ory gi nal na wer sja an giel ska.
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9. Wy ga œniê cie
Po za przy pad ka mi jed no znacz nie do pusz czo ny mi na wa run kach ni niej szej Li cen cji
nie ze zwa la siê Li cen cjo bior cy na ko pio wa nie, mo dy fi ko wa nie, czy roz po wszech -
nia nie Do ku men tu ani te¿ na ce do wa nie praw li cen cyj nych. We wszyst kich po zo -
sta³ych wy pad kach ka ¿da pr óba ko pio wa nia, mo dy fi ko wa nia lub roz po wszech nia -
nia Do ku men tu al bo ce do wa nia praw li cen cyj nych jest nie wa ¿na i po wo du je au to -
ma tycz ne wy ga œniê cie praw, które li cen cjo bior ca na by³ z ty tu³u Li cen cji. Nie mniej
jed nak w od nie sie niu do stron, które ju¿ otrzy ma³y od Li cen cjo bior cy ko pie al bo pra -
wa w ra mach ni niej szej Li cen cji, li cen cje nie zo stan¹ anu lo wa ne, dop óki stro ny te
w pe³ni siê do nich sto suj¹. 

10. Przysz³e wer sje Li cen cji
W mia rê po trze by Free So ftwa re Fo un da tion mo¿e pu bli ko waæ no we po pra wio ne
wer sje GNU Free Do cu me na tion Li cen se. Wer sje te musz¹ po zo sta waæ w du chu po -
dob nym do wer sji obec nej, choæ mog¹ siê ró¿niæ w szczegó³ach do tycz¹cych no wych 
pr oblemów czy za gad nieñ. Patrz http://www.gnu.org/co py left/.
Ka ¿ dej wer sji ni niej szej Li cen cji na da je siê wyró¿niaj¹cy j¹ nu mer. Je ¿eli w Do ku -
men cie po da je siê nu mer wer sji Li cen cji, ozna czaj¹cy, i¿ od no si siê do nie go poda na
„lub ja ka kol wiek pó Ÿn iej sza” wer sja li cen cji, Li cen cjo bior ca ma do wy bo ru sto so waæ 
siê do po sta no wieñ i wa run ków al bo tej wer sji, al bo kt órejkolwiek wer sji póŸ niejszej
opu bli ko wa nej ofi cjal nie (nie ja ko pro po zy cja) przez Free So ftwa re Fo un da tion. Je œli
Do ku ment nie po da je nu me ru wer sji ni niej szej Li cen cji, Li cen cjo bior ca mo¿e wy braæ 
do woln¹ wer sjê kie dy kol wiek opu bli ko wan¹ (nie ja ko pro po zy cja) przez Free So ftwa re
Foundation.
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D
SAGE: cech

adm in istratorów sys te mu
Do da tek D: SAGE: cech ad mi nistratorów sys te mu

Je ¿eli pisz¹c ar ty ku³y do gru py comp.os.li nux.*  i czy taj¹c do ku men ta cjê, nie uzy sku -
jesz wszyst kich po trzeb nych in for ma cji, byæ mo¿e czas do³¹czyæ do gru py SA GE –
ce chu ad mi ni stra to rów sys te mu spon so ro wa ne go przez USENIX. Sage za bie ga o to,
aby ad mi ni stro wa nie sys te mem zy ska³o ran gê za wo du. SA GE zrze sza ad mi ni stra -
to rów sys te mów i ad mi ni stra to rów sie ci i po ma ga im roz wi jaæ umie jêt no œci za wo -
do we, za pew nia fo rum dzie le nia siê pro ble ma mi i ich roz wi¹zy wa nia oraz po zwa la
dys ku to waæ u¿yt kow ni kom, zarz¹dom i pro du cen tom na te ma ty zwi¹za ne z ad mi -
ni stro wa niem sys te mem.
Do ak tua lny ch inic jatyw SA GE na le¿¹:

· Wspól ne spon so ro wa nie wraz z USENIX-em do rocz nej kon fe ren cji dla ad mi ni -
stra to rów sys te mów (LISA).

· Pu bli ko wa nie Job De scrip tions for Sys tem Ad mi ni stra tors , re da go wa nej przez Tinê
Dar mohray, pierw szej se rii prak tycz nych bro szu rek i prz ewo dników po za so bach 
obej muj¹cych za gad nie nia i tech ni ki zwi¹zane z ad mi ni stro wa niem sys te mem.

· Two rze nie oœr odk ów ar chi wum, ftp.sage.usenix.org, gdzie s¹ gromadzone re fe -
ra ty z kon fe ren cji adm in ist ratorów sys temu i do ku men ta cja zwi¹zana z ad mi ni -
stro wa niem sys temem.

· Two rze nie grup ro bo czych w ob sza rach istot nych dla admin istratorów syste -
mów, jak za da nia, pu bli ka cje, po li ty ki, elek tro nicz ne roz po wszech nia nie in for -
ma cji, edu ka cja, pro du cen ci i stan dar dy.

Aby do wie dzieæ siê wiê cej na te mat sto wa rzy sze nia USENIX i je go spe cjal nej sek cji
tech nicz nej SA GE, skon tak tuj siê z biu rem sto wa rzy sze nia pod nu me rem te le fo nu
(510) 52 8- 86 49 w Sta nach Zjed no czo nych lub za po œred nic twem pocz ty elek tro nicz -
nej: of fi ce@usenix.org. Aby otrzy maæ elek tro nicz ne in for ma cje, na pisz na ad res: in -
fo@usenix.org. Rocz na sk³ad ka dla cz³on ków SA GE to 25 USD (mu sisz byæ ta k¿e
cz³on kiem USENIX). Cz³on ko wie s¹ upraw nie ni do bezp³at ne go otrzy my wa nia
kwar tal ni ków tech nicz nych „lo gin:” i „Com pu ting Sys tems” oraz maj¹ ra ba ty przy
re je stra cji na kon fe ren cjach i sym po zjach, a tak¿e przy za ku pie pu bli ka cji i in nych
us³ug SA GE.
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sen du una me, wia do moœæ kon -

tro l na, 384
sys, plik, 371-374
ver sion, wia do moœæ kon tro l na, 

384
wa tchti me, plik, 382
wia do mo œci kon tro l ne,

382-384
wspó³pra ca z nntpd, 397-398
wy ga sa nie grup dys ku syj -

nych, 378-381
za da nia ad mi ni stra cyj ne,

385-386
Cal de ra, dys try bu cja Linuk sa,

XIX, 255
CCITT, 301
CHAP (Chal len ge Hands ha ke

Au then ti ca tion Pro to col), pro -
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Co rel, dys try bu cja Linuk sa, XIX
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get do ma in na me, funk cja, 89
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ho st cvt, po le ce nie, 111
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ho sty, 2
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col), pro to kó³, 253-254
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in etd.conf, plik, 214-215, 292,
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in ews, po le ce nie, 364, 385, 397
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roz po czy na nie do star cza nia

pli ków z in ne go ser we ra, 422
sta tus po bie ra nia pli ków, 422
usu wa nie gru py, 420
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sie cio wy , 19
SLIP, 73
sta ty sty ki, zob. sta ty sty ki in -

ter fej su
In ter net News, zob. INN
In ter ne to wy pro to kó³ ko mu ni -
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³¹cza sze re go we go, zob. SLIP
ma sko wa nie, 64, 205

kon fi gu ro wa nie j¹dra,
207-209

kon fi gu ro wa nie us³ugi,
209-211

pa ra me try cza so we,
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Pro ject), XIII, XIV, XXI, 41
le af no de, pro gram, 394, 399
Len dec ke Vol ker, 254
lib C, bi blio te ka, 12, 29
Li bes Don, 129
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me ta ma il, po le ce nie, 314
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Mid de link Pau li ne, 155
mil, do me na, 91
MIME (Mul ti pur po se In ter net

Mail Exten sions), 303
mi ni com, po le ce nie, 47
mo dem

po le ce nia, 120
mo du la cja pa sma pod sta wo we -

go, 4
Mor ris G. Al lan, 250
mo unt, po le ce nie, 244
mo untd, de mon, 248
MRU (Ma xi mum Re ce ive Unit),

125
MTA (Mail Trans port Agent),

305
mthre ads, pro gram, 426-428
MTU (Ma xi mum Trans fer Unit), 

20, 38
MUA (Mail User Agent), 305
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O au to rach
Olaf Kirch ma sto pieñ na uko wy w dzie dzi nie ma te ma ty ki, ale zre zy gno wa³ z zaj -
mo wa nia siê teo ri¹ ka te go rii i ma³ych sie ci ci¹g³ych (ca te go ry the ory and com pact
con ti nu ous lat ti ces) po uru cho mie niu pierw szej wer sji j¹dra Linuk sa w 1992 ro ku.
¯ywo wspo mi na, z jak¹ ra do œci¹ uczy³ siê Unik sa po przez czy ta nie ko du Ÿród³owe -
go j¹dra Linuk sa.
Od te go cza su Olaf uczest ni czy³ w ró¿ nych pro jek tach zwi¹za nych z Linuk sem,
w³¹czaj¹c w to pi sa nie du ¿ych czê œci je go im ple men ta cji NFS i uru cho mie nie, wraz
z Jeffem Uphoffem, pierw szej pocz to wej li sty dys ku syj nej o bez pie cze ñstwie Linuk -
sa w 1995 ro ku.
Ak tu al nie pra cu je w fir mie Cal de ra Sys tems, gdzie jest od po wie dzial ny za rze czy
zwi¹za ne z sie cia mi oraz za gad nie nia bez pie cze ñstwa, a cza sa mi za sta na wia siê, czy 
to wszyst ko mu siê œni, czy jest prawd¹.
Wol ne chwi le lu bi spê dzaæ z Ma ren i córk¹ Ju le. A je ¿eli czy ta³eœ je go bio gra fiê
w pierw szym wy da niu Pod rêc zni ka ad mi ni stra to ra sie ci, to zmie ni³o siê ty le, ¿e Olaf
obec nie ma pra wo jaz dy.
Ter ry Daw son jest ope ra to rem ra dia ama tor skie go i od d³u¿ sze go cza su en tu zjast¹
Linuk sa. Jest au to rem wie lu do ku men tów HO WTO zwi¹za nych z sie ci¹, stwo rzo -
nych w ra mach pro jek tu do ku men ta cji Linuk sa. Ak tyw nie uczest ni czy w sze re gu in -
nych pro jek tów zwi¹za nych z Linuk sem.
Ter ry ma 15-l etnie do œwiad cze nie za wo do we w te le ko mu ni ka cji. Obec nie zaj mu je
siê ba da nia mi nad zarz¹dza niem sie ci¹ w Tel stra Re se arch La bo ra to ries. Miesz ka
w Syd ney z ¿on¹ Ma g gie i sy nem Jac kiem.


