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Warunki zaliczenia ZO

m Zaliczenie laboratorium + Test ,20™:
— 20 pytan w 20 min.
— Cztery odpowiedzi, jedna dobra

]
I _ Tylko punkty dodatnie
I

— Putap zaliczenia 60% czyli 12 z 20 pkt.



Wprowadzenie do
Szyfrowania i podpisu cyfrowego

dr inz. Jacek Czerniak
www.jczerniak.ukw.edu.pl
Kierunek studiow: IB
Bydgoszcz, 2013



Kryptologia, kryptografia,
Kkryptoanaliza

m Kryptografia - metody matematyczne
realizacji ustug poufnosci, integralnosci,
uwierzytelniania (autentycznosci |
niezaprzeczalnosci)

m Kryptoanaliza - metody matematyczne
przetamywania, ostabiania,
pokonywania ustug realizowanych
metodami kryptograficznymi




Pojecia podstawowe

m Prywatnosc, poufnosc (ang.privacy,
confidentiality)

m Integralnosc¢ danych (ang.data integrity)

i

m Uwierzytelnianie podmiotow, identyfikacja
I (ang.entity authentication, identification)
N

m Uwierzytelnianie wiadomosci,
uwierzytelnianie pochodzenia danych
(ang.message authentication)

m Podpis cyfrowy (ang.digital signature)
m Certyfikacja (ang.certification)




Pojecia podstawowe

m Uniewaznienie (ang.revocation)

m Znakowanie czasu (ang.time stamping)

m Poswiadczanie (ang.witnessing)

m Niezaprzeczalnosc¢ (ang.non-repudiation)

m Szyfrowanie (ang.encryption, ciphering)

m Deszyfrowanie (ang.decryption, deciphering)
m Klucz kryptograficzny (ang.cryptographic key)
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- Kryptografia symetryczna
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Kryptografia asymetryczna




Kryptografia asymetryczna
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Kryptografia asymetryczna




tain
. (zaszyfrowana)

szyfrujacy deszyfrujacy

D
Klucz /‘i\ Kluez
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Exe(M)=C
Dip(C)=M

dla wszystkich dopuszczalnych M:
Dyp (Exe(M)) =M
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Kryptografia asymetryczna
Para kluczy (KD, KE)
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Klucz prywatny KD
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Kryptografia asymetryczna
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Kryptografia asymetryczna

ﬁutentyCﬁ
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Klucz prywatny KD

aubllczny KE
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Kryptografia asymetryczna

Autentycznosc
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Czy algorytm szyfrujacy
powinien byc tajny ?

August Kerckolfls (1835- 1903)

"Bezpieczenstwo szyfru musi zalezec
calkowicie od (bezpieczenstwa)

klucza kryptograficznego' !!!!

21
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Liczba kluczy w systemie
kryptografii symetrycznej

Liczba kluczy dla N podmiotéw = N x (N-1)/2=05N2-0.5N
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Liczba kluczy w systemie
kryptografii asymetrycznej
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—Repozytorium

(publicznie dostepne) | =~

Liczba par kluczy dla N podmiotéw = N
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Symetryczny system kryptograficzny

e=d
KANAL BEZPIECZNY
Zrodlo klucza
e
K l
Szyfrowanie | KANAL NIEZABEZPIECZONI Deszyfrowanie
Ee(m)=c Dd (c) =m
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m m
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Techniki szyfrowania

Szyfry blokowe

N == P

Szyfry strumieniowe

&b &y &Y "-"-iﬂﬁ

»
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SZYFRY BLOKOWE- definicja

Szyfry blokowe to procedury, ktore szyfrujg niewielkie bloki
danych (znacznie mniejsze od typowej wiadomosci),
wspotczesnie jest to najczesciej 128 bitdow (AES), cho¢ do
niedawna przewazaty 64-bitowe bloki (DES, 3DES, Blowfish
(kryptografia), IDEA). Klucze sa znacznie mniejsze, majg zwykle
od 128 do 256 bitow, przy czym wartosci mniejsze od 80 (DES —
56) sg uwazane za niewystarczajgce. Typowy szyfr blokowy
sktada sie z kilkunastu dosC prostych rund przeksztatcajgcych
blok. OperaCJe uzywane w tych szyfrach sg zwykle proste, ale
pochodzg z "réznych swiatow", np. uzywa sie dodawania, XOR,
przesunie¢ cyklicznych, roznego typu S-BOXow, mnozenia
modulo liczb pierwszych itd. Juz kilka rund takich operacji
zupetnie zaburza jakikolwiek porzadek i jest bardzo trudne do
analizowania.
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SZYFRY STRUMIENIOWE — def.

Szyfry strumieniowe szyfrujg kazdy znak tekstu
jawnego osobno, generujgc znak strumienia
szyfrujgcego | przekszta’rcajac go na przykiad z
uzyciem funkcji XOR go ze znakiem danych, w
zwigzku z czym nie jest konieczne oczekiwanie na
caty blok danych, jak w przypadku szyfrow
blokowych. Najpopularniejszym wspotczesnym
szyfrem strumieniowym jest RC4, ktorego stosowanie
jest ograniczone ze wzgledu na warunki licencyjne.
Inne populararne szyfry strumieniowe to A5/1 i A5/2
stosowane w telefonii komorkowej. Do szyfrow
strumieniowych nalezg tez historyczne szyfry
polialfabetyczne i monoalfabetyczne.
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Bezpieczenstwo klucza publicznego

Bezpieczenstwo kryptosystemow klucza publicznego
oparte jest na aktualnej wiedzy teoretycznej |
mozliwosciach technologicznych dotyczgcych
rozwigzania danego problemu obliczeniowego.

Rodzaje atakow na systemy kryptograficzne:
m Atak bierny
m Atak czynny

28
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Atak bierny

Przeciwnik nie bedacy strong w protokole
podstuchuje wiadomosci przekazywane w
czasie realizacji protokotu | na te] podstawie
probuje wydoby¢ informacje jawne.
Odpowiada to tamaniu szyfru ze znanym
tylko szyfrogramem.

Bierni oszusci realizujg protokot, ale
jednoczesnie probujg wydobyC z niego
wiecej wiadomosci niz potrzebujg do swego
dziatania. -
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Asymetryczny system kry
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Atak czynny

Przeciwnik w celu uzyskania korzysci stara

sie wprowadzi¢ do protokotu nowe
komunikaty, usunacC istniejgce komunikaty,
podstawiC nowe komunikaty w miejsce
Istniejgcych, zniszczyC kanat tgcznosci lub
zmieni¢ informacje przechowywane na
komputerze.

tamanie czynne jest bardziej grozne,
szczegolnie w protokotach, w ktorych
odmienne strony niekoniecznie sobie ufajg.
Napastnik moze bycC legalnym uzytkownikiem
systemu, moze byC nawet jedng ze stron;;
uczestniczacych w protokole.



Asymetryczny system kryptograficzny

“Impersonation attack”
KANAL NIEZABEZPIECZONY

Zrodlo klucza
e KANAL
e’ BEZPIECZNY
¢’ l d
L 4 ¥
» Szyfrowanie .
Szyfrowanie ") = Deszyfrowanie
Ee’ (m) =c’ Ee (m) c Dd (C*) =m*
A ?n 7 m*
Deszyfrowanie .
m Dd’ (¢’) =m m
v
PRZECIWNIK
NADAWCA AKTYWNY ODBIORCA
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Kryptografia symetryczna -
zalety

m duze predkosci przetwarzania danych
m wzglednie krotkie klucze szyfrujgce
m szeroki zakres zastosowan przy konstrukcji

| |

i

. roznorodnych mechanizmow
kryptograflcznych (generatory binarnych

. ciggow pseudolosowych, funkcje skrotu, itp.)

i

m mozliwosc “sktadania” silnych przeksztatcen

m szyfrujgcych ze stabych algorytmow
symetrycznych

33



NN A E mm

Kryptografia symetryczna - wady

m koniecznosc utrzymywania w sekrecie klucza
wspolnego dla obu komunikujgcych sie stron

m w systemach o duzej liczbie uczestnikow
koniecznosc¢ zarzadzania wieloma parami kluczy -
w konsekwencji koniecznos¢ zaangazowania do
tego celu bezwarunkowo zaufanej trzeciej strony,
ktora powinna swiadczy¢ swoje ustugi w sposob
ciggly, tzn. w trybie “on-line”

m praktyka wskazuje na koniecznos¢ czestej zmiany
kluczy, nawet przy kazdej nowej sesji
komunikacyjnej
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Inne algorytmy klucza publicznego

m Algorytm Diffiego-Hellmana
m Algorytm Plecakowy

m Algorytm Rabina

m Algorytm Williamsa

m Algorytm ElGamala

m Probablistyczny Algorytm Bluma-
Goldwassera

35
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Kryptografia asymetryczna - zalety

w sekrecie musi byc¢ utrzymywany tylko klucz
prywatny, co nie zmienia faktu, ze musi by¢

zagwarantowana autentycznosc klucza
publicznego

zarzgdzanie kluczami wymaga istnienia tylko
funkcjonalnie zaufanej trzeciej strony, moze ona
Swiadczyc¢ swoje ustugi w trybie “off-line”

w zaleznosci od trybu zastosowania pary kluczy
moga pozostawaé wazne (bez koniecznosci
zmiany) przez dfuzsze okresy czasu (wiele sesji
komunikacyjnych)

w systemach o duzej liczbie uczestnikow liczba

kluczy o wiele mniejsza, niz w przypadku systemu
Z kryptografia symetryczna 36
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Kryptografia asymetryczna - wady

predkosc przetwarzania danych w wiekszosci
stosowanych systemow kryptografii
asymetrycznej jest o rzedy wielkosci mniejsza od
najlepszych znanych systemow kryptografii
symetrycznej

difugosci kluczy o wiele wieksze niz w systemach
kryptografii symetrycznej

w stosunku do zadnego z systemow
asymetrycznych formalnie nie udowodniono
bezpieczenstwa (ich konstrukcja jest oparta na
niewielkiej liczbie problemow obliczeniowych, o
ktorych przypuszcza sie, ze sg trudne)
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Bezpieczne przekazanie klucza
sesyjnego (symetrycznego)

|

KS

; Kep Ck = EkeB(KS)

p ——p» EKEB(KS) * DkpB(C,)
Certyfikat

Kep KS wm Kop

'-ﬁ.

Generacja

KS

ks J

Dane —% Exs(Dane) Co = Exs(Dane \ DKS(Cy)

NADAWCA A

——— Dane

ODBIORCA B
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Jednokierunkowe funkcje skrotu
Podpis elektroniczny



Funkcje skrotu

Jednokierunkowe funkcje skrotu
wykorzystywane do zapewniania integralnosci
. przesytanych danych, pozwalajg stwierdziC, czy
informacja przesytana od nadawcy do odbiorcy nie
- zostata poddana modyfikacji. Zatozeniami dziatania
takiej funkciji skrotu sa:
. m uzyskiwany wynik jest state] dtugosci
(niezaleznie od dtugosci tekstu, ktéry poddawany
. jest operaciji),
m funkcja dziata jednokierunkowo — tzn. nie ma
] mozliwosci uzyskania tekstu zrodtowego z
posiadanego wyniku operacji.

l N




Funkcje skréotu - wlasciwosci

"Dobra” funkcja skrotu musi byc pseudolosowa, tzn.
dowolna wartosc funkcji skrétu powinna byc
jednakowo prawdopodobna, zas zmiana jednego bitu
argumentu funkcji skrétu (,,skracanej” wiadomosci)
powinna powodowac zmiane okolo polowy bitéw
wartosci funkcji dla tego nowego argumentu

Kolizja - dwie ré6zne wiadomosci x, i X, sa w kolizji
wtedy, gdy h(x;) = h(x,)

Funkcje skrotu odporne na kolizje -
obliczeniowo trudne jest wyznaczenie takiej pary

réoznych wiadomosci x, i x,, by byly one w kolizji

41



Funkcja jednokierunkowa
Obliczanie wartosci funkcji: y = F(x)

= b= @

Odtwarzanie argumentu na podstawie
wartosci funkcji: x = F(y)

- ‘T ||-||- ??
l .
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Kryptograficzne funkcje skrotu

Funkcja skrotu (hash function) - efektywna
obliczeniowo funkcja jednokierunkowa odwzorowujaca
ciagi binarne o dowolnej dlugosci na ciagi binarne

o ustalonej dlugosci

Eunkcija skrotu bez klucza: h = f(x)

w I-l @

Funkcja skrotu z kluczem (kryptoqgraficzna funkc
kontrolna): h =1f(x, k)
w pes)>

d
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Wilasnosci protokotow
Kryptograficznych

Kazdy uzytkownik protokotu musi go znac

| kolejno wykonywac wszystkie kroki

Kazdy uzytkownik musi zgodziC sie na jego
stosowanie

Protokot nie moze byC mylgcy — kazdy krok powinien
byC dobrze zdefiniowany i nie moze wystgpi¢ szansa
na jakiekolwiek nieporozumienie

Protokot powinien by¢ kompletny — dla kazdej
mozliwej sytuacji musi by¢ podany odpowiedni
SposOb postepowania.
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Cele stosowania protokolow
Kryptograficznych

Strony uczestniczgce w protokole:

m Dzielg sie czescig swoich tajemnic

m \Wspolnie generujg liczbe losowg
(klucz kryptograficzny)

m Przekonujg sie wzajemnie do swojej tozsamosci
m Podpisujg jednoczesnie umowe

Stosowanie protokotow kryptograficznych umozliwia
wspotprace catkowicie nie ufajgcych sobie stron w
obrebie sieci komputerowe,.
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Podpis cytrowy

Technicznie podpis cyfrowy jest ciggiem bitow
(krotszym od przesytanej informac;ji) bedgcym funkcja
podpisywanej informacji oraz klucza prywatnego
nadawcy. W odrdoznieniu od podpisu recznego zalezy
od zawartosci dokumentu,

a dokfadniej - od skompensowanej probki
dokumentu.

Odwzorowanie informacji z dokumentu na je;
skompensowang probke dokonuje sie za pomoca
jednokierunkowej funkcji szyfrujgcej, tzw. funkc;ji
skrotu, inaczej haszujgcej (hash).

46
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Algorytm generowania i weryfikaciji
podpisu cyfrowego

1.

N

W

N

&)

Nadawca oblicza skrot wiadomosci za pomoca
funkcji skrotu.

. Szyfruje kluczem prywatnym nadawcy skrot

wiadomosci | dofgcza do wiadomosci jako je] podpis
cyfrowy.

Odbiorca deszyfruje kluczem publicznym nadawcy
jego podpis cyfrowy oraz wylicza

Z niego skrot przestanej wiadomosci.

. Porownuje ze skrotem uzyskanym

po zaszyfrowaniu funkcjg skrotu otrzymane;
wiadomosci.

. Zgodnos¢ oznacza, ze podpis cyfrowy dotyczy

przesytanej wiadomosci oraz swiadczy
0 nienaruszalnosci informacii.



Wykonywanie podpisu
cyfrowego

¢ Klucz
Prywatny
Funkcja skrétu / Nadawcy
. Kryptosystem
Skrot d > Klucza Publicznego E>
RSA, DSA
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Podpis cyfrowy z zalacznikiem

zasada dzialania

M
l r_’_\ Wiadomosc
Wi Podpisywanie ||~ podpisama || w .
- > »| Weryfikacja podpisu | U
M St po\Tc‘,Lpis (M.S Vi) Prawdd
S b

S =8§,(M) = podpis nadawcy A na wiadomosci M
U=V,(M,S) = prawda lub falsz

S, —=funkcja podpisujaca (tajna)

V, —funkcja weryfikujaca (publicznie dostepna)

Dla dowolnej wiadomosci M’ wyznaczenie przez podmiot

inny niz A takiej wartosci S’, ze V, (M’,S’) = prawda
jest obliczeniowo niewykonalne
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Podpis cyfrowy z zalacznikiem
wykorzystanie kryptografii asymetrycznej

M
i Wiadomosc
Wiadomcse | Podpisywanie ""'-fil.ﬂ: podpisana frowanle >
M D(?) Podpis (MS) E?) Prawda
KD S KE EKE(S) b
NADAWCA A ODBIORCA "z |

Odwracalne przeksztalcenie kryptografii asymetrycznej
Dyp(Exe(M)) = Ege(Dyp(M)) =M
KD — klucz prywatny KE — klucz publiczny
S=S,(M)=Dyp(M)

U=V,(M,S) ={ prawda, gdy E ,(S) =M
falsz, gdy E (S) ? M
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Podpis cyfrowy z zalacznikiem
zastosowanie funkcji skrotu

M » Funkcja skrétu \l h(M)
| n2)
. Wjadomosg¢ —
i F.skrotu || Podpisywanie ;[.T;_.,f*pmpisr-rr:l; .| Deszyfrowanie ;l...:_;"u——
h{?) 7 Podpis| (M:S) SW “Prawda
h(M) KD S KE EelS) b

NADAWCA A | _ODBIORCA Fabkz

S=Sx(h(M))=Dxp(h(M))

Uu=Vv,IM,S) = [ prawda, gdy E (S) = h(M)
falsz, gdy E,S) ? h(M )

l .
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echy podpisu elektronicznego

Podpis elektroniczny ma wszystkie istotne cechy
podpisu odrecznego: potwierdza jednoznacznie
tozsamosC osoby podpisujgcej, uniemozliwia
zaprzeczenie faktu podpisania i dokonania transakcji,
jest tez powigzany z trescig, ktora zostata podpisana.
Dodatkowg zaletg stosowania podpisu
elektronicznego jest mozliwosSC stwierdzenia
na podstawie samego podpisu, czy dokument nie byt
zmieniany juz po podpisaniu. Dzieki temu moze byc¢
wykorzystywany do jednoznaczne] autoryzacji
wszelkich dokumentow i transakcji elektronicznych.
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Certyfikacja podpisu cyfrowego

t atwo wyobraziC sobie scenariusz, w ktorym intruz
podmienia klucz publiczny okreslonego uzytkownika,
a nastepnie przechwytuje i swobodnie deszyfruje
wiadomosci kierowane do tego uzytkownika.

Skutecznym i efektywnym rozwigzaniem tego
problemu sg tzw. urzedy certyfikacji (ang.
certificate authority) odpowiadajgce za dystrybucje
Kluczy publicznych uzytkownikow.

Uzytkownik, aplikacja lub urzgdzenie, ktore
zamierzajg prowadzic¢ szyfrowanie w systemie klucza
publicznego najpierw powinni zarejestrowac sie w
urzedzie certyfikacji oraz dostarczy¢ swoje klucze
publiczne wraz z danymi identyfikacyjnymi.
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Certyfikat

Klucz prywatny

Oﬁﬁﬁs

)

-
l@ Certyfikat

aufana Trzecia Strona klucza publicznego
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Uzyskanie certyfikatu

PUNKT
Podpisany wniosek zawierajacy REJESTRACJI

Whniosek podpisany

kluczem prywatnym PR _ _
Sprawdzenie i potwierdzenie

tozsamosci

Zadanie wydania certyfikatu — Zaufana Trzecia Strona

Certyfikat
Informacja o kluczu i tozsamosci podmiotu
podpisana przez Zaufana Trzecia Strone Wydanie certyfikatu
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“Poufna wymiana danych”

a

Szyfrowanie

Al

Deszyfrowanie
m = Dg(c)
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Certyfikaty klucza publicznego

Aj

Weryfikacja

Vo(Ai ol g}

Szyfrowanie
c=F (m)

ei, si

Aj
AP

REPOZYTORIUM

Ale1,S; (A1, e1)=s1
A2,e2, St (A2, e2) =s2
A3,e1, St (A3, e3)=s3

Deszyfrowanie
m=0.(c)

Ai_ei S: (Ai ei)= si

An.en S:(An en)=sn
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Elementy certyfikatu cyfrowego

/ CERTYFIKAT ; P f! L

Identyfikator uzytkownika

Klucz publiczny :
l nzytkownika | [

-

Urzad Certyfikacji
« Entrust
* Verisign, ...

Data wainosci.
Nr seril,

CCITT X509
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Dzickuje za uwage

jczerniak(@ukw.edu.pl
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